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ACORDADO
(Conselho Superior da Justig¢a do Trabalho)

CSACV/sp

AUDITORIA. INSPECAO IN LOCO NO
TRIBUNAL REGIONAL DO TRABALHO DA 1432
REGIAO. AREA DE GESTAO DE TECNOLOGIA
DA INFORMACAO. HOMOLOGACAO DA
PROPOSTA DE ENCAMINHADO DA CCAUD

Houve a auditoria in loco - Area de -

Tecnologia da Informacdo, no periodo
de 10 a 14 de fevereiro de 2020,
realizada no eg. Tribunal Regional do
Trabalho da 142 Regido, com base no
Ato CSJT.GP.SG n° 257/2019, que
aprovou o Plano Anual de Fiscalizacgéo
do CSJT para o exercicio de 2020. A

auditoria encontrou 11 achados,
conforme Relatdrio Final de
Auditoria, sendo: Questodes de

Auditoria n°® 1 a 3, que tratam da

efetiva wutilizacdo dos bens e/ou ¢

servicos contratados com recursos do
CSJT e da atuacéao do TRT na
fiscalizacdo e gestdo dos contratos
celebrados de forma centralizada pelo
Conselho, os procedimentos realizados
ndo evidenciaram achados merecedores
de registro; em relagdo a contratacéo
de bens e servicos de TI, Questdes de
Auditoria n°® 4 a 7, as principais

inconformidades encontradas foram
relativas as falhas no planejamento
da contratacado (Achado 2.1), no

processo de contratacdo de solucdes
de TI (Achado 2.2) e no processo de
gestdo e/ou fiscalizacdo contratual
estabelecidos no ambito do Tribunal
(Achado 2.3); sob o aspecto da
eficiéncia na governanca da TI,
Questdes de Auditoria n®°s 8 a 11, os
encaminhamentos visaram a
implementacdo de controles internos e
ao estabelecimento de processos que

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme

MP 2.200-2/2001,

que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.



fls.?2

o

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-4-17.2020.5.90.0000

racionalizem os trabalhos e assegurem
o) atendimento dos requisitos

dispostos nos normativos e nas
melhores praticas vigentes (Achados
2.5 a 2.11). Nos termos dos artigos =

6°, IX, 21, I, £, 86 e 87 do RICSJT,
diante do trabalho técnico produzido,
deve ser homologado na integra o

relatdrio final de auditoria ﬂ

apresentado pela Coordenadoria de
Controle e Auditoria - CCAUD/CSJT,
incumbindo ao eg. Tribunal Regional
da 142 Regido adotar as providéncias
necesséarias ao cumprimento das
medidas saneadoras constantes das
propostas de encaminhamento.
Auditoria conhecida e homologada
integralmente.

Vistos, relatados e discutidos estes autos de

Auditoria n° CSJT-A-4-17.2020.5.90.0000, em que é e Interessado

TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO.

Trata-se de auditoria in loco - Area de Gestédo de
Tecnologia da Informacdo, que ocorreu no periodo de 10 a 14 de
fevereiro de 2020, com base no Ato CSJT.GP.SG n°® 257/2019, que
aprovou o Plano Anual de Fiscalizacdo do CSJT para o exercicio de
2020.

Foram requisitados documentos e informacdes ao eg.
TRT da 14® Regido, conforme questiondrio de fls. 09/28 (todos PDF).

O relatdério apurado com os achados de auditoria e
evidéncias consta de fls. 66 a 297, em que se constatou falhas no
planejamento das contratacdes de solugdes de TI e falhas no sistema
de gestdo de seguranca da informacédo.

Oficiado, o eg. TRT da 14% Regido apresentou sua

manifestacdo com farta documentacdo anexa.
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O Relatdrio Final de Auditoria informa o montante i

de R$ RS 5.113.627,82 como volume de recursos fiscalizados.

Apresenta os achados de auditoria e propostas de encaminhamento das

medidas saneadoras a serem empreendidas pelo TRT da 14° Regiédo.
Distribuido o processo na forma regimental.

E o relatério.

VOTO

CONHECIMENTO

Conheco da Auditoria, em conformidade com os arts.
6°, IX, 21, I, f, 86 e 87 do RICSJT.

MERITO

Trata-se de auditoria in loco — Area de Gestdo de

Tecnologia da Informacdo, que ocorreu no periodo de 10 a 14 de [

fevereiro de 2020, com base no Ato CSJT.GP.SG n° 257/2019, que
aprovou o Plano Anual de Fiscalizagdo do CSJT para o exercicio de
2020.

O Relatdério Final de Auditoria informa o montante
de RS RS 5.113.627,82 como volume de recursos fiscalizados.

Consta do RFA que o objetivo da auditoria foi
verificar a regularidade das contratagcdes de bens e servicos, a
efetividade das contratacdes realizadas com recursos
descentralizados pelo CSJT e a conformidade dos procedimentos as
boas préaticas, no que diz respeito a Governanca, Gestdo de Projetos,
Gestdo de Processos e Seguranca da Informacao.

Peco vénia para transcrever a visdo geral trazida
pela auditoria onde consta a informacdo acerca do volume dos
recursos fiscalizados:

O Tribunal Regional do Trabalho da 14* Regido, sediado na cidade de

Porto Velho/RO, possui jurisdicdo nos estados de Rondbnia e Acre, ¢
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atualmente conta com 32 Varas do Trabalho instaladas, sendo 12 nas

capitais e 20 nas demais localidades sob sua jurisdicao.

O Tribunal é composto por 8 desembargadores e, no decorrer do -

exercicio de 2019, recebeu 8.369 processos e julgou 7.767.

Na primeira instancia estdo lotados 57 juizes, entre titulares e '

substitutos, que juntos receberam, em 2019, 21.212 processos, e julgaram

21.068:.

A movimentacdo processual em 2019, casos novos, correspondeu ao -

23° lugar em quantidade de novos processos trabalhistas no pais, e o

namero de processos julgados/solucionados representou aproximadamente

0,97% do total de julgados no Brasil neste exercicio.

No tocante ao orcamento, a Lei Or¢amentaria para o exercicio de :

2019 e seus créditos adicionais autorizaram a quantia de RS
347.213.248,00. Desse montante, foram liquidadas aproximadamente 97%
das despesas, que somam R$ 339.454.537,76 do total autorizado.

Do montante liquidado, R$ 26.662.726,35 correspondem a agdo

orcamentaria: “Apreciagdo de Causas na Justica do Trabalho”, destinadas .

ao custeio geral da administracdo, constando-se delas os gastos com {

contratagcdes de bens e servicos relativas as a¢des de informatica.
Por fim, dessa a¢do orcamentaria, o volume de recursos fiscalizados
nesse trabalho de auditoria perfez um total de R$ RS 5.113.627,82,

correspondente a soma dos valores dos contratos que foram objeto de !

analise pela equipe de auditores, com base em escopo previamente °

definido.

Destaca-se do relatdrio o seu objetivo, escopo e

questdes de auditoria:

O escopo da auditoria contemplou a area de Gestao de Tecnologia da =

Informagao e Comunicagdo, cujo principal objetivo foi verificar a
regularidade e efetividade das contratagdes de bens e servigos, com énfase
nas descentralizacdes do CSJT, bem como examinar a ado¢ao de melhores
praticas de governanga de TIC.
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Do relatdério se destaca, ainda, que a auditoria

ndo encontrou dificuldade na aplicacdo dos ©procedimentos de

auditoria previstos, e que foi prontamente atendida pelo auditado em -

todas as requisicgdes.

Para tanto, informa-se que a auditoria realizada

teve como escopo a resposta das seguintes questdes:

1. Os equipamentos adquiridos com recursos do CSJT -

no decorrer de 2018 e 2019 estdo sendo efetivamente utilizados pelo
TRT?

2. 0Os servigos contratados com recursos do CSJT
foram efetivamente prestados?

3. O TRT atua na fiscalizagcdo e gestdo dos
contratos celebrados de forma centralizada?

4. As contratacdes de TI do Orgdo foram vinculadas

as acbes previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de

contratos?

6. As contratagdes foram precedidas de estudos
técnicos preliminares?

7. 0Os resultados pretendidos com as contratacdes
foram alcancados?

8. O modelo de governanca de TIC adotado pelo TRT
segue as melhores préaticas?

9. Foram estabelecidos processos de planejamento
de TIC, gerenciamento de projetos e gestdo de processos? Os

processos seguem as melhores praticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da

informacdo no admbito do Tribunal?
11. O TRT realiza o monitoramento do desempenho da

gestdo e uso da TI?
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Diante dos pontos enunciados, procede-se a analise

dos principais pontos trazidos pelo Relatério Final de Auditoria,

conforme os achados encontrados, em que adotei, por economia, O -

relato contido no Relatdério Final da Auditoria, cujos achados e

conclusdes sdo 0s que se remete a seguir.

ACHADO 2.1 - Falhas no Planejamento da'h

Contratacao.

O relatdério traz a questdo do planejamento das
contratagdes referentes a Tecnologia da Informacdo e Comunicacdo, em

que se constatou as seguintes falhas:

Falhas na instaurag¢do da Equipe de Planejamento
Consta do relatdério que, ao analisar 0OS pProcessos

de contratacdo encaminhados pelo eg. TRT verificou-se que o eg. TRT

ndo adota a pratica de formalizar a composicdo das Equipes de [

Planejamento, o que foi confirmado em entrevista com o Diretor de TI
daquela eg. Corte.

O eg. TRT, ao se manifestar quanto ao RFA, no
tépico, informou que o processo de trabalho de contratagdes de
solugdes de TI serd ajustado para constar a atividade de constituir
a equipe de planejamento da contratacdo e acrescentou gque a préatica
j& foil adotada, informando o ajuste conforme memorando solicitando a
publicacdo de portaria para a constituicdo da equipe de planejamento
da contratacdo da solucdo de Service Desk.

Ante essa manifestacdo, em gque pese o TRT ter

exemplificado a adogdo da pratica em um processo, permanece a

necessidade de aprimorar o processo de contratacdo de solugdes de
TI, estabelecendo controles internos que assegurem sistematicamente,
o cumprimento do dispositivo da Resolucdo CNJ n.° 182/2013 em

questao.
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A conclusido, portanto, é da necessidade aprimorar

0 processo de contratacdo de solucdes de TI, estabelecendo controles

internos que assegurem, sistematicamente, o) cumprimento do -

dispositivo da Resolucdo CNJ n.° 182/2013 em questdo.

Falhas na estimativa de custos e comprovagdo da

vantajosidade de adesdo/uso de ata de registro de precos

Destaca-se do RFA que ao analisar os Processos -

Administrativos N.os 29566/2018 (Contratacéao de servicgos de
manutencdo da rede ldégica do TRT), 25232/2018 (Aguisicdo de
computadores) e 2033/2019 (Aquisicdo de switches de rede), foram
identificadas deficiéncias nas cotagdes realizadas para fundamentar
o orcamento base das contratagcdes e que, embora indicada a
existéncia de consulta a outras empresas, ndo foram consignadas nos
autos, o que é necessario para Jjustificar a restricdo na amplitude

da pesquisa de precos realizada.

Também se verificou que a proposta é no sentido de "

que o encaminhamento do pregdo eletrdnico ocorreu em Jjunho de 2019,
constatando-se que a estimativa de custos consignada no Termo de
Referéncia se baseou em apenas uma proposta comercial valida.

O relatdério também assinala que a aquisigdo de
computadores e Switches de rede, em ambos o0s casos o TRT era
participante das atas de registro de precos e qgue os pedidos de
aquisicdo foram realizados, aproximadamente, 8 meses apds a
publicacdo das respectivas atas, sem a comprovagcdo de que 0OS pregos
registrados continuavam vantajosos para a Administracéo, em

desacordo com a jurisprudéncia e normativos aplicaveis.

Conclui a auditoria que diante do lapso temporal -

entre a realizacdo dos procedimentos licitatdérios que originaram as
atas de registro de precos e a assinatura das avencas, necessario se
fazia comprovar nos autos que a utilizacdo das atas de registro de
precos manteve a vantajosidade ante os ©precos praticados pelo

mercado naquele momento.
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Destaca-se que a manifestacdo do eg. TRT traz a

justificativa consignando se tratarem de contratagdes nacionais com

coparticipacdo da maioria dos Tribunais Regionais do Trabalho e -
ressaltando que os equipamentos de TI possuem seus pPrecos quase .

sempre atrelados ao ddbélar, gque nos ultimos anos vem tendo fortes

altas no cendrio nacional e isto, naturalmente, eleva o preco dos

produtos quando comparados aos valores obtidos no passado.

Ressaltou que o TRT vratificou o achado de

auditoria e informou que direcionard maiores esforcos no sentido de
deixar registrados nos processos de aquisicdes futuros 0s
procedimentos realizados pelo Tribunal que garantem a vantajosidade
econdmica das aquisicdes.

De tal forma, se manifesta a auditoria por
reiterar que a comprovacdo da vantajosidade econdmica faz-se
necessaria também nos casos de coparticipacdo em ata de registro de

precos, quando decorrido mais de 180 dias da publicacdo da ata ou

quando o preco do objeto almejado possa ter sofrido alteracgdes

diante de mudancas no mercado, e que essa comprovacdo deve estar

demonstrada nos autos.

Falhas no Estudo Técnico Preliminar e Termo de
Referéncia (TR)

Conforme identificado no RFA constata-se que héa
falhas na elaboracdo dos estudos técnicos preliminares, que
constituem a primeira etapa do planejamento de uma contratacéo,
quando © gestor tem condigdes de avaliar se deve prosseguir com a

contratacao ou nao.

Nesse sentido, verificou-se a existéncia de falhas ©

pontuais, ao analisar o Processo Administrativo n.o 29566/2018, cujo
objeto é a contratacdo de servigcos para a manutencdo da rede ldégica,
em desconformidade com a Resolucdo CNJ n.° 182/2013.

Os pontos referenciados sd&o os seguintes:
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a) Auséncia de justificativa da quantidade de

bens/servigcos a serem contratados frente a demanda prevista

Constatou-se que as Jjustificativas nos estudos -

técnicos preliminares e Termo de Referéncia n&o continham elementos

suficientes que comprovassem, objetivamente, os quantitativos de

bens e servicos demandados pelo Tribunal Regional.

Com fundamento na Resolucéo CNJ 182/2013,

incumbiria fundamentar as contratacdes com a relacdo entre a demanda -

prevista e a quantidade de bens e/ou servigos a serem contratados,
acompanhados dos critérios de medicdo wutilizados, e documentos e
outros meios probatdrios.

Considerou-se, contudo, insuficiente a
fundamentacdo para o fim de Justificar a demanda pelos bens e

servicos pretendidos pelo eg. TRT

b) Falhas na descrigcdo das possiveis solugdes para
atender a demanda do Tribunal

Consta do Relatério, também com base na Resolucéo
182/2013, a necessidade da analise da viabilidade da contratacdo
pretendida contemplar a analise e comparagdo dos custos das
possiveis solugdes, a teor do art. 14, inciso III, da referida
relacéo.

No caso, constam dos autos apenas o0s custos
estimados da opcg¢do escolhida, mas ndo das demais opc¢des, em
desacordo com o dispositivo retrocitado, e também n&do ndo constaram
do Termo de Referéncia a analise realizada nos estudos preliminares
das ©possiveis solugbdes para atender a demanda Tribunal e a
justificativa da opg¢do escolhida.

c) Inexisténcia de plano de sustentacéao e
definigdo da estratégia da contratacgéo

Constatou o RAF a ndo elaboragdo de plano de
sustentacdo do contrato, nem a existéncia de definicdo da estratégia

da contratacdo ou a definicdo da natureza do objeto, com a indicacéo
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dos elementos necessarios para caracterizar o bem e/ou servico a ser

contratado; a classificacdo orcamentédria, com a indicacdo da fonte

de recursos do orcamento previsto para atender & necessidade de -

contratacdo; a vigéncia, com indicacdo de prazos de garantia, entre

outros elementos previstos na Resolucdo CNJ n.° 182/2013.

d) Falhas na andlise de riscos

Nesse ponto, verificou-se que apenas constaram os -

riscos de ndo realizar a contratacdo, como a 1impossibilidade de
expandir a rede, congestionamento do trafego de rede e falhas de
segurancga, mas nao foram contemplados o0s riscos que podem
comprometer o sucesso da contratacdo pretendida, como, por exemplo,
as dificuldades na fiscalizacéo dos servicos prestados,
descumprimento dos niveis minimos de servigcos exigidos e uso de

material de baixa qualidade.

Diante do ponto destacado, a auditoria entendeu

que ha falhas no processo de contratacdo de solugdes de TI no
Tribunal, no tocante a formalizacdo da equipe de planejamento da
contratacgcdo, a estimativa de custos, comprovacdo da vantajosidade
das contratacdes, mediante adesdo/uso de ata de registro de precos,
e ao cumprimento de outros dispositivos estabelecidos na Resolucgdo

CNJ n.° 182/2013 na fase de planejamento das contratacdes.

A proposta apresentada é para determinar ao TRT da

14% Regido que, em até 90 dias, a contar da <ciéncia desta

deliberacédo, aprimore seu processo de contratacdo de solucgdes de TI,

mediante a definicdo de controles internos que assegurem a -

observédncia dos dispositivos da Resolugdo CNJ n.° 182/2013, em
especial no tocante a:
1. formalizacdo da instauracdo da equipe de

planejamento da contratacgédo;
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2. comprovacdo da vantajosidade da utilizacdo de
ata de registro de precos;
3. elaboracdo dos estudos técnicos preliminares,

prevendo, entre outros elementos, a realizacdo de ampla pesquisa de

precos em diversas fontes, a fim de subsidiar a estimativa de custos

da contratacdo pretendida, inclusive nos casos de adesdo a atas de

registro de precos; a demonstracdo, objetiva, da relacdo da demanda:ﬁ

do Tribunal com a quantidade de bens/servicos a serem contratados; a -

andlise e comparacdo entre os custos das possiveis solugdes para a
contratacdo pretendida; plano de sustentacdo; definicédo da
estratégia para a contratacdo; e anadlise de riscos, em especial
daqueles que possam comprometer o sucesso da contratacdo almejada;

4. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante, contemplando, entre
outros requisitos: a demonstracdo, objetiva, da relacdo da demanda

do Tribunal com a quantidade de bens/servicos a serem contratados; e

a analise das possiveis solugdes e Justificativa para a opgdo

escolhida.

ACHADO 2.2 - Falhas no processo de contratagdo de

solugdes de TI.
0 Relatério indica as seguintes situacdes
encontradas em face do tépico:
Falhas em contratacodes decorrentes de
coparticipagdo em atas de registro de precgos.
Por meio da andlise dos Processos Administrativos
n.os 25715/2018, 25232/2018, 2033/2019 e 29537/2018, o Relatédrio

indica que houve a contratacdo, mediante coparticipacdo em atas de

registro de precos, das empresas:

- RJR COMERCIO E SERVICOS DE INFORMATICA LTDA., no
valor total de RS 268.458,00 (duzentos e sessenta e oito mil e
quatrocentos e cingquenta e oito reais), para contratacdo de servicos

de comunicacdo e colaboracdo em nuvem;
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- POSITIVO TECNOLOGIA S.A., no valor total de RS
609.200,00 (seiscentos e nove mil e duzentos reais), para aquisicgdo
de microcomputadores;

- REDISUL INFORMATICA LTDA., no valor total de RS

244.986,80 (duzentos e quarenta e quatro mil, novecentos e olitenta e ﬁ

seis realis e oitenta centavos), para agquisicdo de switches de rede;

e

- COMPWIRE INFORMATICA S.A., no valor total de RS -

527.500,00 (quinhentos e vinte e sete mil e quinhentos reais), para

a agquisicdo de switches SAN.

Constatou-se a auséncia de instrucdo prepatdria a
coparticipacédo, em descumprimento aos requisitos de apresentacédo de
documentos prévios a coparticipacdo em atas de registro de preco,
conforme o Decreto 7892/2013, que regulamenta a matéria.

A auditoria relata que ndo identificou, no &ambito

do TRT da 14°% Regido, a fase preparatdria da coparticipacdo por .1

ocasido da instrucdo dos respectivos processos de registro de
precos.

Ressalta que muito embora possa ter havido a
manifestacdo ou participacdo na fase de planejamento pela unidade
técnica perante o 6rgdo gerenciador, ndo constam dos autos tais
informagcdes e nem a sua submissdo a autoridade competente, sendo que
o eg. TRT se manifestou, e ratificou a existéncia do achado de
auditoria, informando que seu processo de contratacdes de solucgdes
de TI serd aprimorado para atender os apontamentos da equipe de

auditoria.

Concluiu pela existéncia de falhas no processo de

contratacdo de TI, mediante participacdo em atas de registo de

precos.
Auséncia de aprovacdo do Termo de Referéncia (TR)

pelo titular da unidade demandante da solugdo de TIC
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Verifica-se que ao analisar os ©processos de

contratacdo encaminhados pelo TRT, em resposta a RDI n.° 172/2019,

verificou-se que o TRT ndo adota a pratica de submeter o Termo de -
Referéncia & aprovacdo explicita do titular da unidade demandante da -

solugdo a ser contratada, mas somente ao Diretor-Geral, em _

atendimento a Portaria n.° 944/2019, normativo interno do Tribunal.

Consoante trazido pelo relatério, a auditoria ;

entendeu que, sem prejuizo da manutencdo da aprovacdo prevista no

normativo interno do TRT, o processo de contratacdo deve prever a
fase de aprovacdo explicita do titular da wunidade demandante,
independente de ser a prédpria SETIC, em atendimento a Resolucdo CNJ
n.° 182/2013.

Diante do exposto, concluiu que hé& falha no
processo de contratacdo de solugdes de TI estabelecido pelo TRT,
diante da inexisténcia de aprovacdo dos termos de referéncia pelo

respectivo titular da unidade demandante.

Em sua manifestacdo, o TRT reiterou o entendimento

de que o apontamento Ja& vem sendo seguido pelo Tribunal, visto que
0s termos de referéncia s&o assinados pelo gestor da unidade de TI e
que as demandas sdo, em sua maioria, iniciadas na SETIC, contudo,
resta assinalado que nem todas as contratagdes de TI tém como
demandante a unidade de TI, motivo pelo qual a Resolucdo CNJ n.°
182/2013 faz a distincdo entre as atribuigdes da TI e da unidade
demandante.

Ressaltou ainda que, como o TRT ndo tem a pratica
de instituir a equipe de planejamento, a auséncia de representante

da unidade demandante no planejamento de uma contratacdo né&o

demandada pela unidade de TI pode contribuir para que a SETIC assuma

responsabilidades para as quais ndo possuil competéncia.
Apds exemplificar o caso de contratagdo por outra
unidade demandante, indica a auditoria que se trata de papéis

distintos e ressalta-se que o fato de a Secretaria de Tecnologia da

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme
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Informacdo instruir e} processo de contratacéao ndo a faz,

necessariamente, unidade demandante.

Orienta, assim, que a incompreensdo acerca dos -
papéis definidos na Resolucdo CNJ n.° 182/2013 e o acumulo desses -

papéis pela wunidade de TI podem potencializar os riscos das 1

contratacgdes, visto que a unidade de TI ndo detém o conhecimento

necessario do negbcio, o que pode ensejar que ndo consiga ©

especificar adequadamente certos requisitos da solucdo a ser

contratada.

O encaminhamento, nesse ponto, é de reiterar ao
eg. TRT a necessidade de aprimoramento no processo formal de
contratacdes de solucgdes de TI estabelecido pelo TRT, para o fim de
garantir o cumprimento da fase de aprovagdo do Projeto Basico ou
Termo de Referéncia pelo titular da wunidade demandante, em
conformidade com a Resolucdo CNJ n.° 182/2013, e mitigar os riscos

das contratacdes de TI.

Diante das falhas indicadas nos achados acima,
onde se concluiu que ha falhas no processo de contratacdo de
solugdes de TI, mediante a inexisténcia de instrugdo preparatdria a
coparticipacdo em registro de pregcos, com a aprovacdo pela
autoridade competente, e a auséncia de aprovagdo dos termos de

referéncia pelo titular da unidade demandante, A proposta

P

apresentada é para determinar ao TRT da 14% Regido que, em até 90

dias, a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacdo de solucdes de TI, mediante a definicdo de controles

internos que assegurem:

1. a instrucdo preparatdédria a coparticipacdo em

registro de precos, com a aprovacdo pela autoridade competente,
preferencialmente apds exame da Assessoria Juridica;

2. a observancia dos dispositivos da Resolucdo CNJ
n.® 182/2013, em especial no tocante a elaboracdo de termo de

referéncia, devidamente aprovado pelo titular da unidade demandante.
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ACHADO N° 2.3 - Falhas na gestdo e/ou fiscalizagéo

contratual.

O relatério traz a especificacdo da necessidade de

aprimoramento do processo de gestdo e fiscalizacdo dos contratos de

TI, porgque da andlise do Processo Administrativo n.° 29566/2018,

cujo objeto é a contratacdo de servicos técnicos para a manutencdo ©

da rede légica de comunicacdo de dados do TRT, verificou-se que o

Tribunal emitiu dezenove Ordens de Servigcos ©para a empresa
contratada e que emitiu termo de aceite dos servigos prestados para
todas elas, bem como ateste das respectivas notas fiscais e
encaminhamento para pagamento sem a juntada dos relatdrios previstos
no Termo de Referéncia que evidenciam a afericdo da qualidade dos
servicos prestados e o cumprimento dos demais requisitos do
contrato.

Também da andlise do Processo Administrativo n.°

25715/2018, cujo objeto é a contratacdo de servicos de comunicacdo e

colaboracdo em nuvem, verificou-se que n&o consta dos autos o plano
de implantacdo da solucgdo contratada, que contempla o plano de
continuidade de negdcios, assim como o Termo de Compromisso com a
Seguranca da Informacdo, todos previstos no Termo de Referéncia.

Retrata que o gestor do contrato afirmou que
realizou a verificacdo dos servigcos contratos, mas que os relatdrios
ndo foram entregues pela contratada.

Ressalta o relatdério a disposicdo do art. 67 da
Lei 8.666/1993, no sentido de ndo ser suficiente a instrucdo

processual da fase de acompanhamento da execucdo do contrato a

entrega de termos de recebimento e atestes das notas fiscais e

respectivos pagamentos, sendo necessario a instrucdo processual da
comprovacdo da prestacdo dos servicos, da mensuracdo dos niveis de
acordos estabelecidos no contrato, das ocorréncias de chamados
técnicos abertos e atendidos pelas empresas contratadas, bem como

das intercorréncias na prestacdo dos servigos.
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Destaca, ainda, o relatdério da auditoria, gque em

relagcdo ao Processo Administrativo n.° 2033/2019, cujo objeto & a

aquisicdo de switches de rede, mediante coparticipacdo em Ata de -

Registro de Precos gerida pelo TRT da 8% Regido, constatou-se a
negociacdo do fiscal do contrato, perante a empresa contratada, para

a substituicdo dos quatro equipamentos previstos na aquisicdo do

item 8 da Ata de Registro de Precos, pelos modelos registrados para -

o item 7 da mesma ata.

Entretanto, informa que conforme pode ser
observado na Tabela 1, o TRT esgotou a quantidade que previu para
atender a sua necessidade em relagcdo ao item 7 e negociou a troca
dos equipamentos registrados para o item 8 por modelos do item 7,
portanto, de menor valor, sem promover dqualquer ajuste nos valores
inicialmente contratados.

Assim, registra-se do relatédrio:

“verifica-se que, além de falhas de planejamento por ocasido da

opcdo pela participagdo no registro de pregos, pois as quantidades .

registradas ndo atenderam a demanda do Tribunal, a negocia¢do realizada
pelo fiscal do contrato, sem autorizacdo da autoridade competente pela
celebracdo do contrato, revela-se como ato antiecondmico, que precisa ser
sanado.

Em entrevista realizada com o gestor e fiscal do contrato, por ocasiao
da inspe¢ao in loco, foi ratificado que a negociagdo foi realizada,
entretanto, ap6s os apontamentos desta auditoria, informaram que as
providéncias necessarias serdo tomadas para o saneamento do contrato, nos
termos expostos acima.

Cabe ainda ressaltar que Resolugdo CNJ n.° 182/2013 prevé a

designacao de equipes responsaveis pela gestdo dos contratos de TI,

compostas pelo gestor do contrato e, sempre que possivel, pelos fiscais
demandante, técnico e administrativo. Ocorre que, no TRT da 14 Regido, a
atividade de gestdo dos contratos de TI esta concentrada no Secretario da
unidade e o Tribunal ndo adota a pratica de designar equipes para a

fiscalizagdo dos contratos de TI, apenas designa um fiscal e seu substituto.
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Nessa esteira, verifica-se que a concentracdo das atividades de gestao

e fiscalizacdo dos contratos de TI em poucos servidores pode ter

potencializado os riscos durante a execuc¢do contratual, concretizando as -

falhas apontadas acima.

Do exposto, conclui-se que ha falhas na etapa de acompanhamento da

execucdo contratual e que problemas na designagdo e composicdo da

equipe de gestdo dos contratos podem ter contribuido para a sua ocorréncia.

Em sua manifestagdo, em relacdo a sanar as falhas apontadas no

recebimento dos equipamentos adquiridos por meio do Contrato n.°
18/2019, o TRT informou que as providéncias foram tomadas e indicou os
documentos referentes ao recolhimento da diferenga de valores no PROAD
n.° 2033/2019.

Ante essa manifestacdo, apds a andlise do referido processo
administrativo, verificou-se que a expedi¢do da Guia de Recolhimento da
Unido (GRU) e o comprovante de pagamento pela empresa da diferenca de

valores encontram-se acostados no PROAD 2033/2019, conforme indicado

pelo Tribunal. Observou-se, no entanto, que o contrato ndo foi aditivado .

nos termos da negociacao realizada pelo fiscal do contrato. Logo, persiste a
necessidade de formalizacdo da alteragdo negociada pela fiscalizagdo na
condi¢do pactuada no contrato por meio de termo aditivo. Em relagdo ao
aperfeicoamento dos processos de gestdo e fiscalizacdo dos contratos, em
sua manifestacdo, o TRT ratificou o achado e informou que os
procedimentos de gestdo e fiscalizagdo no ambito da SETIC serdo
aprimorados com base nos apontamentos realizados pela equipe de
auditoria.

Quanto a recomendag¢ao de melhor distribui¢do dos fiscais nos
contratos de TI, o TRT consignou que, pela natureza das aquisi¢des, a
responsabilidade tem recaido sobre os servidores lotados na area de
infraestrutura. Nesse sentido, devido ao déficit de servidores em relacao ao
minimo previsto na Resolucdo CNJ n.° 211/2015, a SETIC vem fazendo o
que pode para realizar essas fun¢des sem sobrecarregar ou colapsar os
fiscais de contratos.
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Acerca disso, em que pese ndo haver dividas sobre a preocupagao da

SETIC em ndo sobrecarregar os fiscais dos contratos, cumpre ressaltar que

sempre ha oportunidade de reavaliacio e, por vezes, mesmo diante da -

justificativa apontada pelo Tribunal, de otimizar a designacao dos fiscais de
contratos.

No caso, portanto, o relatdério esclareceu acima as

falhas na etapa de acompanhamento da execucdo contratual e que ;

problemas na designacdo e composicdo da equipe de gestdo dos a

contratos podem ter contribuido para a sua ocorréncia.

Ainda que diante da <conclusdo de dque a acéao
adotada pelo Regional para sanar as falhas apontadas no recebimento
dos equipamentos adquiridos por meio do Contrato n.° 18/2019 atende
parcialmente ao presente achado, o relatdrio concluiu que cabe a
melhoria no processo de gestdo e fiscalizacgdo contratual, no tocante
a definicdo de controles internos que assegurem o registro do
acompanhamento da execucdo contratual e a formalizacdo por meio de
termos aditivos das alteracbes nas condicdes pactuadas nos
contratos.

Destaca, assim, que em que pese o TRT alegar o
déficit em seu quadro de pessoal, caberd ao Tribunal avaliar a
oportunidade de melhoria na distribuicdo da designacgdo dos fiscais
de contratos e a conveniéncia da composicdo de equipes de gestdo de
contratos de TI compostas por fiscais demandante, técnico e
administrativo.

De tal modo, A proposta apresentada é para

determinar ao TRT da 14° Regido que:

1. adote, em até 30 dias, a contar da ciéncia

desta deliberacdo, as providencias necessdrias para que o aditamento

do Contrato n.° 18/2019, com as Jjustificativas e fundamentacdes,
reflita as alteracdes realizadas em sua execucado;

2. aperfeicoe, em até 90 dias, a contar da ciéncia
desta deliberacdo, o processo de gestdo e fiscalizacdo contratual,

estabelecendo controles internos gue assegurem: a) O registro das

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme
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atividades de acompanhamento da execugcdo dos contratos ©pelos

gestores e fiscais designados; e b) que as alteracdes nas condigdes

pactuadas inicialmente decorram por meio de aditivos contratuais com -

justificativas e fundamentacdes, bem como sejam autorizadas pela
autoridade competente por celebrar o contrato.

IT. Recomendar ao TRT da 14% Regido que reavalie a

designacdo dos gestores e fiscais dos contratos de TI, de forma que:ﬂ

se realize uma distribuicdo adequada e equitativa de tais atividades -

entre seus servidores, bem como assegure a designacdo de fiscais
demandante, técnico e administrativo, sempre dgue possivel, para

compor as equipes de gestdo dos contratos de TI.

ACHADO N° 2.4 - Falhas na contratagcdo de servicgos
de atendimento técnico remoto e presencial.
Consta do relatdério que em outubro de 2015, o TRT

da 14°% Regido realizou a contratacdo da Empresa LANLINK SERVICOS DE

INFORMATICA S.A., para prestacdo de servico de atendimento a .

usudrios no formato de central de servigos (1° nivel) e suporte
técnico local (2° nivel) no ambiente de Tecnologia da Informacgdo do
Tribunal, mediante adesdo a ata de registro de precgos gerida pelo
TRT da 6% Regido.
O Relatdério Final da Auditoria traz a seguinte
conclusédo:
“aacdo de revisdo dos pagamentos realizados no Contrato n.° 31/2015
nos meses em que houve descumprimento dos niveis de servico acordados e
de realizagdo de glosa retroativa atende parcialmente ao presente achado.

No entanto, verifica-se a oportunidade de melhoria nos processos de

contratagdo de solugdes de TI e de gestdo e fiscalizacdo contratual, no ©

tocante a elaboracao do plano de trabalho e termo de referéncia, conforme a
Resolugao CNJ n.° 182/2013, a vinculagdo do pagamento dos contratos de
prestagdo de servicos ao cumprimento dos acordos de nivel de servico
firmados e a exigéncia do cumprimento da qualificacdo da técnica da

equipe alocada para o contrato.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme
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Por fim, reitera-se a urgente realizacdo de novo certame licitatorio

para substituicdo do Contrato n.° 31/2015, ainda no presente exercicio.

De tal modo, A proposta apresentada é para

determinar ao TRT da 14% Regido que:
1. em até 90 dias, a contar da ciéncia desta

deliberacédo, aprimore seu processo de contratacdo de solugdes de TI,

mediante a definicdo de <controles internos que assegurem a -

observédncia dos dispositivos da Resolucdo CNJ n.° 182/2013, em
especial no tocante a: a) elaboracdo de plano de trabalho, nos
contratos gque tenham previsdo de cessdo de mdo de obra de forma
exclusiva e nas dependéncias do Tribunal, contendo, no minimo:
descricdo do objeto a ser contratado; identificacdo da equipe de
planejamento da contratacdo; a necessidade, Jjustificativa e wvalor
estimado; a demonstracdo, objetiva, da relacdo entre a demanda do

Tribunal e a quantidade de servigcos a ser contratada; e

demonstrativo dos resultados a serem alcancados; e b) elaboracdo de S

Termo de Referéncia, devidamente aprovado pelo titular da unidade
demandante.

2. aperfeicoe, em até 90 dias, a contar da ciéncia
desta deliberacédo, o processo de gestdo e fiscalizacdo contratual,
estabelecendo controles internos que assegurem: a) nos contratos de
prestacdo de servicos baseados em acordos de nivel de servico, a
efetiva verificacdo do cumprimento dos niveis minimos de servicgo,
conforme previsdo contratual, e a vinculagdo dos pagamentos ao
alcance das metas definidas; e Db) nos contratos de prestacdo de

servigcos, a verificacdo do cumprimento das exigéncias contratuais,

pela contratada, em especial quanto a qualificacdo técnica da equipe -

alocada para o contrato.
3. ultime os procedimentos necessarios para a
realizacdo de nova licitacdo e substituicdo do Contrato n.° 31/2015,

ainda no presente exercicio.
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ACHADO N° 2.5 - Falhas no Plano Estratégico de TI

do Orgiao.

Consta do relatério final de auditoria, em

resposta ao Questiondrio de Gestdo de TI - item 12, enviado mediante
a RDI n.° 172/2019, que foi indagado quanto a designacdo de

responsaveis para prestar contas dos objetivos estratégicos de TI,

sendo que o TRT informou que a designacdo dos responsaveis por cada -

um dos objetivos estratégicos estd definida no PETIC 2017-2020.

Na anadlise do PETIC, verificou-se que héa
designacdo do responsavel por cada indicador estratégico, né&o
existindo, no entanto, a designacdo dos responsaveis pelos objetivos
estratégicos de TI.

Concluiu que ha falhas no PETIC do Tribunal ao néo
designar os responsaveis pela prestacdo de contas dos resultados dos
objetivos estratégicos de TI. Esclareceu, contudo, que o TRT relatou

que realizou breve pesquisa onde percebeu que ndo é unédnime a

definicdo dos responsaveis pelos objetivos estratégicos de TI nos b

planos estratégicos e citou como exemplo o PETIC do préprio CSJT,
que é silente sobre nesse sentido, mas que o presente achado ja& foi
tratado em auditorias anteriores em Tribunais Regionais do Trabalho
e, em todas as situag¢des em que foi relatado, foi referendado pelo
Plenadrio do Conselho Superior da Justigca do Trabalho.

Diante da conclusdo pela oportunidade de melhoria
no PETIC do Tribunal por nédo designar os responsaveis pela prestacéao
de contas dos resultados dos objetivos estratégicos de TI, A

proposta apresentada é para determinar ao TRT da 142 Regido que

adeque seu Plano Estratégico de TI, de forma a indicar,

explicitamente, o©0s responsaveis pela prestacdo de contas dos -

resultados de cada objetivo estratégico constante de seu PETIC.

ACHADO N° 2.6 - Falhas no Plano Tatico de TI.
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Apbs anédlise do Plano Diretor de Tecnologia da

Informacdo e Comunicacdo (PDTI) ou plano téatico equivalente e o

instrumento que o aprovou, disponibilizado pelo Tribunal, verificou- -
se a existéncia de estudo quantitativo com vistas ao atendimento dos

parédmetros estabelecidos na Resolugdo CNJ n.° 211/2015, mas néo f

constou do referido plano a andlise qualitativa do quadro de pessoal
de TI.

O relatdrio explicita que o estudo qualitativo de a

pessoal é essencial para a definicdo de uma politica de alocacdo de
pessoal, considerando o perfil do profissional e contribui para a
identificacdo da necessidade de servidores a serem alocados na area
de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, com vistas a efetiva melhoria da qualidade e aumento
da quantidade dos servigos e projetos desenvolvidos pela unidade de
TT.

Sendo assim, verificou que em relacdo as acgdes e

projetos programados no PDTI, embora o plano apresente a lista de

projetos e seus objetivos, ndo foil possivel identificar os projetos
previstos e priorizados em sua vigéncia, bem como os respectivos
macrocronogramas (prazos estimados de inicio e término).

Apds concluir que hd falhas no plano diretor de TI
do Tribunal, 1indicou a manifestagcdo do TRT de que em relacgcdo a
auséncia dos recursos orcamentarios para a consecucéao das
agdes/projetos e manutencdo dos servicos de TI para o ano de 2020,
houve um erro cometido na construgdo da primeira versdo do PDTI
2019-2020 e que a revisdo atual do plano tatico, aprovada e

publicada no Portal do TRT, contempla a previsdo orcamentdria

faltante na edicdo anterior, corretamente indicada pela equipe de

auditoria.

Houve a analise da versdo atual do PDTI 2019-
2020, disponibilizada no Portal do TRT, que conclui gque a correcéo
do plano atende parcialmente ao presente achado de auditoria,

permanecendo a necessidade de nova revisdo do Plano Tatico de TI com
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vistas a contemplar os projetos previstos e priorizados em sua
vigéncia com o0s respectivos macrocronogramas € o estudo qualitativo
de seu quadro de pessoal de TI.

A proposta apresentada é para determinar ao eg.

TRT da 14% Regido que, em até 120 dias, a contar da ciéncia desta f

deliberacédo, revise seu Plano Diretor de TI, de forma a contemplar a

relacdo das acdes/projetos planejados para sua vigéncia com os j

respectivos cronogramas estimados e o estudo qualitativo do quadro -

de pessocal da unidade de TI.

ACHADO N° 2.7 - Falhas na atuacdo do Comité de
Gestdao de TI.

2.7.1 - Em relacdo ao ato de criacdo do Comité de
Gestdo de TI e suas Ultimas seis atas de reunido, o TRT encaminhou
as portarias de criacdo e de alteracdo de sua composicdo e o0s

numeros dos processos administrativos e dos documentos referentes a

sua atuacdo, mas se constatou que a uUltima reuni&o realizada pelo

Comité de Gestdo de TI ocorreu em 02/07/2019, ratificado pelo
Diretor da Secretaria de TIC, por ocasido da inspecdo in loco que
informou gque ird providenciar a 1instalagdo de um calendario de
reuniodes.

Diante de conclusdo de que hd falhas na atuacgdo do
referido Comité e consequente risco a gestdo operacional e ao

acompanhamento da estratégia de TI, A proposta apresentada é para

determinar ao TRT da 14° Regido que, em até 30 dias, a contar da
ciéncia desta deliberacdo, adote controles internos gue assegurem a
atuacdo do Comité de Gestdo de TI, em conformidade ao disposto no
art. 8° da Resolucdo CNJ n.° 211/2015.

ACHADO N° 2.8 - Falhas na gestdo de processos de
TI.
Quanto aos processos de gestdo de ativos de

infraestrutura de TI, de gestdo de incidentes, de gestdo de mudancas
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e de software foram formalmente definidos e implantados, o TRT

informou que ndo possuil esses processos formalmente definidos, mas

complementou que o processo de gestdo de incidentes estd desenhado e -
parcialmente implantado na ferramenta de Service Desk, que existe um -

trabalho de mapeamento do processo de gestdo de ativos de ﬁ

infraestrutura iniciado e que existe um processo de mudancas

desenhado, que necessita ser atualizado e implantado formalmente

Verifica-se que quanto ao processo de sSoftware, o

Tribunal disponibilizou a Portaria GP n.° 881/2019, que institui o
processo de trabalho “Processo de Desenvolvimento de Software -
PDS”, e o respectivo Método Operacional Padronizado (MOP) e que estéa
em fase de implantacgcdo na Secretaria e ainda ndo produziu produtos
derivados de sua execucédo.

Contudo, apdbds analise a auditoria verificou que o
processo mapeado e definido pelo Tribunal ndo prevé os artefatos

minimos para os projetos de desenvolvimento, tais como: a

documentacdo dos requisitos, registro de aprovacdo, histdérico de b

mudancas de requisitos e cronograma de acompanhamento do projeto

Diante da conclusdo de que é necessario que o TRT
defina os gestores dos principais sistemas e que somente estes
desempenhem o papel de clientes dentro do processo de software
estabelecido pelo Tribunal, concluiu conclui-se que ha falhas na
gestdo dos processos de TI no Tribunal.

Ainda que de diante do relato do TRT de que em
virtude do déficit de servidores, as melhorias necessdrias relativas a
gestdo de processos de trabalho na SETIC vém sendo sobrestadas por

demandas prioritédrias que implicam a operacdo essencial dos servigos

de TI, a auditoria ressaltou que que definicdo e implementacdo de -

processos de trabalho visam otimizar a gestdo dos servicos de TI e
tem papel fundamental na eliminacdo de retrabalho e no melhor
aproveitamento dos recursos humanos disponiveis.

A proposta apresentada é para determinar ao TRT da

14% Regido que:
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1. em até 90 dias, a contar da ciéncia desta
deliberacédo, defina, aprove formalmente e implante o processo de
gestdo de incidentes de TI, contemplando, no minimo, o0s seguintes
elementos: papéis dos profissionais envolvidos; atividades
previstas; e artefatos previstos, com classificacdo dos incidentes
por escala de gravidade, as datas de abertura e fechamento do
incidente e histérico de acgdes executadas em virtude do incidente;
2. em até 180 dias, a contar da ciéncia desta deliberacdo, defina,
aprove formalmente e implante o processo de gestdo de ativos de
infraestrutura de TI, de maneira dque todos os ativos sejam
inventariados, contemplando, no minimo: tipo de ativo; formato;
localizacdo; informacdes sobre cdépia de seguranca; importdncia do
ativo para o negdcio; e proprietédrio do ativo; 3. em até 180 dias, a
contar da ciéncia desta deliberac&o, defina, aprove formalmente e
implante o ©processo de gestdo de mudancas no ambiente de
infraestrutura de TI, contemplando, no minimo, oS seguintes
elementos: papéis dos profissionais envolvidos; atividades
previstas; e artefatos previstos, com classificacdo, priorizacéo,
avaliacdo de impacto e autorizacgdo da mudanca; 4. em até 180 dias, a
contar da ciéncia desta deliberacdo, revise o processo de Software de
forma que contemple, no minimo, o0s seguintes elementos: papéis dos
profissionais envolvidos; documento de requisitos; registro de
aprovacdo; histdérico de mudancas de requisitos; e cronograma de
acompanhamento do projeto; e 5. em até 90 dias, a contar da ciéncia
desta deliberacdo, designe formalmente representantes das unidades
de negdcio responsaveis pela gestdo dos sistemas informatizados que
suportam seus principais processos organizacionais, com vistas ao

aprimoramento do apoio da TI as necessidades do negdcio.

ACHADO N° 2.9 - Falhas no Sistema de Gestdo de

Seguranca da Informacgéo.
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Indica o RFA que foram encontradas falhas e
auséncias de processos criticos que compdem um sistema de gestdo de
seguranca da informacdo.

Embora o) TRT tenha informado que ralizou
treinamento em gestdo de risco, e que foram identificados 33 (trinta

e trés) riscos de TI, qgue estdo sendo tratados e acompanhados pelo

Processo Administrativo PROAD n.° 234/2020, a auditoria verificou ©

gque ndo se trata de processo de gestdo de riscos estabelecido,
sistematizado e de execucdo continua, com a definicdo de diretrizes,
critérios para aceitacdo dos riscos, papéis e responsabilidades.

H4& falhas no Sistema de Gestdo de Seguranca da
Informacdo do TRT, conforme apurado, diante da inexisténcia dos
processos de gestdo de riscos e de monitoramento e tratamento de
incidentes de seguranca da informacdo, da necessidade de definicédo
do Plano de Continuidade de TI para o0s processos criticos do
Tribunal, bem como da necessidade de revisdo da politica de
seguranca da informacdo do Orgéo.

Em sua manifestacdo, o TRT ratificou o achado de
auditoria e informou que submeterada ao Comité de Seguranca da
Informacdo sugestdo de revisdo da Politica de Seguranga da
Informacdo e da implantacgdo das politicas de continuidade, gestdo de
incidentes de seguranca da informacdo e gestdo de riscos.

Embora tenha consignado o eg. TRT a dificuldade de
evoluir na gestdo de seguranca da informacdo em razdo do quadro
deficitdrio de servidores da Secretaria de Tecnologia da Informacgdao,
a auditoria salienta que a definicdo e implementacdo dos processos

de trabalho que compdem o Sistema de Seguranca da Informacdo também

contribuem para a organizagcdo da TI e, consequentemente, para

otimizagdo os recursos humanos disponiveis na SETIC.

P

A proposta apresentada é para determinar ao TRT da

14% Regido que aperfeicoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar: 1. em até 180 dias, a contar da

ciéncia desta deliberacdo, processo de gestdo de riscos, que
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contenha, pelo menos: 1lista de riscos; avaliacdo dos —riscos
identificados por meio da probabilidade e impacto; priorizacdo dos

riscos para tratamento; e metodologia para a gestdo dos riscos; 2.

em até 180 dias, a contar da ciéncia desta deliberacdo, plano de .

continuidade de TI para os principais servigos, com, no minimo: a =

definicdo dos ©papéis e responsaveis, condigdes para ativacéao,

procedimentos a serem adotados e detalhes de comunicacdo; 3. em até j

180 dias, a contar da ciéncia desta deliberacdo, processo de -

monitoramento e tratamento de incidentes de seguranca da informacéo,
gque contenha, entre outros, os seguintes elementos: definicdo dos
papéis e responsabilidades, ©procedimentos a serem adotados e
detalhes de comunicacdo; 4. em até 90 dias, a contar da ciéncia
desta deliberacéo, atualizacdo das ©politicas de Seguranca da
Informacdo e de Uso dos Recursos de TIC, em especial guanto a
inclusdo das referéncias legais e normativas que embasaram suas

elaboracdes e da previsdo da periodicidade de suas revisdes.

ACHADO N° 2.10 - Falhas na atuagdo do Comité de
Segurang¢a da Informacgédo.

O relatdério indica que houve a instituicdo do
Comité de Seguranca da Informacdo pelo TRT, conforme a Portaria GP
n.° 1018/2008 - TRT14, de 13 de maio de 2008, que estabelece a
Politica de Seguranca da Informacdo no ambito do Tribunal e, em seus
artigos 6° e 7°, cria o Comité de Seguranca da Informacdo - CSI e
define sua competéncia e ainda, a Portaria GP n.° 1241/2018 - TRT14,
que estabelece a composicdo do Comité de Seguranca da Informacdo, na
forma do paradgrafo tGnico do artigo 6° da Portaria GP n.° 1018/2008 -
TRT14.

Contudo, verificou-se que apesar de instituido,
ainda ndo se realizou reunido e se ressaltou que varios assuntos de
competéncia do CSI sdo tratados atualmente pelo Comité de Governanca
de TIC (CGTIC).
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Apbs realcar que a ndo atuacdo do Comité de
Seguranca da Informacdo representa risco para a supervisdo das acdes
de seguranca da informacdo em linha com as necessidades do Orgéo,

fato que possivelmente contribuiu para a ocorréncia das falhas

encontradas no sistema de gestdo de seguranca da 1informacdo

estabelecido no ambito do Tribunal, concluiu-se gque se trata de

falhas na atuacdo do Comité de Seguranca da Informacédo.

A proposta apresentada é para determinar ao TRT da =

14% Regido que, em até 30 dias, a contar da ciéncia desta
deliberacdo, efetive a atuacdo do Comité de Seguranca da Informacéo,
em especial no que diz respeito a definigcdo de diretrizes

estratégicas de seguranca da informacdo para o Tribunal.

ACHADO N° 2.11 - Falhas na gestdo do quadro de

pessoal de TI.

O RFA sinaliza que em atendimento ao disposto na

Resolucdo CNJ n.° 211/2015 e na Recomendacdo CSJT n.° 23/2018, o TRT

publicou a Portaria GP n.° 006/2020 - TRT14, gque instituiu a
Politica de Gestdo de Pessoal de TIC no Tribunal, encaminhada em
resposta ao Questiondrio de Gestdo de TI - RDI n.° 172/2019 - item
2,

Contudo, destaca que da analise da politica
estabelecida no TRT, verificou-se, no artigo 11, a previsdo de um
programa de reconhecimento e recompensa voltado para os servidores
lotados na SETIC, observando o desempenho dos servidores em relacgédo
aos objetivos e metas pré-estabelecidas para cada unidade
organizacional da Secretaria, mas que foi informado qgque ainda néo
foi iniciada a elaboracdo do programa.

O eg. TRT se manifestou no sentido de ser
acessbério as reais dificuldades enfrentadas pela Secretaria de
Tecnologia da Informacdo para realizar a gestdo de seu quadro de
pessocal, em virtude do quantitativo de ©pessoal deficitdrio e

inadequado, dque entende ser a causa da maioria ou de todos os
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apontamentos acertadamente identificados pela equipe de auditoria no

relatério de fatos apurados.

Diante da conclusdo de que h& falhas na gestdo do -

quadro de pessoal de TI, no tocante a necessidade de elaboracdo do
programa de reconhecimento e recompensa, previsto no artigo 11 da

Portaria GP n.° 006/2020, para a efetiva implementacdo da Politica

de Gestdo de Pessoas de TIC estabelecida pelo Tribunal, homologo a -

proposta de encaminhamento para recomendar ao TRT da 14° Regido que:
1. fixe um prazo para elaboracdo e implementacdo do programa de
reconhecimento e recompensa, previsto no artigo 11 da Politica de
Gestdo de Pessoas de TIC - Portaria GP n.° 006/2020; 2. acompanhe,
por meio de avaliagdes de sua Unidade de Auditoria Interna, a
elaboracdo do programa e a efetiva implementacdo da Politica de

Gestdo de Pessoas de TIC no Tribunal, no prazo fixado.

3. CONCLUSAO DOS ACHADOS - HOMOLOGACAO DA
AUDITORIA

Do relatdério da auditoria verifica-se que o0s
objetivos delineados para a auditoria foram alcancados, sendo
possivel obter respostas para as questdes formuladas, conforme se

transcreve:

Para as Questdes de Auditoria n.os 1 a 3, que tratam da efetiva ¢

utiliza¢do dos bens e/ou servigos contratados com recursos do CSJT ¢ da

atuacdo do TRT na fiscalizacao e gestdo dos contratos celebrados de forma

centralizada pelo Conselho, os procedimentos realizados nao evidenciaram &

achados merecedores de registro.

Em relagdo a contratagdo de bens e servigos de TI, Questoes de
Auditoria n.os 4 a 7, as principais inconformidades encontradas foram
relativas as falhas no planejamento da contratagdo (Achado 2.1), no

processo de contratagdo de solugdes de TI (Achado 2.2) e no processo de
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gestdo e/ou fiscalizagdo contratual estabelecidos no ambito do Tribunal
(Achado 2.3).

Sob o aspecto da eficiéncia na governanga da TI, Questdes de

Auditoria n.os 8 a 11, os encaminhamentos visaram a implementacdo de

controles internos e ao estabelecimento de processos que racionalizem os

trabalhos e assegurem o atendimento dos requisitos dispostos nos

normativos e nas melhores praticas vigentes (Achados 2.5 a 2.11). Nesse f,.'

contexto, as propostas de encaminhamento relativas a gestdo de TI buscam

contribuir para a eficiéncia da governanca da TI na Justica do Trabalho,
bem como para a eficiéncia e economicidade das contratacdes do Tribunal

nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO - HOMOLOGACAO DA -

AUDITORIA
Diante dos resultados obtidos pela auditoria

realizada no Tribunal Regional do Trabalho da 14% Regido e em funcéo

do escopo definido para os trabalhos de inspecdo, a equipe indicou

os 11 (onze) achados de auditoria relacionados a gestdo de
tecnologia da informacdo e comunicacgéo.

Consoante verificado, ponto a ponto, no relato
retromencionado, em sua manifestacdo acerca dos fatos apurados, o
TRT ndo apresentou providéncia satisfatdria para a plena solucgdo de
nenhum dos achados.

Assim sendo, propde-se a homologacdo dos achados
de auditoria apresentados no referido relatdério, a este Conselho
Superior da Justica do Trabalho:

4.1. determinar ao Tribunal Regional do Trabalho

da 14% Regido que: 4.1.1. aprimore, em até 90 dias, a contar da

ciéncia desta deliberacdo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos que assegurem a
observédncia dos dispositivos da Resolugdo CNJ n.° 182/2013, em

especial no tocante a:
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4.1.1.1. formalizacdo da instauracdo da equipe de

planejamento da contratacdo; (Achado 2.1.a)

4.1.1.2. comprovagao da vantajosidade da -

utilizacdo de ata de registro de precos; (Achado 2.1.Db)

4.1.1.3. elaboracdo dos estudos técnicos f

preliminares, prevendo, entre outros elementos, a realizacdo de

ampla pesguisa de precos em diversas fontes, a fim de subsidiar a:;

estimativa de custos da contratacdo pretendida, inclusive nos casos -

de adesdo a atas de registro de precos; a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a quantidade de bens/servicos a
serem contratados; a anadlise e comparacdo entre os custos das
possiveis solugdes para a contratagcdo pretendida; plano de
sustentacdo; definicdo da estratégia para a contratacdo; e analise
de riscos, em especial daqueles que possam comprometer o sucesso da
contratacdo almejada; (Achado 2.1.c)

4.1.1.4. elaboracéo de Termo de Referéncia,
devidamente aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a quantidade de bens/servicos a
serem contratados; e a andlise das possiveis solugdes e
justificativa para a opg¢do escolhida; (Achados 2.1.d e 2.4.1.b)

4.1.1.5. elaboracdo de plano de trabalho, nos
contratos que tenham previsdo de cessdo de mdo de obra de forma
exclusiva e nas dependéncias do Tribunal, contendo, no minimo:
descricdo do objeto a ser contratado; identificacgcdo da equipe de
planejamento da contratacdo; a necessidade, Jjustificativa e wvalor

estimado; a demonstracdo, objetiva, da relacdo entre a demanda do

Tribunal e a quantidade de servigos a ser contratada; e

demonstrativo dos resultados a serem alcancados. (Achado 2.4.1.a)
4.1.2. aprimore, em até 90 dias, a contar da
ciéncia desta deliberacdo, seu processo de contratacdo de solucdes

de TI, mediante a definicdo de controles internos que assegurem:
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4.1.2.1. a instrucgdo preparatdria a coparticipacéo
em registro de precos, com a aprovacdo pela autoridade competente,

preferencialmente apds exame da Assessoria Juridica; (Achado 2.2.a)

4.1.2.2. a observancia dos dispositivos da ﬁ

Resolucdo CNJ n.° 182/2013, em especial no tocante a elaboracdo de f

termo de referéncia, devidamente aprovado pelo titular da unidade
demandante. (Achado 2.2.Db)

4.1.3. adote, em até 30 dias, a contar da ciéncia -

desta deliberacdo, as providencias necessarias para que o aditamento
do Contrato n.° 18/2019, com as Jjustificativas e fundamentacdes,
reflita as alteracgdes realizadas em sua execucdo; (Achado 2.3.1)

4.1.4. aperfeicoe, em até 90 dias, a contar da
ciéncia desta deliberac&o, o processo de gestdo e fiscalizacdo
contratual, estabelecendo controles internos que assegurem:

4.1.4.1. o registro das atividades de
acompanhamento da execucdo dos contratos pelos gestores e fiscais
designados; (Achado 2.3.I1.a)

4.1.4.2. que as alteracdes nas condig¢des pactuadas
inicialmente decorram por meio de aditivos contratuais com
justificativas e fundamentac¢des, bem como sejam autorizadas pela
autoridade competente por celebrar o contrato; (Achado 2.3.I1.Db)

4.1.4.3. nos contratos de prestacdo de servigos
baseados em acordos de nivel de servico, a efetiva verificacdo do
cumprimento dos niveis minimos de servico, conforme ©previséo
contratual, e a vinculagcdo dos pagamentos ao alcance das metas
definidas; (Achado 2.4.1I1.a)

4.1.4.4. nos contratos de prestacdo de servicos, a

verificacéao do cumprimento das exigéncias contratuais, pela ©

contratada, em especial gquanto a qualificacdo técnica da equipe
alocada para o contrato. (Achado 2.4.I1.Db)

4.1.5. ultime os procedimentos necessarios para a
realizacdo de nova licitacdo e substituicdo do Contrato n.° 31/2015,

ainda no presente exercicio. (Achado 2.4.I1I1)
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4.1.6. revise, em até 120 dias, a contar da

ciéncia desta deliberacdo, seu Plano Diretor de TI, de forma a

contemplar a relacdo das acdes/projetos planejados para sua vigéncia -

com os respectivos cronogramas estimados e o estudo qualitativo do

quadro de pessoal da unidade de TI; (Achado 2.6)

4.1.7. adote, em até 30 dias, a contar da ciéncia

desta deliberacdo, controles internos que assegurem a atuacdo ©

peridédica do Comité de Gestdo de TI, em conformidade ao disposto no -

art. 8° da Resolucgdo CNJ n.° 211/2015; (Achado 2.7)

4.1.8. defina, aprove formalmente e implante, em
até 90 dias, a contar da ciéncia desta deliberacdo, o processo de
gestdo de incidentes de TI, contemplando, no minimo, 0s seguintes
elementos: papéis dos profissionais envolvidos; atividades
previstas; e artefatos previstos, com classificacdo dos incidentes
por escala de gravidade, as datas de abertura e fechamento do
incidente e histdérico de acbes executadas em virtude do incidente;
(Achado 2.8.a)

4.1.9. defina, aprove formalmente e implante, em g

até 180 dias, a contar da ciéncia desta deliberacdo, o processo de
gestdo de ativos de infraestrutura de TI, de maneira que todos os
ativos sejam inventariados, contemplando, no minimo: tipo de ativo;
formato; localizacéo; informacdes sobre cébpia de segurancga;
importédncia do ativo para o negdcio; e proprietidrio do ativo;
(Achado 2.8.Db)

4.1.10. defina, aprove formalmente e implante, em
até 180 dias, a contar da ciéncia desta deliberacdo, o processo de

gestdo de mudancas no ambiente de infraestrutura de TI,

contemplando, no minimo, 0s seguintes elementos: ©papéis dos -

profissionais envolvidos; atividades previstas; e artefatos
previstos, com classificacdo, priorizacdo, avaliacdo de impacto e
autorizacdo da mudanca; (Achado 2.8.c)

4.1.11. revise, em até 180 dias, a contar da

ciéncia desta deliberacdo, o processo de software de forma que
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contemple, no minimo, os seguintes elementos: papéis dos

profissionais envolvidos; documento de requisitos; registro de

aprovacdo; histérico de mudancas de requisitos; e cronograma de -

acompanhamento do projeto; (Achado 2.8.d)

4.1.12. designe formalmente, em até 90 dias, a f

contar da ciéncia desta deliberacdo, representantes das unidades de

negbécio responsaveis pela gestdo dos sistemas informatizados que ©

suportam seus principais processos organizacionais, com vistas ao -

aprimoramento do apoio da TI as necessidades do negdcio. (Achado
2.8.e)

4.1.13. efetive, em até 30 dias, a contar da
ciéncia desta deliberacdo, a atuacdo do Comité de Seguranca da
Informacd&o, em especial no que diz respeito a definicdo de
diretrizes estratégicas de seguranca da informacdo para o Tribunal;
(Achado 2.10)

4.1.14. aperfeicoe seu sistema de gestdo de
seguranca da informacdo, que deve contemplar:

4.1.14.1. em até 180 dias, a contar da ciéncia
desta deliberacédo, processo de gestdo de riscos, que contenha, pelo
menos: lista de riscos; avaliacdo dos riscos identificados por meio
da probabilidade e impacto; priorizacdo dos riscos para tratamento;
e metodologia para a gestdo dos riscos; (Achado 2.9.a)

4.1.14.2. em até 180 dias, a contar da ciéncia
desta deliberacdo, plano de continuidade de TI para os principais
servicos, com, no minimo: a definicdo dos papéis e responsaveis,
condic¢des para ativacdo, procedimentos a serem adotados e detalhes

de comunicacdo; (Achado 2.9.Db)

4.1.14.3. em até 180 dias, a contar da ciéncia

desta deliberacéo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, que contenha, entre outros,
0s seguintes elementos: definicdo dos papéis e responsabilidades,
procedimentos a serem adotados e detalhes de comunicacgdo; (Achado
2.9.c)
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4.1.14.4. em até 90 dias, a contar da ciéncia

desta deliberacéo, atualizacdo das politicas de Seguranca da

Informacdo e de Uso dos Recursos de TIC, em especial quanto a -
inclusdo das referéncias legais e normativas que embasaram suas .

elaboracdes e da previsdo da periodicidade de suas revisdes. (Achado f

2.9.d)

4.2. recomendar ao TRT da 14° Regido que:

4.2.1. reavalie a designacdo dos gestores e a

fiscais dos contratos de TI, de forma que se realize uma
distribuicdo adequada e equitativa de tais atividades entre seus
servidores, bem como assegure a designacdo de fiscais demandante,
técnico e administrativo, sempre que possivel, para compor as
equipes de gestdo dos contratos de TI; (Achado 2.3.I1II1)

4.2.2. adeque seu Plano Estratégico de TI, de
forma a indicar, explicitamente, os responsaveis pela prestacdo de
contas dos resultados de cada objetivo estratégico constante de seu
PETI; (Achado 2.5)

4.2.3. fixe um prazo para elaboracéo e
implementacdo do programa de reconhecimento e recompensa, previsto
no artigo 11 da Politica de Gestdo de Pessoas de TIC - Portaria GP
n.° 006/2020; (Achado 2.11.a)

4.2.4. acompanhe, por meio de avaliagdes de sua
Unidade de Auditoria Interna, a elaboracdo do programa e a efetiva
implementacdo da Politica de Gestdo de Pessoas de TIC no Tribunal,

no prazo fixado. (Achado 2.11.Db)

Diante do relatdrio apresentado pela CCAUD,

verifica-se a necessidade de correcdo de procedimentos adotados pelo -

TRT da 14% Regi&o na &rea de Gestdo de Tecnologia da Informacdo e
Comunicacédo, com o fim de se aprimorar a eficiéncia da governanca do

sistema de TI na Justica do Trabalho, nos termos do quanto proposto.
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Assim, afigura-se razodvel e pertinente acolher a
proposta de encaminhamento da CCAUD, a fim de impor ao TRT da 14°

Regido o seu integral cumprimento.

Por todo o exposto, em face do trabalho técnico -

produzido, homologo integralmente o relatdério final de auditoria.

Deve o Tribunal Regional do Trabalho da 14% Regido promover a adocdo

das providéncias necessdrias ao cumprimento das medidas saneadoras ©

homologadas, nos termos das propostas de encaminhamento apresentadas

pela Coordenadoria de Controle e Auditoria - CCAUD/CSJT.

ISTO POSTO

ACORDAM o0s Membros do Conselho Superior da Justica
do Trabalho, por unanimidade, conhecer do procedimento de Auditoria

e, no mérito, homologar o relatdério de auditoria para determinar ao

Tribunal Regional da 14% Regido o cumprimento integral das medidas

constantes da proposta de encaminhamento da CCAUD, nos termos da
fundamentacdo e nos prazos assinalados.

Brasilia, 20 de novembro de 2020.
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