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RESUMO

A auditoria realizada no Tribunal Regional do
Trabalho da 14® Regido, com sede em Porto Velho (RO), cuja
inspecdo in loco transcorreu entre os dias 10 e 14 de
fevereiro de 2020, abrangeu a &rea de gestdo de tecnologia da

informacdo e comunicacéo.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacdes de bens e servicos, a efetividade das
contratacdes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de

Processos e Seguranca da Informacédo.

Como principais inconformidades identificadas, citam-
se: falhas no planejamento das contratagdes de solugdes de TI

e falhas no sistema de gestdo de seguranca da informacéo.

O volume de recursos fiscalizados alcancou o montante
de R$ 5.113.627,82, correspondente a soma dos contratos gue

foram objeto de andlise pela auditoria.

Os Dbeneficios decorrentes da 1implementacdo das
medidas corretivas propostas sdo qualitativos, correspondentes

ao aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatdédrio tem por objeto a auditoria
realizada no Tribunal Regional do Trabalho da 14% Regido, em
cumprimento ao Plano Anual de Fiscalizacdo do Conselho
Superior da Justica do Trabalho, aprovado pelo Ato CSJT n.°
257/2019 e alterado pelo Ato CSJT n.° 91/2020.

O escopo da auditoria contemplou a area de gestdo de
tecnologia da informacdo e comunicacéo, conforme estudos

abordados no Plano Anual de Fiscalizacéo.

A fase de execucdo da auditoria teve inicio com o
envio da Requisicdo de Documentos e Informacdes (RDI) n.°
172/2019, o que possibilitou a obtencdo de dados para o

diagnéstico inicial da area a ser auditada.

Durante a fiscalizacdo in loco, realizada entre 10 e
14 de fevereiro de 2020, foram aplicados procedimentos com
vistas a obtencdo de informagcdes perante os gestores
responsaveis e a coleta de evidéncias, a fim de confirmar ou

descaracterizar as inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatdério de Fatos
Apurados (RFR2), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se ©posicionar sobre as

ocorréncias identificadas.

A partir da manifestagcdo do TRT, a equipe de
auditores elaborou o presente relatdrio, fazendo constar os

fatos que se confirmaram como Achados de Auditoria.

O Relatdério estd estruturado nos seguintes tdépicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e

o volume de recursos auditados; o objetivo, o escopo e as



questdes de auditoria; a metodologia aplicada e as limitacdes

do trabalho.

Nos Achados de Auditoria estdo descritos: a situacéo
encontrada; os objetos nos quais o©os procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e os seus
efeitos reais e potenciais; os esclarecimentos dos gestores; a

conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar

a identificacéo.

A Conclusdo do Relatério apresenta resposta as
principais questdes de auditoria, bem como a sintese dos
achados mais relevantes, seus impactos quantitativos e
qualitativos na gestdo do o6rgdo fiscalizado e o beneficio

estimado das propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as
medidas sugeridas pela equipe, cuja adocdo visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUGAO

1.1 -Visdo geral do oérgdo auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 14% Regiédo,
sediado na cidade de Porto Velho/RO, possui Jjurisdicdo nos
estados de Rondbnia e Acre, e atualmente conta com 32 Varas do
Trabalho instaladas, sendo 12 nas capitais e 20 nas demais

localidades sob sua jurisdicéo.

O Tribunal ¢é composto por 8 desembargadores e, no
decorrer do exercicio de 2019, recebeu 8.369 processos e

Julgou 7.767.

Na primeira instdncia estdo lotados 57 juizes, entre
titulares e substitutos, que juntos receberam, em 2019, 21.212

processos, e julgaram 21.068".

A movimentacdo processual em 2019, casos novos,
correspondeu ao 23° lugar em quantidade de novos processos
trabalhistas no pais, e o) namero de pProcessos
julgados/solucionados representou aproximadamente 0,97% do

total de julgados no Brasil neste exercicio.

No tocante ao orcamento, a Lei Orcamentdria para o
exercicio de 2019 e seus créditos adicionais autorizaram a
quantia de RS 347.213.248,00. Desse montante, foram liquidadas
aproximadamente 97% das despesas, gque somam R$ 339.454.537,76

do total autorizado.

! Fonte: Estatisticas - Ano de 2019, disponivel no sitio eletrdénico do Tribunal Superior do Trabalho.
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Do montante liquidado, R$ 26.662.726,35 correspondem
a acdo orcgamentédria: “Apreciacdo de Causas na Justica do
Trabalho”, destinadas ao custeio geral da administracéao,
constando-se delas o0s gastos com contratacdes de Dbens e

servicos relativas as ac¢des de informética.

Por fim, dessa acgdo orcamentaria, o volume de
recursos fiscalizados nesse trabalho de auditoria perfez um
total de R$ RS$ 5.113.627,82, correspondente a soma dos valores
dos contratos que foram objeto de anédlise pela equipe de

auditores, com base em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a area de Gestdo de
Tecnologia da Informacdo e Comunicacgéo, cujo principal
objetivo foi wverificar a regularidade e efetividade das
contratacdes de bens e servicos, com énfase nas
descentralizacdes do CSJT, bem como examinar a adocgdo de
melhores praticas de governanga de TIC. Para tanto, foram

formuladas as seguintes questdes de auditoria:

1. Os equipamentos adgquiridos com recursos do CSJT
no decorrer de 2018 e 2019 estdo sendo efetivamente utilizados

pelo TRT?

2. Os servicos contratados com recursos do CSJT

foram efetivamente prestados?

3. O TRT atua na fiscalizacdo e gestdo dos

contratos celebrados de forma centralizada?

4. As contratacgdes de TI do Orgdo foram vinculadas

as agdes previstas no PETI/PDTI?

[ ] . Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragdo Federal Sul (SAFS),
2 Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da JUSt]ga dO Trabalho Brasilia — DF 70.070-600
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5. H& processo formal de fiscalizacdo e gestdo de

contratos?

6. As contratagdes foram precedidas de estudos

técnicos preliminares?

7. Os resultados pretendidos com as contratacdes

foram alcancados?

8. O modelo de governanca de TIC adotado pelo TRT

segue as melhores praticas?

9. Foram estabelecidos processos de planejamento de
TIC, gerenciamento de projetos e gestdo de processos? Os

processos seguem as melhores prédticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da

informacdo no ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da

gestdo e uso da TI?

1.3 - Metodologia aplicada e limitag¢des da auditoria.

No decorrer da aplicacdo dos procedimentos de
auditoria, foram wutilizadas as seguintes técnicas: exame
documental, inspecéao fisica, entrevistas, pesquisas em
sistemas informatizados, conferéncia de calculos, correlacéo
entre informacdes obtidas e observacéo das atividades

administrativas do Orgédo.

Em relacdo as limitagdes deste trabalho, vale
salientar que a equipe ndo encontrou qualgquer dificuldade na
aplicacéo dos procedimentos de auditoria inicialmente
previstos, sendo prontamente atendida pelo auditado em todas

as suas requisicbes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas no Planejamento da Contratacéo.

2.1.1 - Situacédo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito interno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados, de forma a
caracterizar o objeto a ser licitado e evidenciar as condigdes
técnicas, financeiras, temporais, ambientais e juridicas pelas

quais se definem as necessidades e solugdes de atendimento.

A Lei n.° 8.666/1993, em seu artigo 6°, inciso IX,
materializou o contexto acima ao ressaltar a definicdo de que
0 projeto bédsico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacdes

dos estudos técnicos preliminares.

Para as contratacdes de solucdo de tecnologia da
informacéo, os estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.° 04/2010, para Administracdo Federal, e,
posteriormente, pelo Poder Judicidrio, nos termos da Resolucéo

CNJ n.° 182/2013.

0 planejamento das contratacdes referentes a
Tecnologia da Informacdo e Comunicacdo (TIC) é composto pela
elaboracdo dos Estudos Preliminares e pela elaboracdo do

Projeto Basico ou Termo de Referéncia.
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Nesse diapasdo, verificaram-se, nos processos de
contratacdo no ambito do TRT da 14% Regido, falhas pontuais,

apresentadas a seguir.

2.1.1.1. Falhas na instauracdo da Equipe de Planejamento

A Resolucdo CNJ n.° 182/2013 dispde, por meio do
artigo 12, que a execucdo da fase de Elaboracdo dos Estudos
Preliminares da STIC é obrigatdria, independentemente do tipo
de contratacdo, inclusive nos casos de criacdo ou adesdo a ata

de registro de precos, dispensas e/ou inexigibilidades.

Acrescenta que a autoridade competente da Area
Administrativa deverd instituir a Equipe de Planejamento da
Contratacdo, a quem cabe elaborar os Estudos Preliminares da
STIC suficientes para assegurar a viabilidade da contratacdao,

bem como o Projeto Basico ou o Termo de Referéncia.

Nesse sentido, ao analisar os processos de
contratacdo encaminhados pelo TRT, em resposta a RDI n.°
172/2019, verificou-se que o TRT ndo adota a pratica de

formalizar a composicdo das Equipes de Planejamento.

Em entrevista realizada com o Diretor de TI, em
12/2/2020, por ocasido da inspecdo in loco, foi ratificado que

as equipes de planejamento ndo sdo instituidas formalmente.

Em sua manifestacdo ao Relatdério de Fatos Apurados, o
TRT informou que o processo de trabalho de contratagdes de
solucdes de TI serd ajustado para constar a atividade de
constituir a equipe de planejamento da contratacdo. Ainda
acrescentou que a pratica ja& foi adotada e, como exemplo,

citou o memorando solicitando a publicacdo de portaria para a
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constituicdo da equipe de planejamento da contratacdo da

solucdo de Service Desk.

Ante essa manifestacdao, em que pese o TRT ter
exemplificado a adocdo da pratica em um processo, permanece a
necessidade de aprimorar o processo de contratacdo de solucgdes
de TI, estabelecendo controles internos que asseguren,
sistematicamente, o cumprimento do dispositivo da Resolucgédo

CNJ n.° 182/2013 em guestdo.

2.1.1.2. Falhas na estimativa de custos e comprovagido da

vantajosidade de adesdo/uso de ata de registro de precgos

Conforme o Tribunal de Contas da Unido, a estimativa
de precos deve estar baseada em metodologia que demonstre os
precos efetivamente praticados no mercado e deve incluir a
consulta aos fornecedores do ramo do objeto da contratacéao,
bem como a pesquisa em bases de sistemas de compras, avaliacéao
de contratos recentes ou vigentes, valores adjudicados em
licitacdes de outros oérgdos publicos e valores de licitacgdes
anteriores no Aambito do préprio Orgido, excluidos sempre os
valores que manifestamente nédo representem a realidade do
mercado, tudo 1sso no intuito de apoiar a anadlise de
viabilidade da contratacdo, em especial com respeito a relacéo

custo-beneficio.

No mesmo sentido, por meio do Acdrddo n.° 1.236/2015
- Plenadrio, o TCU recomendou: realizar levantamento de mercado
perante diferentes fontes possiveis, verificar contratacdes
similares por outros &érgdos, consultar sitios na internet,
visitar feiras, consultar publicacdes especializadas, comparar

solucdes e pesquisar fornecedores.
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Ao analisar os Processos Administrativos n.°s

29566/2018 (Contratacdo de servicos de manutencdo da rede
légica do TRT), 25232/2018 (Aquisicdo de computadores) e
2033/2019 (Aquisicdo de switches de rede), identificaram-se
deficiéncias nas cotagcdes realizadas para fundamentar o

orcamento base das contratacdes.

Em relacdo a contratacdo dos servicos de manutencéo
da rede 1légica do TRT, a estimativa de custos para a
realizacdo do pregdo eletrdnico foi baseada em duas propostas
comerciais e ressalvado que ndo se encontrou atas de registro
de precos, devido a especificidade do objeto, e que outras

empresas foram contatadas, mas ndo responderam a consulta.

Acerca disso, cabe ressaltar que, apesar da indicacéo
de que houve consulta a outras empresas, esses esforcos devem
ser consignados nos autos, de forma a Jjustificar a restricéo

na amplitude da pesquisa de precos realizada.

Além disso, cabe destacar gque as propostas que
embasaram a estimativa de custos da contratacdo pretendida
datam de 20/9/2018 e 19/3/2019. Isto é, considerando que o
encaminhamento do pregdo eletrdnico ocorreu em junho de 2019,
constata-se que estimativa de custos consignada no Termo de

Referéncia baseou-se em apenas uma proposta comercial valida.

Em entrevista realizada com o Diretor de TI, em
12/2/2020, por ocasido da inspecdo in loco, foi ratificado que
as estimativas de <custos das contratacdes de TI ficam
restritas a etapa de planejamento das respectivas contratacdes

e ndo sdo atualizadas em outras fases do processo.

Quanto a aquisicdo de computadores e switches de

rede, em ambos os casos o TRT era participante das respectivas

[ ] . Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragdo Federal Sul (SAFS),
2 Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da JUSt]ga dO Trabalho Brasilia — DF 70.070-600

Telefone: (61)3043-7674 — Correio eletrdnico: secaud@csjt.jus.br
13



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGCA DO TRABALHO
atas de registro de ©precos. No entanto, os pedidos de

aquisicdo foram realizados, aproximadamente, 8 meses apds a

publicacdo das respectivas atas, sem a comprovacdo de gque oOs

precos registrados continuavam vantajosos para a
Administracéo.
Acerca disso, cumpre destacar trechos da

jurisprudéncia e normativos aplicéaveis:

Acdrddo n.° 1.233/2012 - Plenério

“"9.3. determinar, com fundamento na Lei 8.443/1992, art.
43, inciso I, «c¢/c RITCU, art. 250, inciso II, a
Secretaria de Logistica e Tecnologia da Informacéo
(SLTI/MP) que:

(...)

9.3.3. gquando realizarem adesdo a ata de registro de
precos atentem que:

9.3.3.2. devem demonstrar formalmente a vantajosidade da
adesdo, nos termos do Decreto 3.931/2001, art. 8°;”

”

Decreto n.° 7.892/2013
(regulamenta o sistema de registro de precos, tendo
revogado o Decreto 3.931/2001)

Art. 22. Desde que devidamente justificada a vantagem, a
ata de registro de precos, durante sua vigéncia, poderé
ser utilizada ©por qualquer oérgdo ou entidade da
administracdo publica federal que ndo tenha participado
do certame licitatdério, mediante anuéncia do 6rgéo
gerenciador. (grifo nosso)

Nesse sentido, 1impende ressaltar que, mesmos noOS
casos em que o TRT seja participante da ata de registro de
precos, a vantajosidade econdmica da utilizacdo desta deve ser
objetivamente comprovada nos autos, uma vez que, ante os
termos do artigo 15, § 6°, da Lei n.° 8.666/1993, a
Administracdo deve se acautelar de uma eventual contratacéo

desvantajosa, haja vista a possibilidade de existéncia de
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precos mais interessantes no mercado no momento da formacdo do

ajuste.

Pelo exposto, diante do lapso temporal entre a
realizacdo dos procedimentos licitatdérios que originaram as
atas de registro de ©precos e a assinatura das avencgas,
necessario se fazia comprovar nos autos que a utilizacdo das
atas de registro de precos manteve a vantajosidade ante os

precos praticados pelo mercado naguele momento.

Em sua manifestacdo, o TRT Jjustificou as eventuais
falhas, consignando se tratarem de contratacdes nacionais com
coparticipacdo da maioria dos Tribunais Regionais do Trabalho
e ressaltando que os equipamentos de TI possuem sSeus PpPrecos
quase sempre atrelados ao ddbélar, gque nos Ultimos anos vem
tendo fortes altas no cendrio nacional e isto, naturalmente,
eleva o preco dos produtos quando comparados aos valores
obtidos no passado. Por fim, o TRT ratificou o achado de
auditoria e informou gque direcionard maiores esforcos no
sentido de deixar registrados nos processos de aquisicdes
futuros os procedimentos realizados pelo Tribunal que garantem

a vantajosidade econdmica das agquisigdes.

Ante essa manifestacéo, cumpre reiterar que a
comprovacdo da vantajosidade econdmica faz-se necessaria
também nos casos de coparticipacdo em ata de registro de
precos, quando decorrido mais de 180 dias da publicacdo da ata
ou quando o preco do objeto almejado possa ter sofrido
alteracdes diante de mudancas no mercado, e gue essa

comprovacdo deve estar demonstrada nos autos.
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2.1.1.3. Falhas no Estudo Técnico Preliminar e Termo de

Referéncia (TR)

A elaboracdo dos estudos técnicos preliminares
constitui a primeira etapa do planejamento de uma contratacédo.
A partir dos estudos preliminares, o gestor tem condigdes de

avaliar se deve prosseguir com a contratagdo ou n&o.

Cumpre informar que ndo se trata de uma faculdade,
mas uma obrigacdo, e se aplica a qualquer tipo de contratacéo,
inclusive nos casos de utilizacdo/adesdo a atas de registro de
precos, conforme dispde a Lei de Licitacdes, em seu artigo 6°,
inciso IX, e a Resolucdo CNJ n.° 182/2013, por meio do artigo

12.

Uma vez concluidos os estudos preliminares, passa-se
a elaboracdo do termo de referéncia ou projeto basico, que, de
acordo com o Tribunal de Contas da Unido, por meio do seu Guia
de Riscos e Controles nas Aquisicdes, é elaborado a partir dos
estudos técnicos preliminares e deve conter os elementos
necessarios e suficientes, com nivel de precisdo adequado para

caracterizar o objeto da licitacéo.

No mesmo sentido, conforme supracitado na introducéo
do achado, a Resolucdo CNJ n.° 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacédo, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicéo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de fiscalizacdo e gestdo contratual; prazos e

sanc¢des; e, ainda, estabeleceu que o TR deva ser de autoria da
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equipe de planejamento e ser aprovado pelo titular da unidade

demandante.

Impende ressaltar que a funcao do TR é
estrategicamente norteadora do dque se almeja adquirir ou
contratar, fixando os critérios que devem ser estabelecidos no
edital de licitag¢do, ou um conjunto de <critérios para
estabelecer quando, como e o0 dque deve ser adguirido ou

contratado.

Nesse sentido, ao analisar o Processo Administrativo
n.° 29566/2018, cujo objeto é a contratacdo de servicos para a
manutencdo da rede ldégica, verificou-se a existéncia de falhas
pontuais nos Estudos Técnicos Preliminares e Termo de
Referéncia, que evidenciam desconformidade com a Resolucdo CNJ

n.° 182/2013, quais sejam:

a) Auséncia de justificativa da quantidade de

bens/servigos a serem contratados frente a demanda prevista

Constatou-se que as Jjustificativas nos estudos
técnicos preliminares e Termo de Referéncia ndo continham
elementos suficientes que comprovassem, objetivamente, o0s
quantitativos de Dbens e servigcos demandados pelo Tribunal

Regional.

Cabe destacar que a Resolucdo CNJ n.° 182/2013
estabelece que a fundamentacéao das contratacdes deve
contemplar, entre outros elementos, a relacdo entre a demanda
prevista e a quantidade de Dbens e/ou servicos a serem
contratados, acompanhada dos critérios de medicdo utilizados,

e de documentos e outros meios probatdrios.

[ ] . Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragdo Federal Sul (SAFS),
: Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da JUStlga dO Trabalho Brasilia — DF 70.070-600

Telefone: (61)3043-7674 — Correio eletrdnico: secaud@csjt.jus.br
17



L - 4
PODER JUDICIARIO
JUSTIGCA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGCA DO TRABALHO
Nessa mesma esteira, h& posicionamento da Corte de

Contas, conforme transcricdo abaixo:

Acdrddo n.° 916/2015 - Plenério

9.2.4.2. sobre a necessidade de deixar explicito que a
relagdo entre a demanda prevista e a quantidade dos bens
e servigos a serem contratados, prevista na Resolucdo -
CNJ 182/2013, art. 9°, paradgrafo unico, inciso IV, seja
demonstrada mediante a elaboragdo de documento, a
exemplo de meméria de calculo (secdo 4.1 do relatdrio);
(grifo nosso)

Dessa forma, conclui-se que a fundamentacdo contida
nos estudos técnicos preliminares e Termo de Referéncia néo
foram suficientes para Jjustificar, objetivamente, a demanda
por tais Dbens/servicgos entdo pretendidos pelo Tribunal

Regional.

b) Falhas na descrigdo das possiveis solugdes para

atender a demanda do Tribunal

A Resolucdo CNJ n.° 182/2013 prevé que a analise da
viabilidade da contratacdo ©pretendida deve contemplar a
andlise e comparacdo dos custos das possiveis solugdes, nos

seguintes termos:

Art. 14. O documento Andlise de Viabilidade da
Contratacdo devera conter, sempre que possivel e
necessario, o0s seguintes elementos:

IITI - a anédlise e a comparacdo entre os custos totais
das Solugdes de Tecnologia da Informacdo e Comunicacgéo
identificadas, levando-se em conta os valores de
aquisicdo dos produtos, 1insumos, garantia e servicos
complementares, quando necessdrios a contratacdo;

Em relacdo a contratacdo em tela, constam dos autos
apenas o0s custos estimados da opcgdo escolhida, mas ndo das
demais opcdes, fato que qgque vail de encontro ao disposto na

resolucdo supracitada.
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Cabe ainda destacar que ndo constaram do Termo de
Referéncia a andlise realizada nos estudos preliminares das
possiveis solugbdes para atender a demanda Tribunal e a

justificativa da opg¢do escolhida, conforme prevé a Resolucgéao

CNJ n.° 182/2013, em seu artigo 18.

c) Inexisténcia de plano de sustentagcdo e definigdo da

estratégia da contratacgéao

Quanto a elaboracdo do plano de sustentacdo e
definicdo da estratégia da contratacdo, verificou-se que o
plano de sustentacdo do contrato ndo foi elaborado, bem como
ndo houve definic&o da estratégia da contracdo, contendo, por
exemplo, a definicdo da natureza do objeto, com a indicacéo
dos elementos necessdrios para caracterizar o bem e/ou servicgo
a ser contratado; a classificacdo orcamentéaria, com a
indicacdo da fonte de recursos do orcamento previsto para
atender a necessidade de contratacédo; a vigéncia, com
indicacdo de prazos de garantia, entre outros elementos

previstos na Resolucdo CNJ n.° 182/2013.

d) Falhas na andlise de riscos

Em relacdo a anédlise de riscos, verificou-se que
apenas 0sS riscos de ndo realizar a contratacdo foram
abordados, como a impossibilidade de expandir a rede,

congestionamento do trafego de rede e falhas de seguranca.

Acerca disso, impende ressaltar que a anadlise de
riscos também deve contemplar os riscos que podem comprometer

O sucesso da contratacdo pretendida, como, por exemplo, as

dificuldades na fiscalizacéo dos servicos prestados,
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descumprimentos dos niveis minimos de servicos exigidos e uso

de material de baixa qualidade.

Do exposto, verifica-se que had necessidade de se
aprimorar a etapa de planejamento do processo de contratacédo
de solugdes de TI para evitar que as falhas aqui identificadas

ocorram em futuras contratacdes.

Em sua manifestagcdo, o TRT ratificou o achado de
auditoria e informou que, no intuito de melhorar o processo de
contratacdo, com base nos apontamentos realizados pela equipe
de auditoria no presente achado, serd elaborado um checklist
para garantir o cumprimento dos elementos previstos na

Resolucdo CNJ n.° 182/2013.

2.1.2 - Objetos analisados:

e Processos Administrativos n.°® 2465/2015 - Contatacdo de
servigcos de Service Desk; 25715/2018 - Contratacdo de
servicos de comunicacéao e colaboracéao em nuvem;

25232/2018 - Aquisicdo de microcomputadores; 2033/2019 -
switches de rede; 29537/2018 - Aquisicdo de switches SAN;
e 29566/2018 - Contratacdo de servicos de manutencdo da

rede 1lbégica.

e Entrevista realizada com Diretor da Secretaria de TI.

2.1.3 -Critérios de auditoria:

e Tei n.° 8.666/1993, arts. 15, $§6°;
e Decreto n.° 7892/2013, artigo 6°;

e Resolucdo CNJ n.° 182/2013, arts. 8°, 12, 14, 15, 16 e 17

e 18;
e Guia de Riscos e Controles nas Aquisigdes - TCU;
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e Instrucdo Normativa MPOG n.° 5/2014.

2.1.4 - Evidéncias:

e Resposta aos itens 11 e 14 da entrevista realizada com o

Diretor de TI, em 12/02/2020;

e FEstimativa de custo nos estudos preliminares - Processo

Administrativo n.° 29566/2018;

os

e Pedidos de contratacdo - Processos Administrativos n.

25232/2018 e 2033/2019;

e Estudo Técnico Preliminar e Termo de Referéncia -

Processo Administrativo n.° 29566/2018.

2.1.5 - Causa:

e Falhas nos controles internos no processo de contratacgédo

de solucdes de TI.

2.1.6 -Efeitos:

e Risco de retrabalhos e ineficiéncia na instrucdo das

contratacdes;

e Risco de contratacdo antiecondémica ou que ndo atenda as

necessidades do Orgéao;
e Risco de subutilizacdo dos bens/servicos contratados;

e Risco na fase de execucgdo contratual.

2.1.7 -Concluséao:

Conclui-se que ha falhas no processo de contratacéo
de solucgdes de TI no Tribunal, no tocante a formalizacdo da
equipe de planejamento da contratacdo, a estimativa de custos,

comprovagao da vantajosidade das contratacodes, mediante
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adesdo/uso de ata de registro de precos, e ao cumprimento de

outros dispositivos estabelecidos na Resolugcdo CNJ n.°

182/2013 na fase de planejamento das contratacdes.

2.1.8 - Proposta de encaminhamento

Determinar ao TRT da 14% Regido que, em até 90 dias,
a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacdo de solugcdes de TI, mediante a definicdo de
controles internos que assegurem a observancia dos
dispositivos da Resolugdo CNJ n.° 182/2013, em especial no

tocante a:

1. formalizacéo da instauracéo da equipe de

planejamento da contratacdo;

2. comprovacdo da vantajosidade da utilizacdo de ata

de registro de precos;

3. elaboracdo dos estudos técnicos preliminares,
prevendo, entre outros elementos, a realizacédo de
ampla pesquisa de precos em diversas fontes, a fim
de subsidiar a estimativa de custos da contratacéo
pretendida, inclusive nos casos de adesdao a atas
de registro de precos; a demonstracdo, objetiva,
da relacdo da demanda do Tribunal com a guantidade
de bens/servicos a serem contratados; a andlise e
comparacdo entre os custos das possiveis solucdes
para a contratacao pretendida; plano de
sustentacéo; definicdo da estratégia para a
contratacdo; e anadlise de riscos, em especial
daqueles que possam comprometer o sucesso da

contratacdo almejada;
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4. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da wunidade demandante,
contemplando, entre outros requisitos: a
demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a gquantidade de bens/servicos a serem
contratados; e a andlise das possiveis solucdes e

justificativa para a opgdo escolhida.

2.2 - Falhas no processo de contratagdo de solugdes de TI.

2.2.1 - Situacédo encontrada:

2.2.1.1 Falhas em contratag¢des decorrentes de coparticipacgéo

em atas de registro de precos.

Por meio da anédlise dos Processos Administrativos
n.°® 25715/2018, 25232/2018, 2033/2019 e 29537/2018, verificou-
se que o TRT realizou a contratacdo, mediante coparticipacéo
em atas de registro de precos, das empresas: RJR COMERCIO E
SERVICOS DE INFORMATICA LTDA., no valor total de RS 268.458,00
(duzentos e sessenta e oito mil e quatrocentos e cinquenta e
oito reais), para contratacdo de servicos de comunicacdo e
colaboracdo em nuvem; POSITIVO TECNOLOGIA S.A., no valor total
de RS 609.200,00 (seiscentos e nove mil e duzentos reais),
para aquisicdo de microcomputadores; REDISUL INFORMATICA
LTDA., no valor total de RS 244.986,80 (duzentos e guarenta e
quatro mil, novecentos e oitenta e seis reais e oitenta
centavos), para aquisicdo de switches de rede; e COMPWIRE
INFORMATICA S.A., no valor total de RS 527.500,00 (guinhentos
e vinte e sete mil e quinhentos reais), para a aqguisicdo de

switches SAN.
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A partir da anédlise dos autos dessas contratacdes,

foi constatada a auséncia de instrucdo preparatdria a

coparticipacéo.

Acerca disso, 1impende ressaltar que os documentos
prévios a coparticipacdo em atas de registro de precos estdo
assim consignados no Decreto n.° 7892/2013, que regulamenta a

matéria:

Decreto n.° 7892/2013

Art. 5° Caberd ao oérgdo gerenciador a pratica de todos
os atos de controle e administracdo do Sistema de
Registro de Precos, e ainda o seguinte:

V - confirmar Jjunto aos o6rgdos participantes a sua
concorddncia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° O o6rgdo participante serd responsavel pela
manifestacdo de interesse em participar do registro de
precos, providenciando o encaminhamento ao 6érgéo

gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratagdo e
respectivas especificacgdes ou termo de referéncia ou
projeto béasico, nos termos da Lei n°® 8.666, de 21 de
junho de 1993, e da Lei n® 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de pregos estejam formalizados e aprovados pela
autoridade competente; (grifo nosso)

IT - manifestar, junto ao o6rgdo gerenciador, mediante a
utilizacdo da 1Intencdo de Registro de Precos, sua
concordéncia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatério (...).

Diante de tais dispositivos, nédo se identificou, no
dmbito do TRT da 14% Regiédo, a fase preparatéria da
coparticipacdo ©por ocasido da instrucdo dos respectivos
processos de registro de precos. Ademais, muito embora possa
ter havido a manifestacdo ou ©participacdo na fase de

planejamento pela unidade técnica perante o érgdo gerenciador,
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ndo constam dos autos tais informacdes e nem a sua submiss&do a

autoridade competente.

Nesse sentido, vale ressaltar que o Decreto n.°

7892/2013 estabeleceu que a inclusdo do 6rgdo em registro de
precos requer garantias no admbito do 6rgdo coparticipante, e a
primeira delas é a aprovacdo da participacdo no registro pela

autoridade competente.

Em outras palavras, a mesma autoridade que, no ambito
do TRT, autoriza seus procedimentos para registro de precos
também deverd autorizar a coparticipacdo, uma vez que, na
prética, a coparticipacdo consubstancia-se em proceder ao
registro de precos por meio de certame realizado por outro
brgédo.

Na mesma esteira, ndo havendo a fase instrutdria
prévia para coparticipacdo em Ata de Registro de Precos,
igualmente ndo hé& a possibilidade de submiss&o dos Termos de
Referéncia e demais documentos a anadlise da Assessoria
Juridica, com vistas a consignar necessidades especificas do

TRT perante o érgdo gerenciador.

Acerca disso, cumpre esclarecer que ndo se trata de
exame e aprovagcdo do edital da licitacdo ou minuta de
instrumentos contratuais, mas de momento anterior, apontando
possivels ocorréncias que dificultem a execugdo contratual
pelo 6rgdo participante, Dbem como sinalizando ao gestor a

viabilidade da coparticipacdo em apreco.

Trata-se da manifestacdo juridica ao final da fase de
planejamento da contratagdo, buscando amparar a Administracéo
nas decisdes de coparticipacdo em atas de registro de precos e

sanar eventuals falhas ou auséncias de futuras clausulas
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contratuais que possam dificultar a gestdo do contrato frente

a realidade do 6rgdo participe.

Por todo exposto, conclui-se pela existéncia de
falhas no processo de contratacdo de TI, mediante participacéo

em atas de registo de precos.

Em sua manifestagcdo, o TRT ratificou o achado de
auditoria e informou que seu processo de contratagdes de
solucdes de TI serd aprimorado para atender os apontamentos da

equipe de auditoria.

2.2.1.2 Auséncia de aprovacgdo do Termo de Referéncia (TR) pelo

titular da unidade demandante da solugdo de TIC.

A Resolucdo CNJ n.° 182/2013 dispde, por meio do
artigo 13, paradgrafo primeiro, que a documentacdo gerada na
fase dos Estudos Preliminares da Solucdo de Tecnologia da
Informacdo e Comunicacdo (STIC), bem como o Projeto Basico ou
Termo de Referéncia (TR), deverdo ser elaborados, assinados
pela Equipe de Planejamento, e submetidos ao titular da Area
Demandante que, apos a aprovacao, deverd encaminhar a
autoridade competente do o6rgdo para deliberacdo sobre o

prosseguimento ou ndo da contratagdo pretendida.

Nesse sentido, ao analisar os processos de
contratacdo encaminhados pelo TRT, em resposta a RDI n.°
172/2019, verificou-se que o TRT ndo adota a pratica de
submeter o Termo de Referéncia a aprovacdo explicita do
titular da unidade demandante da solucdo a ser contratada, mas
o

somente ao Diretor-Geral, em atendimento a Portaria n.

944/2019, normativo interno do Tribunal.
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Durante a entrevista realizada com o Diretor da
Secretaria de TIC, em 12/02/2020, por ocasido da inspecdo 1in
loco, foi ratificado que a aprovacgdo explicita dos Termos de
Referéncia é feita apenas pelo Diretor-Geral e ressalvado que,
nas contratacdes de TI, em sua maioria, a prdépria SETIC & a
unidade demandante e gque os Termos de Referéncia sdo assinados

pelo titular da Secretaria.

Ante o exposto, entende-se que, sem prejuizo da
manutencdo da aprovagcdo prevista no normativo interno do TRT,
0 processo de contratacao deve prever a fase de aprovacao
explicita do titular da unidade demandante, independente de
o

ser a proépria SETIC, em atendimento & Resolucdo CNJ n.

182/2013.

Conclui-se, portanto, que hé& falhas no processo de
contratacdo de solucdes de TI estabelecido pelo TRT, diante da
inexisténcia de aprovacdo dos termos de referéncia pelo

respectivo titular da unidade demandante.

Em sua manifestacdo, o TRT reiterou o entendimento de
que o apontamento ja& vem sendo seguido pelo Tribunal, wvisto
que o0s termos de referéncia sdo assinados pelo gestor da
unidade de TI e gue as demandas sdo, em sua maioria, iniciadas

na SETIC.

Acerca disso, cumpre destacar que, conforme
explicitado pelo TRT, nem todas as contratacdes de TI tém como
demandante a unidade de TI, motivo pelo qual a Resolucdo CNJ
n.° 182/2013 faz a distincdo entre as atribuicdes da TI e da
unidade demandante. Ressalta-se que, como o TRT ndo tem a
prdtica de instituir a equipe de planejamento, a auséncia de

representante da unidade demandante no planejamento de uma
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contratacdo ndo demandada pela unidade de TI pode contribuir

para que a SETIC assuma responsabilidades para as quais néao

possuil competéncia.

Nesse sentido, a Resolucéao CNJ n.° 182/2013
discrimina os papéis e responsabilidades dos integrantes
demandante, técnico e administrativo que compdem a Equipe de
Planejamento da Contratacdo, bem como define a atribuicdo de
aprovacdo do Projeto Béasico ou Termo de Referéncia ao titular

da area demandante, nos seguintes termos:

Art. 3° Sdo atribuigdes do Integrante Demandante
definir, sempre que possivel e necessério, os
requisitos:

I - de negbébcio, que independem de caracteristicas

tecnoldgicas, bem como os aspectos funcionais da Solucédo
de Tecnologia da Informacdo e Comunicac¢édo, limitados
aqueles 1indispensédveis ao atendimento das necessidades
reais do érgao;

ITI - de capacitacdo, que definem a necessidade de
treinamento, numero de participantes, carga horéaria,
materiais didaticos, entre outros pertinentes;

IIT - legais, que definem as normas com as quais a
Solucdo de Tecnologia da Informacdo e Comunicacdo deveré
estar em conformidade;

IV - de manutencdo, gue independem de configuracgédo
tecnoldégica e que definem a necessidade de servigos
complementares, tais como de manutengcdo preventiva,

corretiva, adaptativa e evolutiva da solucgéo;

V - temporais, que definem os prazos de entrega dos bens
e/ou do 1inicio e encerramento dos servigcos a serem
contratados;

VI - de seguranca da informacdo, Jjuntamente com o

Integrante Técnico; e

VII - sociais, ambientais e <culturais, que definem
requisitos que a solugdo deverd atender para estar em
conformidade com os costumes, os idiomas e o meio
ambiente, entre outros pertinentes.

S 1° o) Integrante Demandante devera apresentar
justificativa quando néo for possivel definir 9os
requisitos exigidos neste artigo.

§ 2° Além dos requisitos exigidos nos incisos deste
artigo, cabe ao Integrante Demandante a coordenacdo dos
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trabalhos necessarios para a efetiva concretizagdo da
demanda de Solucdo de Tecnologia da Informacdo e
Comunicacéo.

Art. 4° Sédo atribuigdes do Integrante Técnico
especificar, em conformidade com os requisitos
estabelecidos no art. 3°, sempre que possivel e

necessario, os seguintes requisitos tecnoldégicos, entre
outros pertinentes:

I - de arquitetura tecnoldgica, composta de hardware,
software, padrodes de interoperabilidade e de
acessibilidade, linguagens de programacdo e interfaces;

IT - do projeto de implantacdo da Solugdo de Tecnologia
da Informacdo e Comunicacdo que definem, inclusive, a
disponibilizacdo da solucdo em ambiente de produgéo;

IIT - de garantia e manutencdo, que definem a forma como
serd conduzida a manutencdo e a comunicacdo entre as
partes envolvidas na contratacéo;

IV - de capacitacdo, que definem o ambiente tecnoldgico
dos treinamentos, os perfis dos instrutores e o conteudo
técnico;

V - de experiéncia profissional da equipe que projetari,
implantard e manterd a Solugdo de Tecnologia da
Informacdo e Comunicacdo, que definem a natureza da
experiéncia profissional exigida e as respectivas formas
de comprovacao;

VI - de formacdo da equipe que projetard, implantard e
mantera a Solucéo de Tecnologia da Informacéao e
Comunicacdo, tais como cursos académicos, técnicos e as
respectivas formas de comprovagédo;

VII - de metodologia de trabalho; e
VIII - de seguranca sob o ponto de vista técnico.

Pardgrafo uUnico. O Integrante Técnico deverd apresentar
justificativa quando néao for possivel definir os
requisitos exigidos neste artigo.

Art. 13. A Equipe de Planejamento deverd elaborar os
Estudos Preliminares da STIC necessdrios para assegurar
a viabilidade da contratacédo, bem como o Projeto Bésico
ou o Termo de Referéncia.

§ 1° A documentacdo gerada na fase dos Estudos
Preliminares da STIC, bem como o Projeto Basico ou Termo
de Referéncia, deverdo ser elaborados, assinados pela
Equipe de Planejamento e submetidos ao titular da Area
Demandante que, apdés a aprovagdo, deverd encaminhar a
autoridade competente do 6rgdo para deliberacgdo sobre o
prosseguimento ou ndo da contratacdo pretendida. (grifo
nosso)
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Verifica-se, portanto, que se trata de papéis
distintos e ressalta-se dque o fato de a Secretaria de

Tecnologia da Informagdo instruir o processo de contratacédo

ndo a faz, necessariamente, unidade demandante.

Com o intuito de elucidar a questdo, podemos citar,
como exemplo, uma contratacdo de um software de diagndstico
médico. Nesse caso, a unidade demandante capaz de atender as
atribuic¢des previstas na Resolucdo CNJ n.° 182/2013 seria a
drea médica. A 4area médica seria responsavel pela definicéo
das funcionalidades da ferramenta, das necessidades de
capacitacéo e demais atribuicdes que independam de
caracteristicas tecnoldbégicas. A 4rea de Tecnologia da
Informacdo caberia as atribuicdes previstas para o integrante
técnico, como a especificacdo da infraestrutura tecnoldgica,
da implantacédo da solucdo, da garantia e manutencdo da solucéo

no ambiente tecnoldégico e demais definicgdes técnicas.

Nessa esteira, conforme estabelece a Resolucdo CNJ
n.° 182/2013, apds a conclusdo da fase de planejamento da
contratacdo, o Projeto Basico ou Termo de Referéncia deve ser
submetido a apreciacdo e aprovacdo do titular da unidade

demandante, gque, neste caso, seria o titular da area médica.

Assim sendo, destaca-se que as contratacdes de
solugbes de TI ndo sdo exclusivamente demandadas ©pela
Secretaria de Tecnologia da Informacdo e a previsdo de papéis
e responsabilidades distintas busca caracterizar que parte das
solucdes de TI tém definicdes de negdbdcio cuja especificacdo e
aprovacdo ndo competem ao titular da Secretaria de Tecnologia
da Informacdo. Nesse sentido, salienta-se que a incompreenséo

acerca dos papéis definidos na Resolugdo CNJ n.° 182/2013 e o

[ ] . Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragdo Federal Sul (SAFS),
2 Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da JUSt]ga dO Trabalho Brasilia — DF 70.070-600

Telefone: (61)3043-7674 — Correio eletrdnico: secaud@csjt.jus.br
30



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

acumulo desses papéis pela unidade de TI podem potencializar
0s riscos das contratacdes, visto qgque a unidade de TI néo
detendo o conhecimento necessario do negdbcio, pode néo
conseguir especificar adeguadamente certos requisitos da

solucdo a ser contratada.

Assim sendo, no intuito de garantir o cumprimento da
fase de aprovacdo do Projeto Basico ou Termo de Referéncia
pelo titular da unidade demandante, em conformidade com a
Resolucdo CNJ n.° 182/2013, e mitigar os riscos das
contratacdes de TI, reitera-se a necessidade de aprimoramento
no processo formal de contratacdes de solucdes de TI

estabelecido pelo TRT.

2.2.2 -Objetos analisados:

e Processos Administrativos n.°® 25715/2018 - Contratacdo de
servicos de comunicacéao e colaboracéao em nuvem;
25232/2018 - Aquisicdo de microcomputadores; 2033/2019 -
switches de rede; 29537/2018 - Aquisicdo de switches SAN;

e 29566/2018 - Servicos de manutencdo da rede ldgica.

e FEntrevista realizada com Diretor da Secretaria de TI.

2.2.3 -Critérios de auditoria:

e Decreto n.° 7892/2013, artigos 5° e 6°;

e Resolucdo CNJ n.° 182/2013, art. 13, §1°.

2.2.4 - Evidéncias:

e Pedidos de contratacdo dos processos de coparticipagdo em

atas de registro de precos;
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e Solicitacdo de participacdo em registro de precos (pag.
172) - Processo Administrativo n.° 25715/2018;

e Resposta ao item 12 da entrevista realizada com o Diretor

de TI, em 12/02/2020.

2.2.5 - Causas:

e Falhas nos controles internos no planejamento das

contratacdes de solucgdes de TI.

2.2.6 -Efeitos:

e Risco de irregqgularidades na gestdo de Ata de Registro de
Precos;
e Risco de retrabalhos e ineficiéncia na instrucdo das

contratacdes;

e Risco de contratacdo antiecondmica ou que ndo atenda as

necessidades do Orgéo.

2.2.7 -Concluséo:

Conclui-se que hé& falhas no processo de contratacéo
de solugcbes de TI, mediante a inexisténcia de instrucéo
preparatédria a coparticipacdo em registro de precos, com a
aprovacdo pela autoridade competente, e a auséncia de
aprovacdo dos termos de referéncia pelo titular da unidade

demandante.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 14% Regido que, em até 90 dias,
a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacdo de solugdes de TI, mediante a definicdo de

controles internos que assegurem:
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1. a instrugdo preparatdéria a coparticipacdo em
registro de precos, com a aprovacao pela
autoridade competente, preferencialmente apos

exame da Assessoria Juridica;

2. a observadncia dos dispositivos da Resolugdo CNJ
n.° 182/2013, em especial no tocante a elaboracéao
de termo de referéncia, devidamente aprovado pelo

titular da unidade demandante.

2.3 - Falhas na gestdo e/ou fiscalizagdo contratual.

2.3.1 - Situacédo encontrada:

Verificou-se que hé& necessidade de aprimoramento do

processo de gestdo e fiscalizacdo dos contratos de TI.

A partir da anadlise do Processo Administrativo n.°
29566/2018, cujo objeto é a contratagcdo de servicos técnicos
para a manutencdo da rede légica de comunicacdo de dados do
TRT, verificou-se que o Tribunal emitiu dezenove Ordens de
Servigcos para a empresa contratada e gque emitiu termo de
aceite dos servicos prestados para todas elas, bem como ateste
das respectivas notas fiscais e encaminhamento para pagamento
sem a Jjuntada dos relatdérios previstos no Termo de Referéncia
que evidenciam a afericdo da qualidade dos servicos prestados

e o cumprimento dos demais requisitos do contrato.

Em entrevista realizada com o gestor do contrato, em
12/02/2020, por ocasido da inspecdo in loco, foi informado que
foi feita a verificacdo dos servicos prestados, mas gque o0s

relatdérios ndo foram entregues pela Contratada.
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Quanto ao Processo Administrativo n.° 25715/2018,
cujo objeto é a contratacdo de servicos de comunicacdo e
colaboracdo em nuvem, verificou-se que ndo consta dos autos o
plano de implantacdo da solugcdo contratada, que contempla o
plano de continuidade de negbcios, assim como o Termo de
Compromisso com a Seguranca da Informagcdo, todos previstos no

Termo de Referéncia.

Durante a entrevista realizada <com o gestor do
contrato, foi informado que esses documentos ndo foram
entregues pela Contratada, mas que serdo cobrados e Jjuntados

ao processo.

Com base no que estabelece a Lei n.° 8.666/1993, em
seu art. 67, conclui-se ndo ser suficiente que a instrucéo
processual da fase de acompanhamento da execucdo do contrato
resuma-se aos termos de recebimento, atestes das notas fiscais

e respectivos pagamentos:

Art. 67. A execucdo do contrato deverd ser acompanhada e
fiscalizada por um representante da Administracédo
especialmente designado, permitida a contratacdo de
terceiros para assisti-lo e subsidid-lo de informacdes
pertinentes a essa atribuicéo.

§ 1° O representante da Administragdo anotara em
registro préprio todas as ocorréncias relacionadas com a
execugdo do contrato, determinando o que for necessario
a regularizagdo das faltas ou defeitos observados.

§ 2° As decisdes e providéncias que ultrapassarem a
competéncia do representante deverdo ser solicitadas a
seus superiores em tempo habil para a adocdo das medidas
convenientes. (grifo nosso)

Acerca disso, impende ressaltar que, além do ateste
das notas pelo fiscal, faz-se necessaria a instrucéo
processual da comprovagcdo da prestacdo dos servigos, da
mensuracdo dos niveis de acordos estabelecidos no contrato,

das ocorréncias de chamados técnicos abertos e atendidos pelas
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empresas contratadas, bem como das intercorréncias na

prestacdo dos servicos.

Cumpre destacar que a documentacdo da etapa de
acompanhamento da execucdo contratual confere transparéncia a
essa etapa, bem como resguarda os gestores e fiscais no
cumprimento dos seus deveres e também a Administracdo do
Tribunal por ocasido da necessidade de aplicacdo de sangdes ou

multas decorrentes do descumprimento dos termos contratuais.

Em relacdo ao Processo Administrativo n.° 2033/2019,
cujo objeto é a aquisicdo de switches de rede, mediante
coparticipacdo em Ata de Registro de Precos gerida pelo TRT da
8% Regido, constatou-se a negociacdo do fiscal do contrato,
perante a empresa contratada, para a substituicdo dos quatro
equipamentos previstos na aquisicdo do item 8 da Ata de
Registro de Precos, pelos modelos registrados para o item 7 da

mesma ata.

Entretanto, conforme pode ser observado na Tabela 1,
o TRT esgotou a quantidade que previu para atender a sua
necessidade em relacdo ao item 7 e negociou a troca dos
equipamentos registrados para o item 8 por modelos do item 7,
portanto, de menor wvalor, sem promover dqualquer ajuste nos

valores inicialmente contratados.
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Cuantidade Valor
Item Descrigdo Registrada [Quantidade e Valor Total
Unitario
em ATA
SW Dist. Tipo 1 48P 1000BaseT e 2P SFRISFP+ com
7 |FR 2 2 R% 5.000,00| RS 18.000,00
SW Dist. Tipo 2 24P 1000BaseT e 2P SFPISFP+ com
2 |FR 4 4 RE% 10.000,00( RS 40.000,00
SW Acesso Tipo 1 48P 1000BaseT & 2P SFPISFP+
13 |sem FR o/ PoE 3 =] RE¥ 10.000,00( R% 50.000,00
SW Acesso Tipo 2 24P 1000BaseT 2 2P SFRISFP+
15 |sem FR ¢/ PoE S0 25 R% 5.021,90|R% 125.547 .50
16 |Kit Empilhamento SVW Acesso 20 16 RS 278,90 RS 446240
17 |SFP 1000Base-5X BE6 21 RE 198,90 RS 4.176,90
19 [SFP+ 10GBasze-SR 6 4 RS 700,00 RS 2.800,00

Tabela 1 - Quantitativos registrados e contratados (PA n.° 2033/2019)

Do exposto, verifica-se que, além de falhas de
planejamento por ocasido da opgdo pela participacdo no
registro de precos, pois as quantidades registradas né&o
atenderam a demanda do Tribunal, a negociacdo realizada pelo
fiscal do contrato, sem autorizacdo da autoridade competente
pela celebracdo do contrato, revela-se como ato antiecondmico,

que precisa ser sanado.

Em entrevista realizada com o gestor e fiscal do
contrato, por ocasido da inspecdo in loco, foi ratificado que
a negociacdo foi realizada, entretanto, apds os apontamentos
desta auditoria, informaram que as providéncias necessarias
serdo tomadas para o saneamento do contrato, nos termos

expostos acima.

Cabe ainda ressaltar que Resolugcdo CNJ n.° 182/2013
prevé a designacdo de equipes responsaveis pela gestdo dos

contratos de TI, compostas pelo gestor do contrato e, sempre

que possivel, pelos fiscais demandante, técnico e
administrativo.
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Ocorre que, no TRT da 14% Regido, a atividade de
gestdo dos contratos de TI estd concentrada no Secretario da
unidade e o Tribunal ndo adota a pratica de designar equipes
para a fiscalizagcdo dos contratos de TI, apenas designa um

fiscal e seu substituto.

Nessa esteira, verifica-se que a concentracdo das
atividades de gestdo e fiscalizagcdo dos contratos de TI em
poucos servidores pode ter potencializado os riscos durante a

execucdo contratual, concretizando as falhas apontadas acima.

Do exposto, conclui-se que hé& falhas na etapa de
acompanhamento da execug¢do contratual e qgue problemas na
designacdo e composicdo da equipe de gestdo dos contratos

podem ter contribuido para a sua ocorréncia.

Em sua manifestacdo, em relacdo a sanar as falhas
apontadas no recebimento dos equipamentos adquiridos por meio
do Contrato n.° 18/2019, o TRT informou que as providéncias
foram tomadas e indicou 0s documentos referentes ao

recolhimento da diferenca de valores no PROAD n.° 2033/2019.

Ante essa manifestacdo, apds a andlise do referido
processo administrativo, verificou-se que a expedicdo da Guia
de Recolhimento da Unido (GRU) e o comprovante de pagamento
pela empresa da diferenca de valores encontram-se acostados no
PROAD 2033/2019, conforme indicado pelo Tribunal. Observou-se,
no entanto, que o contrato ndo foi aditivado nos termos da
negociacédo realizada pelo fiscal do contrato. Logo, persiste a
necessidade de formalizacdo da alteracdo negociada ©pela
fiscalizacdo na condicdo pactuada no contrato por meio de

termo aditivo.
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Em relacdo ao aperfeigcoamento dos processos de gestéo
e fiscalizacdo dos contratos, em sua manifestacdo, o TRT
ratificou o achado e informou que os procedimentos de gestdo e
fiscalizacdo no ambito da SETIC serdo aprimorados com base nos

apontamentos realizados pela equipe de auditoria.

Quanto a recomendacdo de melhor distribuicdo dos
fiscais nos contratos de TI, o TRT consignou que, pela
natureza das aquisicdes, a responsabilidade tem recaido sobre
os servidores lotados na &area de infraestrutura. Nesse
sentido, devido ao déficit de servidores em relacdo ao minimo
previsto na Resolugdo CNJ n.° 211/2015, a SETIC vem fazendo o
que ©pode para realizar essas funcdes sem sobrecarregar ou

colapsar os fiscais de contratos.

Acerca disso, em que pese ndo haver duvidas sobre a
preocupagdo da SETIC em ndo sobrecarregar os fiscais dos
contratos, cumpre ressaltar que sempre hé& oportunidade de
reavaliacdo e, por vezes, mesmo diante da Jjustificativa
apontada pelo Tribunal, de otimizar a designacgdo dos fiscais

de contratos.

2.3.2 -Objetos analisados:

e Processos Administrativos n.% 29566/2018 - Servicos de

manutencdo da rede 1lbgica; 25715/2018 - Contratacdo de
servicos de comunicacdo e colaboracdo em nuvem; e

2033/2019 - Aquisicdo de switches de rede.

e Fntrevista realizada com Diretor da Secretaria de TI.

2.3.3 -Critério de auditoria:

e Tei n.° 8.666/1993, arts. 65 e 67;
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Resolucdo CNJ n.° 182/2013, art. 2°, inciso XII;

COBIT 5, itens AP010.03 - gerenciar o relacionamento com
fornecedores e contratos; e AP010.05 - monitorar a

conformidade e a performance dos fornecedores.
- Evidéncia:
Termos de aceite - Processo Administrativo n.

29566/2018;

Resposta ao item 18, 19, 20 e 23 da entrevista com o

Secretdrio de TI, realizada em 12/02/2020;

Diligéncia n.° 252/NAJ/DG/2019 (padgs. 348/349), mensagens

eletrdnicas (pdgs. 350/354) e manifestacdo gestor e
fiscal (padgs. 357/358) - Processo Administrativo n.°
2033/2019.

- Causa:

Concentracdo das atividades de gestdo/fiscalizacdo em

poucos servidores;

Falhas nos controles internos do processo de gestdo e

fiscalizacdo contratual;

Falhas na capacitacdo de gestores e fiscais de contrato.

- Efeito:

Risco na fiscalizacdo dos contratos;

Risco de prestacdo de servico insuficiente, ndo atendendo

as demandas do TRT;

Risco de contratacdo antiecondmica.

5
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2.3.7 -Concluséo:

Conclui-se que a acdo adotada pelo Regional para
sanar as falhas apontadas no recebimento dos equipamentos
adquiridos por meio do Contrato n.° 18/2019 atende
parcialmente ao presente achado e verifica-se a oportunidade
de melhoria no processo de gestdo e fiscalizacgdo contratual,
no tocante a definicdo de controles internos que assegurem o
registro do acompanhamento da execugdo contratual e a
formalizacdo por meio de termos aditivos das alteracdes nas

condig¢des pactuadas nos contratos.

Por fim, em que pese o TRT alegar o déficit em seu
quadro de pessoal, cabe ao Tribunal avaliar a oportunidade de
melhoria na distribuicdo da designacdo dos fiscais de
contratos e a conveniéncia da composicdo de equipes de gestéo
de contratos de TI compostas por fiscais demandante, técnico e

administrativo.
2.3.8 - Proposta de encaminhamento:

I. Determinar ao TRT da 14% Regido que:

1. adote, em até 30 dias, a contar da ciéncia
desta deliberacdo, as providencias necesséarias
para que o aditamento do Contrato n.° 18/2019,
com as justificativas e fundamentacgdes,
reflita as alteracdes realizadas em sua

execucao;

2. aperfeicoe, em até 90 dias, a contar da

ciéncia desta deliberacéo, O processo de

gestéo e fiscalizacéo contratual,
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estabelecendo controles internos que
assegurem:
a) o registro das atividades de

acompanhamento da execug¢do dos contratos

pelos gestores e fiscais designados; e

b) que as alteragdes nas condicdes pactuadas
inicialmente decorram por meio de aditivos
contratuais com justificativas e
fundamentacdes, bem como sejam autorizadas
pela autoridade competente por celebrar o

contrato.

IT. Recomendar ao TRT da 14% Regido que reavalie a
designacdo dos gestores e fiscais dos contratos
de TI, de forma que se realize uma distribuicéo
adequada e equitativa de tais atividades entre
seus servidores, bem como assegure a designacdo
de fiscais demandante, técnico e administrativo,
sempre gue possivel, para compor as equipes de

gestdo dos contratos de TI.

2.4 - Falhas na contratacdo de servicos de atendimento técnico

remoto e presencial.

2.4.1 - Situacdo encontrada:

Em outubro de 2015, o TRT da 14° Regido realizou a
contratacdo da Empresa LANLINK SERVICOS DE INFORMATICA S.A.,
para prestacdo de servico de atendimento a usudrios no formato
de central de servicos (1° nivel) e suporte técnico local (2°

nivel) no ambiente de Tecnologia da Informacdo do Tribunal,
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mediante adesdo a ata de registro de precos gerida pelo TRT da

6% Regido.

O contrato foi firmado prevendo o pagamento mensal de

até R$48.361,79, conforme tabela a seguir:

Aoy ensat L Valor neia

1 Servico de Atendimento de 1° | R$ 37.903,04 R$ 454.836,48
nivel — Central de Servigos

3 Servico de Suporte Local — R$ 10.458,75 |R$ 125.505,00| R$ 1.450.853,70
Grupo 2

Total R$ 48.361,79 |[R$ 580.341 48

Em maio de 2018, o contrato foi prorrogado por 30
meses e o atual valor estimado mensal do contrato, apds duas

repactuacdes, é de R$57.758,12.

Em relacdo ao planejamento da contratacédo, verificou-
se que os estudos técnicos preliminares foram elaborados, mas
ndo foram confeccionados o plano de trabalho, por se tratar de
um contrato que prevé a cessdo de mido de obra, bem como o
Termo de Referéncia para subsidiar a elaboracdo do edital da

contratacdo pretendida.

Acerca disso, convém relembrar que o Termo de
Referéncia é elaborado a partir dos estudos técnicos
preliminares e deve conter os elementos necessarios e
suficientes, com nivel de precisdo adequado para caracterizar
0 objeto da licitacdo. Ou seja, sua funcdo ¢é estrategicamente
norteadora do qgue se almeja contratar, fixando os critérios

que devem ser estabelecidos no edital de licitacéo.
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Nesse sentido, verifica-se, de plano, que houve
falhas no planejamento da contratacdo, pois, além de ser
artefato obrigatdério nas contratagdes de TI, ao ndo elaborar o
Termo de Referéncia, em conformidade com o regramento
aplicavel, a demanda do TRT ndo restou adequadamente
caracterizada e especificada, fato que contribuiu para a

ocorréncia das demais inconformidades descritas a seguir.

Conforme exposto na tabela acima, o TRT aderiu aos
itens 1 e 3 da ata de registro de precos, sendo que o primeiro
item trata da contratacdo da Central de Servicos (1° nivel de
atendimento - telefdnico e remoto) e o terceiro item trata do
atendimento presencial aos usudrios do TRT nas unidades que
compdem o Grupo 2, conforme definido no edital (2° nivel de

atendimento) .

Acerca disso, impende ressaltar que o Grupo 2 foi
assim definido no edital do TRT da 6% Regido: Goiana,
Timbauba, Igarassu, Limoeiro, Surubim, Carpina, Nazaré,
Ipojuca, Cabo de Santo Agostinho, Escada, Ribeirédo, Palmares,
Catende e Barreiros. Observa-se, portanto, que o item 3,
aderido pelo TRT da 14% Regido, contempla requisitos e

especificidades do Tribunal gestor da ata.

Em entrevista com o gestor e fiscais do contrato, por
ocasido da inspecdo in loco, foi questionado como o TRT
compatibilizou a sua demanda com os 1itens da ata de registro

de precos do TRT da 6% Regido.

Em resposta, foi esclarecido que foi repassado a
empresa vencedora do pregdo o volume de chamados, nuUmero de
usuadrios, parque de equipamentos e demais informacdes para que

esta elaborasse sua proposta, adaptada aos itens da ata de
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registro de precos. Com base nessas informagdes, a empresa
desenhou a solugcdo que consistia no primeiro nivel de
atendimento sendo prestado pela Central de Servicos Ja
existente na empresa e a alocacdao de profissionais dedicados
para o atendimento de segundo nivel nas dependéncias do

Tribunal Regional.

Por fim, concluiram informando que, uma vez
comprovada a vantajosidade da proposta apresentada pela
empresa, prosseguiram com a instrucdo para adesdo a respectiva

ata de registro de precos.

Acerca disso, convém destacar alguns pontos do estudo
realizado pelo TRT da 6% Regido para formar a ata de registros
de pregcos e o estudo feito pelo TRT da 14° Regido para

proceder com a adesdo.

Verificou-se, no Termo de Referéncia, anexo ao
edital, do TRT da 6% Regido, que a sua demanda, entre outros
pardmetros, foi assim dimensionada: 2341 usuédrios, desses 438
nas unidades que compdem o Grupo 2; 2358 chamados por més de
1° nivel (Central de Servicos) ; e 386 computadores

distribuidos nas localidades especificadas no Grupo 2.

O TRT da 14% Regido, por sua vez, dimensionou a sua
demanda no estudo técnico preliminar, consignando:
aproximadamente 900 wusuarios; 1000 chamados por més de 1°

nivel; e 1300 computadores.

Da analise dos dimensionamentos feitos pelos
Tribunais, constata-se que, em relacdo a Central de Servicos
(1° nivel), o TRT da 6% Regido apresenta uma demanda
consideravelmente superior a estimada pelo TRT14. Em

contrapartida, considerando o nuUmero de usudrios e parque
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computacional das unidades que compdem o Grupo 2 do edital do
TRT6, verifica-se que a demanda do TRT14 revela-se

consideravelmente maior gquando comparada aos valores totais

das unidades que compdem o Grupo 2, conforme resumo na tabela

abaixo.
Demanda TRT6 TRT14
Numero de chamados/més - 1° nivel 2358 1000

(Central de Servicos)

Nuimero de usudrios 4382 900

Numero de Computadores 386° 1300

A partir dos dados acima, conclui-se que, na adesdao
realizada pelo TRT da 142 Regido, houve um
superdimensionamento para o item 1 (Central de Servicos), pois
o valor registrado foi dimensionado para atender uma demanda
acima de 2000 chamados/més; e um subdimensionamento para o
item 3, em que o valor registrado foi dimensionado para
atender um universo de pouco mais de 400 usudrios e menos de
400 computadores, isto &, aproximadamente a metade dos

usudrios e 1/3 do parque computacional do TRT14.

Cumpre ressaltar que, ao optar pela adesao, o)
Tribunal ainda precisou fazer uma série de concessdes a futura
Contratada, gque mudam a equacdo econdbmica firmada na ata de
registro de precgcos. Entre as concessdes realizadas estdo a
dispensa de alocacdo de equipe dedicada ao atendimento de 1°
nivel e a responsabilidade pelo transporte de equipamentos

entre as localidades do Grupo 2.

2 Nimero de usuarios lotados nas unidades que compdem o Grupo 2, conforme Edital do TRT6.

® Total de equipamentos nas unidades que compdem o Grupo 2, conforme Edital do TRT6.
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Constata-se que ambas as concessdes tém reflexo nos
custos da empresa, pois a possibilidade de compartilhar
recursos humanos, maior custo em um contrato de prestacdo de
servicgo, e a dispensa da necessidade de transporte de
equipamentos 1impactam diretamente os custos da empresa e

deveriam ter sido considerados por ocasido do ajuste.

Outro fator a se destacar é que o item 3 da ata de
registro de precos fol registrado pelo valor de R$ 10.458,75
por més. Ao analisar o primeiro pedido de repactuacdo feito
pela Contratada, verificou-se que, além da Central de
Servigcos, a empresa precisou alocar 6 profissionais para
iniciar a prestacdo de servicos, sendo 5 analistas de
atendimento e suporte de 2° nivel e 1 supervisor de
atendimento e suporte de 2° nivel. Ao analisar o pedido de
repactuacdo feita pela Contratada, verificou-se que o custo
total do item 3 era de RS 34.326,25, conforme despacho no
PROAD n.° 12294/2016 (pag. 1181) e resumido a seguir:

Categoria profissional | Quantidade | Custo unitario | Custo total

de postos

Analistas de 5 R$ 5.351,04 R$ 26.755,20
atendimento e suporte

de 2° nivel

Supervisor de 1 R$ 7.571,05 R$ 7.571,05
atendimento e suporte

de 2° nivel

Total R$ 34.326,25

Acerca do pedido de repactuacdo, cumpre ressaltar a

observacdo feita pela Contratada de que os custos relativos a
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Central de Servicos estavam contidos nos custos relacionados

para o item 3.

De todo exposto, observa-se que, na préatica, em dque
pese o TRT ter optado por aderir a uma ata de registro de
precos em que o0s dois niveis de atendimento foram desmembrados
em itens, a execugcdo do contrato revelou que o objeto
contratado foi tratado como uma solucdo Unica, sem observar a
separacdo dos custos por itens, inclusive por ocasido das
revisdes contratuais. Ou seja, os custos da Central de
Servicos compartilhada foram diluidos nos postos de trabalho
alocados para a prestacdo dos servigcos relativos ao segundo

nivel de atendimento.

Acerca disso, apesar de o gestor e o fiscal do
contrato afirmarem que a decisdo pela contratacdo, mediante
adesdo a ata de registro de preco, foi vantajosa, constata-se
que o contrato executado no TRT da 142 Regido se desvinculou
do edital que embasou a formacdo da ata de registro de precos

no TRT da 6% Regiédo.

Isto posto, conclui-se que a demanda do TRT da 14°%
Regido continha especificidades que inviabilizava a adesdo a
ata de registro de precos do TRT da 6% Regido, pois, além das
questdes relativas a localizacéo dos Tribunais, para
viabilizar a contratacdo ainda foi preciso que o TRT da 14°%
Regido fizesse concessdes a empresa detentora da ata de
registro de precos que afrontaram requisitos estabelecidos no
edital por ocasido da realizacgcdo do certame. Nessa mesma
esteira, a analise da execucdo contratual restou prejudicada,
pois foli necessdrio adotar um modelo de execugdo do contrato

diferente daquele previsto no edital.
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Do exposto, conclui-se que houve falhas no
planejamento da contratacdo, diante da auséncia do plano de
trabalho e do Termo de Referéncia, fato que contribuiu para a
decis&o de aderir a ata de registro de precos, sem a adequada
compatibilizacdo da demanda do TRT da 14% Regid&o ao objeto

registrado.

Em relacdo a execugdo contratual, foi adotado o
modelo de acordos de niveis de servicos, em que se definem
metas de atendimento a serem alcancadas pela Contratada que,
uma vez ndo cumpridas, as respectivas notas fiscais séo

glosadas conforme previsdo contratual.

Da anédlise dos autos, verificou-se gque, nos atestes
das notas fiscais, no ano de 2016 (janeiro a setembro), néo
foram Jjuntados os Relatdérios de Posicionamento Mensal (RPMs)
comprovando o cumprimento das metas de niveis minimos de

servicos exigidos no contrato.

Durante a entrevista realizada com o gestor e fiscal
do contrato, por ocasido da inspecdo in loco, foi informado
que ndo foil possivel gerar os relatdérios nesse periodo, pois a
ferramenta de Service Desk do Tribunal (Assyst) ainda estava
sendo configurada para possibilitar a afericdo do cumprimento

dos niveis de servico acordados.

Ainda em relacdo a verificacdo do cumprimento dos
niveis de servicos previstos no contrato, foi verificado que,
em 2018, nos meses de abril, maio, Jjulho e novembro; e, em
2019, nos meses de marco e abril, algumas metas ndo foram

alcancadas, mas as glosas ndo foram aplicadas.

Acerca disso, o gestor e o fiscal ratificaram que

houve o descumprimento dos niveis minimos de servigos sem a
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aplicacdo de glosa e informaram que irdo calcular os valores a

serem descontados e aplicar a glosa correspondente ainda no

més de marco do corrente.

Ainda em relacdo a prestacdo dos servigos, o contrato
prevé gque a equipe técnica alocada pela Contratada cumpra uma
série de exigéncias de qualificacdo. Entretanto, né&o consta
dos autos a documentacdo comprobatdéria de que essas exigéncias
foram atendidas por ocasido da celebracdo do ajuste e ao longo

de sua execucdo.

Na entrevista com o gestor e fiscal do contrato, foi
informado que a documentacdo foi exigida quando o contrato foi
firmado e ratificaram qgque ndo houve Jjuntada nos autos dessa
documentacdo ou das demais verificacgbes feitas no decorrer da

execucdo contratual.

Acerca disso, impende ressaltar que, nas contratacdes
de prestacdo de servicos, a definicdo da qualificacdo técnica
e experiéncia exigida dos profissionais a serem alocados no
contrato tem impacto direto na qualidade dos servicos a serem
prestados e é o principal critério das licitantes para o
cdlculo de seus custos e consequente formacdo de preco para a

prestacdo dos servigcos previstos no certame.

Nessa esteira, a verificacdo do cumprimento das
exigéncias editalicias, em especial, quanto a qualificacéo
técnica dos profissionais alocados no contrato, mitiga os
riscos na etapa de execucdo contratual em termos de assegurar
a qualidade dos servicos a serem prestados e de garantir o

equilibrio econdmico do contrato.

Ainda em relacdo ao cumprimento das exigéncias

contratuais, da andlise dos autos, verificou-se que n&do foram
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entregues pela Contratada a estratégia de execucgdo contratual

e o plano de continuidade da Central de Servigos, fato

ratificado pelo gestor e fiscal do contrato.

Por todo exposto, conclui-se que h& falhas na
presente contratacdo e que urge a necessidade de adotar
medidas saneadoras com vistas a mitigar os riscos
identificados no presente achado de auditoria, bem como evitar
que as inconformidades aqui identificadas voltem a ocorrer em

futuras contratacdes.

Acerca disso, impende ressaltar que o contrato
encontra-se em seu Ultimo ano de vigéncia, com vencimento em
novembro do corrente. Nesse sentido, apesar das
inconformidades relatadas na etapa de planejamento e na
efetivacdo da contratacdo, isto é, a adesdo a ata de registro
de preco com modificacdo substancial do objeto contratado para
atendimento das necessidades do TRT da 14°% Regido, nédo foi
possivel aferir se houve ou ndo prejuizo para a Administracéo,
em decorréncia de a execucdo contratual ter se desvinculado do

objeto inicialmente contratado.

Isto posto, conclui-se pela necessidade de
substituicdo do atual contrato, ainda no presente exercicio, e
adocdo de controles internos que assegurem que problemas

semelhantes ndo voltem a ocorrer.

Em sua manifestacdo, o TRT ratificou o achado de
auditoria e informou que a elaboracdo do plano de trabalho e
do Termo de Referéncia Jj& estdo previstos no planejamento da
préxima contratacdo de servicos de Service Desk, que seré
realizada ainda neste exercicio. Na mesma esteira,

complementou afirmando que os procedimentos para a futura
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contratacdo estdo em andamento, com a elaboracdo dos Estudos
Técnicos Preliminares e do Termo de Referéncia em fase de

revisdo pela equipe de planejamento da contratacdo.

Em relacdo a revisdo dos pagamentos realizados no
Contrato n.° 31/2015, nos meses em que houve descumprimento
dos niveis de servico acordados, o TRT consignou que as glosas
foram realizadas de forma retroativa no PROAD n.° 11350/2019.
O TRT informou ainda que a equipe de fiscalizacdo efetuara os
procedimentos de verificacdo dos niveis minimos de servico e a
vinculacdo dos pagamentos ao alcance das metas definidas por

meio de rotinas mensais de controle.

Ante essa manifestacéo, da anadlise do processo
administrativo indicado pelo TRT, verificou-se que a
documentacdo acostada comprova que a glosa total retroativa
foi realizada no pagamento dos servicos prestados no més de

fevereiro do ano corrente.

2.4.2 -Objetos analisados:

e Processos Administrativos n.°® 2465/2015, 12294/2016,
24841/2017 e 32411/2018;

e FEntrevista com o gestor e fiscal do Contrato n.° 31/2015.

2.4.3 -Critérios de auditoria:

e Tei 8.666/1993, arts. 3°; 41; 55, inciso XIII; 65 e 66;
e Resolucdo CNJ n.° 182/2013, arts. 8°, 9°, 14;

e IN SLTI n.° 4/2014, art. 7, inciso IX; art. 19, inciso

IV; art. 32, inciso II, alinea ‘b’; e art. 34, inciso

XITI.
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2.4.4 - Evidéncias:

e Resposta aos itens 1, 2, 3, 5, 6, 8, 10 e 11 da
entrevista, realizada com o gestor e fiscal do contrato,

em 11/2/2020;
e Estudo Técnico Preliminar - TRT14 (pags. 13 e 14);
e Termo de Referéncia - TRT6 (pags. 103/104 e 107/111);

e Despacho destacando ajustes na minuta do contrato (pags.

350/353);
e Céilculo de valores para 1% repactuacdo (pag. 1181)

e Atestes sem aplicacdo de glosas em 2018 e 2019.

2.4.5 - Causas:

e Falhas no planejamento da contratacdo;

e Tnexisténcia de Termo de Referéncia;

e Falhas nos controles internos nos processos de
contratacdo do Orgdo;

e Concentracdo das atividades de gestdo e fiscalizacdo dos

contratos de TI em poucos servidores.

2.4.6 -Efeitos:

e Risco de restricdo de competitividade diante de falhas na

etapa de planejamento da contratacéo;

e Risco de contratacdo antiecondmica.

2.4.7 - Concluséo:

Conclui-se que a acdo de revisdo dos pagamentos
realizados no Contrato n.° 31/2015 nos meses em que houve
descumprimento dos niveis de servico acordados e de realizacéo

de glosa retroativa atende parcialmente ao presente achado.
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No entanto, verifica-se a oportunidade de melhoria
nos processos de contratacao de solugdes de TI e de gestao e
fiscalizacdo contratual, no tocante a elaboracdo do plano de
trabalho e termo de referéncia, conforme a Resolucdo CNJ n.°
182/2013, a vinculacdo do pagamento dos contratos de prestacdo
de servicos ao cumprimento dos acordos de nivel de servicgo
firmados e & exigéncia do cumprimento da qualificacdo da

técnica da equipe alocada para o contrato.

Por fim, reitera-se a urgente realizacdo de novo
certame licitatdério para substituicdo do Contrato n.° 31/2015,

ainda no presente exercicio.

2.4.8 - Proposta de encaminhamento:
Determinar ao TRT da 14°% Regido que:

l.em até 90 dias, a contar da ciéncia desta
deliberacdo, aprimore seu processo de contratacéo
de solugdes de TI, mediante a definicdo de
controles internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:

a) elaboracéao de plano de trabalho, nos
contratos que tenham previsdo de cessdo de
médo de obra de forma exclusiva e nas
dependéncias do Tribunal, contendo, no
minimo: descricdo do objeto a ser contratado;
identificacdo da equipe de planejamento da
contratacdo; a necessidade, Jjustificativa e
valor estimado; a demonstracdo, objetiva, da

relacdo entre a demanda do Tribunal e a
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quantidade de servigcos a ser contratada; e

demonstrativo dos resultados a serem

alcancados; e

b) elaboracéo de Termo de Referéncia,
devidamente aprovado pelo titular da unidade

demandante.

2. aperfeicoe, em até 90 dias, a contar da ciéncia
desta deliberacéo, O pProcesso de gestdo e
fiscalizacdo contratual, estabelecendo controles

internos que assegurem:

a) nos contratos de prestacao de servicgos
baseados em acordos de nivel de servico, a
efetiva verificacdo do cumprimento dos niveis
minimos de servico, conforme previséao
contratual, e a vinculacdo dos pagamentos ao

alcance das metas definidas; e

b) nos contratos de prestacdo de servicos, a
verificacdo do cumprimento das exigéncias
contratuais, ©pela contratada, em especial
quanto a qualificacdo técnica da equipe

alocada para o contrato.

3. ultime os procedimentos necessarios para a
realizacdo de nova licitacdo e substituicdo do

Contrato n.° 31/2015, ainda no presente exercicio.
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2.5 - Falhas no Plano Estratégico de TI do Orgio.

2.5.1 - Situacédo encontrada:

Em resposta ao Questiondrio de Gestdo de TI - item
12, enviado mediante a RDI n.° 172/2019, em que foi indagado
quanto a designacdo de responsaveis para prestar contas dos
objetivos estratégicos de TI, o TRT informou que a designacéo
dos responsaveis por cada um dos objetivos estratégicos esté

definida no PETIC 2017-2020.

Na anadlise do PETIC, verificou-se que ha designacéo
do responséavel por cada indicador estratégico, ndo existindo,
no entanto, a designacdo dos responsaveis pelos objetivos

estratégicos de TI.

Acerca disso, impende ressaltar gque os objetivos
estratégicos sdo mensurados por um ou mais indicadores que,
quando somados, indicam o desempenho daquele objetivo. Nos
casos em gque um objetivo é medido por mais de um indicador, a
mensuracdo individual destes pode prejudicar a avaliacdo do

objetivo estratégico.

Nesse sentido, conclui-se que h& falhas no PETIC do
Tribunal ao ndo designar os responsaveils pela prestacdo de

contas dos resultados dos objetivos estratégicos de TI.

Em sua manifestacdo, o TRT ratifica o achado de
auditoria e afirma que a proposta de encaminhamento,
seguramente, aperfeicoard o instrumento de estratégia de TIC
do Tribunal. No entanto, relata que realizou breve pesquisa
onde percebeu que ndo é undnime a definicdo dos responsaveis

pelos objetivos estratégicos de TI nos planos estratégicos e

[ ] . Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragdo Federal Sul (SAFS),
2 Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da JUSt]ga dO Trabalho Brasilia — DF 70.070-600

Telefone: (61)3043-7674 — Correio eletrdnico: secaud@csjt.jus.br
55



JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
citou como exemplo o PETIC do préprio CSJT, que é silente

sobre nesse sentido.

Acerca disso, cumpre esclarecer que os critérios de
auditoria adotados pela Secretaria de Controle e Auditoria -
SECAUD/CSJT nas acbes de controle nos Tribunais Regionais do
Trabalho sdao os mesmos adotados nas acgcdes de controle no
dmbito do CSJT, portanto qualquer disparidade encontrada nos
atos de gestdo do Conselho ndo implica anuéncia desta
Secretaria. Ademais, impende ressaltar que o presente achado
ja foli tratado em auditorias anteriores em Tribunais Regionais
do Trabalho e, em todas as situagcdes em que foi relatado, foi
referendado pelo Plendrio do Conselho Superior da Justica do

Trabalho.

Assim sendo, visando mitigar os riscos na avaliacéo
dos objetivos estratégicos de TI gque sdo compostos por mais de
um indicador, reitera-se a necessidade da definicdo dos
responsaveis por medir ou pela prestagcdo de contas dos
objetivos estratégicos previstos no Plano Estratégico de TI do

Tribunal.

2.5.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 172/2019.

2.5.3 -Critério de auditoria:

e COBIT 5, item APO01.02 - Establish roles and

responsabilities.

2.5.4 - Evidéncia:
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e Resposta ao Questiondrio de Gestdo de TI - item 12, da

RDI n.° 172/2019.

2.5.5 - Causa:
e Falha no processo de planejamento de TI.
2.5.6 - Efeito:
e Risco no acompanhamento da execucgcdo da estratégia de TI.

2.5.7 -Concluséo:

Conclui-se pela oportunidade de melhoria no PETI do
Tribunal por ndo designar os responsaveis pela prestacdo de

contas dos resultados dos objetivos estratégicos de TI.

2.5.8 - Proposta de encaminhamento:

Recomendar ao TRT da 14% Regido que adeque seu Plano
Estratégico de TI, de forma a indicar, explicitamente, os
responséaveis pela prestacdo de contas dos resultados de cada

objetivo estratégico constante de seu PETI.

2.6 - Falhas no Plano Tatico de TI.

2.6.1 - Situacdo encontrada:

Mediante Questiondrio de Gestdo de TI - item 8.e,
enviado por meio da RDI n.° 172/2019, foi solicitado o envio
do Plano Diretor de Tecnologia da Informacdo e Comunicacéo
(PDTI) ou plano tatico equivalente e o instrumento gque o

aprovou.

Ao analisar o plano disponibilizado pelo Tribunal,

verificou-se a existéncia de estudo quantitativo com vistas ao
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atendimento dos pardmetros estabelecidos na Resolugdo CNJ n.°
211/2015. Entretanto, ndo consta do referido plano a anélise

qualitativa do quadro de pessoal de TI.

Acerca disso, impende ressaltar que o plano tatico de
TI deve contemplar um estudo quantitativo e qualitativo do
quadro de pessoal de TI, apontando o quantitativo ideal e os
perfis profissionais necessédrios para a entrega adequada dos

servigcos e projetos de TI.

O estudo qualitativo de pessoal é essencial para a
definicdo de uma politica de alocacdo de pessoal, considerando
o perfil do profissional e contribui para a identificacdo da
necessidade de servidores a serem alocados na 4&rea de
desenvolvimento de sistemas, suporte aos usuéarios e
infraestrutura, com vistas a efetiva melhoria da qualidade e
aumento da quantidade dos servigcos e projetos desenvolvidos

pela unidade de TI.

Em relacdo as acgbes e projetos programados no PDTI,
embora o plano apresente a lista de projetos e seus objetivos,
nao foi possivel identificar 0s projetos previstos e
priorizados em sua vigéncia, bem como o0s respectivos macro-

cronogramas (prazos estimados de inicio e término).

Verificou-se, ainda, que o PDTI traz em seu item 6.2.
- PLANO DE CONTRATACOES DE TIC E ORCAMENTO APROVADO PARA 2019
- a necessidade de recursos orcamentarios para a consecugéo
das acgdes/projetos e manutencdo dos servicos de TI para O ano
de 2019, no entanto nédo apresenta a necessidade orcamentéria

para 2020, ano contemplado na vigéncia do referido plano.

Cabe ressaltar que as falhas apontadas no plano

tatico de TI potencializam 0s riscos na gestéo e
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operacionalizacdo dos servicos de TI, pois o PDTI é um
desdobramento da estratégia de TI estabelecida pelo Tribunal e
contribui para o alinhamento dos esforgos téatico-operacionais

da unidade de TI as diretrizes estratégicas.

Pelo exposto, conclui-se que hé& falhas no plano

diretor de TI do Tribunal.

Em sua manifestacdo, o TRT consignou que, em relacédo
a auséncia dos recursos orcamentdrios para a consecugdo das
acdes/projetos e manutencdo dos servicos de TI para o ano de
2020, houve um erro cometido na construgcdo da primeira wverséo
do PDTI 2019-2020 e que a revisdo atual do plano tatico,
aprovada e publicada no Portal do TRT, contempla a previsédo
orcamentaria faltante na edicéo anterior, corretamente
indicada pela equipe de auditoria. Por fim, o TRT ratificou os

demais apontamentos no presente achado de auditoria.

2.6.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 172/2019.

2.6.3 -Critérios de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 13;

e Guia de Elaboracdo de PDTI do SISP, item 2.10 -

Identificar Necessidades de Pesscal de TI, item 3.4
Planejar a execucdo das acgdes e 3.7 - Consolidar a

Proposta Orcamentéaria de TI;

e COBRIT 5, itens AP005.05 - Maintain portfolios e APO07.01

Maintain adequate and appropriate staffing.
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2.6.4 - Evidéncia:

e PDTIC 2019-2020.

2.6.5 - Causa:

e Falhas na atuacdo do Comité de Gestdo de TI.

2.6.6 -Efeitos:

e Risco no planejamento, acompanhamento e execucdo da

estratégia de TI;

e Risco na gestdo de pessoas, em especial no tocante a
definicdo de plano de capacitacdo e andlise da capacidade

de entrega de produtos e servicos pela unidade de TI.

e Risco de insuficiéncia orcamentéaria.

2.6.7 -Concluséo:

A partir da anadlise da versdo atual do PDTI 2019-
2020, disponibilizada no Portal do TRT, conclui-se que a
correcdo do plano atende parcialmente ao presente achado de
auditoria, permanecendo a necessidade de nova revisdo do Plano
Tadtico de TI com vistas a contemplar os projetos previstos e
priorizados em sua vigéncia com 0s respectivos macro-
cronogramas € o estudo qualitativo de seu quadro de pessoal de

TI.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 14% Regido que, em até 120 dias,
a contar da ciéncia desta deliberacdo, revise seu Plano
Diretor de TI, de forma a contemplar a relacdo das

acdes/projetos planejados para sua vigéncia com os respectivos
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cronogramas estimados e o estudo qualitativo do quadro de

pessoal da unidade de TI.

2.7 - Falhas na atuacdo do Comité de Gestdo de TI.

2.7.1 - Situacdo encontrada:

Em resposta ao Questiondrio de Gestdo de TI - item
8.9, enviado mediante a RDI n.° 172/2019, em que foi indagado
quanto ao ato de criacdo do Comité de Gestdo de TI e suas
GUltimas seis atas de reunido, o TRT encaminhou as portarias de
criacdo e de alteracdo de sua composigcdo e os numeros dos
processos administrativos e dos documentos referentes a sua

atuacao.

Na andlise da documentacdo, verificou-se que a ultima
reunido realizada pelo Comité de Gestdo de TI ocorreu em

02/07/2019.

Durante a entrevista realizada com o Diretor da
Secretaria de TIC, em 12/02/2020, por ocasido da inspecdo 1in
loco, foi ratificado gque ndo houve reunides do Comité apds
julho de 2019 e informado que serd providenciada a instalacéo

de um calendédrio de reunides.

Acerca disso, impende ressaltar que a Resolucdo CNJ
n.° 211/2015, em seu artigo 8°, determinou a constituigdo do
Comité de Gestdo de TI, composto pelo titular da area de TI e
gestores das unidades ou servidores responséaveis pelos
macroprocessos de TI, com o objetivo de, entre outras
atribuicdes, elaborar os ©planos taticos e operacionais,
analisar as demandas e acompanhar a execucdo dos planos e

indicadores estratégicos.
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Nesse sentido, conclui-se que hd falhas na atuacédo do
referido Comité, o que traz risco a gestdo operacional e ao

acompanhamento da estratégia de TI.

Em sua manifestagcdo, o TRT ratificou o achado e
informou que envidard esforcos no sentido de definir e cumprir
um calendario anual de reunides do Comité de Gestdo de TI -

CGesTIC.

2.7.2 -Objetos analisados:

e Manifestacdo em resposta a RDI n.°® 172/2020;

e FEntrevista com Diretor da Secretaria de TI realizada em

02/07/2020.

2.7.3 -Critério de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 8°.

2.7.4 - Evidéncias:

e Resposta ao Questiondrio de Gestdo de TI - item 8.g, da

RDI n.° 172/2019;

e Resposta ao item 1 da entrevista realizada com o

Secretdrio de TI, realizada em 12/02/2020.

2.7.5 - Causa:

e Falhas na governanca de TI.

2.7.6 - Efeitos:

e Risco na gestdo e operacdo dos servigos de TI;

e Risco na execucdo e acompanhamento da estratégia de TI.

2.7.7 -Concluséo:
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Conclui-se que hé& falhas na atuacdo do referido
Comité e consequente risco a gestdo operacional e ao

acompanhamento da estratégia de TI.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 14% Regido que, em até 30 dias,
a contar da ciéncia desta deliberacéo, adote controles
internos que assegurem a atuacdo do Comité de Gestdo de TI, em
conformidade ao disposto no art. 8° da Resolugcdo CNJ n.°

211/2015.

2.8 - Falhas na gestdo de processos de TI.

2.8.1 - Situacdo encontrada:

Por meio do Questiondrio de Gestdo de TI - itens 25,
27, 28, 29 e 32, enviado por meio da RDI n.° 172/2019, foi
indagado se os processos de gestdo de ativos de infraestrutura
de TI, de gestdo de incidentes, de gestdo de mudancas e de

software foram formalmente definidos e implantados.

Em relacdo aos processos de gestdo de ativos de
infraestrutura, gestdo de incidentes e gestdo de mudancas, o
TRT informou que ndo possui esses processos formalmente

definidos.

Em complemento, informou que o processo de gestdo de
incidentes estd desenhado e parcialmente implantado na
ferramenta de Service Desk, que existe um trabalho de
mapeamento do processo de gestdo de ativos de infraestrutura
iniciado e qgue existe um processo de mudancas desenhado, que

necessita ser atualizado e implantado formalmente.
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Acerca disso, cumpre informar dgque o processo de
gestdo de incidentes tem como principal objetivo restaurar a
operacdo normal do servigco o mais rapido possivel, minimizando
0s prejuizos a operacdo do negdcio e garantindo assim o melhor
nivel de servico e disponibilidade. Quanto ao processo de
gestdo de ativos de TI, ele subsidia outros processos criticos
na gestdo de servicos de TI e na gestdo da seguranca da
informacdo, como os processos de gestdo de mudancas, de gestédo
de riscos e gestdo da continuidade de servigcos de TI. Por fim,
a definicdo e implantacdo do processo de gestdo de mudancgas
busca garantir que os procedimentos mais adequados serdo
usados para o manuseio eficiente e imediato de todas as
alteragdes no ambiente de infraestrutura de TI, proporcionando
a melhoria na qualidade dos sistemas e servicos
disponibilizados pela TI, bem como a redugdo do retrabalho e

melhoria na operacionalizacgdo da infraestrutura de TI.

Quanto ao processo de software, o Tribunal
disponibilizou a Portaria GP n.° 881/2019, que institui o
processo de trabalho “Processo de Desenvolvimento de Software
- PDS”, e o respectivo Método Operacional Padronizado (MOP).
Acrescentou o TRT que o processo de desenvolvimento de
software estd em fase de implantacdo na Secretaria e ainda né&o

produziu produtos derivados de sua execugéo.

Da andlise da documentacdo disponibilizada pelo TRT,
verificou-se que o processo mapeado e definido pelo Tribunal
ndo prevé os artefatos minimos para 0s projetos de
desenvolvimento, tais como: a documentacdo dos requisitos,
registro de aprovacdo, histérico de mudancas de requisitos e

cronograma de acompanhamento do projeto.
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Na entrevista realizada com o Diretor da Secretaria
de TI, em 12/02/2020, por ocasido da inspecdo in loco, quando
questionado como sao documentados oS projetos de
desenvolvimento de software e quails artefatos sdo produzidos,
foi esclarecido que o TRT adota, em sua maioria, as solucdes
nacionais, isto é, ndo ha acgdes de desenvolvimento, mas de
implantacgdo dessas solucdes e ratificou que, como a
metodologia de desenvolvimento é recente, ainda n&o houve um
novo projeto de desenvolvimento para testar o processo de

trabalho estabelecido pela Portaria GP n.° 881/2019.

Ainda em relacdo ao processo de software do TRT, foi
esclarecido gque ndo had regra ou restricdes acerca de quem pode
apresentar demandas de desenvolvimento, da mesma forma que néao

h4d definicdo dos gestores dos sistemas.

Acerca disso, vale destacar qgque as demandas de
desenvolvimento devem ser organizadas e ©priorizadas pelas
unidades de negdécio, para entdo serem encaminhadas a unidade
de TI. Cabe aos responsaveis pelos processos de negbdcio
sustentados pelos sistemas informatizados deliberar sobre o
que deve ou ndo ser desenvolvido, com vistas a assegurar gue o

esforco técnico esteja alinhado aos requisitos de negdcio.

Nessa esteira, ¢é necessédrio que o TRT defina os
gestores dos principais sistemas e que somente estes
desempenhem o papel de clientes dentro do processo de software

estabelecido pelo Tribunal.

Pelo exposto, conclui-se que héd falhas na gestdo dos

processos de TI no Tribunal.

Em sua manifestacdo, o TRT relatou sua concordancia

com o0s apontamentos da equipe de auditoria e informou que
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possuli um plano de acgdo no sentido de melhorar a gestdo de
processos como um todo. Entretanto, consignou que, em virtude
do déficit de servidores, as melhorias necesséarias relativas a
gestdo de processos de trabalho na SETIC vém sendo sobrestadas
por demandas prioritdrias que implicam a operacdo essencial

dos servicos de TI.

Acerca disso, cumpre ressaltar que definicdo e
implementacdo de processos de trabalho visam otimizar a gestdo
dos servicos de TI e tem papel fundamental na eliminacdo de
retrabalho e no melhor aproveitamento dos recursos humanos

disponiveis.

Assim sendo, em que pese a justificativa pautada pelo
Tribunal, reitera-se a oportunidade de melhoria na gestédo dos
servicos de TI por meio da definicdo e implementacdo dos
processos de trabalho de gestdo de ativos de infraestrutura,
gestdo de incidentes e gestdo de mudancas, bem como pelo
aperfeicoamento do ©processo de software Jja definido pelo

Tribunal.

2.8.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 172/2019;

e Entrevista realizada com o Diretor da Secretaria de TI.

2.8.3 -Critérios de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 10 e art. 12, inciso 1IV;
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VII;
e Norma Complementar 10/IN01/DSIC/GSIPR;

e Norma Complementar 4/INO1/DSIC/GSIPR, item 6.2.1;
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Normas NBR ISO/IEC 12.207 e 15.504;

NBR ISO/IEC 27.002, 4ditem 7.1 - Responsabilidade pelos
ativos;
Norma Técnica - NBR - ISO/IEC 27002, 12.5.1 -

Procedimentos para controle de mudancas;

ITIL V3;
COBIT 5, item DSS02 - Manage Service Requests and
Incidents; item BAIO6 - Manage Changes e item BAIO3 -

Manage Solutions Identification and Build.
- Evidéncias:
Resposta ao Questionadrio de Gestdo de TI - itens 25, 27,

28, 29 e 32 da RDI n.° 172/2019;

Resposta aos itens 9 e 10 da entrevista realizada com o

Secretdrio de TI, realizada em 12/2/2020.

- Causas:

Falhas no modelo de gestdo da TI;

Fase incipiente de implantacdo da gestdo de servigos de

TI.

- Efeitos:

Risco na gestdo dos servicos TI;

Risco no processo de tomada de decisdo acerca de novos

investimentos;

Risco nos processos de gestdo de risco e continuidade de

TI;

Risco de impacto nas mudancas e na qualidade dos servigos

prestados pela unidade de TI;

5
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e Risco de retrabalho e de impacto na operacionalizacdo da

infraestrutura de TI;

e Risco nos procedimentos de liberagdo de novos produtos de

TI.

2.8.7 -Concluséo:

As informacdes prestadas pelo TRT da 142 Regido nédo
trazem novos elementos dque afastem o presente achado de
auditoria, portanto subsistem as falhas na gestdo dos

processos de TI no Tribunal.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 14% Regido que:

l.em até 90 dias, a contar da ciéncia desta
deliberacdo, defina, aprove formalmente e implante
O ©processo de gestdo de incidentes de TI,
contemplando, no minimo, o0s seguintes elementos:
papéis dos profissionais envolvidos; atividades
previstas; e artefatos previstos, com
classificacgdo dos incidentes por escala de
gravidade, as datas de abertura e fechamento do
incidente e histérico de agdes executadas em

virtude do incidente;

2.em até 180 dias, a contar da ciéncia desta
deliberacdo, defina, aprove formalmente e implante
0 processo de gestdo de ativos de infraestrutura
de TI, de maneira que todos os ativos sejam
inventariados, contemplando, no minimo: tipo de

ativo; formato; 1localizacdo; informacdes sobre
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cbépia de seguranca; importdncia do ativo para o

negdbcio; e proprietadrio do ativo;

3.em até 180 dias, a contar da ciéncia desta
deliberacdo, defina, aprove formalmente e implante
0 processo de gestdo de mudancas no ambiente de
infraestrutura de TI, contemplando, no minimo, os
seguintes elementos: papéis dos profissionais
envolvidos; atividades ©previstas; e artefatos
previstos, com classificacéo, priorizacéao,
avaliacdo de impacto e autorizacdo da mudanca;

4. em até 180 dias, a contar da ciéncia desta
deliberacdo, revise o processo de software de
forma que contemple, no minimo, o©0s seguintes
elementos: papéis dos profissionais envolvidos;
documento de requisitos; registro de aprovacéao;
histérico de mudancas de requisitos; e cronograma
de acompanhamento do projeto; e

5.em até 90 dias, a contar da ciéncia desta
deliberacdo, designe formalmente representantes
das unidades de negdcio responsiveis pela gestédo
dos sistemas informatizados que suportam seus
principais processos organizacionais, com vistas
ao aprimoramento do apoio da TI as necessidades do
negbcio.
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2.9 - Falhas no Sistema de Gestdo de Seguranca da Informacéo.

2.9.1 - Situacédo encontrada:

Verificaram-se falhas e auséncias de processos
criticos que compdem um sistema de gestdo de seguranca da

informacéo.

Mediante o Questiondrio de Gestdo de TI - itens 33,
34, 36, 37 e 40, enviado por meio da RDI n.° 172/2019, foi
solicitado o envio da politica de seguranca da informacédo e
suas normas complementares e indagado se o Tribunal realiza a
gestdo de riscos de seguranca da informacéo, se houve
definicdo de plano de continuidade de TI e de processo de
tratamento de incidentes de seguranca da informacdo e se sua
politica de seguranca da informacdo foi revisada nos Ultimos

dois anos.

Em relacdo a gestdo de riscos, o TRT informou que se
considera em fase de desenvolvimento inicial, tendo sido
realizado, em novembro de 2019, um treinamento em gestdo de
riscos com a participacdo de boa parte dos servidores da
SETIC. Informou ainda que, em seguida, foram identificados 33
(trinta e trés) riscos de TI, que estdo sendo tratados e

acompanhados pelo Processo Administrativo PROAD n.° 234/2020.

Da anadlise do referido processo administrativo,
embora o TRT tenha realizado a identificacdo dos principais
riscos de TI e produzido uma lista de riscos para tratamento,
verificou-se que ndo se trata de processo de gestdo de riscos
estabelecido, sistematizado e de execucdo continua, com a
definicdo de diretrizes, critérios para aceitacdo dos riscos,

papéis e responsabilidades.
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Ante o exposto, conclui-se que, ndo obstante o
Tribunal esteja no caminho inicial de conhecimento e
identificacdo de riscos, as medidas adotadas, até o presente
momento, nao sdo suficientes para caracterizar o)
estabelecimento do processo de gestdo de riscos no Tribunal

Regional.

Quanto a definicdo do Plano de Continuidade de TI
para os processos de negbdcio mais criticos do Tribunal, o TRT
afirmou que o plano ndo foi elaborado e qgue ndo possui
documentacdo referente ao tema. Do mesmo modo, informou que o
processo de monitoramento e tratamento de incidentes de
seguranca da 1informacdo ndo foi mapeado e definido, né&o

havendo documentacdo nesse sentido no Tribunal Regional.

No que se refere a Politica de Seguranca da
Informacdo (PSI), o TRT informou gque a politica vigente,
instituida por meio da Portaria GP n.° 1018/2008, de 13 de
maio de 2008, ndo foi revisada nos uUltimos dois anos. No
entanto, esclareceu que houve a publicacdo da Resolucéo
Administrativa n.° 130/2018, em 11 de dezembro de 2018, que
trata da nova Politica de Uso dos Recursos de TIC e é norma

complementar a PSI.

Cumpre esclarecer que, para efeito de analise,
entende-se por Politica de Seguranca da Informacdo o conjunto
de normativos que estabelecem as ac¢des, técnicas e boas
praticas relacionadas ao uso seguro das informacdes
organizacionais, bem como as diretrizes, critérios e papéis e

responsabilidades que noteiam a seguranca da informacéo

institucional.
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Nesse sentido, ao analisar as duas normas dque compdem
a PSI no Tribunal, percebeu-se em ambas a auséncia das

referéncias legais e normativas gue embasaram suas elaboracdes

e das previsdes de periodicidade de suas revisdes.

Pelo exposto, conclui-se que h& falhas no Sistema de
Gestao de Seguranca da Informacdao do TRT, diante da
inexisténcia dos processos de gestdo de riscos e de
monitoramento e tratamento de incidentes de seguranca da
informacéo, da necessidade de definicéo do Plano de
Continuidade de TI para os processos criticos do Tribunal, bem
como da necessidade de revisdo da politica de seguranca da

informacdo do Orgéao.

Em sua manifestacdo, o TRT ratificou o achado de
auditoria e informou gque submeterd ao Comité de Seguranca da
Informacdo sugestdo de revisdo da Politica de Seguranca da
Informacdo e da implantacdo das politicas de continuidade,
gestdo de incidentes de seguranca da informacdo e gestdo de
riscos. Por fim, consignou a dificuldade de evoluir na gestéo
de seguranca da informacdo em razdo do quadro deficitario de

servidores da Secretaria de Tecnologia da Informacéo.

Acerca disso, cabe salientar que, assim como ocorre
com oOs processos de trabalho de gestdo de servicos de TI, a
definicdo e implementacdo dos ©processos de trabalho que
compdem o Sistema de Seguranca da Informacdo também contribuem
para a organizacdo da TI e, consequentemente, para otimizacéo
0s recursos humanos disponiveis na SETIC. Assim sendo,
destaca-se que, quanto maior o déficit no quadro de pessoal

disponivel, maior a necessidade de otimizacdo desses recursos.
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Por todo o exposto, em que pese a Jjustificativa

pautada pelo Tribunal, reitera-se a oportunidade de melhoria

no Sistema de Gestdo de Seguranca da Informacdo do Tribunal

Regional.

2.9.2 -Objetos analisados:

2.9.3

2.9.4

Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 172/2019.

- Critérios de auditoria:

Resolucdo CNJ n.° 211/2015, art. 10, §2°; e art. 12,
inciso II;

Instrucdo Normativa GSI/PR 1/2008, art. 5°, V e VII;
Norma Complementar 3/IN01/DSIC/GSIPR;

Norma Complementar 4/IN01/DSIC/GSIPR, itens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 5/IN01/DSIC/GSIPR;

Norma Complementar 6/INO01/DSIC/GSIPR;

NBR-ISO/IEC 27.002 - Itens 4, 5.1, 5.1.2 e Secao 13;

COBIT 5, itens APOl2 - Manage risk e DSS04 - Manage

continuity.
- Evidéncias:
Resposta ao Questiondrio de Gestdo de TI - itens 33, 34,

36, 37 e 40, enviado por meio da RDI n.° 172/2019.
Portaria GP n.° 1018/2008 - TRT14 - PSI - Politica de
Seguranca da Informacéo.

Resolucdo Administrativa n.° 130/2018 - TRT14 - Politica

de Uso dos Recursos de TIC.

-
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2.9.5 - Causas:

e Falhas na atuacdo do Comité de Seguranca da Informacdo;

e Estidgio inicial de implantacdo do sistema de gestdo de

seguranca da informacéo;

e Necessidade de capacitacdo da equipe técnica.

2.9.6 -Efeitos:

e Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdcio do TRT;
e TIndisponibilidade de servicos criticos de TI prejudicando

as atividades estratégicas do TRT.

2.9.7 -Concluséo:

Conclui-se que ha falhas no sistema de gestdo de
seguranca da informacdo do TRT, diante da necessidade de
atualizacdo da politica de seguranca da informacdo do Orgéo,
da necessidade de definicdo e implementacdo dos processos de
gestdo de riscos e de monitoramento e tratamento de incidentes
de seguranca da informacdo e da necessidade de definicdo do
Plano de Continuidade de TI para oS processos criticos do

Tribunal.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 142 Regido que aperfeicoe seu
sistema de gestdo de seguranca da 1informag¢do, que deve

contemplar:

1. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos, que

contenha, pelo menos: lista de riscos; avaliacao
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dos riscos identificados por meio da probabilidade

e impacto; priorizacdo dos riscos para tratamento;

e metodologia para a gestdo dos riscos;

em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para os
principais servicos, com, no minimo: a definicéo
dos papéis e responséaveis, condicgdes para
ativacéao, procedimentos a serem adotados e

detalhes de comunicacéo;

P2

em até 180 dias, a contar da ciéncia desta

deliberacéo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéao, que contenha, entre outros, os
seguintes elementos: definicdo dos ©papéis e

responsabilidades, procedimentos a serem adotados

e detalhes de comunicacéo;

em até 90 dias, a contar da ciéncia desta
deliberacéo, atualizacéo das politicas de
Seguranca da Informacdo e de Uso dos Recursos de
TIC, em especial gquanto a inclusdo das referéncias
legais e normativas que embasaram suas elaboracgdes

e da previsdo da periodicidade de suas revisdes.

2.10 - Falhas na atuacdo do Comité de Seguranca da Informacgédo.

2.10.1 - Situacdo encontrada:

Mediante o Questiondrio de Gestdo de TI - itens 33 e

39, enviado por meio da RDI n.° 172/2019, foi solicitado o ato

que

instituiu o) Comité Institucional de Seguranca da

-
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Informacdo, a sua composicdo, e gquestionado se o Comité de
Seguranca da Informacdo vem se reunindo periodicamente e

deliberando a respeito de questdes de sua competéncia.

Quanto a instituicdo do Comité de Seguranca da
Informacdo, o TRT encaminhou a Portaria GP n.° 1018/2008 -
TRT14, de 13 de maio de 2008, que estabelece a Politica de
Seguranca da Informagcdo no éambito do Tribunal e, em seus
artigos 6° e 7°, cria o Comité de Seguranca da Informacdo -

CSI e define sua competéncia.

Encaminhou, ainda, a Portaria GP n.° 1241/2018 -
TRT14, que estabelece a composicdo do Comité de Seguranca da
Informacdo, na forma do parédgrafo Unico do artigo 6° da

Portaria GP n.° 1018/2008 - TRT14.

Quando questionado sobre a atuacdo do Comité de
Seguranca da Informacdao, o TRT informou que, apesar de
instituido, ainda n&o realizou reunido e ressaltou que varios
assuntos de competéncia do CSI sdo tratados atualmente pelo

Comité de Governanca de TIC (CGTIC).

Acerca disso, impende ressaltar que a conformacdo de
comités no ambito da governanca de TI wvisa construir
referéncias gque orientem os aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgdo. Assim, a
falta de efetividade na tomada de decisdes a seu cargo acaba
por impedir o estabelecimento de diretrizes fundamentais para

o0 correto alinhamento das acbdes de TI.

Percebe-se, portanto, que a ndo atuacdo do Comité de
Seguranca da Informacdo representa risco para a supervisdo das
acbes de seguranca da informacdo em linha com as necessidades

do Orgdo, fato que possivelmente contribuiu para a ocorréncia
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das falhas encontradas no sistema de gestdo de seguranca da
informacdo estabelecido no ambito do Tribunal, conforme

relatado no Achado anterior.

Pelo exposto, conclui-se que ha falhas na atuacdo do

Comité de Seguranca da Informacédo.

Em sua manifestacdo, o TRT ratificou o achado e
informou que estd atuando no sentido de estabelecer um
cronograma de reunides para o Comité de Seguranca da

Informacdo.

2.10.2 - Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 172/2019.

2.10.3 -Critérios de auditoria:

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;

e NBR-ISO/IEC 27.002 - Item 6.1.2.

2.10.4 - Evidéncias:

e Resposta ao Questionario de Gestdo de TI - itens 33 e 39

da RDI n.° 172/2019;
e Portaria GP n.° 1018/2008 - TRT14, arts. 6° e 7° - TRT
142 Regiédo;

e Portaria GP n.° 1241/2018 - TRT14.

2.10.5 - Causa:

e Tncipiéncia da cultura organizacional no que diz respeito

ao tema Seguranca da Informacédo.
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2.10.6 - Efeito:

e Risco nos procedimentos de seguranca da informacdo e

consequente impacto nos processos de negdcio do TRT.

2.10.7 -Concluséao:

Conclui-se que hé& falhas na atuacdo do Comité de Seguranca

da Informacao.

2.10.8 - Proposta de encaminhamento:

Determinar ao TRT da 14% Regido que, em até 30 dias,
a contar da ciéncia desta deliberacdo, efetive a atuacdo do
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca

da informac&o para o Tribunal.

2.11 - Falhas na gestdo do quadro de pessoal de TI.

2.11.1 - Situacdo encontrada:

A Resolucdo CNJ n.° 211/2015, em seu artigo 14,
estabelece que cada 6érgdo deverd definir e aplicar politica de
gestdo de pessoas gque promova a fixacdo de recursos humanos na
drea da Tecnologia da Informacdo e Comunicacdo, recomendando-
se a criagcdo de cargos, especialidades e gratificacéo

especificos para essa area.

Acrescenta no § 1° do referido artigo que oS cargos
ou especialidades deverdo ser organizados de forma a propiciar

a oportunidade de crescimento profissional.

Nessa mesma esteira, em outubro de 2018, o Exmo.

Ministro Presidente do CSJT expediu a Recomendacdo n.° 23, a
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fim de que o0s Tribunais Regionais do Trabalho promovam a
fixacdo do quadro de servidores da area de TIC, ocupantes de
cargo efetivo de Analistas e Técnicos da Area de Apoio
Especializado, Especialidade Tecnologia da Informacéo (ou

cargos em extincdo correlatos), na unidade de TIC do Orgédo.

Em atendimento ao disposto na Resolugcdo CNJ n.°

211/2015 e na Recomendacdo CSJT n.° 23/2018, o TRT publicou a
Portaria GP n.° 006/2020 - TRT14, que instituiu a Politica de
Gestdo de Pessoal de TIC no Tribunal, encaminhada em resposta

ao Questiondrio de Gestdo de TI - RDI n.° 172/2019 - item 2.

Da analise da politica estabelecida no TRT,
verificou-se, no artigo 11, a previsdo de um programa de
reconhecimento e recompensa voltado para os servidores lotados
na SETIC, observando o desempenho dos servidores em relacéo
aos objetivos e metas pré-estabelecidas para cada unidade
organizacional da Secretaria. A politica estabelece, ainda,
que esse programa definird os critérios e as regras a serem
aplicadas aos servidores da Secretaria de Tecnologia da
Informacdo e Comunicacdes, bem como a forma de reconhecimento

€ as recompensas a serem promovidas.

Na entrevista realizada com o Diretor da Secretaria
de TI, em 12/02/2020, por ocasido da inspecdo in loco, gquando
questionado se o programa de reconhecimento e recompensa ja
havia sido elaborado, foi informado que ainda ndo foi iniciada

a elaboracdo do programa.

Ante o exposto, verifica-se que, apesar de o TRT ter

instituido formalmente a Politica de Gestdo de Pessoas de TIC,

ainda ha necessidade da elaboracéo do programa de
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reconhecimento e recompensa previsto no artigo 11 da referida

politica, com vistas a sua efetiva implementacdo no Tribunal.

Acerca disso, cumpre ressaltar o papel estratégico
que as unidades de TI exercem em funcdo da ampliacdo dos
servicos informatizados entregues nos Tribunais, bem como a
crescente complexidade de administracdo desse ambiente
tecnoldégico. Nesse contexto, destaca-se a importdncia de o TRT
priorizar a efetiva implementacdo de sua politica de gestdo de
pessoas na unidade da Tecnologia da Informacdo e Comunicacdo,
com vistas a melhoria da qualidade e eficiéncia dos servicos

de TI.

Pelo exposto, conclui-se que had falhas na gestédo do

quadro de pessoal de TI.

Em sua manifestacdo, o TRT consignou que, néo
obstante perceba a importdncia do apontamento feito pela
equipe de auditoria no presente achado, entende ser acessoédrio
as reais dificuldades enfrentadas pela Secretaria de
Tecnologia da Informacdo para realizar a gestdo de seu quadro
de pessocal, em virtude do quantitativo de pessoal deficitéario
e inadequado. O TRT ressaltou que a Secretaria de Tecnologia
da Informacdo conta com um nuUmero de servidores gque representa
aproximadamente a metade do minimo estabelecido pela Resolucéo
CNJ n.° 211/2015, o que entende ser a causa da maioria ou de
todos o0s apontamentos acertadamente identificados pela equipe

de auditoria no relatdédrio de fatos apurados.

O TRT enfatizou que o acentuado déficit de pessoal é
motivo de preocupacdo ha& varios anos, principalmente pelo

risco que representa a manutencdo dos servicos de TI no
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Tribunal e solicitou fazé-lo constar como mais um apontamento

no achado de auditoria.

Acerca disso, cumpre esclarecer gue o0 problema de
déficit de pessoal no quadro da Secretaria de Tecnologia da
Informacdo, relatado pelo Tribunal, extrapola o escopo desta
auditoria de gestdo de Tecnologia da Informacdo. Entretanto,
convém ressaltar que cabe ao gestor buscar a solucdo ou
alternativas que contornem a situacdo relatada. Logo, em gue
pese a equipe de auditoria compreenda a situacdo descrita,
considerando o escopo do presente trabalho, ndo hé& qualquer

apontamento acerca do tema.

Assim sendo, tendo em conta a consignacdo feita pelo
Tribunal em sua manifestacdo, reforgca-se a necessidade da
efetiva implementacdo da politica de gestdo de pessoal de TI
estabelecida pelo TRT, com vistas a fixacdo de recursos
humanos na &rea da Tecnologia da Informagdo e ao aprimoramento
do desempenho dos servidores lotados na Secretaria de
Tecnologia da Informacdo, por meio do cumprimento do artigo 11
da Portaria GP n.° 006/2020 - TRT14, dado dgue esta acéao
contribui para mitigar os efeitos do quadro deficitério

apontado pelo Tribunal Regional.

2.11.2 - Objetos analisados:

e Portaria GP n.° 0006/2020 - TRT14;

e Fntrevista realizada com o Diretor da Secretaria de TI.

2.11.3 -Critérios de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 14;

e Recomendacdo CSJT n.° 23/2018;
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e COBIT 5, item AP0O7.01 - Maintain adequate and appropriate

staffing.

2.11.4 - Evidéncias:

e Resposta ao item 4 da entrevista realizada com Secretario

de TI, realizada em 12/2/2020.

e Portaria GP n.° 006/2020 - TRT14 - Politica de Gestdo de

Pessoas de TIC.

2.11.5 - Causa:

e Falhas na governanca corporativa e de TI.

2.11.6 - Efeito:

e Risco na operacionalizacdo e gestdo dos servicos de TI.

2.11.7 - Concluséao:

Conclui-se que ha& falhas na gestdo do quadro de
pessoal de TI, no tocante a necessidade de elaboracdo do
programa de reconhecimento e recompensa, previsto no artigo 11
da Portaria GP n.° 006/2020, para a efetiva implementacdo da
Politica de Gestdo de Pessoas de TIC estabelecida pelo

Tribunal.
2.11.8 - Proposta de encaminhamento:

Recomendar ao TRT da 14°% Regido que:

1. fixe um prazo para elaboracdo e implementacdo do
programa de reconhecimento e recompensa, previsto
no artigo 11 da Politica de Gestdo de Pessoas de

TIC - Portaria GP n.° 006/2020;
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2. acompanhe, por meio de avaliagdes de sua Unidade
de Auditoria Interna, a elaboracdo do programa e a
efetiva implementacdo da Politica de Gestdo de

Pessoas de TIC no Tribunal, no prazo fixado.

3 - CONCLUSAO

A  partir dos trabalhos desenvolvidos, pbde-se
concluir que os objetivos delineados para a auditoria foram
alcancados, sendo possivel obter respostas para as gquestdes

formuladas.

Para as Questdes de Auditoria n.°® 1 a 3, que tratam
da efetiva utilizacdo dos bens e/ou servicos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacdo e gestéo
dos contratos celebrados de forma centralizada pelo Conselho,
0s procedimentos realizados nao evidenciaram achados

merecedores de registro.

Em relacdo a contratacdo de bens e servicos de TI,
Questdes de Auditoria n.°® 4 a 7, as principais inconformidades
encontradas foram relativas as falhas no planejamento da
contratacao (Achado 2.1), no ©processo de contratacdo de
solugdes de TI (Achado 2.2) e no processo de gestdo e/ou
fiscalizacdo contratual estabelecidos no ambito do Tribunal

(Achado 2.3).

Sob o aspecto da eficiéncia na governanca da TI,
Questdes de Auditoria n.°® 8 a 11, os encaminhamentos visaram a
implementacdo de controles internos e ao estabelecimento de
processos que racionalizem o0s trabalhos e assegurem O
atendimento dos requisitos dispostos nos normativos e nas

melhores praticas vigentes (Achados 2.5 a 2.11).
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Nesse contexto, as propostas de encaminhamento
relativas a gestdo de TI buscam contribuir para a eficiéncia
da governanca da TI na Justica do Trabalho, bem como para a
eficiéncia e economicidade das contratacdes do Tribunal nessa

area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal
Regional do Trabalho da 14% Regid&o e em funcdo do escopo
definido para os trabalhos de inspecdo, a equipe identificou
11 (onze) achados de auditoria relacionados a gestdo de

tecnologia da informacdo e comunicacéo.

Em sua manifestacdo acerca dos fatos apurados, o TRT
ndo apresentou providéncia satisfatdéria para a plena solucéao

de nenhum dos achados.

Assim sendo, para os achados de auditoria
apresentados neste relatdério, propde-se ao Conselho Superior

da Justica do Trabalho:

4.1. determinar ao Tribunal Regional do Trabalho da 14°

Regido que:

4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos
gue assegurem a oObservancia dos dispositivos da
Resolucdo CNJ n.° 182/2013, em especial no tocante

a:

4.1.1.1. formalizacéo da instauracéo da equipe de

planejamento da contratacdo; (Achado 2.1.a)
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comprovacdo da vantajosidade da utilizacdo de ata de

registro de precos; (Achado 2.1.Db)

elaboracéo dos estudos técnicos preliminares,
prevendo, entre outros elementos, a realizacdo de
ampla pesquisa de pregcos em diversas fontes, a fim
de subsidiar a estimativa de custos da contratacéo
pretendida, inclusive nos casos de adesdo a atas de
registro de pregos; a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a gquantidade de
bens/servicos a serem contratados; a andlise e
comparacdo entre os custos das possiveis solucdes
para a contratacdo pretendida; plano de sustentacéo;
definicdo da estratégia para a contratacdo; e
andlise de riscos, em especial dagqueles gue possam
comprometer o sucesso da contratacdo almejada;

(Achado 2.1.c)

elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a
demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a quantidade de bens/servigcos a serem
contratados; e a andlise das possiveis solugdes e
justificativa para a opgdo escolhida; (Achados 2.1.d

e 2.4.1.b)

elaboracdo de plano de trabalho, nos contratos que
tenham previsdo de cessdo de mdo de obra de forma
exclusiva e nas dependéncias do Tribunal, contendo,
no minimo: descricdo do objeto a ser contratado;

identificacéo da equipe de planejamento da
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contratacdo; a necessidade, Jjustificativa e wvalor
estimado; a demonstracdo, objetiva, da relacdo entre
a demanda do Tribunal e a quantidade de servigos a
ser contratada; e demonstrativo dos resultados a

serem alcancados. (Achado 2.4.1.a)

aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos

que assegurem:

a instrucéo preparatodria a coparticipacéo em
registro de precos, com a aprovacdo pela autoridade
competente, preferencialmente apoés exame da

Assessoria Juridica; (Achado 2.2.a)

a observédncia dos dispositivos da Resolucdo CNJ n.°
182/2013, em especial no tocante a elaboracdo de
termo de referéncia, devidamente aprovado pelo

titular da unidade demandante. (Achado 2.2.Db)

adote, em até 30 dias, a contar da ciéncia desta

deliberacdo, as providencias necessdrias para que o

aditamento do Contrato n.° 18/2019, com as
justificativas e fundamentacdes, reflita as
alteracdes realizadas em sSua execucgdo; (Achado
2.3.1)

aperfeicoe, em até 90 dias, a contar da ciéncia
desta deliberacéo, o) processo de gestao e
fiscalizacéo contratual, estabelecendo controles

internos que assegurem:

5
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0 registro das atividades de acompanhamento da
execucdo dos contratos pelos gestores e fiscais

designados; (Achado 2.3.I1.a)

que as alteracdes nas condicdes pactuadas
inicialmente decorram por meio de aditivos
contratuais com justificativas e fundamentacdes, bem
como sejam autorizadas pela autoridade competente

por celebrar o contrato; (Achado 2.3.II.Db)

nos contratos de prestacdo de servicos baseados em
acordos de nivel de servico, a efetiva verificacéo
do cumprimento dos niveis minimos de servico,
conforme previsdo contratual, e a vinculacdo dos
pagamentos ao alcance das metas definidas; (Achado

2.4.11.a)

nos contratos de prestacao de servicos, a
verificacédo do cumprimento das exigéncias
contratuais, pela contratada, em especial gquanto a
qualificacdo técnica da equipe alocada para o

contrato. (Achado 2.4.I1.Db)

ultime 0os procedimentos necessarios para a
realizacdo de nova licitacdo e substituicdo do
Contrato n.° 31/2015, ainda no presente

exercicio. (Achado 2.4.1I1I71)

revise, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, de forma a
contemplar a relacdo das acdes/projetos planejados
para sua vigéncia com o0s respectivos cronogramas
estimados e o estudo qualitativo do quadro de

pessoal da unidade de TI; (Achado 2.6)
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adote, em até 30 dias, a contar da ciéncia desta
deliberacéo, controles 1internos que assegurem a
atuacdo periddica do Comité de Gestdo de TI, em
conformidade ao disposto no art. 8° da Resolugdo CNJ

n.° 211/2015; (Achado 2.7)

defina, aprove formalmente e implante, em até 90
dias, a contar da ciéncia desta deliberacdo, o
processo de gestao de incidentes de TI,
contemplando, no minimo, o0s seguintes elementos:
papéis dos profissionais envolvidos; atividades
previstas; e artefatos previstos, com classificacéo
dos incidentes por escala de gravidade, as datas de
abertura e fechamento do incidente e histérico de
acdes executadas em virtude do incidente; (Achado

2.8.a)

defina, aprove formalmente e implante, em até 180
dias, a contar da ciéncia desta deliberacdo, o
processo de gestdo de ativos de infraestrutura de
TI, de maneira que todos os ativos sejam
inventariados, contemplando, no minimo: tipo de
ativo; formato; localizacdo; informacdes sobre coédpia
de seguranca; importdncia do ativo para o negdbdcio; e

proprietério do ativo; (Achado 2.8.Db)

defina, aprove formalmente e implante, em até 180
dias, a contar da ciéncia desta deliberacdo, o
processo de gestdo de mudangas no ambiente de
infraestrutura de TI, contemplando, no minimo, oS
seguintes elementos: papéis dos profissionais

envolvidos; atividades previstas; e artefatos
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previstos, com classificacdo, priorizacdo, avaliacédo

de impacto e autorizacdo da mudanca; (Achado 2.8.c)

4.1.11. revise, em até 180 dias, a contar da ciéncia desta
deliberacdo, o processo de software de forma que
contemple, no minimo, o0s seguintes elementos: papéis
dos profissionais envolvidos; documento de
requisitos; registro de aprovacdo; histdérico de
mudancg¢as de requisitos; e cronograma de
acompanhamento do projeto; (Achado 2.8.d)

4.1.12. designe formalmente, em até 90 dias, a contar da
ciéncia desta deliberacéo, representantes das
unidades de negdécio responsaveis pela gestdo dos
sistemas informatizados que suportam seus principais
processos organizacionais, com vistas ao
aprimoramento do apoio da TI as necessidades do
negbécio. (Achado 2.8.e)

4.1.13. efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da
informagdo para o Tribunal; (Achado 2.10)

4.1.14. aperfeicoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar:

4.1.14.1. em até 180 dias, a contar da <ciéncia desta
deliberacdo, processo de gestdo de riscos, que
contenha, pelo menos: lista de riscos; avaliacdo dos
riscos identificados por meio da probabilidade e
impacto; priorizacdo dos riscos para tratamento; e
metodologia para a gestdo dos riscos; (Achado 2.9.a)
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em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para os
principais servicos, com, no minimo: a definicdo dos
papéis e responsaveis, condig¢des para ativacéo,
procedimentos a serem adotados e detalhes de

comunicacdo; (Achado 2.9.b)

em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento
de incidentes de seguranca da informacdo, qgue
contenha, entre outros, 0s seguintes elementos:
definicédo dos papéis e responsabilidades,
procedimentos a serem adotados e detalhes de

comunicacdo; (Achado 2.9.c)

em até 90 dias, a contar da ciéncia desta
deliberacdo, atualizacdo das politicas de Seguranca
da Informacdo e de Uso dos Recursos de TIC, em
especial quanto a inclusdo das referéncias legais e
normativas que embasaram suas elaboracdes e da
previsdo da periodicidade de suas revisdes. (Achado

2.9.d)
recomendar ao TRT da 14% Regido que:

reavalie a designacdo dos gestores e fiscais dos
contratos de TI, de forma que se realize uma
distribuicéo adequada e equitativa de tais
atividades entre seus servidores, bem como assegure
a designacdo de fiscais demandante, técnico e
administrativo, sempre que possivel, para compor as
equipes de gestdo dos contratos de TI; (Achado

2.3.I11)
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adeque seu Plano Estratégico de TI, de forma a
indicar, explicitamente, 0s responsaveis pela

prestacdo de contas dos resultados de cada objetivo

estratégico constante de seu PETI; (Achado 2.5)

fixe um prazo para elaboragdo e implementacao do
programa de reconhecimento e recompensa, previsto no
artigo 11 da Politica de Gestdo de Pessoas de TIC -

Portaria GP n.° 006/2020; (Achado 2.11.a)

acompanhe, por meio de avaliagdes de sua Unidade de
Auditoria Interna, a elaboracdo do programa e a
efetiva implementacdo da Politica de Gestdo de
Pessoas de TIC no Tribunal, no prazo fixado. (Achado

2.11.b)

Brasilia, 28 de agosto de 2020.
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