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1. INTRODUGCAO

A auditoria realizada no Tribunal Regional do Trabalho da
24% Regido cumpriu programacdo do Plano Anual de Fiscalizacéo
do Conselho Superior da Justiga do Trabalho, aprovado pelo Ato

CSJT n° 257/2019 e alterado pelo Ato CSJT n° 91/2020.

Destaca-se que a inspecdo in loco, inicialmente prevista,
ndo ocorreu em funcdo da pandemia de COVID-19. Por essa razéo,
foli necessario realizar adaptagcdes nos procedimentos de
auditoria, mas sem qgque houvesse prejuizo aos resultados do

trabalho.

Em face das constatacdes da auditoria, o Plendrio do CSJT
determinou ao TRT da 242 Regido a adocdo de 8 medidas
saneadoras e lhe fez 5 recomendacdes, resumidas abaixo, que

serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 24°

Regido que:

1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacédo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos

que assegurem:

1.1 a observancia dos dispositivos da Resolucdo CNJ

n°® 182/2013, em especial no tocante a:

1.1.1 comprovacdo da vantajosidade da utilizacéo

de ata de registro de precos (Achado 2.1.a);

1.1.2 elaboracéao dos estudos técnicos
preliminares, prevendo, entre outros
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elementos, a identificacéao, anialise e
comparagdo entre os custos das possiveis
solugdes para a contratacdo pretendida e a
justificativa para a opgdo escolhida; e
andlise de riscos, em especial daqueles que
possam comprometer o sucesso da contratacéao

almejada (Achado 2.1.b);

1.1.3 elaboracéo de Termo de Referéncia,
devidamente aprovado pelo titular da unidade
demandante, contemplando, entre outros
requisitos: a motivacd&o da contratacdo, os
objetivos a serem alcancados; os beneficios
diretos e indiretos; o alinhamento com o
Plano Estratégico Institucional e/ou de TIC;
a referéncia aos estudos técnicos
preliminares; a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a
quantidade de bens/servicos a serem
contratados; e a anadlise das ©possiveis
solucdes e justificativa para a opcéo

escolhida (Achados 2.1.c e 2.2.b);

1.2 a instrucdo preparatdédria a coparticipacdo em
registro de precgos, com a aprovagdo pela
autoridade competente, preferencialmente apds

exame da Assessoria Juridica (Achado 2.2.a);

1.3 nos casos excepcionails, em gque haja necessidade
de indicacdo de marca, a Jjustificativa técnica,

de forma motivada e documentada, que demonstre
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ser aquela marca especifica a Unica capaz de

atender a demanda do Tribunal (Achado 2.3);

defina e formalize, em até 30 dias, a contar da
ciéncia desta deliberacéo, seu processo de
planejamento estratégico de TI, de forma a assegurar
a participacdo do Comité de Governanca de TIC na
elaboracdo e no acompanhamento peridédico da execucédo

da estratégia de TI (Achado 2.4);

revise, em até 120 dias, a contar da ciéncia desta
deliberacao, seu processo de elaboracéao e
acompanhamento do PDTI, estabelecendo controles

internos que assegurem:

1 a elaboracdo do Plano Tatico de TI, o qual deve
conter, no minimo: os principais projetos com os
respectivos cronogramas; a indicacéo da
necessidade de recursos orcamentdrios para a
consecugdo dos projetos e manutencdo dos
servicgos de TI; e estudo qguantitativo e
qualitativo do quadro de pessoal da unidade de

TI (Achado 2.6.a);

.2 a aprovacdo formal do Plano Diretor de TI pela
Alta Administracdo ou pelo Comité de Governanca

de TI (Achado 2.6.Db);

defina, aprove formalmente e implante, em até 180
dias, a contar da ciéncia desta deliberacdo, o

processo de gestdo de ativos de infraestrutura de

)

TI, de maneira que todos 0s ativos sejam
inventariados, contemplando, no minimo: tipo de
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ativo; formato; localizacdo; informacgdes sobre cédpia
de seguranca; importancia do ativo para o negdcio; e

proprietario do ativo (Achado 2.7.I.a);

5. estabeleca, em até 180 dias, a contar da ciéncia
desta deliberacdo, controles internos que assegurem
a observancia do processo de software, de forma que
sejam produzidos os artefatos minimos previstos nas
acdes de desenvolvimento e sustentacdo de sistemas
(Achado 2.7.I1.b);

6. aperfeicoe, em até 180 dias, a contar da ciéncia
desta deliberacéo, seu sistema de gestédo de
seguranca da informacdo, que deve contemplar:

6.1 processo de gestdo de riscos estabelecido, que
contenha, pelo menos: lista de riscos; avaliacéao
dos riscos identificados por meio da
probabilidade e impacto; priorizacdo dos riscos
para tratamento; e metodologia para a gestdo dos
riscos (Achado 2.8.a);

6.2 plano de continuidade de TI para os principais
servicos, com, no minimo: a definicdo dos papéis
e responsaveis, condicdes para ativacéo,
procedimentos a serem adotados e detalhes de
comunicacdo (Achado 2.8.Db);

6.3 processo de monitoramento e tratamento de
incidentes de seguranca da informacéo
estabelecido, que contenha, entre outros, os
seguintes elementos: definicdo dos papéis e
responsabilidades, procedimentos a serem
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adotados e detalhes de comunicacéao (Achado

2.8.¢c);

efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da

informagdo para o Tribunal (Achado 2.9);

defina e formalize, em até 90 dias, a contar da
ciéncia desta deliberacdo, sua politica de gestédo de
pessoal de TIC, em conformidade com a Resolugdo CNJ
o

n® 211/2015 e observando a Recomendacdo CSJT n

23/2018 (Achado 2.10);

recomendar ao TRT da 24% Regido que:

aprimore a elaboracdo dos planos estratégicos de TI,
a comecar pelo plano estratégico de TI para o ciclo
2021-2016, de forma a indicar, explicitamente, os
responsaveis pela prestacdo de contas dos resultados

de cada objetivo estratégico de TI (Achado 2.5);

aperfeicoe o0s procedimentos de designacdo dos
gestores e fiscais dos contratos de TI, com O
objetivo de assegurar, sempre gue possivel e
necessario, a composicdo de equipe de gestdo da
contratacdo, adotando como critério a materialidade
e complexidade do objeto contratado (Achado

2.7.11.a);

revise a designacdao dos gestores/fiscais dos
contratos de TI vigentes, de forma que se realize

uma distribuicdo adequada e equitativa de tais

)
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atividades entre seus servidores e avalie a
oportunidade conveniéncia de designar equipe de

gestdo da contratacdo (Achado 2.7.1I1.Db);

4. revise e aprove formalmente plano anual de
capacitacdo para a area de TI, contemplando temas
técnicos, de gestdo e governanga, com, no minimo, o0s
seguintes elementos: objetivos, publico-alvo, metas,
resultados esperados e prazos estimados de

realizacdo dos cursos (Achado 2.11.a);

5. priorize, dentro do possivel, a execugdo dos planos
anuais de capacitacdo para a éarea de TIC (Achado

2.11.b).

Cabe ressaltar que foi necessario analisar separadamente
os 3 1tens que compdem a determinacdo n°® 1, com vistas a
facilitar a analise do atendimento das deliberacdes
supracitadas, logo as 8 determinacdes que constam do Acdrdao
CSJT-A-2052-46.2020.5.90.0000 tornaram-se 10 para efeito de

andlise neste relatério.

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n° 096/2021, de 7/10/2021, o
encaminhamento de documentos e informacdes habeis a demonstrar

a adocdo das providéncias determinadas pelo Plenadrio do CSJT.

Mediante exame da documentacdo apresentada, formulou-se
juizo de valor acerca do grau de atendimento das deliberacdes

do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacgdes intrinsecas, pois se baseia na apresentacédo

de dados e informacgdes do auditado, muito embora, a depender
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do caso especifico, outros testes sejam importantes para
corroborar as conclusdes, como inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras inspeg¢des in loco,

serdo realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PLANEJAMENTO DA CONTRATAGAO.

2.1.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de solugdes de TI,
mediante a definig¢do de controles internos gue assegurem a
observédncia dos dispositivos da Resolucdo CNJ n° 182/2013, em

especial no tocante a:

e comprovacdo da vantajosidade da utilizacdo de ata de

registro de precos (Achado 2.1.a) (Determinacdo 1.1.1);

e claboracdo dos estudos técnicos preliminares, prevendo,
entre outros elementos, a identificacdo, andlise e
comparacdo entre os custos das possiveis solucdes para
a contratacédo pretendida e a Jjustificativa para a opcéo
escolhida; e andlise de riscos, em especial daqgueles
que possam comprometer o} sucesso da contratacao

almejada (Achado 2.1.b) (Determinacédo 1.1.2);
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e claboracdo de Termo de Referéncia, devidamente aprovado
pelo titular da unidade demandante, contemplando, entre
outros requisitos: a motivacdo da contratacdo, os
objetivos a serem alcancados; os beneficios diretos e
indiretos; o alinhamento com o Plano Estratégico
Institucional e/ou de TIC; a referéncia aos estudos
técnicos preliminares; a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a gquantidade de
bens/servicos a serem contratados; e a anadlise das
possiveis solugdes e Justificativa para a opcgéo

escolhida (Achados 2.1.c e 2.2.b) (Determinacdo 1.1.3);

2.1.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

A partir da anédlise dos Processos Administrativos n°®

2699/2015 - Contratacéo de servicgos de Service  Desk,
19472/2016 - Kits de gravacdo para as salas de audiéncia,
15275/2018 - Aquisicdo de servidores de rede e 20737/2019 -
Contratacdo de servico de correio eletrdnico, verificou-se a
oportunidade de melhoria no processo de contratagcdo de
solucdes de TI, no tocante a definicdo de controles internos
gue assegurem a comprovacdo da vantajosidade da adesdo ou
utilizacdo de atas de registros de precgos, bem como na
elaboracdo dos estudos técnicos preliminares e dos termos de

referéncia.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n° 096/2021, de

7/10/2021, que esta determinacdo foi atendida mediante
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aprimoramento do seu Processo de Contratagdes de TIC, em

especial quanto aos dispositivos da Resolucdo CNJ n° 182/2013.

Entretanto, ressaltou o TRT que permaneceu pendente a
previsdo de aprovagdo do Termo de Referéncia pelo titular da

unidade demandante.

2.1.4 ANALISE

Em relacdo a comprovacdo da vantajosidade da utilizacéo
de ata de registro de precos, o item 4.3 - Registro de Precos

no Manual de Aquisicgdes, estabelece que:

Durante a vigéncia da Ata, havendo necessidade do
objeto licitado, basta ao 6rgdo ou entidade tomar
as medidas necesséarias para formalizar a
requisicéo, verificar se o) preco registrado
continua compativel com o mercado e emitir o
empenho ou, se for o caso, assinar o termo de
contrato. (grifo nosso).

Na mesma esteira, nos casos em que a contratacdo proposta
seja por meio de adesdo a ata de registro de precos,
verificou-se que o item 3.2.4 - Contratacdo por adesdo a Ata

de Registro de Precos do citado manual estabelece:

A contratacdo por meio de adesdo a ata de registro
de precos formalizada por outro 6rgéo da
Administracdo ndo constitui hipdétese de contratacéo
direta. Nessa contratacdo, o carona (6rgdo que
solicita adesdo) ndo precisa promover a realizacdo
do certame licitatdério, o gque torna a contratacédo
muito mais célere e desburocratizada.

Entretanto, a contratacdo, que possui fundamento no
Decreto n° 7.892/2013, deverd obedecer a varios
requisitos definidos no regulamento, entre os quais
se incluem Jjustificativa da necessidade do objeto e
a adequabilidade dos precgos registrados em ata com
0s precos do mercado, por meio de ampla pesguisa de

precos. (grifo nosso)
Secretaria de Auditoria
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Portanto, conclui-se que os controle internos citados véo

ao encontro da determinacgdo exarada pelo CSJT.

Da mesma forma, gquanto ao aprimoramento dos estudos
técnicos preliminares (ETP), constataram-se, no processo de
trabalho Gerenciar Contratacdes de TIC, as atividades: Analise
de Viabilidade (Id 2.10), que identifica, avalia, escolhe e
justifica a solucgcdo pretendida; e Analise de Riscos (Id 2.40),
que identifica e analisa os riscos da contratacdo pretendida,

ambas em conformidade com a presente deliberacéo.

Em relacdo ao aprimoramento dos termos de referéncia,
verificou-se, no processo de trabalho Gerenciar Contratacgdes
de TIC, na atividade Elaborar TR/PB (Id. 2.60), a previsdo de
elaboracdo de Termo de Referéncia (TR) compativel com o ETP,
bem como a observadncia dos itens previstos nesta determinacéo,
quais sejam: a motivacdo da contratacdo; os objetivos a serem
alcancados; os beneficios diretos e indiretos; o alinhamento
com o Plano Estratégico Institucional e/ou de TIC; a
referéncia aos estudos técnicos preliminares; a demonstracao,
objetiva, da relacdo da demanda do Tribunal com a gquantidade
de bens/servicos a serem contratados; e a anadlise das

possiveils solugdes e justificativa para a opg¢do escolhida.

Por fim, no tocante a aprovacdo do termo de referéncia
pelo titular da unidade demandante, verificou-se que a préatica
nao estéa prevista no processo de trabalho Gerenciar

Contratacdes de TIC, conforme manifestacdo do TRT.

Acerca disso, convém destacar que a Resolucdo CNJ n°

182/2013 dispde, em seu artigo 13, que:

.a documentacao gerada na fase dos Estudos
Preliminares da Solugdo de Tecnologia da Informacgédo
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e Comunicacdo (STIC), bem como o Projeto Basico ou
Termo de Referéncia (TR), deverdo ser elaborados,
assinados pela Equipe de Planejamento, e submetidos
ao titular da Area Demandante que, apbdés a
aprovacao, devera encaminhar a autoridade
competente do o6rgdo para deliberacdo sobre o
prosseguimento ou ndo da contratagdo pretendida.
(grifo nosso)

exposto, considera-se a determinacdo parcialmente

EVIDENCIAS

Resposta aos itens 4.1.1.1.1, 4.1.1.1.2 e 4.1.1.1.3
Questionéario de Monitoramento de Auditoria,

encaminhado mediante a RDI n° 096/2021, de 7/10/2021;
Manual de Aquisicgdes do TRT24 - item 4.3;

Processo Gerenciar Contratagdes de TIC - atividades

2.20, 2.30, 2.40, 2.50 e 2.60.

CONCLUSAO

Determinacdo parcialmente cumprida.

EFEITOS DO DESCUMPRIMENTO DA DETERMINAGAO

A auséncia da aprovacdo dos termos de referéncia pelo

titulares das respectivas unidades demandantes potencializa o

risco de

contratacgdes antieconbdbmicas ou que ndo atendam as

necessidades do Orgao.

)
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2.2 FALHAS NO PROCESSO DE CONTRATAGCAO DE SOLUGOES DE TI.

2.2.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de solugdes de TI,
mediante a definigcdo de controles internos gque assegurem a
instrucédo preparatdria a coparticipacdo em registro de precgos,
com a aprovacdo pela autoridade competente, preferencialmente
apods exame da Assessoria Juridica; (Achado 2.2.a)

(Determinacdo 1.2).

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da anadlise dos Processos Administrativos n.°®

4731/2014 - Links de dados redundantes; 2699/2018 -
Contratacéao de servicos de Service  Desk; 19472/2019 -
Aquisicdo de kits de gravacdo para salas de audiéncia;
20487/2019 - Aquisicdo de solucdo de armazenamento; 15275/2018
- Aquisicdo de servidores de rede; e 20737/2019 - Contratacéo
de servico de correio eletrdnico, verificou-se a oportunidade
de melhoria no processo de contratacdo de solugdes de TI, no
tocante a definicdo de controles internos gue assegurem a
adequada instrucdo preparatdéria a coparticipacdo em registro

de precos.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que esta determinacdo foi atendida mediante

aprimoramento do seu Processo de Contratacgdes de TIC.
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Entretanto, apresentou a Secretaria de Auditoria, no mesmo
documento, manifestacdo contrdria acerca da afirmacdo do

efetivo cumprimento desta determinacéo.

2.2.4 ANALISE

A partir da andlise da informacdo prestada e documentacédo
encaminhada pelo Regional, ndo foi possivel verificar, no
processo Gerenciar Contratagdes de TIC, o estabelecimento de
controles internos que assegurem, especificamente, a adequada
instrucédo preparatdria a coparticipacdo em registro de precos,

corroborando a manifestacdo da Secretaria de Auditoria do TRT.

Sendo assim, considera-se a determinacdo ndo cumprida.

2.2.5 EVIDENCIAS

° Resposta ao item 4.1.1.2 do Questionéario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Processo de Gerenciar Contratacdes de TIC.

2.2.6 CONCLUSAO

Determinacdo ndo cumprida.

2.2.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINAGCAO

A auséncia de instrucdo preparatdédria a coparticipacdo em
registro de precos, com a aprovagao pela autoridade
competente, potencializa os riscos de retrabalhos e
ineficiéncia na instrucdo das contratacbdes, bem como da
realizacdo de contratacgdes antiecondmicas ou que ndo atendam

ds necessidades do Orgédo.
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2.3 FALHAS NA CONTRATACAO DE SOLUCAO DE COLABORACAO
CORPORATIVA

2.3.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de solugdes de TI,
mediante a definigcdo de controles internos gue assegurem nos
casos excepcionais, em qgque haja necessidade de indicacdo de
marca, a justificativa técnica, de forma motivada e
documentada, que demonstre ser aquela marca especifica a uUnica
capaz de atender a demanda do Tribunal. (Achado 2.3)

(Determinacdo 1.3)

2.3.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

o

A partir da anédlise do Processo Administrativo n
20737/2019, wverificou-se que houve falhas no planejamento da
contratacdo, diante da auséncia de fundamentacdo técnica que
embasasse a indicacdo da marca, restringindo a competicdo no

certame.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que o processo de contratacdes de TIC foi
aprimorado e encaminhou, como evidéncia, O processo de
trabalho Gerenciar Contratacdes de TIC e o seu Manual de

Aquisicgoes.

2.3.4 ANALISE

Diante da andlise da informacdo prestada e documentacdo

encaminhada pelo Regional, verificou-se no Manual de
Secretaria de Auditoria
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Aquisicdes, item 2.2.1.7 - Indicacdo de Marca, a definicdo das

seguintes regras:

Conforme dispde a legislacdo, é vedada a aqguisicéo
de produto de marca determinada, salvo nos
seguintes casos:

e para atender ao principio da padronizacdo (art.
15, I, da Lei 8.666/93);

e quando for tecnicamente justificéavel;

e quando o interesse do servigo recomendar sejam
estabelecidas referéncias de comparacdo, de modo a
assegurar padréo minimo de especificacéo e
qualidade do objeto.

J& no processo Gerenciar Contratacdes de TIC, ndo foram
identificados outros controles 1internos que assegurem a
observancia das regras de indicacdo de marca, conforme

previsto no Manual de Aquisicgodes.

Acerca disso, impende ressaltar que o Manual de Aquisicdes
foi publicado em 2017, a partir da Portaria TRT/GP/DG n°
74/2017, e que esta auditoria ocorreu em 2020. Ou seja, o©
manual citado j& havia sido editado e as regras estabelecidas
se mostraram insuficientes para impedir a ocorréncia das

falhas identificadas.

Do exposto, conclui-se que o Tribunal ndo adotou
providéncias para o estabelecimento de controle internos
adicionais, com vistas ao cumprimento da presente deliberacdao,

logo, considera-se a determinacgdo ndo cumprida.

2.3.5 EVIDENCIAS

° Resposta ao item 4.1.1.3 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Manual de Aquisigdes do TRT24 - item 2.2.1.7;
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. Processo Gerenciar Contratacdes de TIC.

2.3.6 CONCLUSAO

Determinacdo ndo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A auséncia de fundamentacdo técnica que embase a
indicacdo da marca na etapa de planejamento da contratacéo
potencializa o risco de restrigcdo de competitividade no

certame e de contratacdo antiecondmica.

2.4 FALHA NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI.

2.4.1 DETERMINACAO

Defina e formalize, em até 30 dias, a contar da ciéncia
desta deliberacdo, seu processo de planejamento estratégico de
TI, de forma a assegurar a participacdo do Comité de
Governanca de TIC na elaboracdo e no acompanhamento periddico

da execucdo da estratégia de TI; (Achado 2.4) (Determinacdo 2)

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da analise do processo de elaboracdo do Plano
Estratégico de TIC (PETIC 2015-2020), wverificou-se que néo
houve participacdo da alta administracdo no processo de

elaboracdo do referido documento.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de

7/10/2021, que, considerando a Resolucdo CNJ n° 370/2021, o
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planejamento estratégico foi substituido pelo planejamento
tdtico, definido e formalizado pelo processo Gerenciar Plano

Diretor de TIC.

2.4.4 ANALISE

A Resolucdo CNJ n° 370/2021, no artigo 6°, paragrafo 3°,

estabelece que:

Art. 6° Cada 6rgdo deverd elaborar e manter o
Plano Diretor de Tecnologia da Informacdo e
Comunicacdo (PDTIC), o qual deverd elencar as
agdes que estardo alinhadas ao Planejamento
Estratégico Institucional, ao Planejamento
Estratégico Nacional do Poder Judicidrio e a
Estratégia Nacional de Tecnologia da Informacéo
e Comunicacdo do Poder Judiciério.

§ 3° Os 6rgdos que possuem em seu planejamento
o Plano Estratégico de TIC (PETIC) poderdo
utilizar este Instrumento até um ano apds o
inicio da vigéncia desta Resolucdo. Decorrido o
prazo, as linhas estratégicas de atuacéo
deverdo ser contempladas no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo, com
objetivo de manter a continuidade do trabalho e
alinhamento da estratégia. (grifo nosso)

Observa-se, portanto, que a resolucao dispensa 0s
Tribunais da elaboracdo do Plano Estratégico de TIC - PETIC,
e exige, apenas, a elaboracdo e manutencdo de um Plano Diretor

de Tecnologia da Informacdo e Comunicacdo (PDTIC).

Do exposto, considera-se a determinacéo nao mais

aplicéavel.
2.4.5 EVIDENCIAS

. Resolucdo CNJ n° 370/2021, art. 6°, paragrafo 3°.
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2.4.6 CONCLUSAO

Determinacdo ndo aplicavel.

2.5 FALHAS NO PLANO TATICO DE TI.

2.5.1 DETERMINACAO

Revise, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu processo de elaboracdo e acompanhamento do

PDTI, estabelecendo controles internos que assegurem:

e a elaboracd&o do Plano Tatico de TI, o qual deve conter,
no minimo: os principais projetos com os respectivos
cronogramas; a indicagcdo da necessidade de recursos
orgcamentidrios para a consecuc¢do dos projetos e
manutencdo dos servicos de TI; e estudo gquantitativo e
qualitativo do quadro de pessocal da unidade de TI

(Achado 2.6.a) (Determinacdo 3.1);

e a aprovacgdo formal do Plano Diretor de TI pela Alta
Administracdo ou pelo Comité de Governanca de TI

(Achado 2.6.b) (Determinacdo 3.2).

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da anadlise do Plano Téatico de TI (marco/2020),
verificaram-se falhas no tocante a sua aprovacgdo formal e a
auséncia de elementos essenciais em seu contetdo, como o

estudo quantitativo e qualitativo do pessocal de TI.
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2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n° 096/2021, de
7/10/2021, que o processo Gerenciar Plano Diretor de TIC

(PDTIC) foi revisado com vistas a atender a esta deliberacéo.

Destacou a atividade “Revisar Documentacdo das Demandas”,
que prevé, para cada projeto, o respectivo cronograma, fonte

de recursos e indicativo de alocacdo/uso de pessoal de TI.

Como evidéncias, encaminhou a documentacdo do processo
Gerenciar Plano Diretor de TIC, ata de reunido do CGovTIC,
realizada em 7/5/2021, bem como o PDTIC 2021-2022 e a

documentacdo comprobatdédria de sua aprovacéo.

2.5.4 ANALISE

Da anédlise da informacdo prestada e da documentacédo
encaminhada pelo Regional, verificou-se que foram
estabelecidos controles internos em seu processo de trabalho
Gerenciar Plano Diretor de TIC, conforme previsto nesta
deliberacdo, a excecdo da elaboracdo de estudo quantitativo e

qualitativo do quadro de pessoal da unidade de TI.

Nessa esteira, constatou-se que o} aprimoramento do
processo teve reflexo na elaboracdo do PDTIC 2021/2022, em que
se verificou a definicdo das diversas acdes e projetos, seus
prazos para implantacdo (inicio e fim), as fontes do recursos
e o valor estimado para a consecugdo dos projetos e manutencdao
dos servicos de TI, permanecendo pendente a elaboracdo do
estudo quantitativo e qualitativo do quadro de pessoal de TI,
ou a sua referéncia, conforme apontado no relatdério final

desta auditoria.
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Por fim, quanto a aprovacdo do PDTIC, verificou-se, por
meio da ata de reunido do CGovTIC, realizada em 7/5/2021, que
o PDTIC 2021/2022 foi apresentado aos participantes, e
posteriormente aprovado, em 25/5/2021, & partir de troca de

mensagens eletrdnicas do grupo de Governanca de TIC.

Acerca disso, impende ressaltar que, devido as condigdes
impostas pelas restrigdes na pandemia de COVID-19, a
supracitada aprovagcdo revela-se suficiente para atender a
presente determinacdo nesta acdo de monitoramento. Contudo,
recomenda-se que o Tribunal formalize a aprovagdo de seu PDTIC
2021/2022, wvisando maior transparéncia e mitigacdo de riscos
referentes ao alinhamento das acdes de TIC as estratégias do
Orgso.

Pelo exposto, considera-se a determinacdo parcialmente
cumprida, considerando a necessidade de inclusdo ou referéncia
em seu PDTIC dos estudos quantitativo e qualitativo do quadro

de pessocal da unidade de TI.

2.5.5 EVIDENCIAS

° Resposta ao item 4.1.3 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Processo Gerenciar Plano Diretor de TIC - atividade

1.10 e 1.90;

PDTIC 2021/2022;

. Transcricdo da aprovacdo do PDTIC 2021/2022 por meio

de mensagem eletrdnica do Comité de Governanca de TIC.
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2.5.6 CONCLUSAO

Determinacdo parcialmente cumprida.

2.5.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINAGAO

A inexisténcia de estudo quantitativo e qualitativo do
quadro de pessocal de TI no PDTIC dificulta a definicdo de uma
politica de alocacdo de pessoal, bem como de um plano de
capacitacéo, potencializando os riscos relacionados a

operacionalizacdo e gestdo dos servicos de TIC.

2.6 FALHAS NA GESTAO DE PROCESSOS DE TI - GESTAO DE ATIVOS.

2.6.1 DETERMINACAO

Defina, aprove formalmente e implante, em até 180 dias, a
contar da ciéncia desta deliberacédo, o processo de gestdo de
ativos de infraestrutura de TI, de maneira que todos os ativos
sejam inventariados, contemplando, no minimo: tipo de ativo;
formato; localizacdo; informacdes sobre cdépia de seguranca;
importédncia do ativo para o negdbdcio; e proprietidrio do ativo

(Achado 2.7.I.a) (Determinacéo 4).

2.6.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Conforme exposto no relatério final da auditoria,
verificou-se que o) processo de gestédo de ativos de
infraestrutura de TI n&o se encontrava formalmente definido e

implantado no Tribunal.
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2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n° 096/2021, de
7/10/2021, que o processo de gestdo de ativos de TI ainda néao
foi formalmente implantado, devido ao quadro reduzido da

equipe de TI e o grande esforgco que sua implantacdo exige.

Acrescentou dque se encontra em execugcdo O projeto
20210318.1 - Adguirir Solucdo de Gerenciamento de Servicos de
TI, que contempla a contratacao de ferramenta para a
implementacdo do processo de gerenciamento de ativos e
configuracdo, tornando-se assim possivel realizar o inventario

de ativos e seus relacionamentos de forma automatizada.

Por fim, informou que a implantacdo desta solucdo esta
prevista para o final do primeiro semestre de 2022 e que o
mapeamento e implantacdo do processo de gestdo de ativos de TI
estd previsto para o segundo semestre de 2022, pois este
deverd considerar as funcionalidades oferecidas pela solucdo a

ser contratada.

Consultada, em 4/2/2022, a fim de atualizar as informacdes
acerca do andamento do supracitado projeto, a Secretaria de
Tecnologia da Informagcdo e Comunicagdo - SETIC informou, a
partir de mensagem de correio eletrdnico, encaminhada em
10/2/2022, gque o projeto 20210318.1 - Adguirir Solucdo de

Gerenciamento de Servicos de TI continua em execucdo.

Ressaltou que o projeto sofreu atraso devido a dificuldade
de se definir os termos da contratacdo que, além de ser
complexa tecnicamente, ainda estd sendo realizada de forma
conjunta com o TRT16, TRT18, TRT21 e Ministério Publico do

Estado do Mato Grasso do Sul - MPMS.
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Concluiu informando que estdo finalizando a orgamentacdo
para conclusdo dos Estudos Técnicos Preliminares - ETPs e
Termo de Referéncia e que a implantacdo permanece prevista

para o segundo semestre de 2022.

2.6.4 ANALISE

Diante das informacdes prestadas pelo Regional, verificou-
se que o projeto 20210318.1 - Adquirir Solucgéo de
Gerenciamento de Servicos de TI, iniciativa voltada a
aquisicdo de uma solugcdo de gerenciamento de servigcos de TI,
ainda se encontra em uma fase incipiente, isto ¢&, de

planejamento.

Acerca disso, cabe salientar que processo de gestdo de
ativos de infraestrutura de TI subsidia outros processos
criticos na gestdo de servicos de TI e na gestdo da seguranca
da informacdo, como o0s processos de gestdo de mudancas, gestéo

de riscos e gestdo da continuidade de servicos de TI.

Em relacdo a limitacdo de seu quadro de pessoal, convém
destacar que a presente deliberacdo trata apenas dos ativos de
infraestrutura de TI, ou seja, aqueles que sdo criticos para a
entrega dos servigos essenciais de TIC do Tribunal, o due
reduz, consideravelmente, o escopo da implantacdo abordada

nesta deliberacéo.

Pelo exposto, considera-se a determinacdo ndo cumprida.

2.6.5 EVIDENCIAS

° Resposta ao item 4.1.4 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;
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. Resposta da Secretaria de Tecnologia da Informagédo e

Comunicacdo, via mensagem de correio eletrdnico, item

4.1.4, em 10/2/2022.

2.6.6 CONCLUSAO

Determinacdo ndo cumprida.

2.6.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINAGCAO

O fato de o processo de gestdo de ativos de infraestrutura
de TI ndo se encontrar efetivamente estabelecido potencializa
0s riscos no processo de tomada de decisdo acerca de novos
investimentos, bem como de ocorréncia de falhas no

gerenciamento e na gestdo da continuidade dos servigos de TI.

2.7 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCESSO DE
SOFTWARE.

2.7.1 DETERMINACAO

Estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, controles internos que assegurem a observancia do
processo de software, de forma que sejam produzidos o0s
artefatos minimos previstos nas acgdes de desenvolvimento e

sustentacdo de sistemas (Achado 2.7.I.b) (Determinacdo 5)

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Conforme exposto no relatdério final da auditoria,
verificou-se que, embora o Tribunal tenha definido e

formalizado seu processo de software, este ndo estava sendo

observado.
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2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que o atual processo de desenvolvimento de software
da SETIC possui limitacdes e necessidades de melhorias, que
motivaram a inclusdo do projeto 20210303.1 - Aprimorar

Processo de Software no PDTIC 2021/2022.

Acrescentou que este projeto encontra-se em andamento, com
previsdo de conclusdo em ferreiro de 2022, e gque seu escopo
prevé a definigcdo de um novo fluxo, documentacdo e controles

que garantam sua execucgdo pela equipe de desenvolvimento.

A fim de atualizar as informacgdes acerca do andamento do
supracitado projeto, consultada, em 4/2/2022, a Secretaria de
Tecnologia da Informagdo e Comunicagdo - SETIC informou, a
partir de mensagem de correio eletrdnico, encaminhada em
10/2/2022, que, em funcdo da priorizacdo de outros projetos, a
equipe responsavel foi realocada e que o projeto encontra-se

suspenso até marco de 2022, quando deverd ser retomado.

2.7.4 ANALISE

Diante das informacdes prestadas pelo Regional, verifica-
se que o projeto 20210303.1 - Aprimorar Processo de Software

encontra-se suspenso.

Conclui-se, portanto, que a determinacdo ndo foi cumprida.

2.7.5 EVIDENCIAS

° Resposta ao item 4.1.5 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;
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. Resposta da Secretaria de Tecnologia da Informagédo e

Comunicacdo, via mensagem de correio eletrdnico, item

4.1.5, em 10/2/2022.

2.7.6 CONCLUSAO

Determinacdo ndo cumprida.

2.7.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINAGCAO

A auséncia de efetividade do ©processo de software
potencializa o risco de se desenvolver solugdes de TI que néao
atendam as necessidades das unidades de negbcio,
potencializando os riscos de retrabalho e de desperdicio de

recursos.

2.8 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMAGCAO

2.8.1 DETERMINACAO

Aperfeicoe, em até 180 dias, a contar da ciéncia desta
deliberacédo, seu sistema de gestdo de seguranca da informacéo,

que deve contemplar:

® Drocesso de gestao de riscos estabelecido, que
contenha, pelo menos: lista de riscos; avaliacdo dos
riscos i1dentificados por meio da probabilidade e
impacto; priorizagdo dos riscos para tratamento; e
metodologia para a gestdo dos riscos (Achado 2.8.a)

(Determinacdo 6.1);

e plano de continuidade de TI para os principais

servicos, com, no minimo: a definicdo dos papéis e
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responsaveis, condig¢des para ativagdo, procedimentos a

serem adotados e detalhes de comunicacdo (Achado 2.8.Db)

(Determinacédo 6.2);

e processo de monitoramento e tratamento de incidentes de
seguranca da informacdo estabelecido, que contenha,
entre outros, os seguintes elementos: definicdo dos
papéis e responsabilidades, procedimentos a serem
adotados e detalhes de comunicacdo (Achado 2.8.c)

(Determinacdo 6.3)

2.8.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Conforme exposto no relatdério final da auditoria,
verificou-se que, ndo obstante o Tribunal tenha definido e
formalizado o processo de gestdo de riscos de seguranca da
informacdo e realizado andlises de riscos pontuais, as medidas
adotadas ndo foram suficientes para caracterizar o efetivo
estabelecimento do processo de gestdo de riscos no Tribunal

Regional.

Na mesma esteira, no que tange a definicdo do plano de
continuidade de TI para os processos de negdcio mais criticos
do Tribunal, constatou-se que ndo havia plano elaborado, e,
por fim, em relacdo ao processo de monitoramento e tratamento
de incidentes de seguranca da informacdo, verificou-se que,
apesar de o TRT possuir o processo de trabalho formalizado,

este ndo era executado.
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2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n° 096/2021, de
7/10/2021, que o processo de gestdo de seguranca da informacdo

ndo foi aperfeicoado, de acordo com a determinacdo do CSJT.

Acrescentou que os processos relacionados a seguranga da
informacéo devem ser revisados anualmente conforme a
Estratégia Nacional de Seguranga Cibernética do Poder
Judicidrio - ENSEC-JUD. Por este motivo, foi incluido no PDTIC
o0 projeto de revisdo dos processos, denominado 20210429.1 -

Aprimorar Processos de Seguranca da Informacéo.

2.8.4 ANALISE

Diante da informacdo prestada pelo Regional, em resposta a
RDI n°® 096/2021, contata-se que, até o momento da concluséo
deste relatdério, ndo foram adotadas medidas concretas com
vistas ao cumprimento da presente deliberacdo. Trata-se apenas

de acdo planejada, prevista em seu PDTIC 2021/2022.
Pelo exposto, considera-se a determinacdo ndo cumprida.
2.8.5 EVIDENCIAS

° Resposta ao item 4.1.6 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° PDTIC 2021/2022 - projeto 20210429.1 - Aprimorar

Processos de Seguranca da Informacdo, pag.72.

2.8.6 CONCLUSAO

Determinacdo ndo cumprida.
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2.8.7 EFEITOS DO NAO CUMPRIMENTO DA DETERMINAGAO

As falhas identificadas no Sistema de Gestdo de Seguranca
da Informagdo do Tribunal ©potencializam os riscos nos
procedimentos de seguranca da informacdo, com consequente
impacto nos processos de negbdbcio, como 1indisponibilidade de
servigos criticos de TIC, prejudicando as atividades

estratégicas do TRT.

2.9 FALHAS NA ATUACAO DO COMITE DE SEGURANCA DA INFORMACAO.

2.9.1 DETERMINACAO

Efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da Informacdao,
em especial no que diz respeito a definicdo de diretrizes
estratégicas de seguranca da informacdo para o Tribunal

(Achado 2.9) (Determinacdo 2.7)

2.9.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Conforme exposto no relatdério final da auditoria,
verificou-se que o Comité de Segquranca da Informacdo - ctSEG-

TRT24 ndo vinha atuando efetivamente.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que o Comité de Seguranca da Informacdo foi
reformulado no ano de 2021 e passou a ter reunides periddicas,
discutindo e deliberando temas relacionados a seguranca da

informacdo do TRT.
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2.9.4 ANALISE

Da analise das atas de reunido encaminhadas pelo Regional,
constatou-se a realizacdo de 4 reunides do Comité de Seguranca
da Informacdo, ocorridas em 13/5/2021, 8/6/2021, 26/7/2021 e
4/10/2021, em que foram pautados temas como: apresentacdo e
deliberacdo da proposta de agdes para a Semana de Prevencgdo a
Incidentes e Seguranca da Informacdo; resultados do teste de
vulnerabilidades feito pelo TJ-MS; acordo como o TRT12 para
mapeamento de riscos; entre outros temas, todos alinhados a
definicéo de diretrizes estratégicas de seguranca da

informagdo para o Tribunal.
Sendo assim, considera-se a determinacdo cumprida.
2.9.5 EVIDENCIAS

° Resposta ao item 4.1.7 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Ata da Reunido do ctSEG-TRT24, ocorrida em 13/5/2021;

Ata da Reunido do ctSEG-TRT24, ocorrida em 8/6/2021;

Ata da Reunido do ctSEG-TRT24, ocorrida em 26/7/2021;

Ata da Reunido do ctSEG-TRT24, ocorrida em 4/10/2021.

2.9.6 CONCLUSAO

Determinacdo cumprida.

2.9.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A atuacdo efetiva do Comité de Seguranca da Informacéo

contribui para mitigar os riscos na gestdo e operacdo dos
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servicos de TI, bem como otimiza os procedimentos de seguranca

da informacéao.

2.10 FALHAS NA GESTAO DO QUADRO DE PESSOAL DE TI.

2.10.1 DETERMINACAO

Defina e formalize, em até 90 dias, a contar da ciéncia
desta deliberacdo, sua politica de gestdo de pessoal de TIC,
em conformidade com a Resolucdo CNJ n° 211/2015 e observando a

Recomendacdo CSJT n° 23/2018 (Achado 2.10) (Determinacdo 8)

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Conforme exposto no relatdério final da auditoria,
verificou-se que o Regional ndo possuia uma politica de gestdo

de pessocal de TIC estabelecida.

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que ndo foi implantada uma politica de gestdo de
pessoal de TIC ou plano de carreiras de TIC, conforme

determina a Resolucdo CNJ n° 211/2015.

Acrescentou que, no segundo semestre de 2021, o CSJT
autorizou que o Regional nomeasse 22 novos técnicos, sendo 5
destinados as unidades de TI, contribuindo assim para reduzir

a defasagem do seu quadro.
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2.10.4 ANALISE

Diante da informacdo prestada pelo Regional, em resposta a
RDI n° 096/2021, wverificou-se que ndo houve definicdo da

politica de gestdo de pessoal de TIC.

Acerca disso, cumpre ressaltar o papel estratégico que as
unidades de TI exercem em funcdo da ampliacdo dos servigos
informatizados entregues nos Tribunais, bem como a crescente
complexidade de administracdo desse ambiente tecnoldgico.
Nesse contexto, destaca-se a importédncia de o TRT definir e
implementar sua politica de gestdo de pessoas na unidade de
Tecnologia da Informacdo e Comunicacgdo, com vistas a melhoria

da qualidade e eficiéncia dos servigos de TI.

No tocante ao aumento de servidores no quadro de pessoal
de TIC, considera-se a acdo relevante e necesséaria, a fim de
garantir a composicdo ideal de seu quadro de pessoal de TIC,
contudo ndo afasta a necessidade da definicdo de sua politica

de gestdo de pessoal de TIC.
Pelo exposto, considera-se a determinacdo ndo cumprida.
2.10.5 EVIDENCIAS

° Resposta ao item 4.1.8 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021.

2.10.6 CONCLUSAO

Determinacdo ndo cumprida.
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2.10.7 EFEITOS DO NAO CUMPRIMENTO DA DETERMINAGAO

A auséncia de uma politica de gestdo de pessoal de TIC
potencializa o risco na operacionalizacdo e gestdo dos

servicos de TI.

2.11 FALHAS NO PLANO ESTRATEGICO DE TI DO ORGAO.

2.11.1 RECOMENDACAO

Aprimore a elaboracdo dos planos estratégicos de TI, a
comecar pelo plano estratégico de TI para o ciclo 2021-2026,
de forma a indicar, explicitamente, o0s responsaveis pela
prestacdo de contas dos resultados de cada objetivo

estratégico de TI (Achado 2.5) (Recomendacé&o 1)

2.11.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA RECOMENDAGAO

A partir da andlise do PETIC 2015-2020, verificou-se que a
designacdo dos responsaveis foi feita para cada indicador
estratégico, ndo existindo a designacdo de responséaveis para

0s objetivos estratégicos de TI.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que, considerando a Resolucdo CNJ n°® 370/2021, o
planejamento estratégico foi substituido pelo planejamento
tdtico, definido e formalizado pelo processo Gerenciar Plano
Diretor de TIC. Concluiu informando que o planejamento tatico,
indicadores e responséaveis estdo descritos no documento Plano

Diretor de Tecnologia da Informacdo e Comunicacdes.
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2.11.4 ANALISE

A Resolucdo CNJ n° 370/2021, no artigo 6°, paragrafo 3°,

estabelece que:

Art. 6° Cada o6rgdo deverad elaborar e manter o
Plano Diretor de Tecnologia da Informacdo e
Comunicacdo (PDTIC), o qual deverd elencar as
acdes que estardo alinhadas ao Planejamento
Estratégico Institucional, ao Planejamento
Estratégico Nacional do Poder Judicidrio e a
Estratégia Nacional de Tecnologia da Informacéo
e Comunicacdo do Poder Judiciério.

§ 3° Os 6rgdos que possuem em seu planejamento
o Plano Estratégico de TIC (PETIC) poderédo
utilizar este Instrumento até um ano apds o
inicio da vigéncia desta Resolucdo. Decorrido o
prazo, as linhas estratégicas de atuacédo
deverdo ser contempladas no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo, com
objetivo de manter a continuidade do trabalho e
alinhamento da estratégia. (grifo nosso)

Observa-se, portanto, que a resolucao dispensa oS
Tribunais da elaboracdo do Plano Estratégico de TIC - PETIC,

em consonédncia com a manifestacdo do Tribunal.

Pelo exposto, considera-se a recomendacdo ndo mais

aplicéavel.
2.11.5 EVIDENCIAS
° Resolucdo CNJ n° 370/2021, art. 6°, paragrafo 3°.

2.11.6 CONCLUSAO

Recomendacgdo n&o aplicéavel.
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2.12 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCEDIMENTO DE
DESIGNAGAO DE GESTORES E FISCAIS.

2.12.1 RECOMENDAGCAO

Aperfeicoe os procedimentos de designacd&o dos gestores e
fiscais dos contratos de TI, com o objetivo de assegurar,
sempre que possivel e necessario, a composicdo de equipe de
gestdo da contratacdo, adotando como critério a materialidade
e complexidade do objeto contratado (Achado 2.7.11.a)

(Recomendacéado 2)

2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria,
verificou-se que o Regional adotava a pratica de designar o
mesmo gestor, fiscal e os respectivos substitutos para todos
os contratos de TI, provocando a concentracdo desses papéis em

dolis servidores da Coordenadoria de TIC (CTIC).

Além disso, constataram-se falhas na composicdo de equipe
de gestdo dos contratos, mediante a auséncia dos fiscais

demandante e administrativo.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n°® 096/2021, de
7/10/2021, que, mediante a restruturacdo da Secretaria de
Tecnologia da Informacdo e Comunicacdo - SETIC, foram criadas
unidades internas especificas para as atividades de
contratacdo (Setor de Apoio a Contratacdes) e fiscalizacéo

(Setor de Fiscalizacdo de Contratos).
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Informou, ainda, que a gestdo dos contratos foi atribuida
ao Secretario da SETIC, com apoio do Setor de Contratacdes, e
que as fiscalizac¢des dos novos contratos serdo atribuidas ao
responsavel pelo Setor de Fiscalizacdo e a um servidor da area

responsavel pelo respectivo contrato.

2.12.4 ANALISE

Da analise da informacédo prestada e documentacéo
encaminhada pelo Regional, verificou-se que as medidas
adotadas pelo TRT n&o foram suficientes para implementar a

recomendacdo em tela.

Constatou-se que a Portaria TRT/DG n° 58/2021, de
17/3/2021, que designa o gestor e o fiscal dos contratos de
TIC, além de ndo abordar a eventual composicdo de equipe de
gestdo dos contratos, contemplando a designacdo dos ficais
demandantes e administrativos, persiste na mesma falha
apontada na auditoria, isto é, a concentracdo das atividades

de gestdo e fiscalizacdo dos contratos em poucos servidores.
Do exposto, considera-se a recomendacdo ndo implementada.
2.12.5 EVIDENCIAS

° Resposta ao item 4.2.2 do Questionério de
Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Portaria TRT/DG n°® 58/2021, de 17/3/2021 - Designacéao

de gestor e fiscal de contratos de TIC.

2.12.6 CONCLUSAO

Recomendacédo ndo implementada.
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2.12.7 EFEITOS DO NAO IMPLEMENTACAO DA RECOMENDAGCAO

A concentracdo das atividades de gestdo e fiscalizacéo
dos contratos de TI em poucos servidores potencializa os

riscos na execucdo contratual.

2.13 FALHAS NA GESTAO DE PROCESSOS DE TI - REVISAO DA
DESIGNACAO DE GESTORES E FISCAIS.

2.13.1 RECOMENDACAO

Revise a designacdo dos gestores/fiscais dos contratos de
TI vigentes, de forma que se realize uma distribuicdo adequada
e equitativa de tais atividades entre seus servidores e avalie
a oportunidade e conveniéncia de designar equipe de gestédo da

contratacdo (Achado 2.7.II.b) (Recomendacédo 3).

2.13.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Conforme exposto no relatério final da auditoria,
verificou-se que o Regional adotava a pratica de designar o
mesmo gestor, fiscal e os respectivos substitutos para todos
os contratos de TI, provocando a concentracdo desses papéis em

dois servidores da Coordenadoria de TIC (CTIC).

Além disso, constataram-se falhas na composicdo de equipe
de gestdo dos contratos, mediante a auséncia dos fiscais

demandante e administrativo.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n°® 096/2021, de
7/10/2021, que a gestdo dos contratos de TIC foi atribuida ao

Secretario da SETIC, com apoio do Setor de Contratacdes, e que
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a fiscalizacdo foi atribuida ao responsavel pelo Setor de

Fiscalizacéo.

Acrescentou que as fiscalizagdes dos novos contratos seréo
atribuidas ao responsavel pelo Setor de Fiscalizacdo e a um

servidor da area responséavel pelo respectivo contrato.

2.13.4 ANALISE

Conforme relatado no item 2.12, as providéncias adotadas
pelo Tribunal reprisa a pratica de designar o mesmo gestor,
fiscal e os respectivos substitutos para todos os contratos de
TIC, além de né&do avaliar a oportunidade e conveniéncia de
designar equipe de gestdo da contratacdo, incorrendo nas
mesmas falhas apontadas por ocasido da realizacéo da

auditoria.

Acerca disso, cumpre ressaltar que os contratos de
solucdes de TI sdo, frequentemente, de valores expressivos e
os objetos sédo, usualmente, de alta complexidade. Verifica-se,
portanto, que a concentracdo das atividades de gestdo e
fiscalizacdo contratual em poucos servidores aumenta os riscos

durante a execucdo contratual.

Nessa esteira, cumpre destacar que a composicdo das
equipes de gestdo dos contratos de TIC visa mitigar esses
riscos, conforme dispde a Resolucdo CNJ n° 182/2013, no artigo
2°, inciso XII:

XITI - Equipe de Gestdo da Contratacgdo: equipe

composta pelo Gestor do Contrato, responséavel
por gerir a execugdo contratual e, sempre que

possivel e necesséario, pelos Fiscais
Demandante, Técnico e Administrativo,
responsaveis por fiscalizar a execugéo
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contratual, consoante as atribuicodes
regulamentares:

a) Fiscal Demandante do Contrato: servidor
representante da Area Demandante da Solucdo de
Tecnologia da Informacéo e Comunicacéo,
indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos

funcionais da solucéo;

b) Fiscal Técnico do Contrato: servidor
representante da Area de Tecnologia
Informacéo e Comunicacéo, indicado pela
respectiva autoridade competente para
fiscalizar o contrato quanto aspectos
técnicos da solucédo;

c) Fiscal Administrativo do Contrato: servidor

representante da Area Fonte: Didrio da Justica
[do] Conselho Nacional de Justica,
DF, n. 199, 18 out. 2013, p. 4-12.
Administrativa, indicado pela

autoridade competente para

execucdo, especialmente os

recebimento, pagamento, sancgdes,
normas, diretrizes e obrigagdes contratuais.

Brasilia,

respectiva
fiscalizar
contrato quanto aos aspectos administrativos da
referentes
aderéncia as

Sendo assim, considera-se a recomendacdo ndo implementada.

2.13.5 EVIDENCIAS

° Resposta ao item 4.2.3 do Questionario

Monitoramento de Auditoria, encaminhado mediante a RDI n°

096/2021, de 7/10/2021;

° Portaria TRT/DG n°® 58/2021, de 17/3/2021 - Designacéao

de gestor e fiscal de contratos de TIC.

2.13.6 CONCLUSAO

Recomendacdo ndo implementada.

de

)
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2.13.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDAGCAO

A concentracdo das atividades de gestdo e fiscalizacéo
dos contratos de TI em poucos servidores potencializa os

riscos na execucdo contratual.

2.14 FALHAS NO PLANO ANUAL DE CAPACITACAO DA UNIDADE DE TI -
REVISAO.

2.14.1 RECOMENDACAO

Revise e aprove formalmente plano anual de capacitacéo
para a area de TI, contemplando temas técnicos, de gestdo e
governanca, com, no minimo, oS seguintes elementos: objetivos,
publico-alvo, metas, resultados esperados e prazos estimados

de realizacdo dos cursos (Achado 2.11.a) (Recomendacdo 4).

2.14.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Conforme exposto no relatdério final da auditoria,
verificou-se, a partir da andlise dos planos de capacitacéao
referentes aos anos de 2016 a 2020, que estes se limitavam ao
mapeamento das competéncias técnicas dos servidores da CTIC,
com propostas de A&reas para desenvolvimento das competéncias

necessarias para um grupo de servidores.

No entanto, ndo apresentavam elementos relevantes de um
plano de capacitacdo, gquais sejam: descricdo das capacitacdes

propostas, seus objetivos, publico-alvo, metas e resultados

esperados.
Secretaria de Auditoria
@ c lh S = Setor de Administracdo Federal Sul (SAFS),
- onse . 0 Uper]or Quadra 8, Conjunto A, Bloco A, Sala A5.38
da Justica do Trabalho Brasilia - DF 70.070-600
J Telefone: (61) 3043-3340 - Correio eletrénico: auditoria@csjt.jus.br

42


mailto:auditoria@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.14.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n° 096/2021, de 7/10/2021, o Regional
informou que o plano anual de capacitacgdo ainda n&do havia sido
revisado e acrescentou que a revisdo do processo de

capacitacdo estava prevista para outubro/2021.

Em 10/2/2022, o Regional complementou a 1informacéo,
reiterando que o plano anual de capacitacdo ainda nédo havia
sido revisado e destacou que a revisdo do processo de
capacitacdo teve inicio em 11/10/2021, conforme ©projeto
20210422.1 - Revisar Processo Gerenciar Capacitacdes, e que

sua conclusdo estava prevista para 29/4/2022.

2.14.4 ANALISE

Da andlise das informacdes prestadas pelo Tribunal,
verifica-se que a medida planejada pelo TRT para a
implementacdo da presente recomendacdo ainda se encontra em

curso.

Entretanto, depreende-se da manifestacdo apresentada que
somente apdés a revisdo do processo de gerenciamento das
capacitagbes é que se dard inicio a revisdo e posterior
aprovacdo do plano anual de capacitacdo para a é&rea de TI,

objeto desta deliberacdo.

Do exposto, considera-se a recomendacdo ndo implementada.

2.14.5 EVIDENCIAS

° Resposta da Secretaria de Tecnologia da Informacdo e
Comunicacdo, via mensagem de correio eletrbnico, item

4.2.4, em 10/2/2022;

Secretaria de Auditoria

@ = Setor de Administracdo Federal Sul (SAFS),
-1 conselho Super]or Quadra 8, Conjunto A, Bloco A, Sala A5.38
J da Justica do Trabalho Brasilia - DF 70.070-600
Telefone: (61) 3043-3340 - Correio eletrénico: auditoria@csjt.jus.br

43


mailto:auditoria@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

. PDTIC 2021/2022 - projeto 20210422.1 - Revisar
Processo Gerenciar Capacitacgdes, pag. 45.
2.14.6 CONCLUSAO

Recomendacdo ndo implementada.

2.14.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDACAO

Um plano de capacitacdo incompleto potencializa os riscos
de acdes de capacitacdo ineficientes e ineficazes, trazendo

riscos para a operacionalizacdo e gestdo dos servicos de TI.

2.15 FALHAS NO PLANO ANUAL DE CAPACITAGCAO DA UNIDADE DE TI -
EXECUCAO.

2.15.1 RECOMENDAGCAO

Priorize, dentro do possivel, a execucdo dos planos anuais
de capacitacéo para a drea de TIC (Achado 2.11.b)

(Recomendacado 5).

2.15.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Conforme exposto no relatdério final da auditoria,
verificou-se que, em 2017, 2018 e 2019, os planos de
capacitacdo de TI ndo alcancaram as metas de execucgdo

estabelecidas pelo préprio Tribunal.

2.15.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, por meio de mensagem de correio
eletrdnico, encaminhada em 10/2/2022, que a execucdo prevista

para o 2° semestre de 2021 foi prejudicada pela pandemia e
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pela negativa da administracdo em contratar cursos remotos com
execugdo contratual que se estenderia além do final do

exercicio.

Entretanto, acrescentou que as dificuldades na contratacéo
de cursos remotos foram superadas e que a contratacdo estava
prevista para ser concluida em meados de fevereiro de 2022,

retomando a realizacdo das capacitacdes.

2.15.4 ANALISE

Ante o exposto no item 2.14 deste relatdrio, em que se
concluiu que n&o houve a revisdo do plano anual de capacitacéo
para a area de TI, constata-se que tampouco foi possivel a

priorizagdo de sua execugdo.

Acerca disso, 1impende ressaltar que a informatizacdo
crescente dos servigos no Poder Judicidrio representa grande
desafio para gestdo de TI e exige maior eficiéncia das equipes
técnicas, motivo pelo qual se torna imprescindivel a
priorizacdo da capacitacdo da equipe técnica do Tribunal, no
intuito de melhorar a prestacdo dos servicos de TI e,

consequentemente, a prestacdo de servicos do TRT.

Nessa esteira, reitera-se que uma vez revisado e aprovado
o plano anual de capacitacdo para a é&rea de TI, cabe ao

Regional priorizar a sua execugdo.

Do exposto, considera-se a recomendacdo ndo implementada.

2.15.5 EVIDENCIAS

o Resposta da Secretaria de Tecnologia da Informacdo e
Comunicacdo, via mensagem de correio eletrbnico, item

4.2.5, em 10/2/2022.
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2.15.6 CONCLUSAO

Recomendacdo ndo implementada.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das deliberacgdes
constantes do Acdrdéo CSJT-A-2052-46.2020.5.90.0000,
referentes a area de tecnologia da informacéao, convém
relembrar que fol necessario analisar separadamente os 3 itens
que compdem a determinacdo n°® 1, logo, as 8 determinacdes que
constam no citado acdédrddo tornaram-se 10 para efeito de

andlise neste relatério.

Seno assim, constatou-se que, 1 determinacéo foi
plenamente cumprida, 2 parcialmente cumpridas, 6 ndo cumpridas
e 1 perdeu o objeto. Ademais, das 5 recomendacdes dirigidas ao
Regional, 4 ndo foram implementadas, e 1 foi considerada néo

mais aplicéavel, conforme detalha o quadro abaixo:

GRAU DE IMPLEMENTAGAO DAS DELIBERAGCOES

EM -
. CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA ~
DELIBERAGAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

I. Determinar ao Tribunal
Regional do Trabalho da
242

Regido que:

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo de contratagdo
de solugdes de TI,
mediante a definicdo de
controles internos que
assegurem: X
1.1 a observancia dos
dispositivos da Resolugdo
CNJ n2 182/2013, em
especial no tocante a:

1.1.1 comprovagdo da
vantajosidade da utilizagdo
de ata de registro de
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

EM -
PARCIALMENTE NAO CUMPRIDA
CUMPRIDA OU CWPI:)IJE NTO CUMPRIDA OU ou NAO
IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

precos (Achado 2.1.a);
1.1.2 elaboragdo dos
estudos técnicos
preliminares,  prevendo,
entre outros elementos, a
identificacdo, andlise e
comparagdo entre  0s
custos das possiveis
solugdes para a
contratagdo pretendida e a
justificativa para a opgdo
escolhida; e analise de
riscos, em especial
daqueles que possam
comprometer o sucesso da
contratagdo almejada
(Achado 2.1.b);

1.1.3 elaboragdo de
Termo de Referéncia,
devidamente aprovado
pelo titular da unidade
demandante,
contemplando, entre
outros requisitos: a
motivagdo da contratagdo,
0os objetivos a serem
alcangados; os beneficios
diretos e indiretos; o
alinhamento com o Plano
Estratégico  Institucional
e/ou de TIC; a referéncia
aos  estudos  técnicos
preliminares; a
demonstragdo, objetiva,
da relagdo da demanda do
Tribunal com a quantidade
de bens/servigos a serem
contratados; e a andlise
das possiveis solugbes e
justificativa para a opgdo
escolhida (Achados 2.1.c e
2.2.b);

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo de contratagdo
de solugdes de TI,
mediante a definicdo de
controles internos que
assegurem:

1.2 a instrugao
preparatoria a
coparticipagdo em registro
de pregos, com a
aprovacdo pela autoridade
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

competente,
preferencialmente  apds
exame da  Assessoria
Juridica (Achado 2.2.a);

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo de contratacdo
de solugdes de TI,
mediante a definicdo de
controles internos que
assegurem:

13 nos €asos
excepcionais, em que haja
necessidade de indicagdo
de marca, a justificativa
técnica, de forma
motivada e documentada,
gue demonstre ser aquela
marca especifica a Unica
capaz de atender a
demanda do  Tribunal
(Achado 2.3);

2. defina e formalize, em
até 30 dias, a contar da
ciéncia desta deliberagdo,
seu processo de
planejamento estratégico
de T, de forma a assegurar
a participagdo do Comité
de Governanga de TIC na
elaboragdo e no
acompanhamento
periddico da execugdo da
estratégia de Tl (Achado
2.4);

3. revise, em até 120 dias,
a contar da ciéncia desta
deliberagdo, seu processo
de elaboragdo e
acompanhamento do
PDTI, estabelecendo
controles internos que
assegurem:

3.1 a elaboragdo do Plano
Tatico de TI, o qual deve
conter, no minimo: os
principais projetos com os
respectivos cronogramas;
a indicagdo da necessidade
de recursos orgamentdrios
para a consecugdo dos
projetos e manutengdo
dos servicos de TI; e
estudo quantitativo e

da Justica do Trabalho

o .
;\ Conselho Superior
J
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

qualitativo do quadro de
pessoal da unidade de TI
(Achado 2.6.a)

3.2 a aprovagdo formal do
Plano Diretor de Tl pela
Alta Administragdo ou pelo
Comité de Governanga de
Tl (Achado 2.6.b);

4, defina, aprove
formalmente e implante,
em até 180 dias, a contar
da ciéncia desta
deliberagdo, o processo de
gestdo de ativos de
infraestrutura de TI, de
maneira que todos os
ativos sejam
inventariados,
contemplando, no minimo:
tipo de ativo; formato;
localizagdo;  informagdes
sobre copia de seguranga;
importancia do ativo para
0 negodcio; e proprietdrio
do ativo (Achado 2.7.1.a)

5. estabeleca, em até 180
dias, a contar da ciéncia
desta deliberagdo,
controles internos que
assegurem a observancia
do processo de software,
de forma que sejam
produzidos os artefatos
minimos  previstos nas
a¢des de desenvolvimento
e sustentagdo de sistemas
(Achado 2.7.1.b);

6. aperfeicoe, em até 180
dias, a contar da ciéncia
desta deliberagdo, seu
sistema de gestdo de
seguran¢a da informagdo,
que deve contemplar:

6.1 processo de gestdo de
riscos estabelecido, que
contenha, pelo menos:
lista de riscos; avaliagdao
dos riscos identificados
por meio da probabilidade
e impacto; priorizagdo dos
riscos para tratamento; e
metodologia para a gestdo
dos riscos (Achado 2.8.a);

da Justica do Trabalho

o .
;\ Conselho Superior
J
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

DELIBERAGCAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

6.2 plano de continuidade
de TI para os principais
servigos, com, no minimo:
a definicdo dos papéis e
responsdveis,  condi¢cdes
para ativagdo,
procedimentos a serem
adotados e detalhes de
comunicagdo (Achado
2.8.b);

6.3 processo de
monitoramento e
tratamento de incidentes
de seguranga da
informagdo estabelecido,
que contenha, entre
outros, os seguintes
elementos: defini¢do dos
papéis e
responsabilidades,
procedimentos a serem
adotados e detalhes de
comunicagdo (Achado
2.8.c);

7. efetive, em até 30 dias,
a contar da ciéncia desta
deliberagdo, a atuagdo do
Comité de Seguranga da
Informagdo, em especial
no que diz respeito a
definicdo de diretrizes
estratégicas de seguranca
da informagdo para o
Tribunal (Achado 2.9)

8 defina e formalize, em
até 90 dias, a contar da
ciéncia desta deliberagéo,
sua politica de gestdo de
pessoal de TIC, em
conformidade com a X
Resolugdo CNJ ne
211/2015 e observando a
Recomendagdo CSIT n?
23/2018 (Achado 2.10);

Il. recomendar ao TRT da
242 Regido que:

1. aprimore a elaboragdo
dos planos estratégicos de
Tl, a comegar pelo plano
estratégico de Tl para o
ciclo 2021-2016, de forma
a indicar, explicitamente,
0os  responsaveis  pela
prestacdo de contas dos
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

EM -
. CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA ~
DELIBERAGCAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

resultados de cada
objetivo estratégico de TI
(Achado 2.5);

2. aperfeigoe [e
procedimentos de
designagdo dos gestores e
fiscais dos contratos de TI,
com o objetivo de
assegurar, sempre que
possivel e necessario, a
composigdo de equipe de X
gestdo da contratagdo,
adotando como critério a

materialidade e
complexidade do objeto
contratado (Achado
2.7.11.a);

3. revise a designagdo dos
gestores/fiscais dos
contratos de TI vigentes,
de forma que se realize
uma distribuigdo
adequada e equitativa de
tais atividades entre seus X
servidores e avalie a
oportunidade
conveniéncia de designar
equipe de gestdo da
contratagdo (Achado
2.7.11.b)

4. revise e aprove
formalmente plano anual
de capacitagdo para a drea
de TI, contemplando
temas técnicos, de gestdo
e governanga, com, no
minimo, os  seguintes
elementos: objetivos,
publico-alvo, metas,
resultados esperados e
prazos  estimados de
realizagdo dos  cursos
(Achado 2.11.a);

5. priorize, dentro do
possivel, a execugdo dos
planos anuais de
capacitacdo para a area de
TIC (Achado 2.11.b).

TOTALIZAGCAO 1 0 2 10 2
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Nesse cendrio, observa-se a efetivacdo da atuacdo do
Comité de Seguranca da Informagcdo como a uUnica determinacédo

cumprida pelo Regional.

Por sua vez, mantém-se ndo cumpridas as determinacdes
referentes a definigcdo e formalizagcdo de wuma politica de
gestdo de pessoal de TIC, a efetiva implantacdo dos processos
de gestdo de ativos de infraestrutura, de desenvolvimento de
software, de gestdo de riscos e de monitoramento e tratamento
de incidentes de seguranca, bem como a definicdo de um plano

de continuidade de TI, entre outras.

Quanto as recomendacgdes exaradas pelo CSJT, consideraram-—
se ndo implementadas o aperfeicoamento dos procedimentos de
designacdo dos gestores e fiscais dos contratos de TI, a
revisdo da designacdo dos gestores/fiscais dos contratos de TI
vigentes e a revisdo, formalizacdo e priorizacdo da execucgdo

do plano anual de capacitacdo de TI.

Acerca disso, impende ressaltar que o) desempenho
apresentado pelo Tribunal Regional no cumprimento das
deliberacdes estd aquém das expectativas deste Conselho. Isto
é, apenas uma determinacéo efetivamente cumprida,
representando 7,69% do total da deliberacdes exaradas pelo

CSJT!.

Nessa esteira, had que se destacar que Plano Estratégico
da Justica do Trabalho para o periodo de 2021 a 2026
estabeleceu a meta de 95% para o 1indice de atendimento as
deliberacdes e as recomendacdes decorrentes de auditoria

(IADRDA) . Ou seja, o) baixo grau de cumprimento das

1 . . ~ ~ . . .
Percentual calculado desconsiderando as determinagdes ndo mais aplicaveis.
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deliberacdes aferido para o TRT da 24°® Regido impacta néo
somente o préprio O6rgdo, mas também o CSJT no cumprimento de

seus objetivos estratégicos.

Diante do exposto, verifica-se que a manutencdo das
inconformidades relatadas no processo de auditoria e
homologadas pelo Plenario do CSJT representa alto risco na
gestdo e governanca da TI no &ambito do TRT, na prestacdo de
servicos informatizados e nos investimentos realizados pelo

Tribunal Regional e pelo préprio CSJT.

Logo, propde-se sobrestar eventual descentralizacdo de
recursos orcamentarios e financeiros destinados a
investimentos em TI em favor do TRT da 24% Regido, conforme
procedimento adotado pelo CSJT nos casos de descumprimento de
suas determinacdes, em observancia ao artigo 97, inciso V, do
Regimento Interno do CSJT, até que este comprove o pleno
cumprimento das deliberagdes indicadas como pendentes; e a
definicdo do prazo de 60 dias para o efetivo cumprimento das
deliberacdes que ndo se encontram atendidas pelo TRT, com
vistas a ndo comprometer o alcance das metas definidas pelo

CSJT no Plano Estratégico para a Justica do Trabalho.

Por fim, cabe destacar que, além das medidas propostas
por esta SECAUDI, poderd ser requerido a autoridade competente
do o6rgdo a instauracdo de procedimento administrativo, com o
objetivo de apurar responsabilidade pelo ndo atendimento dos

atos e decisdes do Conselho.

Do exposto, entende-se necessaria a continuacdo dos

procedimentos de monitoramento no admbito do CSJT até o pleno
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das deliberacdes constantes do Acérddo CSIT-A-

2052-46.2020.5.90.0000.

3. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

4.1.

determinar ao Tribunal Regional do Trabalho da 24°%
Regid&o que, em até 60 dias, a contar da ciéncia

desta deliberacédo:

aprimore seu processo de contratacdo de solucgdes
de TI, mediante a definicdo de controles internos
que assegurem a elaboracdo de Termo de Referéncia,
devidamente aprovado pelo titular da unidade

demandante;

aprimore seu processo de contratacdo de solucgdes
de TI, mediante a definicdo de controles internos
que assegurem a instrucéo preparatdria a
coparticipacdo em registro de precos, com a
aprovacao pela autoridade competente,
preferencialmente apds exame da Assessoria

Juridica;

aprimore seu processo de contratacdo de solucgdes
de TI, mediante a definicdo de controles internos
que assegurem nos casos excepcionais, em que haja
necessidade de indicacdo de marca, a justificativa

técnica, de forma motivada e documentada, que
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demonstre ser aquela marca especifica a Unica

capaz de atender a demanda do Tribunal;

4.1.4. defina, aprove formalmente e implante o processo
de gestdo de ativos de infraestrutura de TI, de
maneira que todos os ativos sejam inventariados,
contemplando, no minimo: tipo de ativo; formato;
localizacgdo; informacdes sobre cdépia de seguranca;
importéncia do ativo para o negdbcio; e
proprietario do ativo;

4.1.5. estabeleca controles internos gue assegurem a
observancia do processo de software, de forma que
sejam produzidos os artefatos minimos previstos
nas acdes de desenvolvimento e sustentacdo de
sistemas;

4.1.6. aperfeicoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar:

4.1.6.1. processo de gestdo de riscos estabelecido, que
contenha, pelo menos: lista de riscos; avaliacédo
dos riscos identificados por meio da probabilidade
e impacto; priorizacdo dos riscos para tratamento;
e metodologia para a gestdo dos riscos;

4.1.6.2. plano de continuidade de TI para os principais
servigcos, com, no minimo: a definicdo dos papéis e
responséaveis, condicdes para ativacéao,
procedimentos a serem adotados e detalhes de
comunicacédo;
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processo de monitoramento e tratamento de
incidentes de seguranca da informacéao
estabelecido, que contenha, entre outros, 0os
seguintes elementos: definicdo dos papéis e
responsabilidades, procedimentos a serem adotados

e detalhes de comunicacéao;

inclua ou referencie, a contar da ciéncia desta
deliberacdo, estudo quantitativo e qualitativo do
quadro de pessoal da unidade de TI no Plano Tatico
de TI e formalize sua aprovacgdo pelo Comité de

Governanca de TIC;

defina e formalize uma politica de gestdo de
pessoal de TIC, observando a Recomendacdo CSJT n°

23/2018;

aperfeicoe os procedimentos de designacdo dos
gestores e fiscais dos contratos de TI, com o
objetivo de assegurar, sempre que possivel e
necessario, a composicdo de equipe de gestdo da
contratacéo, adotando como critério a

materialidade e complexidade do objeto contratado;

revise a designacdo dos gestores/fiscais dos
contratos de TI vigentes, de forma que se realize
uma distribuicdo adequada e equitativa de tais
atividades entre seus servidores e avalie a
oportunidade e conveniéncia de designar equipe de

gestdo da contratacao;
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4.1.11. revise e aprove formalmente plano anual de
capacitacdo para a area de TI, contemplando temas
técnicos, de gestdo e governanga, com, no minimo,
0s seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados e prazos estimados de

realizacdo dos cursos;

4.1.12. priorize a execugéo dos planos anuais de

capacitacdo para a area de TIC.

4.2. sobrestar eventual descentralizacdo de recursos
orcamentarios e financeiros destinados a
investimentos em TI em favor do TRT da 24° Regido
até que este, por meio do envio de documentacédo
pertinente, comprove o pleno cumprimento das
determinacdes indicadas como pendentes no presente

relatdrio.

Brasilia, 12 de maio de 2022.
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