Conselho Superior da Justica do Trabalho
Secretaria-Geral
Secretaria de Controle e Auditoria

Relatdério de Auditoria

(Area de Gestdo de Tecnologia da
Informacao e Comunicacao)

Orgdo Auditado: Tribunal Regional do Trabalho da 242 Regio
Cidade Sede: Campo Grande/MS

Gestores Responsaveis: Nicanor de Araujo Lima (Presidente)
Alencar Minoru lzumi (Diretor-Geral)

Auditores: Rafael Almeida de Paula
Fernanda Brant de Moraes Londe
Livio Mauro Bastos da Costa

NOVEMBR0O/2020



RESUMO

A auditoria realizada no Tribunal Regional do
Trabalho da 242 Regido, com sede em Campo Grande (MS),
abrangeu a area de gestdo de tecnologia da informacdo e

comunicacao.

Destaca-se que a 1inspecao 1in Qloco, 1inicialmente
prevista, nao ocorreu em funcdo da pandemia do COVID-19. Por
essa razao, foi necessario realizar adaptacoes nos
procedimentos de auditoria, mas sem que houvesse prejuizo aos

resultados do trabalho.

Em sintese, o0s objetivos desta acado de fiscalizacao
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servicos, a efetividade das
contratacdes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestao de

Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-
se: falhas no planejamento das contratacdes de solucbfes de TI

e falhas no sistema de gestdo de seguranca da informacéao.

O volume de recursos fiscalizados alcancou o montante
de R$ 6.063.619,62, correspondente a soma dos contratos que

foram objeto de analise pela auditoria.

Os beneficios decorrentes da implementacdo das
medidas corretivas propostas sdo qualitativos, correspondentes
ao aperfeicoamento da gestdo administrativa e a racionalizacéao

dos custos das contratacées realizadas pelo Orgao.
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APRESENTACAO

O presente relatério tem por objeto a auditoria
realizada no Tribunal Regional do Trabalho da 242 Regido, em
cumprimento ao Plano Anual de Fiscalizacdo do Conselho
Superior da Justica do Trabalho, aprovado pelo Ato CSJT n.°
257/2019 e alterado pelo Ato CSJT n.° 91/2020.

O escopo da auditoria contemplou a area de gestao de
tecnologia da informacdo e comunicacdo, conforme estudos

abordados no Plano Anual de Fiscalizacéao.

A fTase de execucdo da auditoria teve inicio com o
envio da Requisicdo de Documentos e Informacbes (RDI) n.°
1672020, o que possibilitou a obtencdo de dados para o

diagnostico inicial da area a ser auditada.

Em que pese a inspecdo in loco ndo tenha ocorrido,
excepcionalmente, devido a pandemia do COVID-19, durante o
processo de auditoria foram aplicados procedimentos,
utilizando ferramentas de conectividade, com vistas a obtencao
de informacbes perante o0s gestores responsaveis e a coleta de
evidéncias, a TfTim de confirmar ou descaracterizar as

inconformidades previamente identificadas.

As 1inconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as

ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de
auditores elaborou o presente relatério, fazendo constar os

fatos que se confirmaram como Achados de Auditoria.

O Relatério esta estruturado nos seguintes toépicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.



Na Introducido, apresentam-se a visdo geral do Orgdo e
o volume de recursos auditados; o objetivo, o escopo e as
questdes de auditoria; a metodologia aplicada e as limitacdes
do trabalho.

Nos Achados de Auditoria estédo descritos: a situacao
encontrada; os objetos nos quais o0s procedimentos foram
aplicados; o0s critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e 0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a

conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar

a i1dentificacéao.

A Conclusédo do Relatorio apresenta resposta as
principais questdes de auditoria, bem como a sintese dos
achados mais relevantes, seus iImpactos quantitativos e
qualitativos na gestdo do orgao fTiscalizado e o beneficio

estimado das propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as
medidas sugeridas pela equipe, cuja adocdo visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUGCAO

1.1 -Visdao geral do o6rgao auditado e volume de recursos

Ffiscalizados.

O Tribunal Regional do Trabalho da 242 Regiéo,
sediado na cidade de Campo Grande/MS, possul jurisdicado no
estado do Mato Grosso do Sul, e atualmente conta com 26 Varas
do Trabalho instaladas, sendo 7 na capital e 19 nas demais
localidades sob sua jurisdicéo.

O Tribunal é composto por 7 desembargadores e, no
decorrer do exercicio de 2019, recebeu 15.433 processos e
julgou 12.541.

Na primeira instancia estdo lotados 52 juizes, entre
titulares e substitutos, que juntos receberam, em 2019, 21.044
processos, e julgaram 26.332%.

A movimentagdo processual em 2019, casos novos,
correspondeu ao 16° lugar em quantidade de novosS processos
trabalhistas no pais, e o] namero de processos
julgados/solucionados representou aproximadamente 1,24% do
total de julgados no Brasil nesse exercicio.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2019 e seus créditos adicionais autorizaram a
quantia de R$ 248.653.283,00. Desse montante, foram liquidadas
aproximadamente 98% das despesas, que somam R$ 244.666.423,40
do total autorizado.

Do montante liquidado, R$ 24.739.897,38 correspondem
a acao orcamentaria: “Apreciacao de Causas na Justica do

! Fonte: Estatisticas - Ano de 2019, disponivel no sitio eletrdénico do Tribunal Superior do Trabalho.
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Trabalho”, destinadas ao custeio geral da administracéo,
constando-se delas o0s gastos com contratacfes de bens e

servicos relativas as acbGes de informatica.

Por fim, dessa acdo orcamentaria, o volume de
recursos Tiscalizados nesse trabalho de auditoria perfez um
total de R$ 6.063.619,62, correspondente a soma dos valores
dos contratos que Tforam objeto de analise pela equipe de
auditores, com base em escopo previamente definido.

1.2 -0Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a area de Gestao de
Tecnologia da Informagcdo e Comunicagdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizagcbes do CSJT, bem como examinar a adocdo de
melhores praticas de governanca de TIC. Para tanto, foram
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT
no decorrer de 2018 e 2019 estdo sendo efetivamente utilizados
pelo TRT?

2. Os servigos contratados com recursos do CSJT
foram efetivamente prestados?

3. O TRT atua na Tiscalizacdo e gestadao dos
contratos celebrados de forma centralizada?

4. As contratacdes de Tl do Orgdo foram vinculadas
as acbes previstas no PETI/PDTI?

5. Ha processo formal de fiscalizacdao e gestao de

contratos?
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6. As contratagcdoes fToram precedidas de estudos

técnicos preliminares?

7. Os resultados pretendidos com as contratacdes
foram alcancados?

8. O modelo de governanca de TIC adotado pelo TRT
segue as melhores préaticas?

9. Foram estabelecidos processos de planejamento de
TIC, gerenciamento de projetos e gestdo de processos? Os

processos seguem as melhores praticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da

informacdo no ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da
gestéo e uso da TI?

1.3 - Metodologia aplicada e limitacdes da auditoria.

No decorrer da aplicacdo dos procedimentos de
auditoria, foram utilizadas as seguintes técnicas: exame
documental, entrevistas por videoconferéncia, pesquisas em

sistemas informatizados e conferéncia de calculos.

Em relacdo as limitacOes deste trabalho, em que pese
a equipe ndo tenha encontrado qualquer dificuldade na
aplicacdo dos procedimentos de auditoria, sendo prontamente
atendida pelo auditado em todas as suas requisicdes, cumpre
ressaltar a limitacdo encontrada pela equipe de auditoria pela
ndo ocorréncia da inspecao in loco, inicialmente prevista, em
funcdo da pandemia do COVID-19. Nessa esteira, nao houve
prejuizo no escopo do trabalho previamente definido pela
equipe de auditoria, sendo sentida a limitacdo na profundidade
da fiscalizacdo, ou seja, na verificacdo da efetiva utilizacao
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pelo Tribunal dos recursos descentralizados pelo CSJT, bem
como na correlacdo entre as informacdes obtidas na
documentacdo analisada e a observacdo das atividades

administrativas do Orgéo.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas no Planejamento da Contratacao.

2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito interno administrativo. De fato, tal
nocdo de planejamento pressupfe procedimentos antecedentes a
instauracao dos certames, momento no qual a Administracdo deve
realizar estudos e Ilevantamentos de dados, de forma a
caracterizar o objeto a ser licitado e evidenciar as condicoes
técnicas, financeiras, temporais, ambientais e juridicas pelas

quais se definem as necessidades e solucdes de atendimento.

A Lei n.© 8.666/1993, em seu artigo 6°, inciso IX,
materializou o contexto acima ao ressaltar a definicao de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes

dos estudos técnicos preliminares.

Para as contratacfes de solucdao de tecnologia da
informacéo, oS estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.°© 04/2010, para Administracdo Federal, e,
posteriomente, pelo Poder Judiciario, nos termos da Resolucao
CNJ n.© 182/2013.

O planejamento das contratacbes referentes a
Tecnologia da Informacdo e Comunicacdo (TIC) é composto pela
elaboracdo dos Estudos Preliminares e pela elaboragdao do

Projeto Basico ou Termo de Referéncia.

Nesse diapasédo, verificaram-se, nos processos de
contratacdo no ambito do TRT da 242 Regido, falhas pontuais,
apresentadas a segulir.
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2.1.1.1 Falhas na comprovacdo da vantajosidade de adesdo/uso

de ata de registro de precos

Ao analisar o Processo Administrativo n.° 15275/2018,
que trata do registro de precos para a aquisicao de servidores
de rede, verificou-se que o TRT concluiu a licitagcdo e
publicou a ata de registro de precos dos equipamentos em
dezembro de 2018. Entretanto, o pedido de aquisicdo Toi
realizado, aproximadamente, 6 meses ap6s a publicacdo da ata
de registro de pregcos e o0 contrato assinado em setembro de
2019, portanto, 9 meses apds a publicacdo da respectiva ata,
sem a comprovacdo de que O0s precos registrados continuavam
vantajosos para a Administracao.

Acerca disso, cumpre destacar trechos da

jurisprudéncia e normativo aplicaveis:

Acérdao TCU n.© 1.233/2012 — Plenéario

“9_.3. determinar, com fundamento na Lei 8.443/1992, art.
43, inciso I, c¢/c RITCU, art. 250, inciso 11, a
Secretaria de Logistica e Tecnologia da Informacao
(SLTI/MP) que:

)

9.3.3. quando realizarem adesdo a ata de registro de
precos atentem que:

é:é.3.2. devem demonstrar formalmente a vantajosidade da
adesdo, nos termos do Decreto 3.931/2001, art. 8°;~

Decreto n.° 7.892/2013
(regulamenta o sistema de registro de precos, tendo
revogado o Decreto 3.931/2001)

Art. 22. Desde que devidamente justificada a vantagem,
a ata de registro de precos, durante sua vigéncia,
podera ser utilizada por qualquer O6rgao ou entidade da
administracdo publica federal que nao tenha participado
do certame licitatério, mediante anuéncia do 4rgao
gerenciador. (grifo nosso)

Nesse sentido, Impende ressaltar que, mesmo nos casos

em que o TRT seja gestor ou participante da ata de registro de
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precos, a vantajosidade econdmica da utilizacdo desta deve ser
objetivamente comprovada nos autos, uma vez que, ante o0s
termos do artigo 15, 8§ 6°, da Lei n.© 8.666/1993, a
Administracdo deve se acautelar de eventual contratacao
desvantajosa, haja vista a possibilidade de existéncia de
precos mails interessantes no mercado no momento da formacao do

ajuste.

Pelo exposto, diante do lapso temporal entre a
realizacdo do procedimento licitatorio que originou a ata de
registro de precos e a assinatura da avenca, necessario se
fazia comprovar nos autos que a utilizacdo da ata de registro
de precos manteve a vantajosidade ante o0s precos praticados

pelo mercado naquele momento.

Em sua manifestacao, o TRT informou que ja é pratica
da Coordenadoria de Tecnologia da Informagcdo - CTIC, em
processos de aquisicao de equipamentos de informatica, cujos
precos variam em razdo de flutuacdes de cambio, acompanhar as
variacoes dos precos de mercado. Informou ainda que, diante do
achado de auditoria, a documentacdo dessa atividade sera

juntada aos autos, por ocasido da solicitacdo de autorizacéo,

a Administracao, para a realizacdo da despesa.

Consignou, a seguir, que também é parte das rotinas
do TRT essa comprovacdo em uso de atas de registro de precos
nas quais o TRT figura como coparticipe.

Concluiu sua manifestacédo, justificando que, no caso
do processo destacado pela auditoria, houve a flutuacdao do
cambio abaixo, que elevou os precos médios de mercado, nhos

termos a seguir:

Os valores foram retirados do site
www.bcb.gov.br/estabilidadefinanceiraZhistoricocotacoes,
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considerados os valores de venda para fins de

comparativo:

Data Evento Valor de
venda

27/11/2018 Pregao 3,8925

10/12/2018 Assinatura da ARP 3,9110

21/06/2019 Envio de DDO ao CSJT 3,8255

20/08/2019 Pedido de autorizacédo 4,0425

CTIC
10/09/2019 Emissdo de empenho 4,1108
10/12/2019 Pagamento 4,1427

Além disso, efetuamos consulta de ARPs validas no
periodo selecionado (dezembro de 2018 a dezembro de
2019, e encontramos a média de precos de R$ 48.800,00.
Foram selecionadas somente as ARPS cujo servidor tinha
as mesmas caracteristicas de processadores e nucleos, e
somente 2 (dois) precos apresentaram valor abaixo do
nosso, por ter menos meméria e menor capacidade de
armazenamento. A pesquisa de precos esta anexada.

Outro fator que comprova a vantajosidade da ARP do TRT24
sdo as adesbOes realizadas por outras instituicles,
conforme processo administrativo 21829/2019 anexado.

Adicionalmente, acrescentamos a carta de recusa de

entrega de equipamento a ARP alternativa, em um caso de
ARP de coparticipacdo de computadores, fato ocorrido com
frequéncia no Estado de MS devido ao ICMS com aliquota
superior a outros Estados da federacéo.

Ante essa manifestacdo, em que pese as justificativas
trazidas pelo TRT, cumpre reiterar que a comprovacdo da
vantajosidade de adesdo/uso de ata de registro de precos deve
constar dos autos sempre que for realizada a adesdo ou o uso
da ata de registros de precos pelo Tribunal.

2.1.1.2 Falhas no Estudo Técnico Preliminar e Termo de
Referéncia (TR)

A elaboracdo dos estudos técnicos preliminares
constitul a primeira etapa do planejamento de uma contratacao.
A partir dos estudos preliminares, o0 gestor tem condicOes de

avaliar se deve prosseguir com a contratacdo ou nao.

Cumpre informar que nao se trata de uma faculdade,
mas uma obrigacao, e se aplica a qualquer tipo de contratacéao,
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inclusive nos casos de utilizacdo/adesédo a atas de registro de
precos, conforme dispde a Lei de Licitagcdes, em seu artigo 6°,
inciso IX, e a Resolucdo CNJ n.© 182/2013, por meio do artigo

12.

Uma vez concluidos os estudos preliminares, passa-se
a elaboracdo do termo de referéncia ou projeto basico, que, de
acordo com o Tribunal de Contas da Unidao, por meio do seu Guia
de Riscos e Controles nas Aquisicfes, é elaborado a partir dos
estudos técnicos preliminares e deve conter os elementos
necessarios e suficientes, com nivel de precisdo adequado para
caracterizar o objeto da licitacéo.

No mesmo sentido, conforme supracitado na introducao
do achado, a Resolucdo CNJ n.© 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacao, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicdo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de Tfiscalizacdo e gestdo contratual; prazos e
sancbes; e, ainda, estabeleceu que o TR deva ser de autoria da
equipe de planejamento e ser aprovado pelo titular da unidade
demandante.

Impende ressaltar que a funcao do TR e
estrategicamente norteadora do que se almeja adquirir ou
contratar, fixando os critérios que devem ser estabelecidos no
edital de licitacdo, ou um conjunto de critérios para
estabelecer quando, como e o0 que deve ser adquirido ou
contratado.
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Nesse sentido, ao analisar 0s Processos
Administrativos n.° 2699/2015 (Contratacdo de servicos de
Service Desk), 19472/2016 (Kits de gravacao para as salas de
audiéncia), 15275/2018 (Aquisicao de servidores de rede) e
20737/2019 (Contratacdo de servico de correio eletronico),
verificou-se a existéncia de TfTalhas pontuais nos Estudos
Técnicos Preliminares e Termos de Referéncia, que evidenciam

desconformidade com a Resolugcdo CNJ n.© 182/2013, quais sejam:

a) Falhas na descricdo das possiveis solucdes para
atender a demanda do Tribunal e jJustificativa para a opcao

escolhida

A Resolucdo CNJ n.© 182/2013 prevé que a analise da
viabilidade da contratacdo pretendida deve contemplar a
analise e comparacdo dos custos das possiveis solucdes, nos

seguintes termos:

Art. 14. O documento Analise de Viabilidade da
Contratacdo devera conter, sempre que possivel e
necessario, os seguintes elementos:

Il — identificacdo das diferentes SolucBes de Tecnologia
da Informacdo e Comunicacdo que atendam aos requisitos,
considerando:

Il — a andlise e a comparacdo entre os custos totais
das Solucdes de Tecnologia da Informacdo e Comunicacao
identificadas, Qlevando-se em conta os valores de
aquisicdo dos produtos, 1Insumos, garantia e servigos
complementares, quando necessarios a contratacao;

Em relacdo a contratacdo dos servicos de Service
Desk, verificou-se, na analise de viabilidade da contratacéao,
que, ao identificar as possiveis solucbes para atender a
demanda do Tribunal, os estudos se limitaram a apontar a
possiblidade de terceirizacdo ou prestacdo dos servicos pela
propria equipe do Tribunal e estagiarios. Entretanto, nao

houve aprofundamento das possiveis formas de terceirizacdo e
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desenhos da solucdo, como, por exemplo, a divisao da equipe em
times de atendimento de 1°© e 2° nivel, e a possibilidade de
prestacdo dos servicos de 1° nivel fora das dependéncias do
Tribunal, reduzindo, potencialmente, 0os custos da contratacao.

Quanto a aquisicao dos servidores de rede, apesar de
terem sido identificadas as possiveis solucfes para atender a
demanda do Tribunal, constam dos autos apenas 0s custos
estimados da opcao escolhida, mas ndo das demails opcdes, fato
que val de encontro ao disposto na resolucdo supracitada.

Ainda, em relacdo a essa aquisicao, cabe destacar que
ndo constou do Termo de Referéncia a analise realizada nos
estudos preliminares das possiveis solucdes para atender a
demanda Tribunal e a justificativa para a opcdo escolhida,
conforme prevé a Resolucdo CNJ n.© 182/2013, em seu artigo 18.

Em sua manifestacdo, o TRT apresentou justificativas
acerca do supracitado item do achado de auditoria, iInformando
que:

Quando existe comprovada viabilidade técnica, é feita a
comparacdo de custos, e um exemplo disso foi a tentativa
de outsourcing de 1impressdo, ha qual comparamos a
terceirizacdo por um periodo de 5 (cinco) anos, prazo
médio de uso de impressoras no TRT24. Como resultado,
constatou-se que tal solucdo ficaria quatro vezes mails
cara (anexa uma cotacdo da época e DOD da aquisicao
custeada pelo CSJT para comprovagdo da pesquisa
extraoficial).

No caso da contratacao de terceirizacao,
especificamente, uma vez constatada a inviabilidade
técnica para a implementagcdo do servico de outra forma,
tornou-se dispensavel a realizacdo da pesquisa de
precos.

Dada a necessidade de 2° nivel, com acesso remoto aos
computadores e atendimento presencial na sede e no foro
trabalhista, seria necessario, além de pessoas alocadas
dentro e fora das unidades, um maior custo em seguranca
para a infraestrutura de acesso remoto aos computadores.
Haveria reducdo de valor contratual, mas um aumento dos
custos de infraestrutura e de atividades internas para a
equipe da CTIC, ja com alta defasagem de servidores,
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inviabilizando essa implementacdo. Se considerar o custo
anual de um servidor com alta especializacdo, que é o
caso do analista judiciario, o0 custo de técnicos
terceirizados alocados no 6rgdo é bem abaixo do custo
representado por uma equipe de infraestrutura.

Cumpre ressaltar que o TRT24, e como exemplo o TJ-MS,
passaram por contratacbes anteriores (nhdo somente de
servicos de central de atendimento), envolvendo faléncia
de empresa de terceirizacdo. Cumpre ressaltar que o
mercado no Estado de Mato Grosso do Sul é restrito nesse
tipo de contratacéao.

No caso da aquisicdo dos servidores de rede, a locacéo
de equipamentos fol descartada em razdo do panorama
orcamentario. Nao havia perspectiva para disponibilidade
de orcamento para expansdao de despesas continuadas
(reducdo orcamentaria de toda a JT de 2020 a 2023). E
ndo bastasse isso, 0 custo de outsourcing também é alto
neste Estado, por auséncia de mercado especializado.

Dado o cenario orcamentario e o mercado existente, é de
praxe que a pesquisa detalhada de precos se foque nas
solucbes viaveis de implementacdo, o0 que auxilia no
melhor aproveitamento da equipe de TI, atualmente aquém
do numero ideal.

Ante essa manifestacao, nao obstante as
justificativas apresentadas pelo TRT, cumpre ressaltar que as
descricdes das possiveis solucdes para atender as demandas do
Tribunal, bem como as justificativas para as opcdes
escolhidas, devem constar dos autos, mais especificamente na
Anadlise de Viabilidade da Contratacdo, nos Estudos Técnicos
Preliminares, de forma clara, com todo o estudo e os elementos
que embasaram a decisao tomada pelo gestor.

b) Falhas na analise de riscos

Da analise dos estudos preliminares da contratacao
dos servicos de Service Desk, verificou-se que a analise de
riscos se restringiu a possivel falta de propostas de empresas
interessadas na licitacdo e a eventual rescisdo prematura do

contrato por i1nadimpléncia da contratada.

Acerca disso, impende ressaltar que a analise de

riscos também deve contemplar os riscos que podem comprometer
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0 sucesso da contratacao pretendida, 1inclusive durante a
execucdo contratual, como, por exemplo, as dificuldades na
fiscalizacdo dos servigcos prestados, descumprimentos dos
niveis minimos de servicos exigidos e a ndo alocacdo de

profissionais qualificados.

Em sua manifestacédo, o TRT informou que a verificacao
dos riscos em aquisicdes realizadas pela Tl tem sido objeto de
melhoria, por meio da aplicacdo de modelos existentes que tém
sido conhecidos em treinamentos oferecidos pelo Tribunal.

c) Falhas na fundamentacdo das contratacdes nos Termos

de Referéncia

A partir da analise dos Processos Administrativos
n.%® 19472/2016 (Kits de gravacao para as salas de audiéncia),
1527572018 (Aquisicédo de servidores de rede) e 20737/2019
(Contratacao de servico de correio eletronico), verificou-se a
auséncia de elementos minimos na fundamentacao das
contratacdes pretendidas, em desconformidade com a Resolucéo
CNJ n.© 182/2013.

Acerca disso, cabe destacar que a referida resolucao
consigna que a fTundamentacdo das contratacdes de TIC deve
contemplar, entre outros elementos, a motivacéo da
contratacdo, o0s objetivos a serem alcancados, beneficios
diretos e indiretos, alinhamento com o Plano Estratégico
Institucional e de TIC, referéncia aos estudos técnicos
preliminares, relacdo entre a demanda prevista e a quantidade
de bens e/ou servigcos a serem contratados, identificacao das
possiveis solugdes para atender a necessidade do Orgdo e a
Jjustificativa para a opcédo escolhida.
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Do exposto, verifica-se que h& necessidade de se
aprimorar a etapa de planejamento do processo de contratacao
de solucbes de Tl para evitar que as falhas aqui identificadas

ocorram em futuras contratacoes.

Em sua manifestacdo, o TRT informou que o conteudo
citado pela equipe de auditoria para compor o termo de
referéncia (projeto béasico) encontra-se nos Estudos Técnicos

Preliminares.

Concluiu, consignando que, se o0 entendimento da
auditoria for de <copia e transferéncia integral das
informacdes para o termo de referéncia, a unidade de TI
encaminhara o pedido de alteracdo para unidades responsaveis
pelo modelo padrao de aquisicao do TRT24.

Acerca disso, iImpende ressaltar que o iInciso IX do
artigo 6° da Lei n.© 8.666/1993 define que o termo de
referéncia ou projeto basico sera composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes

dos estudos técnicos preliminares, nos termos a seguir:

Art. 60 Para os fins desta Lei, considera-se:

IX - Projeto Basico - conjunto de elementos necessarios
e suficientes, com nivel de precisdo adequado, para
caracterizar a obra ou servico, ou complexo de obras ou
servicos objeto da licitacdo, elaborado com base nas
indicagbfes dos estudos técnicos preliminares, que
assegurem a viabilidade técnica e o adequado tratamento
do impacto ambiental do empreendimento, e que
possibilite a avaliacdo do custo da obra e a definicéo
dos métodos e do prazo de execucao, devendo conter os
seguintes elementos:

a) desenvolvimento da solucdo escolhida de forma a
fornecer visao global da obra e identificar todos os
seus elementos constitutivos com clareza;

b) solucbes técnicas globais e localizadas,
suficientemente detalhadas, de forma a minimizar a
necessidade de reformulacdo ou de variantes durante as
fases de elaboracdo do projeto executivo e de realizacao
das obras e montagem;

® R Secretaria de Controle e Auditoria
-1- Conselho Su perior Setor de Administragio Federal Sul (SAFS),
: Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da Justu;a dO Trabalho Brasilia — DF 70.070-600

Telefone: (61)3043-7674 — Correio eletronico: secaud@csjt.jus.br
20



que:

PODER JGDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

c) identificacdo dos tipos de servicos a executar e de
materiais e equipamentos a incorporar a obra, bem como
suas especificacdes que assegurem os melhores resultados
para o empreendimento, sem frustrar o caréater
competitivo para a sua execucéo;

d) informacdes que possibilitem o estudo e a deducdo de
métodos construtivos, instalacles provisoérias e
condi¢cBes organizacionais para a obra, sem frustrar o
carater competitivo para a sua execugao;

e) subsidios para montagem do plano de licitacdo e
gestdo da obra, compreendendo a sua programacao,
estratégia de suprimentos, as normas de fiscalizacdo e
outros dados necessarios em cada caso;

) orcamento detalhado do custo global da obra,
fundamentado em quantitativos de servicos e
fornecimentos propriamente avaliados;

Q

A Resolucdo CNJ n.© 182/2013, por sua vez, estabelece

Art. 8° 0 planejamento das contratacdes de Solucdo de
Tecnologia da Informacdo e Comunicagcdo devera ser
composto por duas fases:

I- elaboracdo dos Estudos Preliminares da STIC; e

I1- elaboracdo do Projeto Basico ou Termo de Referéncia.

Art. 12 A execucdo da fase de Elaboracdo dos Estudos

Preliminares da STIC é obrigatéoria independentemente do
tipo de contratacéo ..

8§ 1° Os Estudos Preliminares da STIC deverdao contemplar
as seguintes etapas:

I - Analise de Viabilidade da Contratacéo;

Il - Sustentacao do Contrato;

11l - Estratégia para a Contratacao; e

IV - Analise de Riscos.

8§ 2° 0Os documentos resultantes das etapas elencadas nos
incisos do 8 1° poderdo ser consolidados em um Udnico
documento.

Art. 18 As contratacdes de Solucdo de Tecnologia da
Informacdo e Comunicacdo deverdo ser precedidas de
encaminhamento do Projeto Basico ou Termo de Referéncia,
pela Area Demandante, em consonancia com os Estudos
Preliminares da STIC elaborados pela Equipe de
Planejamento da Contratacdo, conforme estabelecido no
art. 12 desta Resolucéo.

§ 1° O Projeto Béasico ou Termo de Referéncia devera
conter os elementos necessarios, suficientes e com
detalhamento e precisdo adequados para caracterizar o
objeto, vedadas as especificacbes excessivas,
irrelevantes ou desnecessarias que comprometam,
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restrinjam ou frustrem o carater competitivo da
licitacdo. (grifo nosso)

8§ 3° 0 Projeto Basico ou Termo de Referéncia deveréa
conter os seguintes elementos minimos:
I - a definicdo do objeto com a descricdo sucinta,
precisa, clara e suficiente do que se pretende
contratar;
Il - a fundamentacdo da contratacdo dispondo, entre
outros elementos pertinentes, sobre:
a) a motivacao da contratacéao;
b) os objetivos a serem alcancados por meio da
contratacéao;
c) os beneficios diretos e indiretos resultantes da
contratacéao;
d) o alinhamento entre a contratacdo e O
Planejamento Estratégico do 6rgdo ou de Tecnologia
da Informacdo e Comunicacao;
e) a referéncia aos Estudos Preliminares da STIC
realizados, apontando para o documento ou processo
administrativo de contratacdo que contém o0s
referidos estudos;
f) a relacdo entre a demanda prevista e a
quantidade de bens e/ou servicos a serem
contratados, acompanhada dos critérios de medicédo
utilizados, e de documentos e outros meios
probatoérios;
g) a anadlise de mercado de Tecnologia da Informacéo
e Comunicacdo com o levantamento das solucdes
disponiveis e/ou contratadas por o6rgdos ou
entidades da Administracao Publica, seus
respectivos valores, bem como a definicdo e a
jJustificativa da escolha da solucéo;
h) a natureza do objeto com a indicacdo dos
elementos necessarios para caracterizar o bem e/ou
servigco a ser contratado;
i) o parcelamento ou n&o dos itens que compdem a
Solucdo de Tecnologia da Informacdo e Comunicacao,
desde que se mostre técnica e economicamente
viavel, com vistas a ampliar a competitividade sem
perda de economia de escala, bem como a forma de
adjudicacdo da contratacéo;
Jj) a forma e o critério de selecdo do fornecedor
com a indicacdo da modalidade e o tipo de licitacédo
escolhidos, bem como os critérios de habilitacéo
obrigatorios, os quais deverdo ser estabelecidos,
no minimo, de acordo com o0s principios da
legalidade, razoabilidade e competitividade;
k) as informacdes acerca do iImpacto ambiental
decorrente da contratacao;
1) a conformidade técnica e legal do objeto com a
indicacdo das normas técnicas e legais, caso
existam, as quais a Solucdo de Tecnologia da
Informacdo e Comunicacdo devera estar aderente;
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m) as obrigacdes contratuais que o 6rgdo e a
empresa contratada dever&o observar.
Il - a especificacdo técnica detalhada do objeto
necessaria para gerar os resultados pretendidos com a
contratacdo, contendo os seguintes elementos minimos:
a) o modelo de execucdo e de gestdo do contrato,
contendo a forma como sera executado e gerido desde o
inficio até o seu encerramento, propondo a descricgao:
1) dos papéis a serem desempenhados pelos
principais atores do 6rgdo e da empresa envolvidos
na contratacao;
2) da dinédmica de execucao com a definicdo de
etapas, logistica de implantacdo, cronogramas,
entre outros pertinentes;
3) dos instrumentos formais de solicitacdo de
fornecimento dos bens ef/ou de prestacdo de
servicgos;
4) da forma de acompanhamento do atendimento aos
prazos de garantia ou aos niveis minimos de
servicos exigidos;
5) da forma de comunicacdo e acompanhamento da
execucdo do contrato entre o O6rgdo e a empresa
contratada;
6) da forma de recebimento provisério e definitivo,
bem como de avaliacdo da qualidade dos bens e/ou
servicos entregues;
7) da forma de pagamento dos bens e/ou servicos
recebidos definitivamente;
8) da transferéncia de conhecimento de modo a
minimizar a dependéncia técnica com a empresa
contratada, incluindo os <casos de interrupcéao,
transicdo e encerramento do contrato;
9) dos direitos de propriedade intelectual e
autorais dos produtos gerados por ocasido da
execucdo do contrato, quando aplicaveis;
10) da qualificacdo técnica ou formacdo dos
profissionais envolvidos na execucdo do contrato; e
11) das situacdes que possam caracterizar
descumprimento das obrigacoes contratuais
estabelecidas, para fins de definicao dos
percentuais das multas a serem aplicadas,

observados 0s principios da legalidade,
razoabilidade e proporcionalidade.
IV - o0s requisitos técnicos especificos a serem

atendidos pelos bens e/ou servicos a serem entregues; e
V - a proposta de modelos (templates) a serem utilizados
na contratacéao.

Assim sendo, cumpre reiterar que o planejamento das

contratacdes referentes a Tl é composto pela elaboracdo dos

Estudos Técnicos Preliminares e pela elaboracdo do Projeto
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Basico ou Termo de Referéncia e que esses instrumentos devem

ser elaborados nos termos dos normativos que os definem.

2.1.2 -Objetos analisados:

e Processos Administrativos n.° 2699/2018 — Contratacdo de
servicos de Service Desk; 19472/2019 — Aquisicdo de kits
de gravacdo para salas de audiéncia; 15275/2018 -
Aquisicido de servidores de rede; 20737/2019 - Contratacao

de servico de correio eletronico.

2.1.3 -Critérios de auditoria:

e Lei n.© 8.666/1993, art. 6°;
e Decreto n.°® 7892/2013, art. 22;
e Resolucdo CNJ n.© 182/2013, arts. 8°, 14, 17 e 18;

e Guia de Riscos e Controles nas Aquisicgdes — TCU.

2.1.4 -Evidéncias:

e Processo Administrativo n.© 15275/2018 — Ata de Registro
e Precos (Doc. 67); Oficio TRT24.CTIC n.°© 16/2019 (Doc.
70); e Contrato n.© 19/2019 (Doc. 89);

e PA 2699/2018 - Estudo Técnico Preliminar; e PA 15275/2018

— Estudo Técnico Preliminar;

e Termos de Referéncia.

2.1.5 - Causa:

e Falhas nos controles internos no processo de contratacao
de solucbes de TI.
2.1.6 - Efeitos:

e Risco de retrabalhos e 1ineficiéncia na instrucdo das

contratacoes;
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e Risco de contratacao antiecondmica ou que ndo atenda as

necessidades do Orgéao;
e Risco de subutilizacdo dos bens/servicos contratados;

e Risco na fase de execucado contratual.
2.1.7 -Concluséo:

Ante a manifestacdo do TRT, em que pese as
justificativas e consideracdes tecidas pelo Regional, conclui-
se pela oportunidade de melhoria no processo de contratacdo de
solugbes de Tl, no tocante a comprovacdo da vantajosidade da
adesédo ou utilizacdo de atas de registros de precos, bem como
na elaboracdo dos estudos técnicos preliminares e dos termos

de referéncia.
2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regiao que, em até 90 dias,
a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacdo de solucdes de TI, mediante a definicdo de
controles internos que assegurem a observancia dos
dispositivos da Resolucdao CNJ n.© 182/2013, em especial no
tocante a:

a) comprovacao da vantajosidade da utilizacdo de ata

de registro de precos;

b) elaboracdo dos estudos técnicos preliminares,
prevendo, entre outros elementos, a
identificacdo, analise e comparacdo entre os
custos das possiveis solucdes para a contratacao
pretendida e a jJustificativa para a opcgao
escolhida; e analise de riscos, em especial
daqueles que possam comprometer o0 sucesso da
contratacao almejada;
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c) elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a
motivacdo da contratacdo, o0s objetivos a serem
alcancados; os beneficios diretos e indiretos; o
alinhamento com o Plano Estratégico Institucional
e/ou de TIC; a referéncia aos estudos técnicos
preliminares; a demonstracéo, objetiva, da
relacdo da demanda do Tribunal com a quantidade
de bens/servicos a serem contratados; e a analise
das possiveis solucdes e justificativa para a
opcao escolhida.

2.2 - Falhas no processo de contratacdo de solucbes de TI.

2.2.1 - Situacdo encontrada:

2.2.1.1. Falhas em contratacdes decorrentes de coparticipacao

em atas de registro de precos.

Por meio da analise do Processo Administrativo n.°
20487/2019, verificou-se que o TRT realizou a contratacéao,
mediante coparticipacdo em ata de registro de precos, da
Empresa COMPWIRE INFORMATICA S.A., no valor total de R$
1.251.732,05 (um milh&o, duzentos e cinquenta e um mil,
setecentos e trinta e dois reais e cinco centavos), para

aquisicado de solucdo de armazenamento.

A partir da analise dos autos dessa contratacao, foi
constatada a auséncia de instrucao preparatéria a
coparticipacéao.

Acerca disso, 1Impende ressaltar que os documentos
prévios a coparticipacdo em atas de registro de precos estdo
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assim consignados no Decreto n.© 7892/2013, que regulamenta a
matéria:

Art. 5° Cabera ao 6rgdo gerenciador a pratica de todos
os atos de controle e administracdo do Sistema de
Registro de Precos, e ainda o seguinte:

V - confirmar junto aos 6rgdos participantes a sua
concordancia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° 0 O0rgdo participante sera responsavel pela
manifestacdo de interesse em participar do registro de
precos, providenciando o encaminhamento ao &rgao
gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacdo e
respectivas especificacdes ou termo de referéncia ou
projeto basico, nos termos da Lei n® 8.666, de 21 de
junho de 1993, e da Lei n© 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos & sua inclusdo no
registro de precos estejam formalizados e aprovados pela
autoridade competente; (grifo nosso)

Il - manifestar, junto ao 6rgdo gerenciador, mediante a
utilizacdo da Intencdo de Registro de Precos, sua
concordancia com o0 objeto a ser licitado, antes da
realizacdo do procedimento licitatério (...).

Diante de tails dispositivos, ndo se identificou, no
ambito do TRT da 242 Regido, a fTase preparatoria da
coparticipacdo por ocasiao da iInstrucdo dos respectivos
processos de registro de precos. Ademais, muito embora possa
ter havido a manifestacdo ou participacdo na Tfase de
planejamento pela unidade técnica perante o 6rgao gerenciador,
ndo constam dos autos tais informacdées e nem a sua submissdo a

autoridade competente.

Nesse sentido, vale ressaltar que o Decreto n.°
7.892/2013 estabeleceu que a inclusdao do O6rgdo em registro de
precos requer garantias no ambito do 6rgao coparticipante, e a
primeira delas é a aprovacao da participacdo no registro pela

autoridade competente.
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Em outras palavras, a mesma autoridade que, no ambito
do TRT, autoriza seus procedimentos para registro de precos
também devera autorizar a coparticipagdao, uma vez que, nha
pratica, a coparticipacdo consubstancia-se em proceder ao
registro de precos por meio de certame realizado por outro
orgéo.

Na mesma esteira, ndo havendo a fase instrutdria
prévia para coparticipacdo em Ata de Registro de Precos,
igualmente ndo had a possibilidade de submissdo dos Termos de
Referéncia e demais documentos a analise da Assessoria
Juridica, com vistas a consignar necessidades especificas do
TRT perante o 6rgao gerenciador.

Acerca disso, cumpre esclarecer que nao se trata de
exame e aprovacdo do edital da licitacdo ou minuta de
instrumentos contratuais, mas de momento anterior, apontando
possiveis ocorréncias que dificultem a execucao -contratual
pelo O6rgdo participante, bem como sinalizando ao gestor a
viabilidade da coparticipacdo em apreco.

Trata-se da manifestacdo juridica ao final da fase de
planejamento da contratacdo, buscando amparar a Administracao
nas decisbdes de coparticipacdo em atas de registro de precos e
sanar eventuais TfTalhas ou auséncias de futuras clausulas
contratuais que possam dificultar a gestdo do contrato frente
a realidade do 6rgao participe.

Por todo exposto, conclui-se pela existéncia de
falhas no processo de contratacdo de Tl, mediante participacao

em atas de registo de precos.

Em sua manifestacdo, o TRT consignou que, nos
processos administrativos recentes, tem tomado o cuidado com a
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instrucdo preparatdéria a coparticipacdo. Relatou ainda que
estdao sendo adotados controles para que a abertura dos
processos ocorra tempestivamente, visando evitar a ocorréncia
de novas falhas na juntada da documentacdo refere a instrucéao
prévia de coparticipacdo nos autos de aquisicdo por adesdo a
ata de registro de precos. Assim sendo, o TRT encaminhou os
Processos Administrativos n.° 21935/2020 e 21937/2020 para
comprovacao da nova pratica adotada pelo TRT.

Ante essa manifestacdo, da analise do processo de
contratacbes de solugbes de TIC disponibilizado no sitio do
TRT, ndo foil possivel constatar a especificacdo de controles e
requisitos que tratem da participacdo do TRT em atas de
registro de precos. Nesse sentido, em que pese o TRT ter
disponibilizado pecas processuais que demonstrem a autorizacao
da autoridade competente de sua participacdao em registro de
precos de outros Tribunais, nédo foi possivel verificar
controle interno implementado que assegure, sistematicamente,

a adequada instrucao preparatdéria a coparticipacao.

Cumpre destacar ainda que, da analise processos
administrativos encaminhados na manifestacdo do TRT, ndo se
verificou a submissdo dos termos de referéncia a Assessoria

Juridica do Regional.

Acerca disso, no que se refere a recomendacdo de
exame pela Assessoria Juridica, precedente a autorizacao pela
autoridade competente, da instrucao preparatéria a
coparticipacdao em atas de vregistro de precos, o TRT

manifestou-se nos termos a segulir:

Cabe ressaltar, ainda, que a 1indicacdo de que “a
instrucdo preparatéria a coparticipacdo em registro de
precos, com a aprovacdo pela autoridade competente,
preferencialmente apés exame da Assessoria Juridica”,
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tornard demorados o0s processos de coparticipacdo em ARPs
nacionais e custeadas pelo CSJT, e os prazos geralmente
dados para essa etapa ndo possibilitardo esse exame.

J4 ocorreu de o TRT24 ndo conseguir participar de ARPs
gerenciadas por outras unidades da JT por conta de
prazos exiguos para manifestacdo, ndo sendo possivel a
realizacdo da analise juridica.

Neste sentido, cumpre esclarecer que a recomendacao
de que a aprovacao pela autoridade competente da iInstrucéo

preparatéria a coparticipacdo em registro de pregos ocorra
preferencialmente apdés exame da Assessoria Juridica tem o

intuito de resguardar o gestor quanto a viabilidade da
coparticipacao em apreco e sanar eventuais falhas ou auséncias
de clausulas em contratos futuros, conforme discorrido pela
equipe de auditoria anteriormente. Neste sentido, destaca-se
que a analise pela Assessoria Juridica deve ser sempre
almejada pelo gestor para seu resguardo e deve ser utilizada
sempre que possivel.

2.2.1.2. Auséncia de aprovacdao do Termo de Referéncia (TR)

pelo titular da unidade demandante da solucédo de TIC.

A Resolucdao CNJ n.© 182/2013 dispOe, por meio do
artigo 13, paragrafo primeiro, que a documentacdo gerada na
fase dos Estudos Preliminares da Solucdao de Tecnologia da
Informacdo e Comunicacdo (STIC), bem como o Projeto Basico ou
Termo de Referéncia (TR), deverdo ser elaborados, assinados
pela Equipe de Planejamento, e submetidos ao titular da Area
Demandante que, ap0s a aprovacao, devera encaminhar a
autoridade competente do Orgdo para deliberacdo sobre o
prosseguimento ou ndo da contratacédo pretendida.

Nesse sentido, ao analisar o0s processos de
contratacao encaminhados pelo TRT, em resposta a RDI n.°
1672020, verificou-se que o TRT ndo adota a pratica de
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submeter o Termo de Referéncia a aprovacdao explicita do

titular da unidade demandante da solucdo a ser contratada.

Durante a entrevista realizada com a Coordenadora de
TIC, em 2/7/2020, por meio de videoconferéncia, foi ratificado
que ndo h& aprovacdo do TR pelo titular da unidade demandante,
apesar desta etapa ser prevista no processo de contratacédo de
solucbes de Tl instituido pelo Tribunal.

Ante o exposto, conclui-se que ha necessidade de se
estabelecer controles iInternos que assegurem a aprovacédo dos
termos de vreferéncia pelo respectivo titular da unidade
demandante, em observagcdo ao processo de trabalho de
Contratacdo de Bens e Servicos de TIC estabelecido pelo TRT e
em atendimento a Resolucdo CNJ n.© 182/2013.

Em sua manifestacdo, quanto a auséncia de aprovacao
dos termos de referéncias pelo titular da unidade demandante
das solucdes de TIC, o TRT ratificou o achado e informou que
providenciara o registro da assinatura do titular demandante
no procedimento de aprovacao dos instrumentos futuros.

2.2.2 -0Objetos analisados:

e Processos Administrativos n.% 4731/2014 — Links de dados

redundantes; 269972018 - Contratacdo de servicos de
Service Desk; 19472/2019 — Aquisicdo de kits de gravacao
para salas de audiéncia; 20487/2019 - Aquisicao de
solucdo de armazenamento; 15275/2018 - Aquisicao de

servidores de rede; 20737/2019 (Contratacdo de servico de
correio eletrdnico).

e Entrevista realizada com a Diretora da Coordenadoria de
TI.
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2.2.3 -Critérios de auditoria:

e Decreto n.© 7892/2013, artigos 5° e 6°;
e Resolucdo CNJ n.© 182/2013, art. 13, 8§1°;
e Portaria TRT/GP/GCA n.© 18/2015.

2.2.4 - Evidéncias:

e Pedido de contratacao do PA n.© 20487/2019;

e Resposta ao item 5 da entrevista realizada com a Diretora
de TI, em 2/7/2020.

2.2.5 - Causa:

e Falhas nos controles internos no planejamento das

contratacdes de solucbes de TI.

2.2.6 - Efeitos:

e Risco de irregularidades na gestdo de ata de registro de
precos;

e Risco de retrabalhos e 1i1neficiéncia na iInstrucdo das
contratacoes;

e Risco de contratacao antiecondmica ou que ndo atenda as

necessidades do Orgéo.
2.2.7 -Conclusao:

Ante a manifestacdo do TRT, em que pese a adocdo da
nova pratica pelo Regional para sanar as falhas enm
contratacdes decorrentes de coparticipacdo em atas de registro
de precos e a manifestacdo acerca do cumprimento da aprovacao
dos termos de referéncia pelo titular da unidade demandante
nas contratacdes futuras, conclui-se que as medidas nédo sao

suficientes para afastar o presente achado de auditoria.
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Assim sendo, verifica-se oportunidade de melhoria no
processo de contratacdo de solugcdes de TlI do Tribunal, no
tocante a definicdo de controles internos que assegurem a
adequada instrucdo preparatéria a coparticipacdo em registro
de precos, bem como que assegurem a aprovacao dos termos de
referéncia pelo respectivo titular da unidade demandante, em
observacdo ao processo de trabalho de Contratacédo de Bens e
Servicos de TIC estabelecido pelo TRT e em atendimento a
Resolucao CNJ n.© 182/2013.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regido que, em até 90 dias,
a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacdo de solucdes de TI, mediante a definicado de

controles iInternos que assegurem:

a) a instrucdo preparatéria a coparticipacao em
registro de precos, <com a aprovacao pela
autoridade competente, preferencialmente apés

exame da Assessoria Juridica; e

b) a observancia dos dispositivos da Resolucdo CNJ
n.© 18272013, em especial no tocante a elaboracéo
de termo de referéncia, devidamente aprovado pelo

titular da unidade demandante.

2.3 -Falhas na contratacdo de solucdo de colaboracao

corporativa.
2.3.1 - Situacdo encontrada:

Em abril de 2020, o TRT da 242 Regido realizou a
contratacdo da Empresa INOVA TECNOLOGIAS DA INFORMACAO E
REPRESENTACOES LTDA., para o fornecimento de licencas do
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software Zimbra Collaboration Network Edition, prestacao de
servicos de instalacdo e integracdo com o0 ambiente
computacional do TRT, suporte  técnico, atualizacédo e

treinamento.

O valor total do contrato é de R$392.760,50, conforme

discriminado na tabela a seguir:

Grupo Item Descrigao Quantidade | Valor unitdrio Valar total
i i Network Standard Editi
1 Licengas Zlm,bra etwork Standar ition 1,000 RS 153,00 RS 153.000,00
de uso perpétua
Licengas Zimbra Network Professional
A 2 R y
Licengas 2 | camion deiso P 50 $ 235,00 RS 58.750,00
perpétuas
3 Licengas de videoconferéncia Zimbra 410 RS 154,40 RS 63.304,00

Connect de uso perpétuo

SUBTOTAL RS 275.054,00

Solugdo em software para auditoria,
4 | seguranga e monitoramento da solugao de 1.250 RS 15,80 RS 19.750,00
e-mails Zimbra, subscri¢do por 12 meses
Solugdo em software para antispam

5 | compativel com a solugio de e-mails 1.250 RS 7,90 RS 9.875,00
Zimbra, subscricdo por 12 meses

Suporte e Suporte e atualizagdo Zimbra Network
subscrigoes de Standard Edition por 12 meses
12 meses

1.000 RS 26,73 26.730,00

Suporte e atualizagdo Zimbra Network

Professional Edition por 12 meses 230 RS 54,00 R513.500,00

Suporte e atualizag3o para
8 |videoconferéncia Zimbra Connect Edition 410 RS 34,65 RS 14.206,50
por 12 meses

SUBTOTAL R$ 84.061,50

Implantagdo, migragdo e configuragao para

1 RS 1.485,00 RS 1.485,00
Servigos . Zimbra Network Edition > $
SUBTOTAL R$ 1.485,00
Treinamento de capacitacdo oficial de
10 |administracio Zimbra Network (por 8 RS 3.920,00 RS 31.360,00
tea , pessoa)
reinamentos - -

1 ';n;eslsnoaar)nento de Zimbra Help Desk (por 8 RS 100,00 RS 800,00

SUBTOTAL R$ 32.160,00
TOTAL R$ 392.760,50

Da analise do estudo técnico preliminar, verificou-se
que a equipe de planejamento adotou as seguintes premissas
(pag. 212) para a avaliacdo das possiveis solucgbes para
atender a demanda do Tribunal:

Nesse contexto optamos por adquirir uma nova solucéo, e
para tanto consideramos as seguintes premissas na
avaliacdo das solucdes:
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- Localizacdo fisica das mensagens: em nosso datacenter
ou em nuvem?

- Tipo de licencgas: por tempo ou perpétuas;

Servicos integrados de antispam e antivirus;

Servicos integrados de chat e video conferéncia;

- Compatibilidade com OpenLDAP e posteriormente
Microsoft AD (nossa base de usuarios);

- Continuidade da solucdo em caso de escassez
orcamentaria que impossibilite a contratacdo de suporte;

- Facilidade de iteracdo com a ferramenta que demande
menos intervencdo da equipe de suporte de infraestrutura
para atualizacBes e melhorias continuas;

- Geréncia integrada;

- Menor custo anual X Menor custo acumulado
(investimento inicial e custo beneficio futuro).

A partir dessas premissas, foram identificadas trés
possiveils solucbes, quais sejam: uso de software livre
(solucao utilizada pelo TRT); uso de software comercial com
licenciamento perpétuo e servicos de suporte e garantia; e uso
de solucdo comercial em nuvem. Por fim, justificou que a
contratacdo de solucdo comercial com licenciamento perpétuo
era a melhor solucdo, pois teria as funcionalidades requeridas
pelo Tribunal, assegurava a continuidade do funcionamento da
solucdo, caso ocorra um cenario de restricao orcamentaria para
custear o suporte e atualizacdo das licencas, e apresentava
menor custo total da solucdo, em uma perspectiva de cinco anos
de contrato, quando comparado a contratacdo de uma solucéo

comercial em nuvem.

No entanto, ja na comparacdo dos custos entre as
possiveis solucdes, houve a iIndicacdo da marca da solucao
proposta, isto é, a Zimbra Collaboration Network Edition, e
assim prosseguiu o processo licitatério com a indicacao da

marca da solucao pretendida.

Acerca disso, 1iImpende ressaltar que a Leil de

LicitacOes, veda, como regra geral, a indicacdo de marcas:
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Art. 7° As licitacbes para a execucdo de obras e para a
prestacdo de servicos obedecerdo ao disposto neste

artigo e, em particular, a seguinte seqiéncia:

§ 5° E vedada a realizacdo de licitacdo cujo objeto
inclua bens e servicos sem similaridade ou de marcas,
caracteristicas e especificacdes exclusivas, salvo nos
casos em que Tor tecnicamente justificavel, ou ainda
quando o Tfornecimento de tais materiais e servigos for

feito sob o regime de administracdo contratada, previsto
e discriminado no ato convocatorio.

Art. 15. As compras, sempre que possivel, deverao:

§ 7° Nas compras deverédo ser observadas, ainda:
I - a especificacdo completa do bem a ser adquirido sem
indicacdo de marca; (grifo nosso)

Ainda nessa esteira, cabe destacar que existe a
possibilidade de indicacdo de marcas, conforme decidiu a Corte

de Contas, por meio da Sumula n.© 270, que consignou *‘“em
licitacObes referentes a compras, inclusive de softwares, ¢é
possivel a indicacdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizacdo e que haja
prévia justificacao”.

Ocorre que, na contratacdo em tela, ndo restou
comprovada nos autos que a solucdo Zimbra Collaboration
Network Edition seria a Unica que atenderia as premissas
adotadas para a contratacdo e o0s requisitos técnicos delas

derivados, conforme dispde o estudo técnico preliminar.

Acerca disso, cumpre ressaltar que houve
questionamento, por parte da Diretoria-Geral, acerca da
indicacdo de marca (Doc.31), que foi esclarecido pela CTIC nos

seguintes termos (Doc.32):

A outra opcdo baseada em licenciamento perpétuo, a
principio viavel, seria a solugdo Exchange da Microsoft.
Porém nem foi considerada, pois é baseada em plataforma
Windows Server, que requer licenciamento a parte e
necessidade de CALs (licencas por usuarios), além do
licenciamento da propria solucdo, que por si sO ja
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demandaria recursos orcamentarios adicionais. Nota-se
também que a Microsoft estd apostando em sua solucgéo
baseada em nuvem, a exemplo da empresa Google.
Salientamos também que nossos servidores de rede séo
majoritariamente baseados em Linux e ndo em Windows
Server.

A escolha pela solucdo Zimbra Network foi natural devido
ao acima exposto, além de estar consolidada no Brasil em
Orgdos como Marinha do Brasil (60 mil caixas postais),
Forca Aérea Brasileira (150 mil caixas postais), OAB/SP
(110 mil caixas postais), TRT1 (até 5 mil caixas
postais), TJ/MG (22.500 caixas postais), TJ/GO (7 mil
caixas postais), dentre outros clientes corporativos
privados (Fig.2). As diferencas entre as versbes ora em
uso no TRT e aquela pretendida com esta contratacao
estdo no ETP e nos documentos de docs. 22 e 23, que
trardo mais recursos para o TRT24, em funcionalidades
como videoconferéncia e facilidades de gerenciamento,
seguranca e backup.

Depreende-se, da jJustificativa da CTIC, que a
motivacdo para a 1iIndicacdo da marca da solucdo pretendida
consiste basicamente na afirmacdo de que existe apenas uma
outra solucdo que atenderia a demanda do Tribunal, a solucéao
Exchange da Microsoft, e que esta solucdao teria custo

superior.

Em relacdo a afirmacdo de que haveria apenas duas
solucdes para atender a demanda do Tribunal, isto é, Zimbra ou
Exchange, ndo restou comprovado nos autos as consultas e os

estudos realizados que pudessem fundamenta-las.

Quanto aos custos, verificou-se que nao consta dos
autos as consultas realizadas e propostas comerciails obtidas
que levaram a conclusdo de que o0s custos de outra solucédo
seriam superiores quando comparados a contratacdo da solucédo
Zimbra. No entanto, cabe destacar que, ainda que houvesse essa
instrucdo, uma das Ffinalidades do processo licitatério é
exatamente a obtencdo da proposta mals vantajosa para a

Administracao, conforme disposto no artigo 3° da Ler de

Licitacles:
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Art. 3° A licitacdo destina-se a garantir a observancia
do principio constitucional da isonomia, a selecdo da
proposta mais vantajosa para a administracdo e a
promocdo do desenvolvimento nacional sustentavel e sera
processada e julgada em estrita conformidade com os
principios basicos da legalidade, da impessoalidade, da
moralidade, da igualdade, da publicidade, da probidade
administrativa, da vinculacéo ao instrumento
convocatorio, do julgamento objetivo e dos que lhes séao
correlatos. (grifo nosso)

Observa-se, portanto, que a pesquisa de precos,
realizada na etapa de planejamento das contratacbes, tem
varias FTinalidades na 1iInstrucdo dos processos licitatoérios,
como dar suporte ao processo orcamentario da despesa, na
definicdo da modalidade de [licitacdo, na fundamentacdo dos
critérios de aceitabilidade de propostas, entre outras, mas
ndo de selecionar a proposta mals Vvantajosa para a

Administracéao.

Acerca disso, impende ressaltar que a pesquisa de
precos realizada no processo de contratacdo em tela evidencia
que ha riscos de essa pesquisa nao levar a definicdo de um

preco de referéncia compativel com o praticado no mercado.

Na comparacdo de custos das possiveis solucbes
identificadas pela equipe de planejamento, a pesquisa de
precos estimou o preco anual, por conta, da solucao baseada em
nuvem em R$ 227,64. Considerando a demanda do Tribunal de 1250
contas, estimou o custo anual da contratacdo da solucdo em
nuvem em R$ 284.550,00. Em seguida, fez a comparacdo desses
custos com o0s custos da solucdo Zimbra, em um cenario

projetado de cinco anos, conforme consolidado na tabela

abaixo:
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Custos acumulados anualmente

Solugdo em
software Acumulado Solugdo em nuvem |Acumulado
Zno 1 563.057,50 563.057,50 284.550,00 284.550,00
Zno 2 160.532,50 723.580,00 284.550,00 5659.100,00
Zno 3 160.532,50 884.122,50 284.550,00 853.650,00
Zno 4 160.532,50 1.044.655,00 284.550,00 1.138.200,00
Zno 5 160.532,50 1.205.187,50 284.550,00 1.422.750,00
Solugdo em
software Solugdo em nuvem
Zno 1 563.057,50 284.550,00
Zno 2 723.590,00 569.100,00
Zno 3 BB4.122,50 853.650,00
Zno 4 1.044.655,00 1.135.200,00
Zno 5 1.205.187,50 1.422.750,00

Por fim, concluiu que:

Da analise das vantagens e desvantagens de cada solucéo,
somadas ao menor custo final, a inclusdo de uma solucéo
de video conferéncia e chat integrados, além da
possibilidade de futuras renovacdes ou novas
contratacbes com esse menor custo, apensas de suporte e
atualizacdo, optamos pela solucdo em software com
licencas perpétuas com contratacdo de suporte a
atualizacao por 12 ou 30 meses, conforme a
disponibilidade orcamentaria e conforme quantitativos a
seguir, considerando que a modalidade de licitacdo seréa
por Ata de Registro de Precos.... (grifo nosso)

Acerca disso, impende ressaltar que varios Tribunais
do Trabalho adotaram nos ultimos anos a solucdo baseada em
nuvem para atender a demanda por uma solucdo de colaboracéo,
entre eles, o Tribunal Superior do Trabalho, em dezembro de
2019.

Da analise do contrato do TST, verificou-se que o
valor mensal por usuario ficou em R$7,90, perfazendo R$ 94,80
anuais por usuario. Fazendo uma simulacdo para comparar com 0S
custos levantados pelo TRT na presente contratacao, tem-se que
0o custo anual para 1250 contas/usuarios seria de R$
118.500,00, wum valor significamente menor do que aquele
estimado na pesquisa de precos. Constata-se, portanto, que
qualquer ato que nao TfTavoreca a ampla participacdo nos
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processos licitatéorios deve ser visto com cautela, em
especial, se for fundamentado em valores obtidos na pesquisa

de precos.

Do exposto, conclui-se que houve falhas no
planejamento da contratacgao, diante da auséncia de
fundamentacdo técnica que embasasse a indicacdo da marca,
restringindo a competicao no certame.

Em sua manifestacdo, quanto a recomendacdo de
aprimoramento  dos controles internos do processo de
contratacao de solucbes de Tl, nos casos excepcionais, em que
haja necessidade de indicacao de marca, o TRT informou, a
principio, que sua unidade de Tl procura permanentemente o
aprimoramento nos procedimentos internos de contratacdes, logo
a recomendacao proposta sera objeto de analise e
implementacgéo.

No entanto, o TRT justificou a contratacao

informando:

Dentro das condigbes técnicas e orcamentarias do TRT24,
foi contratada a solucdo que demonstrou a adequada
possibilidade de atendimento da demanda.

Existe dificuldade em prever contratacdo em nuvem por
periodo prolongado em razdo do panorama orcamentario,
face a baixa perspectiva para disponibilidade de
orcamento voltada a expansdo de despesas continuadas
(restricédo orcamentaria de toda a JT de 2020 a 2023).

Concluiu sua manifestacdo, consignando que, na
solucdo colaborativa em nuvem, a utilizacdo de preco unitario
do contrato do TST, em comparacdo com a solucao adquirida pelo
TRT24, nao reflete adequadamente a situacao, visto que o
volume de licencas na contratacdo de solucbes de Tl impacta

diretamente o valor final do produto, e a quantidade de
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licencas adquiridas pelo Tribunal Superior do Trabalho é bem
maior que a contratada pelo TRT.

Ante a manifestacao do TRT, cumpre esclarecer que as
informacdes trazidas pela equipe de auditoria acerca da
contratacao realizada pelo TST teve carater elucidativo para
construcdo do raciocinio firmado no achado. Logo, ndo foi a
intencdo da equipe de auditoria chamar atencao para a
vantajosidade ou nao da contratacédo realizada pelo TRT e sim
para as fTalhas no planejamento da contratacdao, diante da
auséncia de fundamentacdo técnica que embasasse a indicacdo da
marca, restringindo a competicao no certame, e para a
necessidade de aprimoramento do processo de planejamento de
contratacdo do TRT nos casos excepcionais em que a iIndicacao
de marca seja de fato necessaria.

2.3.2 -0Objetos analisados:
e Processo Administrativo n.° 20737/2019.
2.3.3 -Critérios de auditoria:

e Lel n.© 8.666/1993, arts. 3°; 7°, 85; e 15, 87, inciso I.
2.3.4 - Evidéncias:

e Estudo Técnico Preliminar (Doc. 27);

e Despacho CTIC (Doc. 32).
2.3.5 - Causa:

e Falhas na pesquisa de precos;

e Falhas nos controles internos nos processos de
contratacdo de solucbes de TIC.
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2.3.6 - Efeitos:

e Restricdo de competitividade diante de falhas na etapa de

planejamento da contratacéao;

e Risco de contratacdo antieconodmica.
2.3.7 -Concluséo:

Conclui-se que houve falhas no planejamento da
contratacao, diante da auséncia de fundamentacdo técnica que
embasasse a indicacao da marca, restringindo a competicao no

certame.
2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regidao que, em até 90 dias,
a contar da ciéncia desta deliberacdo, aprimore seu processo
de contratacao de solucdes de TI, mediante a definicado de
controles iInternos que assegurem, NOS cas0S excepcionais, em
que haja necessidade de 1iIndicacdo de marca, a justificativa
técnica, de forma motivada e documentada, que demonstre ser
aquela marca especifica a uUnica capaz de atender a demanda do

Tribunal.

2.4 - Falhas no processo de planejamento estratégico de TI.
2.4.1 - Situacdo encontrada:

Verificou-se que ha falhas no processo de
planejamento estratégico de Tl no tocante a participacdo da
alta administracdo e das diversas areas de neg6cio na
elaboracdo do plano estratégico de Tl e ao acompanhamento
periodico da execucdo da estratégia de TI tracada pelo

Tribunal.
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Em resposta ao Questionario de Gestdo de Tl - itens
8.b e 10, enviado mediante RDI n.° 16/2020, em que Toi
solicitado o encaminhamento de <co6pia do Planejamento
Estratégico de Tecnologia da Informacdo e Comunicacdo — PETI e
indagado se houve a participacdo da alta direcdo e
representantes das diversas areas do Tribunal na elaboracédo da
estratégia de TI, o TRT encaminhou o PETIC 2015-2020 e

informou que a participagcdo ocorreu por meio da aprovacéo,

pelo Comité de Governanca de TIC - CGovTIC, do trabalho
realizado pelo Comité Gestor de Tl - CGesTIC e pela equipe da
CTIC.

A partir da anadlise do Plano Estratégico de Tl do TRT
(PETI), nédo restou evidenciada a participacdao da alta
administracdo no processo de elaboracédo do referido documento.

Na entrevista realizada por videoconferéncia, no dia
2/7/2020, em funcdo da impossibilidade da inspecao in loco, a
Diretora da CTIC complementou a informacdo, relatando que,
para a elaboragcdo do PETIC 2015-2020, foram utilizadas as
demandas levantadas junto as 4&reas de negdécio para O
Planejamento Estratégico Institucional, isto é, foi feito um
levantamento de demandas junto as unidades do Tribunal, que,
somadas as demandas trazidas pelas secbes da CTIC, Tforam
alinhadas pela Tl para elaboracdo do PETIC. Assim sendo,
ratificou que o PETIC foi elaborado pelos gestores de TI e,

posteriormente, submetido a aprovacao do Comité de Governanca
de TIC.

Acerca disso, cabe destacar que a atuacdo da alta
administracdo e das demais areas de negocio na elaboracao da
estratégia de Tl tem o intuito de resguardar que a gestdo da
unidade de TI esteja alinhada as expectativas e estratégias
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institucionais e que a priorizagcao das demandas da Tl esteja
alinhada a necessidade do negocio. Assim sendo, considerando o
processo definido pelo TRT, faz-se necessaria a participacao
do Comité de Governanca de TIC na definicdo da estratégia de
Tl a ser adotada, ou seja, ha construcdo do mapa estratégico,
na definicdo dos objetivos, indicadores e metas estratégicos,

bem como na aprovacédo do documento final.

Ainda, em resposta ao Questionario de Gestdo de Tl -
item 9, quando questionado se o Tribunal promove Reunifes de
Andlise da Estratégia - RAEs, para acompanhamento dos
objetivos e afericdo dos indicadores e metas fixadas no Plano
Estratégico de Tl, o TRT informou que sim e encaminhou as atas
de reunido do Comité de Governanca de TIC.

Da analise das atas de reunido do CGovTIC, observou-
se que as atas que TFaziam mencdo a analise da estratégia
tratavam de reavaliacdo de projetos constantes do plano tatico
de TI, ndo havendo em nenhuma das atas qualquer informacao de
acompanhamento dos objetivos e afericdo dos indicadores e
metas fixadas pelo Plano Estratégico de TI.

Por ocasiao da entrevista realizada no dia 2/7/2020,
a Diretora da CTIC confirmou que ndo foram realizadas Reunides
de Analise da Estratégia — RAEs especificas e informou que
busca tratar da analise da estratégia nas reunibes ordinarias
do CGovTIC.

Acerca disso, impende ressaltar que as boas praticas
indicam que os planos estratégicos institucionais, incluindo o
Plano Estratégico de Tl, que ampara diretamente a estratégia
do Orgdo, devem ser acompanhados periodicamente, para
avaliacdo e acompanhamento dos resultados, com vistas a
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promocdo dos ajustes e medidas necessarias a melhoria do

desempenho institucional.

No mesmo sentido, cumpre destacar que o]
acompanhamento da estratégia visa mitigar o risco de o TRT né&o
alcancar as metas definidas no Planejamento Estratégico de TI,
bem como a correcao tempestiva dos rumos dos projetos
estratégicos de Tl que suportam os objetivos estratégicos do
Tribunal.

Ante o exposto, conclui-se que ha falhas no processo
de planejamento estratégico de TI.

Em sua manifestacdo, o TRT informou que, na
elaboracdo do Plano Estratégico de TIC — PETIC 2015-2020, a
unidade de Tl procurou garantir a participacdo institucional
com a aprovacdo da estratégia de Tl pelo Comité de Governanca
de TIC e pelo Tribunal Pleno. Ressaltou que, por falta de
metodologia definida, nacional ou regional, n&o Toram
documentadas as etapas realizadas para a construcdo do plano
estratégico em vigor.

Em seguida, o TRT ratificou o presente achado de
auditoria e informou que, no processo de elaboracdo do PETIC
2021-2026, a instituicdo estd adotando novos procedimentos que
permitirdo a comprovacdo da participacdo das partes
interessadas nos processos de elaboracdo da estratégia, ha
execucao e na revisdo do plano estratégico.

Por fim, tornou a destacar a auséncia de metodologia
especifica, motivo pelo qual as acdes relativas ao
acompanhamento da execucdo do plano estratégico em vigor Vvém
sendo realizadas por meio de registro das reunides do CGovTIC.
Para comprovacao da acdo adotada, encaminhou a ata de reuniao
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virtual do Comité de Governanca de TIC, realizada em julho do
ano corrente, para reavaliacdo de estratégia, com a aprovacao

do aumento de escopo de projetos do portfolio.

Ante essa manifestacdo, verificou-se que Tribunal
aponta a necessidade da definicdo de uma metodologia
especifica, ou seja, da definicdo de um processo de
planejamento estratégico de TI, que norteie a elaboracdo e o
acompanhamento da execucdo da estratégia de Tl no ambito do
TRT da 242 Regido e coloca a auséncia da definicao do referido
processo de planejamento como a latente causa das Talhas
apontadas pela equipe de auditoria no presente achado.

Acerca disso, Impende ressaltar que a existéncia do
processo de planejamento estratégico de Tl no TRT nao foi
objeto de avaliacdo pela equipe de auditoria por preceder a
elaboracdo do plano estratégico de TIl, pois é ele que define
0S papéis, as responsabilidades, as atividades e os
procedimentos para a realizacao do planejamento em questéo.

Nesse sentido, ressaltam-se 0s riscos na definicao e
no acompanhamento da estratégia de Tl no TRT, desde o ano de
2015 até a presente data, oriundos da inexisténcia do processo
em questao.

Sem prejuizo, da analise da ata de reunido da CGovTIC
encaminhada junto a manifestacdo, observou-se a auséncia de
informagcdes acerca da avaliagcdo dos 1indicadores, metas e
objetivos do PETIC 2015-2020, tratando-se, portanto, de uma
ata de uma reunido ordinaria, sem os elementos necessarios
para ser considerada uma reunido de avaliacdo da estratégia de
TI.
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Por todo exposto, conclui-se pela necessidade de
definicdo do processo de planejamento estratégico de Tl no
Orgdo, no qual se estabeleca a forma de participacido da alta
administracdo e das diversas areas de negoécio na elaboracédo do
plano estratégico de Tl e no acompanhamento peridédico da
execucao da estratégia de Tl tracada pelo Tribunal.

2.4.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e Entrevista realizada com a Diretora de Tl, em 2/7/2020.

2.4.3 -Critérios de auditoria:

e Resolucdo CNJ 211/2015, art. 7°, paréagrafo unico;

e Resolucdo CNJ 211/2015, art. 27, paragrafo Unico; e art.
31, paragrafo uUnico;

e COBIT 5, item APO02.05 — Define the Strategic Plan and
Road Map.

2.4.4 - Evidéncias:

e Resposta ao Questionario de Gestdo de Tl - itens 10 e 13,
da RDI n.© 16/2020.

e Resposta aos i1tens 1 e 2 da entrevista realizada com a
Diretora de Tl, em 2/7/2020;

e PETIC 2015-2020.

2.4.5 - Causa:

e Falhas na atuacdo do Comité Gestor de Governanca de TIC.

2.4.6 - Efeitos:

e Risco de o TRT nédo alcancar as metas definidas no PETI;

e Risco no acompanhamento da execucdo da estratégia de TI.
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2.4.7 - Conclusao:

Conclui-se pela necessidade da definicdo do processo
de planejamento estratégico de Tl no ambito do TRT da 242
Regido, que assegure a participacdo da alta administracao e
das diversas areas de negocio, representadas pelo Comité de
Governanca de TIC, na elaboracdo do plano estratégico de TI e
no acompanhamento peridédico da execucdo da estratégia de TI
tracada pelo Tribunal.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regido que, em até 30 dias,
a contar da ciéncia desta deliberacdo, defina e formalize seu
processo de planejamento estratégico de Tl de forma a
assegurar a participacdao do Comité de Governanca de TIC na
elaboracdo e no acompanhamento peridédico da execucdo da
estratégia de TI.

2.5 - Falhas no Plano Estratégico de Tl do Orgéo.
2.5.1 - Situacdo encontrada:

Em resposta ao Questionario de Gestdo de Tl - item
12, enviado mediante a RDI n.° 16/2020, em que Toi i1ndagado
quanto a designhacao de responsaveis para prestar contas dos
objetivos estratégicos de TI, o TRT informou que ndo houve
designacdo de responsaveis por objetivos ou iniciativas

estratégicas no PETIC 2015-2020.

Na analise do PETIC 2015-2020, verificou-se que a
designacdo dos responsaveis €& feita para cada indicador
estratégico e confirmou-se que ndo existe designacdo de
responsaveis para os objetivos estratégicos de TI.
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Acerca disso, 1Impende ressaltar que o0s objetivos
estratégicos sdo mensurados por um ou mais indicadores que,
quando somados, i1ndicam o0 desempenho daquele objetivo. Nos
casos em que um objetivo € medido por mais de um indicador, a
mensuracao individual destes pode prejudicar a avaliacdo do
objetivo estratégico.

Nesse sentido, conclui-se que ha falhas no PETIC do
Tribunal ao nao designar o0s responsaveis pela prestacdo de
contas dos resultados dos objetivos estratégicos de TI.

Em sua manifestacdo, o TRT informou que o
acompanhamento da prestacao de contas dos resultados de cada
objetivo estratégico constante do PETIC 2015-2020 é realizado
pelo Chefe da Secdo de Governanca de TI, com revisao pela
Coordenadora de TIC.

Por fim, ratificou o achado e consignou que a
recomendacdo feita pela equipe de auditoria sera levada ao
Comité de Governanca Institucional, bem como ao Comité de
Governanca de Tl - CGovTIC, para adocdo no PETIC que sera
elaborado para o proéximo ciclo.

Ante a manifestacdo do TRT e considerando o iminente
término da vigéncia do PETIC 2015-2020, reforca-se a
necessidade de explicitar o responsavel pela prestacdo de
contas dos objetivos estratégicos de Tl, conforme indicado na
manifestacdo do Tribunal, nos planos estratégicos de Tl que
serao elaborados para os ciclos subsequentes, no intuito de
mitigar os riscos na avaliacao dos objetivos estratégicos de
Tl que sao compostos por mais de um indicador.
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2.5.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e PETIC 2015-2020.

2.5.3 -Critério de auditoria:

e COBIT 5, item AP0O01.02 - Establish roles and
responsabilities.
2.5.4 - Evidéncia:

e Resposta ao Questionario de Gestdao de Tl - item 12, da
RDI n.© 16/2020;

e PETIC 2015-2020.

2.5.5 - Causa:

e Falha no processo de planejamento de TI.

2.5.6 - Efeito:

e Risco no acompanhamento da execucdo da estratégia de TI.
2.5.7 - Concluséao:

Conclui-se pela oportunidade de melhoria no PETI do
Tribunal por ndo designar os responsaveis pela prestacao de
contas dos resultados dos objetivos estratégicos de TI.

2.5.8 - Proposta de encaminhamento:

Recomendar ao TRT da 242 Regido que aprimore a
elaboracdo dos planos estratégicos de Tl, a comecar pelo Plano
Estratégico de Tl para o ciclo 2021-2016, de forma a indicar,
explicitamente, o0s responsaveis pela prestacdo de contas dos
resultados de cada objetivo estratégico de TI.
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2.6 - Falhas no Plano Tatico de TI.
2.6.1 - Situacao encontrada:

Verificaram-se falhas no Plano Tatico de Tl do Orgao
no tocante a sua aprovacdo formal e a auséncia de elementos

essenciais em seu conteudo.

Mediante Questionario de Gestdo de Tl - item 8.e,
enviado por meio da RDI n.© 16/2020, foi solicitado o envio do
Plano Diretor de Tecnologia da Informagcdo e Comunicacao (PDTI)

ou plano tatico equivalente e o instrumento que 0O aprovou.

Em resposta a RDI n.© 16/2020, o Tribunal indicou o
endereco do Portal de Governanca de TIC na Internet, onde se
encontram publicados 0s planos taticos, em versoes
trimestrais, e enviou o PDTI referente a marco de 2020, com a
aprovacdo do portfélio dos projetos contantes deste documento
na ferramenta de gestdo de projetos GpWeb. Por fim, informou
que, de acordo com o0 processo de trabalho estabelecido pelo
Tribunal, o PDTI é aprovado somente pelo Comité Gestor de TIC
(Coordenadoria de TIC e chefes de secao).

Acerca disso, cumpre esclarecer que o Plano Diretor
de Tecnologia da Informacdo - PDTI €é wum instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo do Orgdo, que deve contemplar, pelo
menos, o0s planos de 1iInvestimentos, necessidade de recursos
orcamentarios, analises quantitativa e qualitativa de pessoal
e a gestao dos riscos da TI.

Segundo o Portal do SISP, o periodo de vigéncia
minimo sugerido para o PDTlI é de 2 (dois) anos, considerando
que o orcamento de um exercicio deve ser estimado cerca de 8

meses antes de seu inicio. Deve-se observar ainda que, embora
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o PDTlI atenda a dois ou mais anos, seu acompanhamento e
revisdo deve acontecer a cada ano, de modo a atualizar
diretrizes, projetos e, principalmente, consolidar a proposta

orcamentaria de Tl para o exercicio seguinte.

Na mesma esteira, cabe destacar que o PDTI ndo é um
documento de responsabilidade especifica da area de TI, mas
sim um instrumento de planejamento, um desdobramento do
PETI/PElI, que contempla as demandas de todas as areas de
negocio da instituicdo. Assim sendo, o PDTI deve ser aprovado
pela Alta Administracdo ou pelo Comité de Governanca de Tl do
Orgdo, que ¢ responsavel pelo estabelecimento de estratégias,
indicadores e metas institucionais, aprovacao de planos de
acbes, bem como pela orientacdo das iniciativas e dos

investimentos tecnolégicos no ambito institucional.

Por oportuno, iImpende consignar que, em resposta ao
item 13 da RDI n.® 16/2020, quando questionado se estd sendo
observada a ordem de priorizacdo dos programas e projetos
previstos do PETI e nos planos taticos, se houve recentemente
alteracdo significativa na ordem previamente estabelecida e
quem seriam o0s responsaveis pelas eventuais alteracfes, o TRT
informou que os planos taticos sdo praticamente ignhorados para
o atendimento de demandas consideradas de mailor destaque
estratégico e que a ordem e priorizacdo das acdes/projetos
estratégicos sdo constantemente alteradas. Informou ainda que
as novas demandas que sao priorizadas, embora nao sejam
aderentes ao PETI, sdo oriundas de hierarquias superiores e
aprovadas por integrantes do Comité de Governanca de TIC.

Percebe-se, portanto, que o relato do TRT corrobora o
presente achado de auditoria e vreforca a necessidade de
revisdo do processo estabelecido pelo TRT para elaboracédo do
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PDTI1, visto que a aprovacdao do Plano Diretor de TI, restrita a
unidade de TI, ndo tem se mostrado eficiente e, por
conseguinte, vem ocasionando constantes alteracbdes demandadas

pelos membros do Comité.

Da analise do Plano Diretor de Tl, datado de marco de
2020, verificou-se que o documento representa o portfélio de
projetos da unidade de Tl do TRT, com o levantamento das
demandas, i1nformacdoes relevantes dos projetos, plano de
execugao, plano de investimentos e plano de riscos. No
entanto, observou-se auséncia de estudo quantitativo e
qualitativo do pessoal de TI, essencial para a definicdo de
uma politica de alocacdo de pessoal, que aponte o quantitativo
ideal e os perfis profissionais necessarios para a entrega
adequada dos servicos e projetos de TI.

Entretanto, cumpre destacar que o TRT informou, em
resposta ao item 1 da RDI n.© 16/2020, que realizou o estudo
quantitativo de pessoal no Processo Administrativo PROAD n.°
801472015, com vistas ao atendimento dos parametros
estabelecidos na Resolucdo CNJ n.© 211/2015, e que o estudo
qualitativo de pessoal foi realizado por meio de levantamento
das competéncias que embasam a elaboracdo do plano de
capacitacao anual. Isto posto, uma vez que foram realizados os
estudos quantitativo e qualitativo de pessoal, ha a
necessidade de apenas referencia-los no Plano Diretor de TI.

Ante o exposto, conclui-se que ha falhas no plano
diretor de Tl do Tribunal.

Em sua manifestacdo, o TRT consignou e justificou a
dificuldade em revisar o PDTI vigente, em funcdo da
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necessidade de buscar informagdes antigas, que implicariam

grande margem de erro, referentes aos projetos que o compdem.

Por fim, o] TRT informou que estao sendo
providenciados controles para garantir a aprovacao formal do
Plano Diretor de Tl pelo Comité de Governanca de Tl — CGovTIC.

Ante essa manifestacdo, cumpre esclarecer que a
equipe de auditoria, na analise do Plano Diretor de TI
vigente, apontou a auséncia de estudo quantitativo e
qualitativo do pessoal de Tl e nao fez qualquer mencdo a
necessidade de atualizacdo das informacdes referentes aos
projetos. Na mesma esteira, vale relembrar que, como o TRT
informou, em resposta a RDI n.© 16/2020, que realizou o estudo
quantitativo e qualitativo de pessoal de TI, a equipe de
auditoria consignou apenas a necessidade de referencia-los no

Plano Diretor de TI.

Por fim, impende ressaltar que persiste a necessidade
de revisao do processo de elaboracdo e acompanhamento do PDTI
no Tribunal, de forma a assegurar que o iInstrumento contemple
todos os elementos necessarios e seja aprovado formalmente
pela Alta Administracdo ou, no caso do TRT da 242 Regiao, pelo
Comité de Governanca de TIC — CGovTIC.

Pelo exposto, n&o havendo na manifestacdo do TRT
novos elementos capazes de afastar o presente achado, conclui-

se por sua subsisténcia.

2.6.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e Portal de Governanca de TIC na Internet.
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2.6.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 211/2015, art. 13;
e Guia de Elaboracdo de PDTI do SISP, item 2.10 -

Identificar Necessidades de Pessoal de TI;

e COBIT 5, APO07.01 - Maintain adequate and appropriate
staffing;
e Portal do SISP na Internet.

2.6.4 - Evidéncia:

e Resposta ao Questionario de Gestdo de Tl — itens 1, 8e e
13, da RDI n.© 16/2020;

e PDTIC - Marco de 2020.
2.6.5 - Causa:
e Falhas na atuacdo do Comité de Gestéo de TI;
e Falhas no processo de planejamento estratégico de TIC;

e Auséncia de formalizacédo do PDTI;

e Falhas na atuacdo do Comité de Governanca de TI.

2.6.6 - Efeitos:

e Risco no alcance dos objetivos estratégicos definidos
pelo Tribunal;

e Risco na execucado da estratégia de TI.
2.6.7 - Conclusao:

Conclui-se que ha falhas no plano diretor de Tl do
Tribunal.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regiao que, em até 120 dias,
a contar da ciéncia desta deliberacdo, revise seu processo de
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elaboracdo e acompanhamento do PDTI, estabelecendo controles

internos que assegurem:

a) a elaboracdao do Plano Téatico de TI, o qual deve
conter, no minimo: O0S principais projetos com o0s
respectivos cronogramas; a iIndicacdo da necessidade
de recursos orcamentarios para a consecucao dos
projetos e manutencdo dos servicos de Tl; e estudo
quantitativo e qualitativo do quadro de pessoal da
unidade de TI; e

b) a aprovacao formal do Plano Diretor de Tl pela
Alta Administracdo ou pelo Comité de Governanca de
TI.

2.7 - Falhas na gestédo de processos de TI.
2.7.1 - Situacao encontrada:

Por meio do Questionario de Gestao de Tl — itens 25,
32 e 45, enviado por meio da RDI n.© 16/2020, foi indagado se
0S processos de gestdo de ativos de iInfraestrutura de TI1, de
software e de contratacdo de bens e servicos de Tl Tforam
formalmente definidos e implantados.

Em relagcdo ao processo de gestido de ativos de
infraestrutura, o TRT iInformou que nNao pOSSUl esse processo
formalmente definido e implantado no Tribunal.

Acerca disso, impende ressaltar que processo de
gestédo de ativos de infraestrutura de TI subsidia outros
processos criticos na gestao de servicos de Tl e na gestao da
seguranca da iInformagcdo, como 0S processos de gestdao de
mudancas, de gestdo de riscos e gestdo da continuidade de
servicos de TI.
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Quanto ao processo de software, o Tribunal indicou o
endereco do Portal de Governanca de TIC na Internet, onde se
encontram publicados o0 processo de trabalho *“Gerenciar
Software”, a Metodologia de Producdo de Software — MPS-TRT24 e
a Portaria TRT/GP/DGCA n.© 88/2016, que define a Politica de
Gerenciamento do Desenvolvimento e Manutencdao de Software do
Tribunal Regional do Trabalho da 242 Regiéo.

Da analise da documentacdo disponibilizada pelo TRT,
verificou-se que o0 processo mapeado e definido pelo Tribunal
prevé artefatos minimos para os projetos de desenvolvimento,
tais como: a documentagcdo dos requisitos, registros de
aprovacao, histéricos de mudancas de requisitos e cronogramas
para acompanhamento dos projetos.

No entanto, em resposta ao 1i1tem 32 da RDI n.°
16/2020, quando solicitada a documentacdo de trés projetos de
desenvolvimento, em andamento ou concluidos, em 2018, 2019
e/ou 2020, o TRT ndo encaminhou os artefatos minimos previstos
no processo de software para as amostras escolhidas.

Em entrevista realizada por videoconferéncia com a
Diretora da CTIC, no dia 2/7/2020, em funcdo da
impossibilidade da inspecédo in loco, foi 1iInformado que, no
periodo solicitado pela RDI n.© 16/2020, ndo houve projetos de
desenvolvimento internos no TRT e que ha poucos artefatos em
funcdo das acbes estarem concentradas na migracdo e
implantacdo de solucdes nacionals.

Assim sendo, foi solicitada a Diretora da CTIC a
documentacao do desenvolvimento do FolhaWeb para verificacéao,
pela equipe de auditoria, dos artefatos previstos em seu
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processo de software atual, visto que o TRT atua como Tribunal

Desenvolvedor dessa solucao nacional.

Em atendimento, o TRT encaminhou a documentacdo do
projeto FolhaWeb, contendo alguns artefatos da época do inicio
do desenvolvimento do produto e da migragcdo do sistema de
folha de pagamento no Regional, datados de 2015.

Da analise da documentacdo disponibilizada, observou-
se que ndo h& nenhum artefato recente, previsto no processo de
software atual do TRT, tais como: documentos de visao,
documentos de requisitos, casos de uso, diagrama de casos de
uUso, casos de testes e termos de aceite.

Isto posto, em que pese o0 Tribunal tenha definido e
formalizado seu processo de software, conclui-se que o

processo ndo vem sendo observado.

Em relacdo ao processo de contratacdo de bens e
servicos de TI, o TRT também indicou o endereco do Portal de
Governanca de TIC na Internet, onde se encontram publicados o
processo de trabalho “Gerenciar Contratacdes de Solucbes de
TIC” e a Portaria TRT/GP/DGCA n.© 18/2015, que define o
Processo de Trabalho para Contratacfes de Bens e Servicos de
TIC do Tribunal Regional do Trabalho da 242 Regiéo.

Da analise da documentacdo encaminhada, observou-se
que o0 processo estd em consonancia com os dispositivos da
Resolucdo CNJ n.© 182/2013. No entanto, em relacdo a gestdo e
fiscalizacdo dos contratos, verificou-se, a partir da analise
dos processos de contratacdo de Tl, encaminhados pelo TRT em
resposta a RDI n.© 1672020, que o TRT nao adota a pratica de
estabelecer equipes de gestdo das contratacOes das solucbes de
Tl, composta pelo gestor do contrato e Tfiscais demandante,
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técnico e administrativo. Isto é, constatou-se que o TRT adota
a pratica de designar o mesmo gestor, fiscal e os respectivos

substitutos para todos os contratos de TI.

Na entrevista realizada com a Diretora da CTIC, no
dia 2/7/2020, foi confirmado que a CTIC optou por uma portaria
unica que fixa o fiscal e gestor dos contratos de acordo com o
objeto. Nesse sentido, h& concentracdo desses papéis em dois
servidores da CTIC.

Acerca disso, cumpre ressaltar que os contratos de
solugcdes de Tl sao, frequentemente, de valores expressivos e,
usualmente, os objetos sdo de alta complexidade. Verifica-se,
portanto, que a designacdo de um Unico servidor para a gestao
e para a Tiscalizacdo dessas contratacbes aumenta 0S riscos

durante a execucao contratual.

Assim sendo, observa-se a oportunidade de melhoria no
processo de designacdo dos gestores e fTiscais dos contratos de
Tl, mediante o estabelecimento de controles iInternos que
assegurem a composicao de equipe de gestdo dos contratos,
composta pelo gestor do contrato e fiscais demandante, técnico
e administrativo, bem como a consignacdao da ciéncia dos
servidores designados, conforme previsdo na Resolucdo CNJ n.°
182/2013.

Por todo exposto, conclui-se que had falhas na gestéo
dos processos de Tl no Tribunal.

Em sua manifestacdo, quanto aos processos de gestao
de ativos de infraestrutura de Tl e de software, o TRT
ratificou o presente achado e Informou que serdao adotadas as
providéncias necessarias para o cumprimento das determinacdes

propostas pela equipe de auditoria.
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Ainda sobre o processo de gestido de ativos de
infraestrutura de Tl, o TRT consignou que o Chefe da Secao de
Infraestrutura de TI vem catalogando o0os ativos de
infraestrutura, com vistas a futura elaboracdo do processo.

No tocante a oportunidade de melhoria no processo de
designacao de gestores e Tiscais dos contratos de Tl, o TRT
informou que atualmente a designacdo de gestores e Tiscais de
contratos de Tl sao realizadas dentro das condi¢cbes do quadro
de servidores qualificados no ambito do TRT da 242 Regiao e
que, embora a unidade de Tl entenda ser necessaria a adocdo da
recomendacao proposta pela equipe de auditoria, o quadro de
técnicos capazes de realizar as atividades em questdo estéa
muito aquém da necessidade do Tribunal.

2.7.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e Portal de Governanca de Tl, sitio do TRT24 na Internet;

e Entrevista realizada com a Diretora de Tl, em 2/7/2020.

2.7.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 182/2013;

e Resolucdo CNJ n.© 211/2015, art. 10, § 3°;

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VII;

e Norma Complementar 10/INO1/DSIC/GSIPR;

e Norma Complementar 4/INO1/DSIC/GSIPR, item 6.2.1;

e Normas NBR ISO/IEC 12.207 e 15.504;

e NBR ISO/IEC 27.002, 1item 7.1 — Responsabilidade pelos

ativos;

e COBIT 5, item BAIO3 - Manage Solutions ldentification and
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Build.

2.7.4 -Evidéncias:

Resposta ao Questionario de Gestdo de Tl - itens 25, 32 e
45 da RDI n.© 16/2020;

Resposta aos itens 4 e 6 da entrevista realizada com a
Diretora de TI, em 2/7/2020;

Portaria TRT/GP/DGCA n.°© 64/2019.

2.7.5 - Causas:

Falhas no modelo de gestéao da TI;

Fase incipiente de implantacdo da gestdo de servicos de
TI;

Falhas nos controles internos relativos aos procedimentos

de designacdo dos gestores e fTiscais dos contratos de TI.

2.7.6 - Efeitos:

Risco na gestdo dos servicos TI;

Risco no processo de tomada de decisdo acerca de novos
investimentos;

Risco nos processos de gestdo de risco e continuidade de
TI;

Risco de m1mpacto nas mudancas e na qualidade dos servicos
prestados pela unidade de TI;

Risco de retrabalho e de impacto na operacionalizacdo da
infraestrutura de TI;

Risco no desenvolvimento e sustentacdo dos sistemas do
Tribunal;

Risco nos procedimentos de liberacdo de novos produtos de
TI;

Risco na gestdo e fiscalizacdo dos contratos de TI

=
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2.7.7 -Conclusao:

Conclui-se pela oportunidade de melhoria na gestéo
dos processos de Tl, por meio da definicdo e implementacao do
processo de trabalho de gestdo de ativos de iInfraestrutura de
Tl e da observancia do processo de software estabelecido pelo
Tribunal.

Em que pese as ponderacdes feitas pelo TRT, conclui-
se ainda pela oportunidade de melhoria nos procedimentos de
designacao dos gestores e fTiscais dos contratos de TI.

2.7.8 - Proposta de encaminhamento:
I. Determinar ao TRT da 242 Regiao que:

a) defina, aprove formalmente e implante, em até 180
dias, a contar da ciéncia desta deliberacdo, o
processo de gestao de ativos de infraestrutura de
TlI, de maneira que todos o0s ativos sejam
inventariados, contemplando, no minimo: tipo de
ativo; fTormato; localizacdo; informacdes sobre
copia de seguranca; iImportancia do ativo para o
negocio; e proprietario do ativo; e

b) estabeleca, em até 180 dias, a contar da ciéncia
desta deliberacao, controles internos que
assegurem a observancia do processo de software,
de forma que sejam produzidos os artefatos
minimos previstos nas acgdes de desenvolvimento e

sustentacdo de sistemas.
I1. Recomendar ao TRT da 242 Regiao que:

a) aperfeicoe o0s procedimentos de designhacdo dos
gestores e fTiscais dos contratos de TI, com o
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objetivo de assegurar, sempre que possivel e
necessario, a composicdo de equipe de gestdo da
contratacao, adotando como critério a
materialidade e complexidade do objeto

contratado; e

b) revise a designacido dos gestores/fTiscais dos
contratos de Tl vigentes, de forma que se realize
uma distribuicdo adequada e equitativa de tais
atividades entre seus servidores e avalie a
oportunidade conveniéncia de designar equipe de
gestdo da contratacéo.

2.8 - Falhas no Sistema de Gestédo de Seguranca da Informacéo.
2.8.1 - Situacdo encontrada:

Verificaram-se falhas e auséncias de processos
criticos que compdem um Sistema de Gestdo de Seguranca da
Informacao.

Mediante o Questionario de Gestdo de Tl - itens 34,
36 e 37, enviado por meio da RDI n.© 16/2020, foi indagado ao
Tribunal se realiza a gestdo de riscos de seguranca da
informagdo, se houve a definicdo de um Plano de Continuidade
de Tl para os processos de negé6cio mais criticos do Tribunal e
se possui processo estabelecido para o tratamento dos
incidentes de seguranca da informacao.

Quanto a gestdo de riscos, o TRT informou que realiza
a gestdo dos riscos de seguranca da informacdo e que a
metodologia utilizada é do software Risk Manager, conforme o
processo de trabalho “Gerenciar Riscos de TIC”, encaminhado
juntamente com a Portaria TRT/GP/DG n.© 070/2019, que define a
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Politica de Gestdo de Riscos de Tecnologia de Informacédo e

Comunicacdes do Tribunal Regional do Trabalho da 242 Regiéo.

Porém, o Tribunal acrescentou que as analises de
riscos estdo i1nativas desde que o software Risk Manager parou
de funcionar e esclareceu que o0 processo de suporte da
ferramenta nao pbde ser contratado em funcao da
descontinuidade do produto.

Na mesma esteira, em entrevista realizada por
videoconferéncia com a Diretora da CTIC, no dia 2 de julho do
corrente ano, foi informado que a ultima analise de riscos foi
realizada em decorréncia do iIncéndio no equipamento nobreak e
fol encaminhado o Processo Administrativo PROAD n.© 1648/2016.

Da analise do referido processo administrativo,
observou-se que a ultima analise de riscos foi realizada em
setembro de 2017. Constata-se, portanto, que o Tribunal esta

ha cerca de trés anos sem realizar anadlise de riscos.

Acerca disso, cumpre esclarecer que a metodologia de
gestédo de riscos define as etapas do processo de gestao de
riscos e as principais ferramentas e técnicas que seréao
utilizadas no desenvolvimento do processo. Por sua vez, a
ferramenta informatizada utilizada no processo de gestédo de
riscos tem como objetivo otimizar a identificacdo e a
avaliacdo dos riscos existentes em projetos e processos
internos do Orgido, amparando algumas das etapas do processo de
gestdao de riscos. Neste sentido, nao se pode confundir a
metodologia com a fTerramenta iInformatizada e o0 processo de
gestédo de riscos no Tribunal ndo pode se resumir ao uso do

software Risk Manager.
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Ante o0 exposto, conclui-se que, ndo obstante o
Tribunal tenha definido e formalizado o processo de gestao de
riscos de seguranca da informacdo e realizado analises de
riscos pontuais, as medidas adotadas, até o presente momento,
nao sao suficientes para caracterizar o] efetivo
estabelecimento do processo de gestédo de riscos no Tribunal
Regional.

No que tange a definicdo do Plano de Continuidade de
Tl para os processos de negécio mais criticos do Tribunal, o
TRT afirmou que o plano nao foi elaborado, pois envolve a
indicacdo dos servicos que devem estar disponiveis com
prioridade e que ndo h& mapeamento formal dos processos de
negocio e priorizacao para atendimento da CTIC.

Acerca disso, cumpre esclarecer que a inexisténcia de
mapeamento formal e priorizacdo dos processos de negoécios do
Tribunal pela Administracdo do TRT néo impede a elaboracao de
planos de continuidade dos servicos de Tl, definidos segundo a
criticidade dos servicos sob a o6tica da prépria unidade de TI.
Esses planos, além de apoiar e propiciar a continuidade dos
servicos de TI, servirdao de alicerce para a elaboracdo do
Plano de Continuidade de Tl para o negocio. Como exemplo,
cita-se a elaboracdo de um plano de continuidade para o PJe,
servico disponibilizado e mantido pela Tl com grande iImpacto

para o negécio.

Em relacdo ao processo de monitoramento e tratamento
de incidentes de seguranca da informacdo, o TRT encaminhou o
processo de trabalho “Gerenciar Incidentes de Seguranca da
Informacdo” e a Portaria TRT/GP/DG n.° 066/2019, que define a
Politica de Gerenciamento de Incidentes de Seguranca da
Informacdo do Tribunal Regional do Trabalho da 242 Regiao. N&o
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obstante, o TRT informou que o0 processo ndo € executado por
falta de pessoal, que se divide entre a seguranca da
informacdo e a iInfraestrutura, onde existe a priorizacao do

Sistema PJe.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacédo do TRT, diante da
inexisténcia dos processos de gestdo de riscos e de
monitoramento e tratamento de incidentes de seguranca da
informagcdo efetivamente estabelecidos e da necessidade de
definicdo do Plano de Continuidade de TI para o0sS processos
criticos do Tribunal.

Em sua manifestacédo, o TRT informou que o processo de
seguranca da informacdo ja ensejou projeto para possibilitar a
sua adequada execucédo, a partir da medicdo de riscos citada
pela auditoria em 2017, ficando a equipe com diversas
atividades que foram executadas em 2018 e 2019.

Por fim, o TRT ratificou o achado e 1informou que
estdo sendo tomadas medidas para as melhorias. Consignou ainda
que sera proposto ao Comité de Governanca de Tl — CGovTIC novo
projeto sobre o tema para o exercicio de 2021, visando a
ampliacdo dos resultados.

Sendo assim, diante a auséncia de novos elementos que
afastem o0 presente achado de auditoria, reiltera-se a
oportunidade de melhoria no Sistema de Gestédo de Seguranca da
Informacdo do Tribunal Regional.

2.8.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e Entrevista realizada com a Diretora de Tl, em 2/7/2020.
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2.8.3 -Critérios de auditoria:

Resolugcdo CNJ n.© 211/2015, art. 10, 82°; e art. 12,
inciso 11;
Instrucdo Normativa GSI/PR 1/2008, art. 5°, V e VII;

Norma Complementar 4/INO1/DSIC/GSIPR, 1tens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 6/INO1/DSIC/GSIPR;
NBR-1SO/IEC 27.002 — Item 4 e Secdo 13;
COBIT 5, 1i1tens AP0O12 - Manage risk e DSS04 - Manage

continuity.

2.8.4 - Evidéncias:

Resposta ao Questionario de Gestdo de Tl - itens 34, 36 e
37, enviado por meio da RDI n.°© 16/2020;

Resposta ao 1tem 7 da entrevista realizada com a Diretora
de Tl, em 2/7/2020;

Analise de Riscos - PROAD n.© 1648/2016.

2.8_.5 - Causas:

Falhas na atuacdo do Comité de Seguranca da Informacéo;
Limitacdo do quadro de pessoal de TI;

Estagio inicial de implantacdo do sistema de gestédo de

seguranca da informacéao.

2.8.6 - Efeitos:

Risco nos procedimentos de seguranca da iInformacao e
consequente impacto nos processos de negoécio do TRT;
Indisponibilidade de servicgos criticos de Tl prejudicando
as atividades estratégicas do TRT.

=
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2.8.7 -Conclusao:

Conclui-se que ha falhas no sistema de gestdo de
seguranca da i1nformacdo do TRT, diante da 1inexisténcia dos
processos de gestdo de riscos e de monitoramento e tratamento
de incidentes de seguranca da informacdo efetivamente
estabelecidos e da necessidade de definicdo do Plano de
continuidade de Tl para o0s processos criticos do Tribunal.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regiao que aperfeicoe seu
sistema de gestdo de seguranca da informacdo, que deve
contemplar:

a) em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos
estabelecido, que contenha, pelo menos: lista de
riscos; avaliacdao dos riscos identificados por
meio da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a
gestédo dos riscos;

b) em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servigos, com, no minimo: a definicao
dos papéis e responsaveis, condi¢cbes para
ativacdo, procedimentos a serem adotados e
detalhes de comunicacéao;

c) em até 180 dias, a contar da ciéncia desta
deliberacéao, processo de monitoramento e
tratamento de incidentes de seguranca da
informacdo estabelecido, que contenha, entre
outros, o0s seguintes elementos: definicdo dos
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papéis e responsabilidades, procedimentos a serem

adotados e detalhes de comunicacao.

2.9 - Falhas na atuacdo do Comité de Seguranca da Informacéo.
2.9.1 - Situacdo encontrada:

Mediante o Questionario de Gestao de Tl — itens 33 e
39, enviado por meio da RDI n.°© 16/2020, foi solicitado o ato
que Instituiu o Comité Institucional de Seguranca da
Informacdo, a sua composicao, e questionado se o Comité de
Seguranca da Informagcdo vem se reunindo periodicamente e

deliberando a respeito de questdes de sua competéncia.

Quanto a instituicdao do Comité Técnico de Seguranca
da Informagcdo - CctSEG-TRT24, o TRT encaminhou a PORTARIA
TRT/GP/DG n.© 61/2020, que define a Politica de Seguranca da
Informacdo do Tribunal, e, em seus artigos 5° e 7°, define as
competéncias e a nova composicdao do referido Comité.
Verificou-se que a referida politica revoga a Portaria
TRT/GP/DGCA n.© 176/2016, instrumento anterior de criacdo do
CtSEG-TRT24.

Quando questionado sobre a atuacao do Comité Técnico
de Seguranca da Informacdo, o TRT informou que, apesar de
instituido desde 2016, o Comité ndo tem se reunido nem atuado
nas deliberacfes das questdes de sua competéncia, e encaminhou

a ata de sua uUnica reunido, ocorrida em 2018.

Acerca disso, Impende ressaltar que a conformacao de
comités no ambito da governanca de TI visa construir
referéncias que orientem o0s aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgido. Assim, a
falta de efetividade na tomada de decisfes a seu cargo acaba
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por impedir o estabelecimento de diretrizes fundamentais para

o correto alinhamento das acdes de TI.

Percebe-se, portanto, que a ndo atuacdo do Comité
Técnico de Seguranca da Informacdo representa riscos na
supervisao das acdes de seguranca da iInformacdo em linha com
as necessidades do Orgdo, fato que possivelmente contribuiu
para a ocorréncia das falhas encontradas no Sistema de Gestédo
de Seguranca da Informacédo estabelecido no ambito do Tribunal,
conforme relatado no achado anterior.

Pelo exposto, conclui-se que ha falhas na atuacdo do
Comité de Seguranca da Informacéo.

Em sua manifestacdo, o TRT informou que, concomitante
a aprovacao de projeto pelo Comité de Governanca de TIC,
citado no item anterior, e a instalacdao de novo software em
fase de licitacdo por grupo nacional, serdo retomadas as
reunifes para definicdfes de novas diretrizes estratégicas de
seguranca da informacdo para o Tribunal.

Acerca disso, cumpre ressaltar que a atuacdo do
Comité de Seguranca da Informacédo precede a execucado de
qualquer projeto voltado para o tema, assim como a
compraZadesao para aquisicao de software, visto que cabe ao
comité a definicdo das diretrizes de seguranca da informacéo
no Orgdo.

Reitera-se que a auséncia de atuacao do Comité de
Seguranca da Informacdo e a falta de efetividade na tomada de
decisbes que estdo a seu cargo representam riscos na
supervisao das acbes de seguranca da informacdo e impedem o
estabelecimento de diretrizes fundamentais para a
implementacdo e aprimoramento do Sistema de Seguranca da
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Informagcdo do TRT, contribuindo para a ocorréncia das fTalhas
encontradas e relatadas no achado anterior.

Por todo exposto, reafirma-se a necessidade de
efetivar a atuacdo do Comité de Seguranca da Informacdo do
Tribunal, criado desde 2016.

2.9.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020.

2.9.3 -Critérios de auditoria:
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VI;

e Norma Complementar 3/INO1/DSIC/GSIPR, 1tem 5.3.7.3;
e NBR-I1SO/I1EC 27.002 - Item 6.1.2.

2.9.4 -Evidéncias:

e Resposta ao Questionario de Gestédo de Tl - itens 33 e 39
da RDI n.© 16/2020.

2.9.5 - Causa:

e Incipiéncia da cultura organizacional no que diz respeito

ao tema Seguranca da Informacgao.

2.9.6 - Efeito:

e Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negécio do TRT.

2.9.7 -Conclusao:

Conclui-se que ha falhas na atuacdo do Comité de

Seguranca da Informacéao.
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2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regido que, em até 30 dias,
a contar da ciéncia desta deliberacdo, efetive a atuacdo do
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.10 - Falhas na gestdo do quadro de pessoal de TI.
2.10.1 - Situacao encontrada:

A Resolugcédo CNJ n.© 211/2015, em seu artigo 14,
estabelece que cada 6rgdo devera definir e aplicar politica de
gestdo de pessoas que promova a Ffixacdo de recursos humanos na
area da Tecnologia da Informacdo e Comunicacao, recomendando-
se a criagcdo de cargos, especialidades e gratificacéao
especificos para essa area.

Acrescenta, no 8 1°© do referido artigo, que 0s cargos
ou especialidades deverdo ser organizados de forma a propiciar
a oportunidade de crescimento profissional.

Nessa mesma esteira, em outubro de 2018, o Exmo.
Ministro Presidente do CSJT expediu a Recomendacdo n.© 23, a
fim de que os Tribunais Regionais do Trabalho promovam a
fixacdo do quadro de servidores da area de TIC, ocupantes de
cargo efetivo de Analistas e Técnicos da Area de Apoio
Especializado, Especialidade Tecnologia da Informacdo (ou
cargos em extingdo correlatos), na unidade de TIC do Orgéo.

Em resposta a RDI n.© 16/2020, o TRT encaminhou o
PROAD n.© 8014/2015, que trata da implementacdo no Regional
das diretrizes fTirmadas pela Resolucdo CNJ n.© 211/2015. Na

analise do referido processo administrativo, observou-se que a
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diretriz de definicdo e aplicacdo de politica de gestédo de

pessoal de TIC nao havia sido implementada.

Na entrevista realizada por videoconferéncia com a
Diretora da CTIC, em 2/7/2020, em funcdo da impossibilidade da
inspecdo in loco, foi confirmado que nédo existe politica de
gestéo de pessoal de TIC estabelecida no Tribunal.

Acerca disso, cumpre ressaltar o papel estratégico
que as unidades de Tl exercem em fTuncdo da ampliagdo dos
servicos informatizados entregues nos Tribunais, bem como a
crescente complexidade de administracdo desse ambiente
tecnoldgico. Nesse contexto, destaca-se a importancia de o TRT
definir e implementar sua politica de gestdo de pessoas na
unidade de Tecnologia da Informacdo e Comunicacédo, com vistas
a melhoria da qualidade e eficiéncia dos servicos de TI.

Pelo exposto, conclui-se que ha falhas na gestao do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT informou que sua unidade
de Tl pesquisara o conceito e o conteudo de uma politica de
gestédo de pessoal de TI, e que, encontrado o modelo, a
sugestdao de implantacdo da politica sera submetida a
Administracao do Tribunal.

Ante essa manifestacdo, cumpre esclarecer que a
necessidade de cada 6rgao definir e aplicar politica de gestao
de pessoal de Tl fToi estabelecida por meio de norma do CNJ,
especificamente pelo artigo 14 da Resolucdo CNJ n.© 211/2015.
Verifica-se, portanto, que nao consiste em uma faculdade, mas
em uma obrigacao do gestor.

Consoante determinado pela resolucdo supracitada, o
prazo definido para a aplicacdo da politica mencionada findou-
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se em janeiro de 2020. Assim sendo, reafirma-se o dever de

definicdo e implantacdo da politica de gestdo de pessoal de TI
no TRT.

2.10.

2.10

2 -Objetos analisados:

Manifestacdo e documentacdo encaminhada pelo
resposta a RDI n.°© 16/2020.

.3 -Critérios de auditoria:

Resolucdo CNJ n.© 211/2015, art. 14;
Recomendacédo CSJT n.© 23/2018.

2.10.4 - Evidéncias:

2.10.

2.10

2.10.

Resposta ao Questionario de Gestdo de Tl - item 1,
n.© 16/2020 — PROAD 8014/2015, pag. 197;

Resposta ao item 10 da entrevista realizada
Diretora de TI, em 2/7/2020.

5 - Causa:

Falhas na governanca corporativa e de TI.

.6 - Efeito:

TRT em

da RDI

com a

Risco na operacionalizacdo e gestdo dos servicgos de TI.

7 - Conclusao:

Conclui-se que ha falhas na gestdo do quadro de

pessoal de TI, no tocante a necessidade de elaboracdo e

implantacdo de uma Politica de Gestdo de Pessoas de TIC.

=
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2.10.8 - Proposta de encaminhamento:

Determinar ao TRT da 242 Regido que, em até 90 dias,
a contar da ciéncia desta deliberacdo, defina e formalize sua
politica de gestdo de pessoal de TIC, em conformidade com a
Resolucdo CNJ n.© 211/2015 e observando a Recomendagcao CSJT
n.© 23/2018.

2.11 - Falhas no plano anual de capacitacdo da unidade de TI.
2.11.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — itens 3 e
4, enviado por meio da RDI n.° 16/2020, foi i1ndagado ao TRT
quanto a existéncia de wum plano anual de capacitacao,
devidamente aprovado e publicado e quanto a integralidade de
execucdo dos planos de capacitacao de 2018 e 2019.

Em resposta ao item 3 da RDI n.© 16/2020, o Tribunal
indicou o endereco do Portal de Governanca de TIC na Internet,
onde se encontram publicados os planos de capacitacéao
relativos aos anos de 2016 a 2020 e a Portaria TRT/GP/DGCA n.°
10372015, que define a Politica de Capacitacdo de Pessoal da
Coordenadoria de Tecnologia de Informacdo e Comunicacbes do
Tribunal Regional do Trabalho da 242 Regiéo.

Da analise da documentacdo apresentada pelo Tribunal,
verificou-se que os planos Ilimitam-se ao mapeamento das
competéncias técnicas dos servidores da CTIC, com propostas de
areas para desenvolvimento das competéncias necessarias para
um grupo de servidores. No entanto, n&o apresentam elementos
relevantes de um plano de capacitacdo, quais sejam: descricao
das capacitacdes propostas, seus objetivos, publicos-alvos,
metas e resultados esperados.
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Ainda em resposta a RDI n.© 16/2020, no item 4, o TRT
informou que os planos de capacitacdo nao foram integralmente
executados. Como justificativa, apontou o numero reduzido de
servidores em seu quadro de pessoal e consequente dificuldade
de afastamento para capacitacdes, bem como a escassez de

recurso orcamentario destinado a capacitacdo de pessoal.

Na mesma esteira, verificou-se, no Portal de
Governanca de TIC do TRT, que os trés ultimos planos de
capacitacao, dos anos de 2017, 2018 e 2019 n&o atingiram as
metas estabelecidas de execucédo, apresentando em alguns anos
indices de execucdo bem abaixo das metas previstas.

Acerca disso, impende ressaltar o cenario de
crescente informatizacdo dos servicos no Poder Judiciario, o
que, por consequéncia, aumenta significativamente a demanda
nas unidades Tl e requer continuamente maior eficiéncia das
equipes técnicas. Nesse contexto, destaca-se a importancia de
o TRT priorizar a capacitacdao de sua equipe técnica, com
vistas a melhoria da qualidade e eficiéncia na prestacao dos
servicos de TI.

No mesmo sentido, cumpre destacar que o plano de
capacitacao é um instrumento de planejamento para desenvolver
as competéncias necessarias a operacionalizacdo e gestao dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacéao

tecnologica.

Pelo exposto, conclui-se que ha falhas no plano anual
de capacitacdo da area de TI.
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Em sua manifestacdo, o TRT informou que revisa
anualmente o plano de capacitacao de Tl. Consignhou que o plano
sera formalizado junto ao Comité de Governanca de TI -

CGovTIC.

Por fim, o TRT reiterou as dificuldades enfrentadas
para a execucao dos planos de capacitacdo anuais de Tl, quanto
as retricdes impostas pelo panorama orcamentario e quanto a
pouca margem para retirada das equipes dos projetos e
atividades em andamento, e i1nformou que as capacitacfes sao
priorizadas conforme os projetos estratégicos de interesse da

Administracéo.

Acerca disso, cumpre esclarecer que os problemas de
restricdo orcamentaria e limitacdo de quadro de pessoal,
relatados pelo Tribunal, extrapolam o escopo desta auditoria
de gestdo de Tecnologia da Informacdo. Entretanto, convém
ressaltar que cabe ao gestor buscar a solucdo ou alternativas
que contornem as situacbes relatadas. Logo, em que pese a
equipe de auditoria compreenda as situacdes descritas,
considerando o escopo do presente trabalho, ndo h& qualquer

apontamento acerca dos temas.

Entretanto, tendo em conta a consignacao feita pelo
Tribunal em sua manifestacdo, cumpre destacar que a Resolucao
n.© 211/2015 do CNJ que estabelece:

Art. 15. Devera ser elaborado e implantado Plano Anual
de Capacitacdo para desenvolver as competéncias
gerenciais e técnicas necessarias a operacionalizacdo da
governanca, da gestdo e do uso da Tecnologia da
Informacéo e Comunicacgéo.

Pardgrafo unico. O Plano Anual de Capacitacdo deveréa
promover e suportar, de forma continua, o alinhamento
das competéncias gerenciais e técnicas dos servidores
lotados na area de TIC as melhores préaticas de
governanca, de gestdo e de atualizacdo tecnoldgica.
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Na mesma esteira, reforca-se que a iInformatizacao
crescente dos servicos no Poder Judiciario representa grande
desafio para gestdo de Tl e exige mailor eficiéncia das equipes
técnicas, motivo pelo qual se torna imprescindivel a
priorizacdo da capacitacdo da equipe técnica do Tribunal, no
intuito de melhorar a prestacdo dos servigcos de TI e,
consequentemente, a prestacao de servicos do TRT.

Por todo exposto, reitera-se a necessidade de revisao
do Plano de Capacitacdo de Tl existente no TRT, para fTazer
constar o planejamento das capacitacfes propostas, com seus
objetivos, publicos-alvos, quantitativo de servidores a serem
treinados, metas e resultados esperados, tanto para os temas
técnicos quanto para os temas relacionados a gestdo e
governanca, bem como de sua aprovacao formal pela
Administracdo do TRT e da priorizacao, dentro do possivel, da

sua execucao.

2.11.2 - Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.°© 16/2020;

e Portal de Governanca de Tl, sitio do TRT24 na Internet.
2.11.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 211/2015, art. 15;

e Recomendacao CSJT n.© 23/2018.
2.11.4 - Evidéncias:

e Resposta ao Questionario de Gestdo de Tl — itens 3 e 4,

da RDI n.© 16/2020;
« Planos de Capacitacao 2018, 2019 e 2020.
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2.11.5 - Causa:

e Falhas na governanca de TI.

2.11.6 - Efeito:

e Risco na operacionalizacdo e gestado dos servicos de TI.
2.11.7 - Concluséo:

Conclui-se que h& falhas no plano anual de
capacitacao da area de Tl, no tocante a auséncia de elementos

relevantes, de sua aprovacao formal e de sua priorizacao.
2.11.8 - Proposta de encaminhamento:
Recomendar ao TRT da 242 Regiao que:

a) revise e aprove TfTormalmente plano anual de
capacitacdo para a area de Tl, contemplando temas
técnicos, de gestdo e governangca, com, no minimo,
0os seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados e prazos estimados de

realizacao dos cursos.

b) priorize, dentro do possivel, a execucdo dos

planos anuais de capacitacdo para a area de TIC.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pbde-se
concluir que os objetivos delineados para a auditoria foram
alcancados, sendo possivel obter respostas para as questdes

formuladas.

Para as Questdes de Auditoria n.°”® 1 a 3, gque tratam
da efetiva utilizacdao dos bens e/ou servicos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacdo e gestao

dos contratos celebrados de forma centralizada pelo Conselho,
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0s procedimentos realizados nao evidenciaram achados

merecedores de registro.

Em relacdo a contratacdo de bens e servicos de TI,
Questdes de Auditoria n.%® 4 a 7, as principais inconformidades
encontradas foram relativas as falhas no planejamento da
contratacdao (Achado 2.1), no processo de contratacao de
solucdes de Tl (Achado 2.2) e na contratacdo de solucao de
colaboracao corporativa (Achado 2.3).

Sob o0 aspecto da eficiéncia na governanca da TI,
Questdes de Auditoria n.%°® 8 a 11, os encaminhamentos visaram a
implementagdo de controles internos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.4 a 2.11).

Nesse contexto, as propostas de encaminhamento
relativas a gestdo de Tl buscam contribuir para a eficiéncia
da governanca da Tl na Justica do Trabalho, bem como para a
eficiéncia e economicidade das contratacfes do Tribunal nessa

area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal
Regional do Trabalho da 242 Regidao e em funcdo do escopo
definido para os trabalhos de iInspecao, a equipe identificou
11 (onze) achados de auditoria relacionados a gestdo de
tecnologia da informacdo e comunicacao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
ndo apresentou providéncia satisfatoria para a plena solucao
de nenhum dos achados.
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Assim sendo, para os achados de auditoria

apresentados neste relatorio, propde-se ao Conselho Superior

da Justica do Trabalho:

4.1.

4.1.1.

4.1.1.1.

4.1.1.1.1.

4.1.1.1.2.

4.1.1.1.3.

determinar ao Tribunal Regional do Trabalho da 242
Regido que:

aprimore, em até 90 dias, a contar da ciéncia
desta deliberacdo, seu processo de contratacao de
solugbes de TI, mediante a definicdo de controles

internos que assegurem:

a observancia dos dispositivos da Resolugcao CNJ
n.© 182/2013, em especial no tocante a:

comprovacao da vantajosidade da utilizacdo de ata
de registro de precos (Achado 2.1.a);

elaboracdo dos estudos técnicos preliminares,
prevendo, entre outros elementos, a i1dentificacéao,
analise e comparacdo entre os custos das possiveis
solugcdes para a contratacao pretendida e a
Jjustificativa para a opcdo escolhida; e analise de
riscos, em especial daqueles que possam
comprometer o0 sucesso da contratacdo almejada
(Achado 2.1.b);

elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a motivacéao
da contratacdo, os objetivos a serem alcancados;
os beneficios diretos e indiretos; o alinhamento
com o Plano Estratégico Institucional e/ou de TIC;
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4.1.1.3.

4.1.2.

4.1.3.

4.1.3.1.
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a referéncia aos estudos técnicos preliminares; a
demonstracao, objetiva, da relacdao da demanda do
Tribunal com a quantidade de bens/servicos a serem
contratados; e a analise das possiveis solucdes e
justificativa para a opcao escolhida (Achados
2.1.c e 2.2.b);

a instrucdo preparatdéria a coparticipacao em
registro de pregcos, <com a aprovacao pela
autoridade competente, preferencialmente apés
exame da Assessoria Juridica (Achado 2.2.a);

NOS casos excepcionais, em que haja necessidade de
indicacdo de marca, a justificativa técnica, de
forma motivada e documentada, que demonstre ser
aquela marca especifica a Unica capaz de atender a
demanda do Tribunal (Achado 2.3);

defina e formalize, em até 30 dias, a contar da
ciéncia desta deliberacdo, seu processo de
planejamento estratégico de TI, de forma a
assegurar a participacao do Comité de Governanca
de TIC na elaboracdo e no acompanhamento peridédico
da execucao da estratégia de Tl (Achado 2.4);

revise, em até 120 dias, a contar da ciéncia desta
deliberacéao, seu processo de elaboracdo e
acompanhamento do PDTI, estabelecendo controles

internos que assegurem:

a elaboracdo do Plano Tatico de TI, o qual deve

conter, no minimo: o0s principais projetos com 0s
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4.1.5.

4.1.6.
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respectivos cronogramas; a indicacao da
necessidade de recursos orcamentarios para a
consecucdo dos projetos e manutencado dos servicos
de TI; e estudo quantitativo e qualitativo do

quadro de pessoal da unidade de Tl (Achado 2.6.a);

a aprovacao formal do Plano Diretor de TI pela
Alta Administracao ou pelo Comité de Governanca de
T1 (Achado 2.6.b);

defina, aprove formalmente e implante, em até 180
dias, a contar da ciéncia desta deliberacdo, o
processo de gestao de ativos de infraestrutura de
T, de maneira dque todos o0s ativos sejam
inventariados, contemplando, no minimo: tipo de
ativo; fTormato; localizacao; iInformacdes sobre
copia de seguranca; Iimportancia do ativo para o
negocio; e proprietario do ativo (Achado 2.7.1.a);

estabeleca, em até 180 dias, a contar da ciéncia
desta deliberacéo, controles internos que
assegurem a observancia do processo de software,
de forma que sejam produzidos os artefatos minimos
previstos nas acoes de desenvolvimento e

sustentacdo de sistemas (Achado 2.7.1.b);

aperfeicoe, em até 180 dias, a contar da ciéncia
desta deliberacdo, seu sistema de gestdo de
seguranca da informacao, que deve contemplar:

processo de gestdo de riscos estabelecido, que
contenha, pelo menos: lista de riscos; avaliacéo
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dos riscos identificados por meio da probabilidade

e iImpacto; priorizacdo dos riscos para tratamento;

e metodologia para a gestdao dos riscos (Achado

2.8.a);

plano de continuidade de Tl para o0s principais
servigos, com, no minimo: a definicdo dos papéis e
responsaveis, condicobes para ativacéao,
procedimentos a serem adotados e detalhes de
comunicacado (Achado 2.8.b);

processo de monitoramento e  tratamento de
incidentes de seguranca da informacéao
estabelecido, que contenha, entre outros, o0s
seguintes elementos: definicdo dos papéis e
responsabilidades, procedimentos a serem adotados
e detalhes de comunicacdo (Achado 2.8.c);

efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdao do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal (Achado 2.9);

defina e formalize, em até 90 dias, a contar da
ciéncia desta deliberacdo, sua politica de gestéo
de pessoal de TIC, em conformidade com a Resolucéo
CNJ n.© 211/2015 e observando a Recomendacdo CSJT
n.© 23/2018 (Achado 2.10);
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recomendar ao Tribunal Regional do Trabalho da 242

Regido que:

aprimore a elaboracdo dos planos estratégicos de
Tl, a comecar pelo plano estratégico de Tl para o
ciclo 2021-2016, de forma a indicar,
explicitamente, os responsaveis pela prestacao de
contas dos resultados de cada objetivo estratégico
de Tl (Achado 2.5);

aperfeicoe o0s procedimentos de designacdo dos
gestores e Tiscais dos contratos de TI, com o
objetivo de assegurar, sempre que possivel e
necessario, a composicao de equipe de gestdo da
contratacéao, adotando como critério a
materialidade e complexidade do objeto contratado
(Achado 2.7.11.a);

revise a designacdao dos (gestores/fiscais dos
contratos de Tl vigentes, de forma que se realize
uma distribuicdo adequada e equitativa de tais
atividades entre seus servidores e avalie a
oportunidade conveniéncia de designar equipe de
gestédo da contratacdo (Achado 2.7.11.b);

revise e aprove Tformalmente plano anual de
capacitacdo para a area de TIl, contemplando temas
técnicos, de gestdo e governanca, com, no minimo,
os seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados e prazos estimados de
realizacado dos cursos (Achado 2.11.a).
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4.2.5. priorize, dentro do possivel, a execucdo dos
planos anuais de capacitacdo para a area de TIC
(Achado 2.11.b).

Brasilia, 23 de novembro de 2020.
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