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ACORDADO
(Conselho Superior da Justig¢a do Trabalho)
CSACV/sp/va

MONITORAMENTO. ACORDAO PROFERIDO NO o
PROCESSO N° ©
CSJT-MON-252-80.2020.5.90.0000.

CUMPRIMENTO DAS DELIBERACOES DO CSJT NA
AREA DE TECNOLOGIA DA INFORMAGAO. 1. |
Monitoramento do cumprimento, pelo TRT
da 23* Regido, das determinacdes do
Acbdrddo CSJT-A-252-17.2019.5.90.0000,

que deliberou sobre a auditoria -

realizada no Tribunal, no periodo de 25
de fevereiro a 12 de marco de 2019, na
area de Gestdo de Tecnologia da
Informacéo e Comunicacédo.2.
Constatacdo de que o Tribunal Regional
do Trabalho da 23% Regido atendeu
parcialmente as medidas saneadoras
determinadas pelo Conselho Superior da
Justica do Trabalho. 3. Procedimento de

Monitoramento de Auditorias e Obras a

que se conhece, para, no mérito, (a)
homologar integralmente o Relatdrio de
Monitoramento apresentado pela
Coordenadoria de Controle e Auditoria
(CCAUD), a fim de considerar cumprido
plenamente o acdérddo prolatado no

Processo n® CSJT-A-252-
17.2019.5.90.0000, e (b)Determinar ao
TRT da 23¢% Regido que: (a.1)

considerando o cumprimento parcial da
Determinacdo de n.° 2, revise seu Plano
Diretor de TI, a fim de aprimorar o
estudo qualitativo do quadro de pessoal &
da unidade de TI, fazendo constar o o
mapeamento dos perfis e competéncias
profissionais necessarias; (a.2)
monitore, por meio de sua Unidade de
Auditoria Interna, o atendimento a
deliberacdo supra; (a.3) arquivar os
presentes autos.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Vistos, relatados e discutidos estes autos de ﬁ
Monitoramento de Auditorias e Obras n° CSJT-MON-252-80.2020.5.90.0000,
em que é e Interessado TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO.

Trata-se de ©procedimento de Monitoramento de
Auditorias e Obras (MON), instaurado no &mbito do Conselho Superior da ;
Justica do Trabalho, para fins de verificacdo do cumprimento, pelo a
Tribunal Regional do Trabalho da 23% Regido, das deliberacdes contidas
no acodrdéo proferido nos autos do processo n®
CSJT-MON-252-80.2020.5.90.0000, relativas & auditoria realizada no
Tribunal Regional do Trabalho da 23° Regido, cuja inspeg¢do in loco ;
transcorreu no periodo de 25 de fevereiro a 1° de marco de 2019, em T
cumprimento a programa¢do do Plano Anual de Fiscalizacdo do Conselho o
Superior da Justica do Trabalho para o exercicio 2019, consoante previsto
no Ato CSJT.GP.SG n.° 311/2018, de 19/12/2018.

Em face das constatacdes da auditoria, o Plenario do .
CSJT determinou ao TRT da 232 Regido a adocgédo de 5 medidas saneadoras
e lhe fez 3 recomendacdes. |

A Coordenadoria de Controle e Auditoria do CSJT -
CCAUD, no Relatdério de Monitoramento elaborado em julho de 2020, concluiu
que, das 5 (cinco) deliberacdes identificadas no acdrdédo, 4 (quatro)
foram cumpridas em sua totalidade, uma encontra-se parcialmente
cumprida. Ja no que tange as 3 (trés) recomendacgdes, foram integralmente
implementadas.

FE o relatério. 9
VOoOTO

CONHECIMENTO.
Nos termos dos arts. 6°, IX, 21, I, “h”, e 90 do
Regimento Interno do Conselho Superior da Justica do Trabalho, conheco

do presente Procedimento de Monitoramento de Auditorias e Obras - MON.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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MERITO.

ACORDAO PROFERIDO NO PROCESSO N° -

CSJT-MON-252-80.2020.5.90.0000. CUMPRIMENTO DAS DELIBERAGOES DO CSJT.
HOMOLOGAGAO DO RELATORIO DE MONITORAMENTO.

O Procedimento de Monitoramento de Auditorias e Obras |
- MON em exame tem por objeto o monitoramento do cumprimento do acdrdéo ;
proferido nos autos do processo n°® CSJT-MON-252-80.2020.5.90.0000, em -

atendimento ao Plano Anual de Fiscalizacdo do Conselho Superior da
Justica do Trabalho para o exercicio de 2019, aprovado pelo Ato CSJT n.°
311/2018.

No acdérdédo, o Plendrio deste Conselho determinou ao
TRT da 23% Regi&o o cumprimento de 5 (cinco) deliberacdes e 3 (trés)
recomendacdes. A Coordenadoria de Controle e Auditoria do CSJT - CCAUD,
no Relatdério de Monitoramento elaborado em julho de 2020, concluiu que,

das 5 (cinco) deliberacgdes identificadas no acdrdédo, 4 (quatro) foram

cumpridas em sua totalidade, uma encontra-se parcialmente cumprida. Ja .

no que tange as 3 (trés) recomendacdes, foram integralmente implementas.

A Coordenadoria de Controle e Auditoria - CCAUD, no
Relatdério de Monitoramento, apds andlise dos documentos e informacdes
apresentados pelo Tribunal Regional, assevera gque “constatou-se forte
empenho do Tribunal Regional em cumprir as deliberac¢des do Plenario do
CSJT.

Destacou como cumpridas ou implementadas, o)
aprimoramento de seu processo de contratacdo de solugdes de TI; o
estabelecimento do processo de gerenciamento de projetos de TI; o

aprimoramento do processo de gerenciamento de configuracdo e ativos de

servico; o aperfeicoamento de seu sistema de gestdo de seguranca da ©

informacdo; a implantacdo da unidade especifica responséavel pela gestédo

de projetos; a elaboracdo da politica de gestdo de pessoas de TI e a
programac¢cao de acgdo de controle.
Por sua vez, encontra-se parcialmente cumprida a

elaboracdo dos estudos qualitativos do gquadro de pessoal de TI.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Finalmente, através do relatdério de £1.1365, a

Coordenadoria de Controle de Auditoria (CCAUD) em Relatdrio Final de

Monitoramento, propds ao CSJT considerar cumpridas as determinacdes -

relativas ao Processo CSJT-MON-252-80.2020.5.90.0000 e sugeriu o
arquivamento dos presentes autos.
Para melhor compreensdo, eis, na integra, o relatdrio

final apresentado pela CCAUD:

1. INTRODUCAO
A auditoria realizada no Tribunal Regional do Trabalho da 23* Regiao,

cuja inspegdo in loco transcorreu no periodo de 25 de fevereiro a 1° de margo

de 2019, cumpriu programagdo do Plano Anual de Fiscalizagdo do Conselho

Superior da Justi¢a do Trabalho para o exercicio 2019, consoante previsto no
Ato CSJT.GP.SG n.° 311/2018, de 19/12/2018.

Em face das constata¢des da auditoria, o Plenario do CSJT determinou |

ao TRT da 23* Regido a adocdo de 5 medidas saneadoras e lhe fez 3

recomendacdes, resumidas abaixo, que serdo objeto deste monitoramento:
“4.1 determinar ao Tribunal Regional do Trabalho da 23 Regido que:
4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta deliberagao,

seu processo formal de contratagdo de solugdes de TI, mediante a defini¢dao

de controles internos que assegurem a instrugdo preparatoria a o

coparticipagio em atas de registro de precos, com a aprovagio pela !

autoridade competente, preferencialmente apds exame da Assessoria -

Juridica (Achado 2.2);

4.1.2. revise, em até 120 dias, a contar da ciéncia desta deliberacao, seu
Plano Diretor de TI, a fim de contemplar estudo qualitativo do quadro de
pessoal da unidade de TI (Achado 2.4);

4.1.3. estabeleca, em até 90 dias, a contar da ciéncia desta deliberagao,
controles internos que assegurem a observancia do processo de
gerenciamento de projetos de T1, conforme metodologia regulamentada pela
Portaria TRT SGP GP n.° 79/2017 (Achado 2.5);

4.1.4. aprimore, em até 120 dias, a contar da ciéncia desta deliberacao,

seu processo de gerenciamento de configuracdo e ativos de servigo, de

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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maneira que todos os ativos sejam inventariados, contemplando, no minimo:
tipo de ativo; formato; localizacdo; informagdes sobre copia de seguranga;
importancia do ativo para o negocio; e proprietario do ativo (Achado 2.7);

4.1.5. aperfeicoe seu sistema de gestdo de seguranca da informacao,
que deve contemplar:

4.1.5.1. em até 180 dias, a contar da ciéncia desta deliberagdo, plano de
continuidade de TI para os principais servigos, com, no minimo: a defini¢io

dos papéis e responsaveis, condigdes para ativagdo, procedimentos a serem -

adotados e detalhes de comunicagdo (Achado 2.8.1.a);

4.1.5.2. em até 90 dias, a contar da ciéncia desta deliberacdo, revisdo e

atualizag¢do da Politica de Seguranga da Informacgdo, em especial quanto a

inclusdo da defini¢do das diretrizes gerais sobre os temas enumerados na :
Norma Complementar 3/IN01/DSIC/GSIPR e da previsio da periodicidade -

de sua revisao (Achado 2.8.Lb).
4.2. recomendar ao TRT da 23% Regido que:

4.2.1. adote as providéncias necessarias a fim de dotar o Setor de

Solugdes e Processos de TIC com quadro de pessoal adequado e .

devidamente capacitado para o cumprimento de suas atribuigdes, em ¢

especial quanto a gestdo de projetos de TI (Achado 2.6);

4.2.2. programe agdes de controle, por meio de sua Unidade de

Controle Interno, para verificar a observancia dos processos estabelecidos
por meio das Portarias TRT SGP GP n.os 43/2019 (Processo de gestdo de

riscos de TIC) e 46/2019 (Processo de monitoramento e tratamento de

incidentes de seguranga da informacao) (Achado 2.8.11);
4.2.3. priorize a elaboracdo e aprovacao formal de uma politica de

gestao de pessoas que promova a fixagao de recursos humanos na area da

Tecnologia da Informagao e Comunicacao, com vistas a assegurar o quadro &

adequado de servidores em sua Secretaria de T1 (Achado 2.9)”.

Para a realizagdo do monitoramento, solicitou-se ao Tribunal Regional,
mediante as RDIs n.os 005/2020, de 5/2/2020; 006/2020, de 5/3/2020 e, por
fim, 25/2020, de 4/5/2020, o encaminhamento de documentos ¢ informagoes
habeis a demonstrar a adog¢do das providéncias determinadas pelo Plenario
do CSJT.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.



2.200-2/2001,

fls.6
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-252-80.2020.5.90.0000

Destaca-se, ainda, a oportunidade de o Tribunal Regional evidenciar,

até¢ a ultima RDI, inclusive, qualquer evolucdo ocorrida no decorrer do

andamento da execucdo de suas a¢des voltadas para o efetivo cumprimento -

das deliberagdes acima citadas a partir do exame da documentagdo .

apresentada, formulou-se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento possui

limitacdes intrinsecas, pois se baseia na apresentag¢do de dados e informagdes -

do auditado, muito embora, a depender do caso especifico, outros testes
sejam importantes para corroborar as conclusdes, como inspecdes
presenciais e acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,

oportunamente, por ocasido das futuras inspegoes in loco, serdo realizados

testes complementares, se necessario.
2. ANALISE DO ATENDIMENTO DAS DELIBERACOES 2.1
FALHAS NO PROCESSO DE CONTRATACAO DE SOLUCOES DE TI
2.1.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta deliberacdo, seu

processo formal de contratagdo de solucdes de TI, mediante a defini¢do de

controles internos que assegurem a instru¢do preparatdria a coparticipacao

em atas de registro de pregos, com a aprovagdo pela autoridade competente, o

preferencialmente apds exame da Assessoria Juridica.

2.12 SITUACAO QUE LEVOU A PROPOSICAO DA

DETERMINACAO
A partir da andlise de processos de contratacdo encaminhados pelo

Regional, tendo como objeto: a aquisicdo de microcomputadores; o

fornecimento de licencas e prestagao de servicos de suporte técnico a &
ferramenta Assyst; Prestacao de servigos de service desk; e Link Internet, ©

constatou-se a auséncia de controle interno implementado que assegure,
sistematicamente, a adequada instru¢ao preparatoria a coparticipagao.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO
GESTOR

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Encaminhou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020,
portaria aprovando a revisdo de seu Processo de Planejamento e Execu¢ao de

Contratagdo de Solucgdo de TIC, bem como o seu manual.
2.1.4 ANALISE

Diante da informagdo prestada e documentagdo encaminhada pelo
Regional, verificou-se, a partir da Portaria TRT SGP GP n.° 022/2020, de

27/1/2020, a aprovacdo da revisdo de seu Processo de Planejamento e ¢

Execuc¢ao de Contratagdao de Solugado de TIC.

Constatou-se, na Versao 1.3 do manual do citado processo, a defini¢ao

de controles internos voltados para assegurar a instrugdo preparatoria a

coparticipagdo em atas de registro de pregos, com a aprovacdao pela
autoridade competente.

Sendo assim, considera-se a determinagdo cumprida.
2.1.5 EVIDENCIAS

esposta ao item 4.1.1 do Questiondrio de Monitoramento de

Auditoria, encaminhado mediante a RDIn.° 005/2020; [(Bortaria SGP GP n.°

022/2020 - Aprova a revisao do Processo de Planejamento e Execugdo de .

Contratagdes de TIC; [(Manual do Processo de Planejamento e Execugdo de

Contratacao de Solucao de TIC — Versao 1.3.
2.1.6 CONCLUSAO
Determinacao cumprida.
2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O aprimoramento do processo de contratagdo de solugdes de TIC -

colabora para mitigar o risco de irregularidades na gestao de Ata de Registro
de Pregos, de retrabalho ¢ ineficiéncia na instru¢ao das contratagoes, bem
como de contratacao antiecondmica ou que ndo atenda as necessidades do
Orgao.

2.2 FALHAS NO PLANO TATICO DE TI 2.2.1 DETERMINACAO 7

Revise, em até 120 dias, a contar da ciéncia desta deliberacao, seu Plano
Diretor de TI, a fim de contemplar estudo qualitativo do quadro de pessoal da
unidade de TI.

222 SITUACAO QUE LEVOU A PROPOSICAO DA
DETERMINACAO

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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A partir da andalise do Plano Diretor de TI 2018-2019, disponibilizado

pelo TRT, verificou-se a inexisténcia de estudo qualitativo do pessoal de TIL.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO -

GESTOR

Informou o Regional, em resposta a RDI n.° 006/2020, de 5/3/2020,
que contemplou em seu PDTIC 2020/2021 a analise quantitativa e

qualitativa da forga de trabalho de TIC.
2.2.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como da

documentagdo encaminhada, constatou-se, a partir da Portaria TRT SGP n.°

043/2020, a aprovacao de seu Plano Diretor de Tecnologia da Informagao e
Comunicagao (PDTIC) para o biénio 2020/2021.

Da analise do PDTIC, verificou-se que o estudo qualitativo -

restringiu-se aos dados cadastrais dos servidores como, faixa etaria, carreira,

tempo de servigo no cargo e grau de formagao, deixando de identificar quais |

as competéncias profissionais necessarias para a lotacdo ideal em sua
unidade de TIC.

Acerca disso, impende ressaltar que o estudo qualitativo € essencial

para a defini¢do de uma politica de alocagdo de pessoal, considerando o

perfil do profissional, ou seja, a identificacdo da necessidade de servidores a

serem alocados na area de desenvolvimento de sistemas, suporte aos usuarios o

e infraestrutura, visando a efetiva melhoria da qualidade e aumento da !

quantidade dos servigos e projetos desenvolvidos pela unidade de TI.

Do exposto, constata-se a oportunidade de aprimoramento do estudo,
com vistas a realizar o mapeamento dos perfis e competéncias profissionais
necessarias da sua unidade de TIC, contribuindo, inclusive, para a elaboracao
de um plano de capacitagdo mais alinhado e objetivamente definido.

Sendo assim, considera-se a determinagao parcialmente cumprida.

2.2.5 EVIDENCIAS

@esposta ao item 4.1.2 do Questionario de Monitoramento de
Auditoria, encaminhado mediante a RDI n.° 006/2020; [“Bortaria SGP GP n.°
043/2020 - Aprova o Plano Diretor de Tecnologia da Informagdo e

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Comunicagdo 2020-2021; [EBlano Diretor de Tecnologia da Informagdo e
Comunicagao 2020-2021. :
2.2.6 CONCLUSAO
Determinacao parcialmente cumprida. :
2.3 FALHAS NO ESTABELECIMENTO DO PROCESSO DE "
GERENCIAMENTO DE PROJETOS DE TI @
2.3.1 DETERMINACAO

Estabelega, em até 90 dias, a contar da ciéncia desta deliberacao,

controles internos que assegurem a observancia do processo de
gerenciamento de projetos de TI, conforme metodologia regulamentada pela
Portaria TRT SGP GP n.° 79/2017. g
232 SITUACAO QUE LEVOU A PROPOSICAO DA
DETERMINACAO
Ao analisar a documentacao enviada pelo Tribunal, verificou-se que,
apesar de haver a definicdo formal da metodologia de gestdo de projetos de :..
TL, o processo de gerenciamento de projetos de TI ndo estava sendo
sistematicamente observado no &mbito do Tribunal. 4
2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO 3
GESTOR g
Informou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020,
que, visando redefinir os critérios para defini¢ao de projetos de TIC e o rito
que este devera seguir para sua execuc¢do, foram revisadas a Politica de
Gerenciamento do Portfolio e de Projetos de Tecnologia da Informagio e
Comunicagao (PGPP-TIC), a Metodologia de Gerenciamento de Portfolio de
Projetos e a Metodologia de Gerenciamento de Projetos. o
2.3.4 ANALISE

Diante da informagdo prestada pelo Regional, bem como da

documentac¢do encaminhada pelo Regional, cabe destacar que a Portaria ©

TRT SGP GP n.° 79/2017, citada nesta deliberacao, teve seus efeitos L_f
cessados a partir da publicacdo da Portaria TRT SGP n.° 023/2020, de
27/1/2020, que instituiu sua nova versao da Politica de Gerenciamento do

Portfolio e de Projetos de Tecnologia da Informagdo e Comunicagdo
(PGPP-TIC).

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Verificou-se, ainda, a definicdo das novas versoes da Metodologia de
Gerenciamento do Portfolio de Projetos de TIC e da Metodologia de

Gerenciamento de Projetos de TIC, formalizadas por meio da Portaria TRT -

SGP n.° 024/2020, de 27/1/2020.

Além disso, o Tribunal disponibilizou os respectivos termos de
abertura para os seguintes projetos: manutencao corretiva e preventiva para
sala cofre; suporte ao banco dedados postgres; solugio de storage para

armazenamento do PJe; e certificados digitais para servidores de aplicagdo e

servidores WEB.

Do exposto, verifica-se que, apesar de o TRT nio ter definido novos &

controles internos para assegurar a observancia do seu processo de gestao de

projetos de TI, constata-se que um conjunto de medidas foram tomadas para :

o efetivo estabelecimento deste processo. Acerca disso, cabe ainda destacar a

implementagdo da Recomendagdo 2.6 deste relatdrio, que dotou seu

Escritorio de Projetos e Processos de TIC com quadro de pessoal adequado e

qualificado.

Sendo assim, considerando todo o contexto de a¢des deflagradas pelo .

Tribunal, conclui-se pelo cumprimento da determinagao.
2.3.5 EVIDENCIAS

@esposta ao item 4.1.3 do Questiondrio de Monitoramento de

Auditoria, encaminhado mediante a RDI n.° 005/2020; [Bortaria TRT SGP -

n.° 023/2020 — Institui a nova versao da Politica de Gerenciamento do |

Portfélio e de Projetos de Tecnologia da Informacdo e Comunicagdo

(PGPP-TIC); [(Hortaria TRT SGP n.° 024/2020 — Institui as novas versdes

das metodologias e processos para o gerenciamento do portfolio e projetos de -
TIC; @/Ietodologia de  Gerenciamento de  Portfolios de |

Projetos; etodologia de Gerenciamento de Projetos; ocumentagéo dos
Projetos — Termos de Abertura.

2.3.6 CONCLUSAO

Determinacao cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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O estabelecimento formal do processo de gerenciamento de projetos de
TI pelo Tribunal colabora para mitigar os riscos no alcance dos objetivos
estratégicos institucionais.

2.4 FALHAS NA GESTAO DE PROCESSOS DE TI

2.4.1 DETERMINACAO

Aprimore, em até 120 dias, a contar da ciéncia desta deliberagdo, seu *

processo de gerenciamento de configuragdo e ativos de servigo, de maneira

que todos os ativos sejam inventariados, contemplando, no minimo: tipo de -

ativo; formato; localizagdo; informacdes sobre coépia de seguranga;
importancia do ativo para o negocio; e proprietario do ativo.

242 SITUACAO QUE LEVOU A PROPOSICAO DA
DETERMINACAO

Ao analisar a documentacao enviada pelo Tribunal, verificou-se que

seu processo de gestdo de ativos de TI encontrava-se definido, mas que sua

implantacdo ainda carecia de aprimoramento com vistas a assegurar em seu |

inventario os elementos minimos indicados nas boas praticas.

2.43 PROVIDENCIAS ADOTADAS E COMENTARIOS DO !

GESTOR

Informou o Regional, em resposta a RDI n.° 006/2020, de 5/3/2020,
que seu processo de gestao de ativos de TIC foi revisado sem necessidade de
mudanca em seu fluxo.

Informou, ainda, que aperfei¢coou os controles que gerenciam os ativos,
aprimorando a coleta dos registros e contemplando as informacdes
recomendadas para todos os ativos de TIC.

2.4.4 ANALISE

Diante da analise da documentagdo encaminhada ¢ informagao
prestada pelo Regional, em especial no documento “Extrair Dados CMDB”,

constatou-se a utilizagdo da ferramenta ASSyst para geragdo automatizada ©

do Inventario de Ativos de TIC.

Da anélise do inventario, verificou-se a presenca dos itens minimos
previstos nesta determinacdo, sendo estes: tipo de ativo; formato;
localizagdo; informacdes sobre copia de seguranca; importancia do ativo

para o negdcio; e proprietario do ativo.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Sendo assim, considera-se a determinagdo cumprida.
2.4.5 EVIDENCIAS

esposta ao item 4.1.4 do Questionario de Monitoramento de

Auditoria, encaminhado mediante a RDI n.° 006/2020; [FDocumento

“Extrair Dados CMDB”; [Fthventario de Ativos de TIC.
2.4.6 CONCLUSAO

Determinacio cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO O -
aprimoramento do processo de gerenciamento de configuracdo e ativos de

servigo, tendo como resultado um inventario de ativos de TI atualizado,

colabora para mitigar os riscos no processo de tomada de decisdo acerca de

novos investimentos, bem como de ocorréncia de falhas nos processos de

gestdo de risco e de continuidade dos servicos de TL.
2.5 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO 2.5.1 DETERMINACAO

Aperfeicoe seu sistema de gestdo de seguranca da informacdo, que

deve contemplar: até 180 dias, a contar da ciéncia desta deliberacao, .

plano de continuidade de TI para os principais servigos, com, no minimo: a ¢

definicdo dos papéis e responsaveis, condi¢des para ativagdo, procedimentos

a serem adotados e detalhes de comunicacao; [fdm até 90 dias, a contar da

ciéncia desta deliberacdo, revisdo e atualizacdo da Politica de Seguranca da

Informagdo, em especial quanto a inclusao da defini¢ao das diretrizes gerais |

sobre os temas enumerados na Norma Complementar3/INO1/DSIC/GSIPR e

da previsao da periodicidade de sua revisao.
252 SITUACAO QUE LEVOU A PROPOSICAO DA
DETERMINACAO

Mediante analise do Questionario de Gestao de TI e no decorrer dos *

exames realizados por ocasido da inspec¢do in loco, verificou-se que o ©

Sistema de Gestdo de Seguranca da Informagdo do TRT carecia de
aprimoramento diante da necessidade de definicdo e implementacdo do
Plano de Continuidade de TI para os processos criticos do Tribunal e de

revisdo e atualizagdo da sua politica de seguranca da informacgao.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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253 PROVIDENCIAS ADOTADAS E COMENTARIOS DO i
GESTOR 5
Informou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020, -
que revisou e instituiu formalmente sua Politica de Seguranca da Informacao .'
—PSL
Informou, ainda, em resposta a RDI n.® 25/2020, de 4/5/2020, que sua
TI definiu formalmente seu Plano de Continuidade de Servicos Essenciais de
TIC (PCSE-TIC). |
2.5.4 ANALISE _
Diante da informacao prestada pelo Regional, constatou-se, a partir da
Portaria TRT SGP GP n.° 074/2020, de 25 de maio de 2020, a aprovagdo do
Plano de Continuidade de Servigos Essenciais de TIC (PCSE-TIC) para o
periodo de 2020 a 2021.
Evidenciou-se, ainda, em seu PCSE-TIC 2020-2021, a presenca dos
itens minimos requeridos: a definicdo dos papéis e responsaveis, condi¢des :..
para ativacdo, procedimentos a serem adotados e detalhes de comunicagao.
QumﬁoasuaPohﬁcadeSegmﬁngadalnﬁnnmg&)—PSLconﬁ&nuse.f
sua aprovagdo a partir da Resolugdo Administrativa n.® 177/2019, de o
25/7/2019.
Da sua anélise, verificou-se a definicao das diretrizes gerais sobre os
temas enumerados na Norma Complementar 3/INO1/DSIC/GSIPR e a
previsao da periodicidade de sua revisao. v
Sendo assim, considera-se a determinacao cumprida.
2.5.5 EVIDENCIAS
esposta ao item 4.1.5.1 do Questionario de Monitoramento de
Auditoria, encaminhado mediante a RDI n.° 025/2020; [“Rortaria TRT SGP
GP n.° 074/2020 — aprova seu Plano de Continuidade de Servicos Essenciais
de TIC (PCSE-TIC); [(Blano de Continuidade de Servicos Essenciais de TIC 5
(PCSE-TIC) 2020/2021; esposta ao item 4.1.5.2 do Questionario de i(_f
Monitoramento de Auditoria, encaminhado mediante a RDI n.° 005/2020;
esolugﬁo Administrativa n.° 177/2019 — institui a Politica de Seguranga
da Informacgao (PSI).
2.5.6 CONCLUSAO

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Determinacdo cumprida.
2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O aprimoramento do Sistema de Gestio de Seguranca da Informagio -

do TRT contribui para a mitigacdo dos riscos organizacionais, para a
protecdo das informagdes e para a disponibilidade dos servigos criticos de T1.

2.6 INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL
PELA GESTAO DE PROJETOS

2.6.1 RECOMENDACAO

Adote as providéncias necessarias a fim de dotar o Setor de Solucdes e
Processos de TIC com quadro de pessoal adequado e devidamente
capacitado para o cumprimento de suas atribui¢des, em especial quanto a

gestdo de projetos de TIL.

2.62 SITUACAO QUE LEVOU A PROPOSICAO DA

DETERMINACAO

Mediante andlise do Questionario de Gestdo de TI e no decorrer dos |

exames realizados por ocasido da inspecdo in loco, verificou-se a presenca

de apenas um servidor lotado no Setor de Solugdes e Processos de TIC, fato .

preocupante considerando-se que a unidade acumula diversas atribuicdes,

como executar atividades relacionadas a governanga, gestdo e conformidade

de projetos e processos de TIC.

2.63 PROVIDENCIAS ADOTADAS E COMENTARIOS DO -

GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020,

que estabeleceu sua nova estrutura administrativa e que, na oportunidade,
criou seu Escritorio de Projetos e Processos de TIC.
2.6.4 ANALISE

Diante da andlise da informacdo prestada e documentacao -

encaminhada pelo Regional, verificou-se, a partir da Resolugdo ©

Administrativa n.° 266/2019, de 2/12/2019, o estabelecimento de uma nova

estrutura administrativa, criando seu Escritorio de Projetos e Processos de

TIC atrelado a sua Divisao de Governanca, Gestao ¢ Conformidade.
Verificou-se, ainda, que o quadro de pessoal referente a supracitada

Divisdo e ao seu respectivo Escritério de Projetos e Processos de TIC

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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encontra-se adequado e capacitado para o cumprimento de suas atribuicdes,
em especial quanto a gestao de projetos de TL

Assim sendo, considera-se a recomendagdo implementada.

2.6.5 EVIDENCIAS

esposta ao item 4.2.1 (recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI n.° 005/2020;

[(Resolugdo Administrativa n.° 226/2019 — estabelece nova administrativa

estrutura do TRT; [FAto TRT/DG/GP n.° 030/2018 — nomeacdo de servidor; :

[MBortaria TRT/DG n.° 1710/2019 — lotagdo de servidor; [MBortaria TRT/DG
n.° 0046/2020 - lotagdo de servidor; [FHxtratos de qualificacdo de servidores.
2.6.6 CONCLUSAO

Recomendacio implementada.

267  BENEFICIOS DA  IMPLEMENTACAO DA -

RECOMENDACAO

A existéncia de escritorio de projetos e processos de TIC, devidamente

dotado de um quadro de pessoal adequado e capacitado, contribui para

mitigar os riscos na gestdo de projetos de TI, bem como contribui para o .

alcance dos objetivos estratégicos organizacionais.

2.7 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO — CONTROLE INTERNO

2.7.1 RECOMENDACAO

Programe acdes de controle, por meio de sua Unidade de Controle

Interno, para verificar a observancia dos processos estabelecidos por meio

das Portarias TRT SGP GP n.os 43/2019 (Processo de gestao de riscos de
TIC) e 46/2019 (Processo de monitoramento e tratamento de incidentes de
seguranga da informacio). SITUACAO QUE LEVOU A PROPOSICAO

DA RECOMENDACAO Mediante analise do Questionario de Gestdo de TI &

¢ no decorrer dos exames realizados por ocasido da inspegdo in loco, ©

verificou-se a necessidade, por parte de sua Unidade de Controle Interno, de
programacao de agdes de controle que verificassem a observancia dos
processos de gestao de riscos de TIC e de monitoramento e tratamento de
incidentes de seguranca da informagdo, pelo fato de ambos terem sido

implantados recentemente.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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2.73 PROVIDENCIAS ADOTADAS E COMENTARIOS DO
GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020,

que incluiu, em seu Plano Operacional da Auditoria Interna e Plano Anual de .'
Auditoria 2020, agdo de monitoramento visando verificar o cumprimento do |
disposto nas Portarias TRT SGP GP n.os 43/2019 (Processo de gestdo de

riscos de TIC) e 46/2019 (Processo de monitoramento € tratamento de

incidentes de seguranga da informacao).
2.7.4 ANALISE

Diante da andalise da informacdo prestada e documentacio

encaminhada pelo Regional, verificou-se, a partir da Resolucdo

Administrativa n.° 017/2020, de 24/1/2020, a aprovag¢do de seu Plano :

Operacional da Auditoria Interna e Plano Anual de Auditoria para o -

exercicio de 2020 - PAA.

Da andlise do PAA - 2020, verificou-se a presenca da previsdo de |

Monitoramento da Auditoria In Loco — Area de Gestdo de TIC 2019 (CSIT).
Considera-se a recomendagao implementada.
2.7.5 EVIDENCIAS
esposta ao item 4.4.2 (recomendacao) do Questionario de

Monitoramento de Auditoria, encaminhado mediante a RDI n.° 005/2020;

[(Resolugio Administrativa n.° 017/2020 — aprova Plano Operacional da
Auditoria Interna e Plano Anual de Auditoria 2020; [EBlano Operacional da |

Auditoria Interna e Plano Anual de Auditoria 2020.

2.7.6 CONCLUSAO

Recomendacgao em implementagao.

2.7.7 BENEFICIOS DA IMPLEMENTACAO DA
RECOMENDACAO

O efetivo estabelecimento dos processos de gestdo de riscos de TIC ¢ ©

de monitoramento e tratamento de incidentes de seguranga da informacgado
contribui para mitigar o risco de comprometimento e indisponibilidade de
servigos criticos de TI, colaborando para a manutencao das atividades
estratégicas do TRT.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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2.8 FALHAS NO QUADRO DE PESSOAL DE TI 28.1
RECOMENDACAO

Priorize a elaboragio e aprovacdo formal de uma politica de gestdo de

pessoas que promova a fixagdo de recursos humanos na area da Tecnologia

da Informag¢ao e Comunicagdo, com vistas a assegurar o quadro adequado de

servidores em sua Secretaria de T1.

282 SITUACAO QUE LEVOU A PROPOSICAO DA 7

RECOMENDACAO

No decorrer dos exames realizados por ocasido da inspegdo in loco,

verificou-se a necessidade de definir e aplicar uma politica de gestdo de *

pessoas que promova a fixacao de recursos humanos na area da Tecnologia

da Informa¢do e Comunicagdo, conforme disposto na Resolugdo CNJ n.°

211/2015, cujo prazo de cumprimento findou no exercicio de 2019.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO
GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020, de 5/2/2020,
que instituiu e regulamentou sua Politica de Gestao de Pessoas.

2.8.4 ANALISE

Diante da andlise da informacdo prestada e documentacio

encaminhada pelo Regional, verificou-se, a partir da Resolucao

Administrativan.® 171/2019, de 25/7/2019, a instituicao e regulamentacdo de '-

sua Politica de Gestdo de Pessoas, conforme previsto pela Resolugio CNJ n.°

211/2015, mais precisamente na Se¢ao VIII, que trata da Gestao de Pessoas

na area de TIC.
Verificou-se, ainda, no art. 33 da Resolucdo Administrativa n.°

011/2020, de 24/11/2020, que regulamenta as formas de preenchimento dos

postos de trabalho do TRT, a alteracdo no art. 14, inciso IV, de sua Politica

de Gestdo de Pessoas, o qual passa a definir como diretriz “garantir que os ©

servidores de TIC exercam exclusivamente atividades da respectiva
area, ressalvadas a nomeacao para cargo em comissao”.

Sendo assim, considera-se a recomendacao implementada.
2.8.5 EVIDENCIAS

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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esposta ao item 4.2.3 (recomendacdo) do Questionario de

Monitoramento de Auditoria, encaminhado mediante a RDI n.° 005/2020;

[Resolugio Administrativa n.° 171/2019 — institui e regulamenta a Politica -

de Gestao de Pessoas; @esolugéo Administrativa n.° 011/2020 —

regulamenta as formas de preenchimento dos postos de trabalho do TRT.
2.8.6 CONCLUSAO

Recomendacio implementada.

287  BENEFICIOS DA  IMPLEMENTACAO DA !

RECOMENDACAO

A existéncia de politica de gestdo de pessoas para o quadro de pessoal
de TI contribui para mitigar o risco na operacionalizagdo e gestdo dos
servicos de TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinagdes

constantes do Acordao CSJT-A-252-17.2019.5.90.0000, referentes a area de |

Tecnologia da Informagdo, constatou-se forte empenho do Tribunal

Regional em cumprir as deliberagdes do Plenario do CSJT.

Das 5 determinacdes ao Tribunal Regional, 4 foram plenamente

cumpridas e 1 encontra-se parcialmente cumprida.
Ademais, encontram-se implementadas as 3 recomendagdes que lhe

foram dirigidas, conforme especifica o quadro abaixo:

Nesse cenario, destacam-se, como cumpridas ou implementadas, o

aprimoramento de seu processo de contratagdo de solugdes de TI; o

estabelecimento do processo de gerenciamento de projetos de TI; o
aprimoramento do processo de gerenciamento de configuracdo e ativos de

servico; o aperfeicoamento de seu sistema de gestdo de seguranca da

informacao; a implantacdo da unidade especifica responsavel pela gestao de &

projetos; a elaboragdo da politica de gestdo de pessoas de T1 e a programacao
de acdo de controle.

Por sua vez, encontra-se parcialmente cumprida a elaboracdo dos
estudos qualitativos do quadro de pessoal de TI.

Ante esse cenario, formula-se no item subsequente proposta de

providéncias a serem executadas pela Corte Regional.

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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4. PROPOSTA DE ENCAMINHAMENTO
Em face do exposto e com base no artigo 97 do seu Regimento Interno,
propde-se ao Conselho Superior da Justiga do Trabalho:

4.1. considerar plenamente atendidas, pelo TRT da 23* Regido, as

determinagdes e recomendagdes constantes do Acordao nos autos do
Processo CSJT-A-252-17.2019.5.90.0000, que deliberou sobre auditoria na *
drea de Gestdo de Tecnologia da Informagdo e Comunicagdo do aludido

Tribunal, a exce¢do da Determinacdo de n.° 2;
4.2. determinar ao Tribunal Regional do Trabalho da 23% Regido que:
4.2.1. considerando o cumprimento parcial da Determinacdo de n.° 2,

revise seu Plano Diretor de TI, a fim de aprimorar o estudo qualitativo do

quadro de pessoal da unidade de TI, fazendo constar o mapeamento dos :

perfis e competéncias profissionais necessarias;
4.2.2. monitore, por meio de sua Unidade de Auditoria Interna, o
atendimento a deliberacao supra;

4.3. arquivar os presentes autos.

Verifica-se que o relatdério de monitoramento
realizado pela CCAUD, propde considerar como plenamente atendidas, pelo
TRT da 232 Regido, as determinacdes e recomendac¢des constantes do Acdrdao
nos autos do Processo CSJT-A-252-17.2019.5.90.0000, & excecdo da
Determinacdo de n.° 2, e o consequente arquivamento dos autos.

Ante ao exposto, considerando as razdes acima,
homologo o relatdério final de monitoramento do cumprimento das
deliberacdes deste Conselho para considerar atendidas, pelo TRT da 23°%
Regido, as determinacdes constantes do Acbédrddo relativo ao Processo n.°
CSJT-MON-252-80.2020.5.90.0000, no que se refere a auditoria sistémica
relativa a Area de Tecnologia da Informacdo, e determino o arquivamento

dos presentes autos.

ISTO POSTO

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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ACORDAM os Membros do Conselho Superior da Justiga do

Trabalho, por unanimidade, conhecer do Procedimento de Monitoramento de

Auditorias e Obras - MON e, no mérito, aprovar o Relatério de -~

Monitoramento, elaborado pela Coordenadoria de Controle e Auditoria
para, ressalvando ao Tribunal da 23°% Regid&o que dé continuidade ao
cumprimento da Determinacdo n.° 2, considerar cumpridas as deliberacdes
constantes da decisdo proferida nos presentes autos, em 29.07.2020,
homologar integralmente as propostas constantes desse relatédrio,
inclusive quanto ao arquivamento dos presentes autos. Oficie-se a
Presidéncia do Tribunal Regional da 232 Regido, dando-lhe ciéncia do

inteiro teor desta deciséo.

Brasilia, 20 de novembro de 2020.

Firmado por assinatura digital (yP 2.200-2/2001)
MINISTRO ALOYSIO CORREA DA VEIGA

Conselheiro Relator

Firmado por assinatura digital em 24/11/2020 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.



