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1. INTRODUGAO

A auditoria realizada no Tribunal Regional do
Trabalho da 23% Regido, cuja inspecdo in loco transcorreu no
periodo de 25 de fevereiro a 1° de marco de 2019, cumpriu
programagdo do Plano Anual de Fiscalizagdo do Conselho
Superior da Justica do Trabalho para o exercicio 2019,
consoante previsto no Ato CSJT.GP.SG n.° 311/2018, de
19/12/2018.

Em face das constatacdes da auditoria, o Plenario do
CSJT determinou ao TRT da 23% Regido a adocdo de 5 medidas
saneadoras e lhe fez 3 recomendag¢des, resumidas abaixo, que

serdo objeto deste monitoramento:

“4.1 determinar ao Tribunal Regional do Trabalho da 23°%

Regido que:

4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de
solucgdes de TI, mediante a definicdo de controles
internos que assegurem a 1instrucdo preparatdria a
coparticipacdo em atas de registro de precos, com a
aprovacao pela autoridade competente,
preferencialmente apds exame da Assessoria Juridica

(Achado 2.2);

4.1.2. revise, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, a fim de
contemplar estudo qualitativo do quadro de pessoal da

unidade de TI (Achado 2.4);
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4.1.3 estabeleca, em até 90 dias, a contar da ciéncia desta
deliberacéo, controles internos que assegurem a
observancia do processo de gerenciamento de projetos
de TI, conforme metodologia regulamentada pela
Portaria TRT SGP GP n.° 79/2017 (Achado 2.5);

4.1.4 aprimore, em até 120 dias, a contar da ciéncia desta
deliberacéo, seu processo de gerenciamento de
configuracdo e ativos de servigco, de maneira que todos
0s ativos sejam inventariados, contemplando, no
minimo: tipo de ativo; formato; localizacéao;
informacdes sobre cépia de seguranca; importancia do
ativo para o negbébcio; e proprietdrio do ativo (Achado
2.7);

4.1.5 aperfeicoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar:

4.1.5.1. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para oOs
principais servigos, com, no minimo: a definicdo dos
papéis e responséaveis, condig¢des para ativacéo,
procedimentos a serem adotados e detalhes de
comunicacdo (Achado 2.8.1.a);

4.1.5.2. em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo e atualizacdo da Politica de Seguranca da
Informacdo, em especial quanto a inclusdo da definicéo
das diretrizes gerais sobre os temas enumerados na
Norma Complementar 3/IN01/DSIC/GSIPR e da previsdo da
periodicidade de sua revisdo (Achado 2.8.I.b).

4.2. recomendar ao TRT da 23% Regido que:
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4.2.1. adote as providéncias necessarias a fim de dotar o
Setor de Solug¢des e Processos de TIC com quadro de
pessoal adequado e devidamente capacitado para o
cumprimento de suas atribuicdes, em especial quanto a

gestdo de projetos de TI (Achado 2.6);

4.2.2. programe agdes de controle, por meio de sua Unidade de
Controle Interno, para verificar a observancia dos
processos estabelecidos por meio das Portarias TRT SGP
GP n.% 43/2019 (Processo de gestdo de riscos de TIC)

e 46/2019 (Processo de monitoramento e tratamento de

incidentes de seguranca da informacédo) (Achado
2.8.11);
4.2.3. priorize a elaboracdo e aprovacdo formal de uma

politica de gestdo de pessocas que promova a fixacdo de
recursos humanos na area da Tecnologia da Informacdo e
Comunicacédo, com vistas a assegurar o quadro adequado

de servidores em sua Secretaria de TI (Achado 2.9)”.

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante as RDIs n.° 005/2020, de 5/2/2020;
006/2020, de 5/3/2020 e, por fim, 25/2020, de 4/5/2020, o
encaminhamento de documentos e informacdes hébeis a demonstrar

a adocédo das providéncias determinadas pelo Plendrio do CSJT.

Destaca-se, ainda, a oportunidade de o Tribunal
Regional evidenciar, até a ultima RDI, inclusive, qualquer
evolucdo ocorrida no decorrer do andamento da execucdo de suas
acbes voltadas para o efetivo cumprimento das deliberacdes

acima citadas.
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A partir do exame da documentacdo apresentada,
formulou-se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de
monitoramento possui limitag¢des intrinsecas, pois se baseia na
apresentacdo de dados e informacdes do auditado, muito embora,
a depender do caso especifico, outros testes sejam importantes
para corroborar as conclusdes, como inspeg¢des presenciais e

acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da
metodologia, oportunamente, por ocasido das futuras inspecdes
in loco, serdo realizados testes complementares, se

necessario.

Secretaria de Controle e Auditoria

@ .
= Conselho Supe rior Setor de Administragio Federal Sul (SAFS),
J Quadra 8, Conjunto A, Bloco A, Sala 5-42

da Justica do Trabalho Brasilia — DF 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: secaud@csjt.jus.br

6



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2. ANALISE DO ATENDIMENTO DAS DELIBERAGOES

2.1 FALHAS NO PROCESSO DE CONTRATAGCAO DE SOLUGOES DE TI

2.1.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de solugdes de
TI, mediante a definicdo de controles internos que assegurem a
instrucdo preparatdria a coparticipacdo em atas de registro de
precos, com a aprovacao pela autoridade competente,

preferencialmente apds exame da Assessoria Juridica.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da andlise de processos de contratacéo
encaminhados pelo Regional, tendo como objeto: a agquisicdo de
microcomputadores; o fornecimento de licencas e prestacdo de
servicos de suporte técnico a ferramenta Assyst; Prestacdo de
servicos de service desk; e Link Internet, constatou-se a
auséncia de controle interno implementado gue assegure,
sistematicamente, a adequada instrucéo preparatodria a

coparticipacéo.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

o

Encaminhou o Regional, em resposta a RDI n.
005/2020, de 5/2/2020, portaria aprovando a revisdo de seu
Processo de Planejamento e Execucdo de Contratacdo de Solucéo

de TIC, bem como o seu manual.
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2.1.4 ANALISE

Diante da informacédo prestada e documentacao
encaminhada pelo Regional, verificou-se, a partir da Portaria
TRT SGP GP n.° 022/2020, de 27/1/2020, a aprovacdo da revisdo
de seu Processo de Planejamento e Execugcdo de Contratacdo de

Solucdo de TIC.

Constatou-se, na Versdo 1.3 do manual do citado
processo, a definicdo de controles internos voltados para
assegurar a instrucdo preparatdria a coparticipacdo em atas de
registro de precos, com a aprovacgao pela autoridade

competente.

Sendo assim, considera-se a determinacdo cumprida.

2.1.5 EVIDENCIAS

° Resposta ao item 4.1.1 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 005/2020;

. Portaria SGP GP n.° 022/2020 - Aprova a revisao
do Processo de Planejamento e Execucao de

Contratacdes de TIC;

o Manual do Processo de Planejamento e Execucdo de

Contratacdo de Solucdo de TIC - Versédo 1.3.

2.1.6 CONCLUSAO

Determinacdo cumprida.
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2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O aprimoramento do processo de contratacdo de
solucdes de TIC colabora para mitigar o risco de
irregularidades na gestdo de Ata de Registro de Precos, de
retrabalho e ineficiéncia na instrucdo das contratacdes, bem
como de contratacdo antiecondémica ou que ndo atenda as

necessidades do Orgio.

2.2 FALHAS NO PLANO TATICO DE TI

2.2.1 DETERMINAGCAO

Revise, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, a fim de contemplar

estudo qualitativo do quadro de pessoal da unidade de TI.

2.2.2 SITUAGAO QUE LEVOU A PROPOSIGAO DA DETERMINAGAO

A partir da anadlise do Plano Diretor de TI 2018-2019,
disponibilizado pelo TRT, verificou-se a 1inexisténcia de

estudo qualitativo do pessoal de TI.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 006/2020,
de 5/3/2020, que contemplou em seu PDTIC 2020/2021 a analise
quantitativa e qualitativa da forca de trabalho de TIC.

2.2.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como
da documentacéao encaminhada, constatou-se, a partir da

Portaria TRT SGP n.° 043/2020, a aprovacdo de seu Plano
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Diretor de Tecnologia da Informacdo e Comunicacgdo (PDTIC) para

o biénio 2020/2021.

Da anédlise do PDTIC, verificou-se que o estudo
qualitativo restringiu-se aos dados cadastrais dos servidores
como, faixa etédria, carreira, tempo de servig¢o no cargo e grau
de formacdo, deixando de identificar quais as competéncias
profissionais necessdrias para a lotacdo ideal em sua unidade

de TIC.

Acerca disso, impende ressaltar que o) estudo
qualitativo é essencial para a definicdo de uma politica de
alocacdo de pessoal, considerando o perfil do profissional, ou
seja, a identificacdo da necessidade de servidores a serem
alocados na &rea de desenvolvimento de sistemas, suporte aos
usudrios e 1nfraestrutura, visando a efetiva melhoria da
qualidade e aumento da quantidade dos servigcos e projetos

desenvolvidos pela unidade de TI.

Do exposto, constata-se a oportunidade de
aprimoramento do estudo, com vistas a realizar o mapeamento
dos perfis e competéncias profissionais necessarias da sua
unidade de TIC, contribuindo, inclusive, para a elaboracdo de
um plano de capacitagdo mais alinhado e objetivamente

definido.

Sendo assim, considera-se a determinacdo parcialmente

cumprida.
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2.2.5 EVIDENCIAS

e Resposta ao item 4.1.2 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 006/2020;

e Portaria SGP GP n.° 043/2020 - Aprova o Plano
Diretor de Tecnologia da Informacdo e Comunicacédo

2020-2021;

e Plano Diretor de Tecnologia da Informacao e

Comunicacdo 2020-2021.

2.2.6 CONCLUSAO

Determinacdo parcialmente cumprida.

2.3 FALHAS NO ESTABELECIMENTO DO PROCESSO DE GERENCIAMENTO DE
PROJETOS DE TI

2.3.1 DETERMINACAO

Estabeleca, em até 90 dias, a contar da ciéncia desta
deliberacdo, controles internos gque assegurem a observancia do
processo de gerenciamento de projetos de TI, conforme
(o]

metodologia regulamentada pela Portaria TRT SGP GP n.
79/2017.

2.3.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Ao analisar a documentacdo enviada pelo Tribunal,
verificou-se que, apesar de haver a definigdo formal da

metodologia de gestdo de projetos de TI, o processo de
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gerenciamento de projetos de TI nao estava sendo

sistematicamente observado no ambito do Tribunal.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020,
de 5/2/2020, que, visando redefinir os critérios para
definicdo de projetos de TIC e o rito que este deverd seguir
para sua execucdo, foram revisadas a Politica de Gerenciamento
do Portfdélio e de Projetos de Tecnologia da Informacdo e
Comunicacéao (PGPP-TIC), a Metodologia de Gerenciamento de
Portfdélio de Projetos e a Metodologia de Gerenciamento de

Projetos.

2.3.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como
da documentacdo encaminhada pelo Regional, cabe destacar que a
Portaria TRT SGP GP n.° 79/2017, citada nesta deliberacao,
teve seus efeitos cessados a partir da publicacdo da Portaria
TRT SGP n.° 023/2020, de 27/1/2020, gque instituiu sua nova
versdo da Politica de Gerenciamento do Portfdélio e de Projetos

de Tecnologia da Informacdo e Comunicacdo (PGPP-TIC).

Verificou-se, ainda, a definicdo das novas versdes da
Metodologia de Gerenciamento do Portfdélio de Projetos de TIC e
da Metodologia de Gerenciamento de Projetos de TIC,
formalizadas por meio da Portaria TRT SGP n.° 024/2020, de
27/1/2020.

Além disso, o Tribunal disponibilizou os respectivos
termos de abertura para o0s seguintes projetos: manutencédo

corretiva e preventiva para sala cofre; suporte ao banco de
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dados postgres; solucdao de storage para armazenamento do PJe;
e certificados digitais para servidores de aplicacdo e

servidores WEB.

Do exposto, verifica-se que, apesar de o TRT ndo ter
definido novos controles internos para assegurar a observancia
do seu processo de gestdo de projetos de TI, constata-se que
um conjunto de medidas foram tomadas para o efetivo
estabelecimento deste ©processo. Acerca disso, cabe ainda
destacar a implementacdo da Recomendacdo 2.6 deste relatédrio,
que dotou seu Escritério de Projetos e Processos de TIC com

quadro de pessoal adequado e qualificado.

Sendo assim, considerando todo o contexto de acgdes
deflagradas pelo Tribunal, conclui-se pelo cumprimento da

determinacéo.

2.3.5 EVIDENCIAS

° Resposta ao item 4.1.3 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 005/2020;

° Portaria TRT SGP n.° 023/2020 - Institul a nova
versdo da Politica de Gerenciamento do Portfdlio e de
Projetos de Tecnologia da Informagdo e Comunicacéo

(PGPP-TIC) ;

° Portaria TRT SGP n.° 024/2020 - 1Instituil as
novas versdes das metodologias e processos para o

gerenciamento do portfdélio e projetos de TIC;

. Metodologia de Gerenciamento de Portfdélios de

Projetos;
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o Metodologia de Gerenciamento de Projetos;

° Documentacdo dos Projetos - Termos de Abertura.

2.3.6 CONCLUSAO

Determinacdo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O estabelecimento formal do processo de gerenciamento
de projetos de TI pelo Tribunal colabora para mitigar os

riscos no alcance dos objetivos estratégicos institucionais.

2.4 FALHAS NA GESTAO DE PROCESSOS DE TI

2.4.1 DETERMINACAO

Aprimore, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu processo de gerenciamento de configuracdo e
ativos de servigco, de maneira dque todos os ativos sejam
inventariados, contemplando, no minimo: tipo de ativo;
formato; localizacé&o; informacdes sobre cédpia de seguranca;

importdncia do ativo para o negdbdcio; e proprietdrio do ativo.

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Ao analisar a documentacdo enviada pelo Tribunal,
verificou-se que seu processo de gestdo de ativos de TI
encontrava-se definido, mas que sua implantacdo ainda carecia
de aprimoramento com vistas a assegurar em seu inventario os

elementos minimos indicados nas boas praticas.
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2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 006/2020,
de 5/3/2020, que seu processo de gestdo de ativos de TIC foi

revisado sem necessidade de mudanca em seu fluxo.

Informou, ainda, que aperfeicoou os controles que
gerenciam os ativos, aprimorando a coleta dos registros e
contemplando as informac¢des recomendadas para todos os ativos

de TIC.

2.4.4 ANALISE

Diante da anédlise da documentacdo encaminhada e
informacdo prestada pelo Regional, em especial no documento
“Extrair Dados CMDB”, constatou-se a utilizacdo da ferramenta
Assyst para geracdo automatizada do Inventdrio de Ativos de

TIC.

Da andlise do inventario, verificou-se a presenca dos
itens minimos previstos nesta determinacdo, sendo estes: tipo
de ativo; formato; localizacdo; informacdes sobre coépia de
seguranca; importdncia do ativo para o negdbdbcio; e proprietéario

do ativo.
Sendo assim, considera-se a determinacdo cumprida.
2.4.5 EVIDENCIAS

. Resposta ao item 4.1.4 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 006/2020;
° Documento “Extrair Dados CMDB”;

° Inventdrio de Ativos de TIC.
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2.4.6 CONCLUSAO

Determinacdo cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O aprimoramento do processo de gerenciamento de
configuracdo e ativos de servigco, tendo como resultado um
inventario de ativos de TI atualizado, colabora para mitigar
0s riscos no processo de tomada de decisdo acerca de novos
investimentos, bem como de ocorréncia de falhas nos processos

de gestdo de risco e de continuidade dos servicos de TI.

2.5 FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

2.5.1 DETERMINACAO

Aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

e em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para os
principais servicos, com, no minimo: a definicéo
dos papéis e responsaveis, condicgdes para
ativacéo, procedimentos a serem adotados e

detalhes de comunicacéo;

e em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo e atualizacdo da Politica de
Seguranca da Informacdo, em especial quanto a
inclusdo da definicdo das diretrizes gerais sobre

0os temas enumerados na Norma Complementar
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3/IN01/DSIC/GSIPR e da previsdo da periodicidade

de sua reviséao.

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Mediante andlise do Questionadrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se que o Sistema de Gestdo de Seguranca da
Informacéo do TRT carecia de aprimoramento diante da
necessidade de definicéao e implementacdo do Plano de
Continuidade de TI para o0s processos criticos do Tribunal e de
revisdo e atualizacdo da sua politica de seguranca da

informacéo.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020,
de 5/2/2020, gque revisou e instituiu formalmente sua Politica

de Seguranca da Informacdo — PSI.

Informou, ainda, em resposta a RDI n.° 25/2020, de
4/5/2020, que sua TI definiu formalmente seu Plano de

Continuidade de Servicos Essenciais de TIC (PCSE-TIC).

2.5.4 ANALISE

Diante da informacéo prestada pelo Regional,
constatou-se, a partir da Portaria TRT SGP GP n.° 074/2020, de
25 de maio de 2020, a aprovacdo do Plano de Continuidade de
Servicos Essenciais de TIC (PCSE-TIC) para o periodo de 2020 a
2021.

Evidenciou-se, ainda, em seu PCSE-TIC 2020-2021, a

presenca dos itens minimos requeridos: a definicdo dos papéis
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e responsaveis, condig¢des para ativacdo, procedimentos a serem

adotados e detalhes de comunicacéo.

Quanto a sua Politica de Seguranca da Informacdo -
PSI, constatou-se sua aprovagao a partir da Resolucgédo

Administrativa n.° 177/2019, de 25/7/2019.

Da sua analise, verificou-se a definicéo das
diretrizes gerais sobre os temas enumerados na Norma
Complementar 3/IN01/DSIC/GSIPR e a previsdo da periodicidade

de sua revisdo.

Sendo assim, considera-se a determinacdo cumprida.

2.5.5 EVIDENCIAS

° Resposta ao item 4.1.5.1 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 025/2020;

. Portaria TRT SGP GP n.° 074/2020 - aprova seu
Plano de Continuidade de Servicos Essenciais de TIC

(PCSE-TIC) ;

° Plano de Continuidade de Servicos Essenciais de

TIC (PCSE-TIC) 2020/2021;

o Resposta ao item 4.1.5.2 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 005/2020;

° Resolucdo Administrativa n.° 177/2019 - instituil

a Politica de Seguranca da Informacdo (PSI).
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2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O aprimoramento do Sistema de Gestdo de Seguranca da
Informacdo do TRT contribui para a mitigacdo dos riscos
organizacionais, para a protecdo das informacdes e para a

disponibilidade dos servicos criticos de TI.

2.6 INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL PELA GESTAO
DE PROJETOS

2.6.1 RECOMENDAGCAO

Adote as providéncias necessarias a fim de dotar o
Setor de Solucbdes e Processos de TIC com quadro de pessoal
adequado e devidamente capacitado para o cumprimento de suas

atribuic¢des, em especial quanto a gestdo de projetos de TI.

2.6.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Mediante anédlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se a presenca de apenas um servidor lotado no
Setor de Solugcbes e Processos de TIC, fato preocupante
considerando-se que a unidade acumula diversas atribuicdes,
como executar atividades relacionadas a governanca, gestdo e

conformidade de projetos e processos de TIC.

Secretaria de Controle e Auditoria

@ .
= Conselho Supe rior Setor de Administragio Federal Sul (SAFS),
j Quadra 8, Conjunto A, Bloco A, Sala 5-42

da Justica do Trabalho Brasilia — DF 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: secaud@csjt.jus.br

19



Nl
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n.° 005/2020,
de 5/2/2020, que estabeleceu sua nova estrutura administrativa
e que, na oportunidade, criou seu Escritério de Projetos e

Processos de TIC.

2.6.4 ANALISE

Diante da analise da informacédo prestada e
documentacdo encaminhada pelo Regional, verificou-se, a partir
da Resolucdo Administrativa n.° 266/2019, de 2/12/2019, o
estabelecimento de uma nova estrutura administrativa, criando
seu Escritério de Projetos e Processos de TIC atrelado a sua

Divisdo de Governanca, Gestdo e Conformidade.

Verificou-se, ainda, que o quadro de pessoal
referente a supracitada Divisdo e ao seu respectivo Escritodrio
de Projetos e Processos de TIC -encontra-se adequado e
capacitado para o cumprimento de suas atribuicdes, em especial

quanto a gestdo de projetos de TI.

Assim sendo, considera-se a recomendacao

implementada.

2.6.5 EVIDENCIAS

o Resposta ao item 4.2.1 (recomendacdo) do
Questionéario de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 005/2020;

° Resolucéao Administrativa n.° 226/2019 -

estabelece nova administrativa estrutura do TRT;
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° Ato TRT/DG/GP n.° 030/2018 - nomeacdo de
servidor;

° Portaria TRT/DG n.° 1710/2019 - 1lotacdo de
servidor;

° Portaria TRT/DG n.° 0046/2020 - lotacdo de
servidor;

o Extratos de qualificacdo de servidores.

2.6.6 CONCLUSAO

Recomendacdo implementada.

2.6.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDAGAO

A existéncia de escritdério de projetos e processos de
TIC, devidamente dotado de um quadro de pessoal adequado e
capacitado, contribui para mitigar os riscos na gestdo de
projetos de TI, Dbem como contribui para o alcance dos

objetivos estratégicos organizacionais.

2.7 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMAGCAO -
CONTROLE INTERNO

2.7.1 RECOMENDACAO

Programe acdes de controle, por meio de sua Unidade
de Controle 1Interno, para verificar a observadncia dos
processos estabelecidos por meio das Portarias TRT SGP GP n.°®
43/2019 (Processo de gestdo de riscos de TIC) e 46/2019
(Processo de monitoramento e tratamento de incidentes de

seguranca da informacdo).
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2.7.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Mediante andlise do Questionario de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se a necessidade, por parte de sua Unidade de
Controle 1Interno, de programacdo de acdes de controle que
verificassem a observadncia dos processos de gestdo de riscos
de TIC e de monitoramento e tratamento de incidentes de
seguranca da informacdo, pelo fato de ambos terem sido

implantados recentemente.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020,
de 5/2/2020, que incluiu, em seu Plano Operacional da
Auditoria Interna e Plano Anual de Auditoria 2020, acdo de
monitoramento visando verificar o cumprimento do disposto nas
Portarias TRT SGP GP n.° 43/2019 (Processo de gestdo de riscos
de TIC) e 46/2019 (Processo de monitoramento e tratamento de

incidentes de seguranca da informacédo).

2.7.4 ANALISE

Diante da analise da informacéo prestada e
documentacdo encaminhada pelo Regional, verificou-se, a partir
da Resolucdo Administrativa n.° 017/2020, de 24/1/2020, a

aprovacdo de seu Plano Operacional da Auditoria Interna e

Plano Anual de Auditoria para o exercicio de 2020 - PAA.
Da andlise do PAA - 2020, verificou-se a presenca da
previsdo de Monitoramento da Auditoria In Loco - Area de

Gestdo de TIC 2019 (CSJT).

Considera-se a recomendacdo implementada.

Secretaria de Controle e Auditoria

@ .
= Conselho Supe rior Setor de Administragio Federal Sul (SAFS),
j Quadra 8, Conjunto A, Bloco A, Sala 5-42

da Justica do Trabalho Brasilia — DF 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: secaud@csjt.jus.br

22



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.7.5 EVIDENCIAS

° Resposta ao item 4.4.2 (recomendacdo) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 005/2020;

. Resolucdo Administrativa n.° 017/2020 - aprova
Plano Operacional da Auditoria Interna e Plano Anual

de Auditoria 2020;
° Plano Operacional da Auditoria Interna e Plano
Anual de Auditoria 2020.

2.7.6 CONCLUSAO

Recomendacdo em implementacdo.

2.7.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDAGAO

O efetivo estabelecimento dos processos de gestdo de
riscos de TIC e de monitoramento e tratamento de incidentes de
seguranca da informacdo contribui para mitigar o <risco de
comprometimento e indisponibilidade de servicos criticos de
TI, colaborando para a manutencdo das atividades estratégicas

do TRT.

2.8 FALHAS NO QUADRO DE PESSOAL DE TI

2.8.1 RECOMENDAGCAO

Priorize a elaboracdo e aprovacdo formal de uma
politica de gestdo de pesscas que promova a fixacdo de

recursos humanos na 4&rea da Tecnologia da Informacdo e
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Comunicacdo, com vistas a assegurar o quadro adequado de

servidores em sua Secretaria de TI.

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

No decorrer dos exames realizados por ocasido da
inspecdo in loco, verificou-se a necessidade de definir e
aplicar uma politica de gestdo de pessoas gue promova a
fixacdo de recursos humanos na area da Tecnologia da
Informacdo e Comunicacédo, conforme disposto na Resolucdo CNJ
n.° 211/2015, cujo prazo de cumprimento findou no exercicio de

2019.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 005/2020,
de 5/2/2020, que instituiu e regulamentou sua Politica de

Gestdo de Pessoas.

2.8.4 ANALISE

Diante da andlise da informacéo prestada e
documentacdo encaminhada pelo Regional, verificou-se, a partir
da Resolucdo Administrativa n.° 171/2019, de 25/7/2019, a
instituicdo e regulamentacdo de sua Politica de Gestdo de
Pessoas, conforme previsto pela Resolugdo CNJ n.° 211/2015,
mais precisamente na Secdo VIII, que trata da Gestdo de

Pessoas na 4area de TIC.

Verificou-se, ainda, no art. 33 da Resolucéo
Administrativa n.° 011/2020, de 24/11/2020, que regulamenta as
formas de preenchimento dos postos de trabalho do TRT, a

alteracdo no art. 14, inciso IV, de sua Politica de Gestdo de
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Pessoas, o qual passa a definir como diretriz “garantir que os
servidores de TIC exercam exclusivamente atividades da
respectiva drea, ressalvadas a nomeagcdo para cargo em
comissdo”.

Sendo assim, considera-se a recomendacado

implementada.

2.8.5 EVIDENCIAS

° Resposta ao item 4.2.3 (recomendacgéo) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 005/2020;

° Resolucdo Administrativa n.°® 171/2019 - instituil

e regulamenta a Politica de Gestdo de Pessoas;

° Resolucéao Administrativa n.° 011/2020 -
regulamenta as formas de preenchimento dos postos de

trabalho do TRT.

2.8.6 CONCLUSAO

Recomendacdo implementada.

2.8.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDACAO

A existéncia de politica de gestdo de pessoas para o
quadro de pessoal de TI contribui para mitigar o risco na

operacionalizacdo e gestdo dos servigcos de TI.
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3. CONCLUSAO

Quanto ao monitoramento do cumprimento das

determinacdes constantes do Acordéao CSJT-A-252-

17.2019.5.90.0000, referentes a area de Tecnologia da

Informacdo, constatou-se forte empenho do Tribunal Regional em

cumprir as deliberacg¢des do Plendrio do CSJT.

Das 5 determinacdes ao Tribunal Regional, 4 foram

plenamente cumpridas e 1 encontra-se parcialmente cumprida.

Ademais, encontram-se implementadas as 3 recomendag¢cdes qgque lhe

foram dirigidas, conforme especifica o quadro abaixo:

GRAU DE IMPLEMENTAGAO DAS DELIBERAGCOES

EM

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAO

|. Determinar ao Tribunal
Regional do Trabalho da
232

Regido que:

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo formal de
contratagdo de solugdes
de TI, mediante a definigdo
de controles internos que
assegurem a instrugdo
preparatéria a
coparticipagdo em atas de
registro de pregos, com a
aprovagdo pela autoridade
competente,
preferencialmente  apds
exame da  Assessoria
Juridica (Achado 2.2);

2. revise, em até 120 dias,
a contar da ciéncia desta
deliberagdo, seu Plano
Diretor de TI, a fim de
contemplar estudo
qualitativo do quadro de
pessoal da unidade de TI
(Achado 2.4);

3. estabelega, em até 90
dias, a contar da ciéncia
desta deliberagdo,
controles internos que
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DELIBERAGAO/ITEM
DO ACORDAO

EM

CUMPRIDA OU

IMPLEMENTADA ovu

EM

CUMPRIMENTO

IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

assegurem a observancia
do processo de
gerenciamento de projetos
de TI, conforme
metodologia
regulamentada pela
Portaria TRT SGP GP n.2
79/2017 (Achado 2.5);

4. aprimore, em até 120
dias, a contar da ciéncia
desta deliberagdo, seu
processo de
gerenciamento de
configuragdo e ativos de
servico, de maneira que
todos os ativos sejam
inventariados,
contemplando, no minimo:
tipo de ativo; formato;
localizagdo;  informagdes
sobre copia de seguranga;
importancia do ativo para
0 negocio; e proprietario
do ativo (Achado 2.7);

5 aperfeicoe seu sistema
de gestdo de seguranca da
informagcdo, que deve
contemplar:

em até 180 dias, a contar
da ciéncia desta
deliberagdo, plano de
continuidade de Tl para os
principais servigos, com,
no minimo: a definigdo dos
papéis e responsaveis,
condi¢des para ativagao,
procedimentos a serem
adotados e detalhes de
comunicagdo (Achado
2.8.1.a);

em até 90 dias, a contar da
ciéncia desta deliberagdo,
revisdo e atualizacdo da
Politica de Seguranga da
Informagdo, em especial
quanto a inclusdo da
definigdo das diretrizes
gerais sobre os temas
enumerados na Norma
Complementar
3/INO1/DSIC/GSIPR e da
previsdo da periodicidade
de sua revisdo (Achado
2.8.1.b)

Il. recomendar ao TRT da
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

EM e
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

DELIBERAGAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

232 Regido que:

1. adote as providéncias
necessarias a fim de dotar
o Setor de Solugdes e
Processos de TIC com
quadro de pessoal
adequado e devidamente
capacitado para o
cumprimento de  suas
atribuicBes, em especial
quanto a gestdo de
projetos de TI (Achado
2.6);

2. programe agles de
controle, por meio de sua
Unidade de  Controle
Interno, para verificar a
observancia dos processos
estabelecidos por meio
das Portarias TRT SGP GP
n.os 43/2019 (Processo de X
gestdo de riscos de TIC) e
46/2019 (Processo de
monitoramento e
tratamento de incidentes
de seguranca da
informacao) (Achado
2.8.11);

3. priorize a elaboragdo e
aprovagdo formal de uma
politica de gestdo de
pessoas que promova a
fixagdo de recursos
humanos na drea da
Tecnologia da Informagdo
e Comunicagdo, com vistas
a assegurar o quadro
adequado de servidores
em sua Secretaria de TI
(Achado 2.9)

TOTALIZAGCAO 7 0 1 0 0

Nesse cenario, destacam-se, como cumpridas ou
implementadas, o aprimoramento de seu processo de contratacdo
de solucdes de TI; o estabelecimento do processo de
gerenciamento de projetos de TI; o aprimoramento do processo
de gerenciamento de configuragcdo e ativos de servigo; o

aperfeicoamento de seu sistema de gestdo de seguranca da
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informacdo; a implantacdo da unidade especifica responsavel
pela gestdo de projetos; a elaboracdo da politica de gestdo de

pessoas de TI e a programacdo de acdo de controle.

Por sua vez, encontra-se parcialmente cumprida a
elaboracdo dos estudos qualitativos do gquadro de pessoal de

TT.

Ante esse cenadrio, formula-se no item subsequente
proposta de providéncias a serem executadas ©pela Corte

Regional.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto e com base no artigo 97 do seu
Regimento Interno, propde-se ao Conselho Superior da Justica

do Trabalho:

4.1. considerar plenamente atendidas, pelo TRT da 23% Regido,
as determinacdes e recomendacdes constantes do Acdrdao
nos autos do Processo CSJT-A-252-17.2019.5.90.0000, que
deliberou sobre auditoria na Aarea de Gestdo de
Tecnologia da Informacdo e Comunicacdo do aludido

Tribunal, a excecdo da Determinacdo de n.° 2;

4.2. determinar ao Tribunal Regional do Trabalho da 23°@

Regido que:

4.2.1. considerando o cumprimento parcial da Determinacdo de
n.° 2, revise seu Plano Diretor de TI, a fim de
aprimorar o estudo qualitativo do quadro de pessoal da
unidade de TI, fazendo constar o mapeamento dos perfis

e competéncias profissionais necesséarias;
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por meio de sua Unidade de Auditoria Interna,

o atendimento a deliberac&o supra;

4.3.

Livio Mauro

Bastos da Costa

Assinado de forma digital por Livio
Mauro Bastos da Costa

DN: cn=Livio Mauro Bastos da Costa,
o=Tribunal Superior do Trabalho,
ou=TST, email=livio.costa@tst.jus.br,
c=BR

Dados: 2020.07.30 11:17:54 -03'00"

LIVIO MAURO BASTOS DA COSTA

Supervisor da Secdo de Normatizacdo e

Avaliacdo das Agdes de Controle da
SECAUD/CSJT

Gilvan Nogueira
do Nascimento

Assinado de forma digital por Gilvan Nogueira
do Nascimento

DN: cn=Gilvan Nogueira do Nascimento, 0=CSJT,
ou=SECAUD,
email=gilvan.nascimento@tst.jus.br, c=BR
Dados: 2020.07.31 09:44:11 -03'00"

GILVAN NOGUEIRA DO NASCIMENTO
Assistente da SECAUD/CSJT

arquivar os presentes autos.

Brasilia, 29 de julho de 2020.

Assinado de forma digital por Rafael
Almeida de Paula
DN: cn=Rafael Almeida de Paula, 0=TST,

Rafael Almeida
de Paula

ou=Tribunal Superior do Trabalho,
email=rafaelp@tst.jus.br, c=BR
Dados: 2020.08.03 09:49:02 -03'00"

RAFAEL ALMEIDA DE PAULA
Supervisor da Secdo de Auditoria de
Gestdo de Tecnologia da Informacdao

CCAUD/CSJT

Assinado de forma digital por
RILSON RAMOS 535508 aawos oe v,
D E LI MA 0=CSJT, ou=SECAUD,

email=rilson.lima@tst.jus.br, c=BR
Dados: 2020.07.29 18:44:07 -03'00"

RILSON RAMOS DE LIMA
Secretidrio de Controle e Auditoria
SECAUD/CSJT
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