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CSLBC/rd/ fbe

AUDITORIA IN LOCO. AREA DE GESTAO DE
TECNOLOGIA DA INFORMACAO E COMUNICAGAO.
TRIBUNAL REGIONAL DO TRABALHO DA 232
REGIAO. ACOLHIMENTO INTEGRAL DA
PROPOSTA DE ENCAMINHAMENTO ELABORADO
PELA CCAUD. 1. Em auditoria in loco,
realizada no ambito do Tribunal
Regional do Trabalho da 23% Regido, na
drea de gestdo de Tecnologia da
Informacdo e Comunicacédo, identificou a
CCAUD 9 (nove) achados de auditoria, a
saber: 1) falhas nos Termos de
Referéncia; 2) falhas no processo de
contratacdo de solucdes de TI; 3) falhas
no Plano Estratégico de TI do Orgédo; 4)
falhas no Plano T4dtico de TI; 5) falhas
no estabelecimento do processo de
gerenciamento de projetos de TI; 6)
inexisténcia de unidade especifica
responsavel pela gestdo de projetos; 7)
falhas na gestédo de processos de TI; 8)
falhas no Sistema de Gestédo de Seguranca
da Informacdo; e 9) falhas no quadro de
pessoal de TI. 2. Com excecdo dos itens
1 e 3 acima enumerados, cujas
informacdes prestadas pelo TRT
revelaram a superacdo das falhas, os
demais itens, conquanto parcialmente
corrigidos pelo TRT, carecem de
aperfeicoamento, razdo por que se
afigura pertinente o acolhimento
integral da proposta de encaminhamento
formulada pela CCAUD, com vistas a
implementacdo de controles internos,
estabelecimento de processos que
racionalizem 0os trabalhos e
aprimoramento dos sistemas, de modo a
contribuir com a eficiéncia da
governanca da Tecnologia da Informacéo
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na Justica do Trabalho. 3. Procedimento
de Auditoria conhecido com homologacéo
integral da proposta de encaminhamento
elaborada pela CCAUD.

Vistos, relatados e discutidos estes autos de
Auditoria n° TST-CSJT-A-252-17.2019.5.90.0000, em que ¢ Interessado
TRIBUNAL REGIONAL DO TRABALHO DA 23* REGIAO.

Trata-se de Auditoria in loco, realizada no Tribunal
Regional do Trabalho da 23® Regido, no periodo de 25/2 a 1°/3/2019, na
Area de Gestdo de Tecnologia da Informacido, em cumprimento ao Plano Anual
de Fiscalizacdo do CSJT.

Conforme consta do Relatdédrio de Fatos Apurados, oS
achados de auditoria, num total de nove, consistem em: 1) Falhas nos
Termos de Referéncia; 2) Falhas no processo de contratacdo de solucdes
de TI; 3) Falhas no Plano Estratégico de TI do Orgdo; 4) Falhas no Plano
Tatico de TI; 5) Falhas no estabelecimento do processo de gerenciamento
de projetos de TI; 6) Inexisténcia de unidade especifica responsavel pela
gestdo de projetos; 7) Falhas na gestdo de processos de TI; 8) Falhas
no Sistema de Gestdo de Seguranca da Informacdo; e 9) Falhas no quadro
de pessoal de TI.

Notificado, o Tribunal auditado apresentou
informacdes e justificativas acerca dos fatos apurados.

A Coordenadoria de Controle e Auditoria (CCAUD), em
seu Relatdério de Auditoria, examinou as justificativas e as informacgdes
prestadas pelo TRT da 23% Regido e, constatando que o TRT ndo apresentou
providéncias satisfatérias para solugcdo de todos achados, elaborou
proposta de encaminhamento para apreciacédo pelo Plenadrio do CSJT, a fim
de sanar as inconformidades descritas nos achados de auditoria.

E o relatério.
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VOTO

I - CONHECIMENTO

Conforme previsdo contida no artigo 111-A, § 2°, II,

da Constituicdo da Republica, que instituiu o Conselho Superior da

Justica do Trabalho, cabe ao CSJT “exercer, na forma da lei, a supervisdo

administrativa, orcamentdria, financeira e patrimonial da Justica do

Trabalho de primeiro e sequndo graus, como orgdo central do sistema, cujas

decisbes terdo efeito vinculante”.

artigo 86

O Procedimento de Auditoria encontra-se previsto no

do RICSJT e, nos termos do artigo 6°, IX, do referido Regimento,

compete ao Plendrio deste Conselho "apreciar os relatdrios de auditoria nos

sistemas contdbil, financeiro, patrimonial, de execucdo orcamentdria, de

pessoal e demais sistemas administrativos dos Orgdos da Justica do Trabalho

de primeiro e segundo graus, determinando o cumprimento das medidas

necessdrias para a regularizacdo de eventuais irregularidades".

Conhego, portanto, do presente procedimento de

Auditoria.

II - MERITO
AUDITORIA IN LOCO. AREA DE GESTAO DE TECNOLOGIA DA

INFORMACAO E COMUNICACAO. TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO.

O procedimento de Auditoria, gque ora se examina,

decorre da auditoria realizada, in loco, no TRT da 232, na Area de

Tecnologia da Informagéo.

Esclarece a CCAUD que Yo volume de recursos

fiscalizados nesse trabalho de auditoria perfez um total de RS

5.023.377,70, correspondente a soma dos valores dos contratos que foram

objeto de andlise pela equipe de auditores, com base em escopo previamente

definido”

auditoria

(p. 229 do eSI1J).
Constou do relatdério que o objetivo principal da

“foi verificar a regularidade e efetividade das contratagdes
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de bens e servicos, com énfase nas descentralizacdes do CSJT, bem como
examinar a adogcdo de melhores prdticas de governanca de TIC” (p. 229 do
eSIJ) .

A equipe de auditoria apurou falhas na Area de
Tecnologia da Informacdo. O Tribunal Regional prestou informacdes e
apresentou as Jjustificativas que entendeu pertinentes.

Assim, passa-se ao exame do relatdrio da CCAUD e das

respostas dadas pelo 6rgdo auditado.

Achado 1 - Falhas nos Termos de Referéncia.

A CCAUD detectou falhas no Projeto Basico (Termo de
Referéncia), cuja elaboracdo depende de “estudos técnicos preliminares,
que deve conter os elementos necessdrios e suficientes, com nivel de
precisdo adequado para caracterizar o objeto da licitacdo”. Explicita

o

que “a Resolug¢do CNJ n.° 182/2013 define o Termo de Referéncia como um
dos artefatos produzidos no planejamento da contratacdo, devendo ser
composto, de forma clara, concisa e objetiva, pelos sequintes elementos:
detalhamento para aferir custos,; definicdo de métodos,; estratégias;
cronogramas fisicos; critérios de aceitagcdo do objeto; deveres das
partes,; procedimentos de fiscalizacdo e gestdo contratual,; prazos e
sancbes,; e, ainda, estabeleceu que o TR fosse de autoria da equipe de
planejamento e aprovado pelo titular da unidade demandante” (p. 232 do
eSIJd) .

As falhas detectadas pela equipe de auditoria sédo as
seguintes: “auséncia da indicag¢do dos beneficios diretos e indiretos;
alinhamento estratégico da contratagcdo pretendida,; ndo ha referéncia aos
estudos técnicos preliminares que embasaram sua elaboracdo; e a auséncia
da indicacdo da modalidade e o tipo de licitagcdo escolhidos” (p. 233 do
eSIJd) .

O TRT, em sua manifestacdo, “ratificou o achado e
esclareceu que optou por manter os termos de referéncia mais sucintos
considerando que os elementos destacados no presente achado constaram

nos estudos técnicos preliminares das respectivas contratacdes. Em
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relacdo a referéncia aos estudos preliminares nos TRs, o TRT acrescentou
que o0s estudos também sdo disponibilizados em seu portal, junto com oOs
editais”.

Acrescentou o TRT que “revisou seu Processo de
Planejamento e Execuc¢do de Contratagcdo de Solugcdo de TIC e que
aperfeicoard seu modelo de Termo de Referéncia de forma a contemplar todos
os elementos objeto do presente achado de auditoria” (p. 233 do eSIJ).

Considerando as informacgdes e justificativas
apresentadas pelo TRT, consignou a CCAUD que, “diante da nova informagdo
de que o TRT também disponibiliza seus estudos técnicos preliminares em
seu portal na Internet, verifica-se que os principios da transparéncia
e publicidade dos elementos essenciais as contratacdes publicas estdo
atendidos. Nesse sentido, conclui-se que as inconformidades
identificadas no presente achado de auditoria ndo mais subsistem”.

Assim, concluiu a CCAUD que as informacdes prestadas
pelo TRT sdo “suficientes para superar a falha detectada no presente
achado” e considerou “desnecessdrio, nesse momento, a formulacdo de

proposta de encaminhamento ao CSJT” (p. 234 do eSIJ).

Achado 2 - Falhas no processo de contratacdo de
solugdes de TI.

A CCAUD examinou trés processos administrativos de
contratacdo de suprimentos e servicos de informatica, por meio de
coparticipacédo, e constatou a auséncia de instrucdo preparatdédria a
coparticipacdo, bem como a inexisténcia de aprovacdo dos termos de
referéncia pelo respectivo titular da unidade demandante. Em razdo da
auséncia da referida fase preparatdria, ndo houve, igualmente, a
“submissdo dos Termos de Referéncia e demais documentos a analise da
Assessoria Juridica, com vistas a consignar necessidades especificas do
TRT perante o orgdo gerenciador” (p. 237 do eSIJ).

A\Y

Consignou o TRT, em resposta, que a 1nstrucgdo
preparatdoria a coparticipacdo em registros de pregos vem sendo realizada

e disponibilizou algumas pecas dos processos PROAD n.*» 7051/2017 e
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652/2019”. Acrescentou que “o controle interno Implementado para
assegurar o cumprimento desta pratica & o processo de planejamento e
execucdo das contratacdes de solucbes de TIC, recentemente revisado em
decorréncia desta auditoria”.

A CCAUD, apds a manifestacdo do TRT, examinou a “Versdo
1.2 do processo de contratagbes de solucbes de TIC disponibilizado pelo
TRT” e consignou que “ndo foi possivel constatar a especificacdo de
controles e requisitos que tratem da participacdo do TRT em atas de
registro de precos”.

Concluiu a CCAUD que, apesar de “o TRT ter
disponibilizado pecas processuais que demonstrem a autorizacdo da
autoridade competente de sua participacdo em registro de precos de outros
Tribunais, ndo foi possivel verificar controle interno implementado que
assequre, sistematicamente, a adequada 1instrucdo preparatdria a
coparticipacdo”.

Constatou, ainda, a CCAUD que “o TRT ndo adota a
prdatica de submeter o Termo de Referéncia a aprovacdo explicita do titular
da unidade demandante da solucdo a ser contratada, mas somente ao
ordenador de despesas, em atendimento a Resolucdo Administrativa n.°
170/2017, normativo interno do Tribunal” (p. 238 do eSIJ), e que tal
pratica contraria a Resolugdo n° 182/2013 do CNJ.

Ressaltou que, em entrevista realizada com o Diretor
da Secretaria de TIC, por ocasido da auditoria local, foi informado que
“o processo de contratacdo de solucdes de TIC ndo prevé a aprovacdo do
Termo de Referéncia pelo titular da unidade demandante” (p. 239 do eS1J).

Nesse aspecto, consignou o TRT que “revisou seu
processo de contratacdo de solucbes de TIC, prevendo a aprovagcdo dos seus
termos de referéncia pelo gestor da unidade demandante, bem como
disponibilizou despachos de aprovacdo de termos de referéncias em
contratacdes previstas para o presente exercicio” (p. 239 do eSIJ).

A CCAUD examinou a Versdo 1.2 do processo de
contratacdes de solucdes de TIC disponibilizado pelo TRT e constatou “a

especificacdo da etapa de aprovagdo do TR pelo gestor da drea demandante” .
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Concluiu, assim, que “as ac¢des adotadas pelo Regional
atendem parcialmente ao presente achado e verifica-se a oportunidade de
melhoria no processo de contratagdo de solugdes de TI do Tribunal, no
tocante a defini¢cdo de controles internos que assegurem a adequada
instrucdo preparatdria a coparticipacdo em registro de precos” (p. 241
do eSIJ).

Por conseguinte, elaborou proposta de encaminhamento
no sentido de conceder prazo ao TRT para aprimorar seu processo formal
de contratacdo de solucbes de TI, “mediante a definicdo de controles
internos que assegurem a instrugcdo preparatdoria a coparticipacdo em atas
de registro de precos, com a aprovacdo pela autoridade competente,
preferencialmente apds exame da Assessoria Juridica” (p. 241 do eSI1J).

Assim, deve ser acolhida a proposta encaminhada pela

CCAUD.
Achado 3 - Falhas no Plano Estratégico de TI do Orgio.
Constatou a CCAUD, por meio das respostas ao
Questiondrio de Gestdo de TI - item 12, que “ndo existem responsdaveis

formalmente designados para prestar contas do resultado de cada uma de
suas iniciativas e objetivos estratégicos de TI”.

Explicitou a CCAUD que “os objetivos estratégicos sdo
mensurados por um ou mails indicadores que, quando somados, indicam o
desempenho daquele objetivo” e que, “nos casos em que um objetivo é medido
por mais de um indicador, a mensuracdo individual destes pode prejudicar
a avaliacdo do objetivo estratégico” (pp. 241/242 do eSIJ).

O TRT, em resposta, “disponibilizou a Portaria TRT SGP
GP n.° 53/2019, que institui o ‘Caderno de Detalhamento dos Objetivos
e Indicadores do PETIC 2016-2020", no qual se verifica, entre outros
elementos, a designacdo de um responsdvel pelo resultado de cada objetivo
estratégico do PETIC e sua férmula de apuracdo”.

Considerou a CCAUD que as informacdes prestadas pelo

TRT sdo “suficientes para superar a falha detectada no presente achado”
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e, por essa razdo, considerou “desnecessdrio, nesse momento, a formulagcdo
de proposta de encaminhamento ao CSJT” (p. 242 do eSIJ).
Por essa razdo, consignou ser desnecessaria a

formulacdo de proposta de encaminhamento.

Achado 4 - Falhas no Plano Tatico de TI.

Consignou a CCAUD que, “a partir da andlise do Plano
Diretor de TI 2018-2019 disponibilizado pelo TRT, verificou-se a
inexisténcia de estudo quantitativo e qualitativo do pessoal de TI,
essencial para a definicdo de uma politica de alocacdo de pessoal,
considerando o perfil do profissional” (p. 243 do eSIJ).

Acrescentou que “ndo consta no PDTI do Tribunal a
previsdo orcamentdria para a manutencdo dos servicos de TIC existentes,
bem como para a execucdo das acées/projetos planejados” (p. 243 do eSIJ).

O TRT, em resposta, “informou que seu Plano Diretor
de TI foi revisado e aprovado, mediante Portaria TRT SGP GP n.° 54/2019,
de forma a contemplar a necessidade de recursos orcamentdrios para a
consecucdo de suas ac¢des/projetos e manutencdo dos servicos de TI, bem
como o estudo quantitativo do quadro de pessoal de TI. Ainda acrescentou
que o estudo qualitativo de seu quadro de pessoal de TI serda realizado
até o final do presente exercicio” (p. 244 do eSIJ).

A CCAUD examinou as informacdes prestadas e a
documentacdo encaminhada pelo TRT e concluiu que “as a¢des adotadas pelo
Regional atendem parcialmente ao presente achado, permanecendo a
necessidade de revisar seu Plano Tatico de TI com vistas a contemplar
estudo qualitativo de seu quadro de pessoal de TI” (p. 245 do eSIJ).

Assim, deve ser acolhida a proposta encaminhada pela
CCAUD no sentido de conceder prazo ao TRT para revisar “seu Plano Diretor
de TI, a fim de contemplar estudo qualitativo do quadro de pessoal da

unidade de TI”.

Achado 5 - Falhas no estabelecimento do processo de
gerenciamento de projetos de TI.
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A equipe da CCAUD, em auditoria local, constatou “a
inexisténcia de processo de gerenciamento de projetos de TI efetivamente
estabelecido no dmbito do Tribunal” (p. 245 do eSIJ).

O TRT, em resposta, “informou que possul metodologia
de gerenciamento de projetos formalmente implantada” (p. 245 do eSIJ).

A CCAUD examinou a documentacdo encaminhada pelo
Tribunal e verificou que a “metodologia foi formalmente regulamentada
por meio da Portaria TRT SGP GP n.° 79/2017, de 22 de agosto de 2017,
mas ndo se pbde aferir a utilizacdo sistematica desta” (p. 245 do eSI1J).

Consignou a CCAUD, em seu relatdrio, que durante a
entrevista realizada com o Diretor da Secretaria de TIC, por ocasido da
inspecdo local, “foi ratificado que, apesar de definida, a metodologia
de gestdo de projetos ainda ndo estd efetivamente implantada” (p. 245
do eSIJ).

Assim, concluiu a CCAUD que, apesar de “haver a
definicdo formal da metodologia de gestdo de projetos de TI, 0 processo
de gerenciamento de projetos de TI ndo se encontra devidamente
estabelecido no ambito do Tribunal” (p. 246 do eSIJ).

Registrou, ainda, informacdes prestadas pelo TRT, no
sentido de que j& comecou a adotar, de forma parcial, “prdticas previstas
em seu processo de gerenciamento de projetos de TI e acrescentou que a
plena adocdo dessas praticas depende da alocacdo de recursos humanos em
dedicacdo integral e da definicdo de um portfolio de projetos de TIC”.
Acrescentou, ainda, o Tribunal que, “em relacdo a alocacdo de recursos
humanos, encontra-se em andamento a realocacdo na drea de TI dos
servidores do quadro especializado que se encontram lotados fora de sua
Secretaria de Informatica, conforme determinacdo da Presidéncia do TRT.
Quanto a definicdo do portfolio de projetos de TIC, o TRT informou que
esta ocorrerd apos a revisdo de Plano Estratégico de TIC, prevista para
agosto de 2019”7 (p. 246 do eSI1J).

Em face do exposto, concluiu a CCAUD que, “apesar das

medidas adotadas pelo TRT, o processo de gerenciamento de projetos de
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TI ainda ndo esta sendo sistematicamente observado no dmbito do
Tribunal”.

Assim, deve ser acolhida a proposta encaminhada pela
CCAUD no sentido de se conceder prazo ao TRT para que “estabeleca
controles 1internos que assegurem a oObservdncia do processo de
gerenciamento de projetos de TI, conforme metodologia regulamentada pela
Portaria TRT SGP GP n.° 79/2017” (p. 247 do eSIJ).

Achado 6 - Inexisténcia de wunidade especifica
responsavel pela gestdo de projetos.

Consignou a CCAUD, em seu relatdério, que o TRT, em
resposta ao questiondrio de Gestédo de TI, “informou que ndo hd escritdrio
de projetos de TI implantado no dmbito da Secretaria de TI” (p. 248 do
eSIJ) .

Ressaltou a CCAUD que “as unidades de TI assumiram um
papel estratégico nos Tribunais do Trabalho, em especial com a
implantagcdo do PJe-JT”, e que “qualquer falha na operacdo dos servicos
e/ou entrega de produtos de TI tem potencial de trazer Impacto
significativo a prestacdo jurisdicional”.

O TRT manifestou-se acerca da situacdo, informando que
“dispde de uma unidade no Ambito da Secretaria de Tecnologia da Informacdo
(Setor de Solucdes e Processos de TIC vinculado a Divisdo de Governanca,
Gestdo e Conformidade) a qual compete executar atividades relacionadas
a governanca, gestdo e conformidade de projetos e processos de TIC,
garantindo a adogcdo de normas, praticas e padrdes estabelecidos e atuando
no suporte aos gestores de projetos e processos de TIC”.

Acrescentou o TRT que “a unidade conta apenas com um
servidor e que priorizou suas a¢des para a execucdo de atividades
relacionadas a governanca, gestdo e conformidade de processos de TIC,
considerando que havia mais de 30 processos de TIC a serem definidos e
instituidos formalmente”.

A CCAUD examinou as informacdes prestadas pelo TRT,

bem como a documentacdo encaminhada, e esclareceu que “a criacdo de uma
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unidade especifica para a gestdo de projetos de TIC é uma decisdo
discriciondria do gestor”, mas ressaltou que “a informacdo de que o setor
conta apenas com um servidor é preocupante, em especial considerando que
a unidade acumula outras atribui¢bes além das relativas a gestdo de
projetos. Nesse sentido, recomenda-se que o TRT envide esforgos no
sentido de dotar o Setor de Solucbes e Processos de TIC com recursos
adequados para o cumprimento de suas atribuigcdes”.

Assim, concluiu a CCAUD que as informacdes prestadas
pelo TRT sédo suficientes para afastar o presente achado de auditoria,
porém elaborou proposta de encaminhamento, que deve ser acolhida, no
sentido de “recomendar ao TRT da 23% Regido que adote as providéncias
necessdrias a fim de dotar o Setor de Solucdes e Processos de TIC com
quadro de pessoal adequado e devidamente capacitado para o cumprimento
de suas atribuic¢cdes, em especial quanto a gestdo de projetos de TI” (p.
250 do eSI1J).

Achado 7 - Falhas na gestdo de processos de TI.
Consignou a CCAUD, em seu relatdério, que o TRT, por
meio de questionario, foi indagado se “os processos de gestdo de ativos
de infraestrutura de TI e de gestdo de mudancas foram formalmente
definidos e implantados” (p. 251 do eSIJ - grifos acrescidos).
Informou o TRT, em resposta ao referido questionéario,
que, no tocante ao processo de gestdo de ativos, “ndo possui o processo
formalmente implantado e acrescentou que sua definigcdo e instituicdo
formal estdo previstas no PDTIC 2018-2019 (Necessidade de TIC 35)".
Em relacdo ao processo de gestdo de mudancas, o TRT
encaminhou “a Portaria TRT SGP GP n.° 81/2017, que institui os processos
de gerenciamento de servigcos de TIC, e o manual do processo de gestdo
de mudancas”. Por ocasido da inspecdo local, consignou a CCAUD que o

ANY

Diretor da Secretaria de TI informara que “os servicos essenciais de TIC
ja foram definidos, mediante a Portaria TRT SGP GP n.° 12/2019, publicada
em 1°/2/2019, e que para esses servigcos o processo de gestdo de mudancas

sera aplicado” (p. 251 do eSIJ).
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Ressaltou a CCAUD que a “implantacdo do processo de
gestdo de mudangas busca garantir que o0s procedimentos mais adequados
serdo usados para o manuseio eficiente e imediato de todas as alteracgdes
no ambiente de infraestrutura de TI, proporcionando a melhoria na
qualidade dos sistemas e servigos disponibilizados pela TI, bem como a
reducdo do retrabalho e melhoria na operacionaliza¢do da infraestrutura
de TI".

Nesse contexto, constatou a CCAUD que “o processo de
gestdo de mudancas foi estabelecido recentemente” e recomendou a “adog¢do
de controles internos que assegurem sua observacdo, ao menos nessa fase
inicial de implantacdo” (p. 252 do eSIJ - destaque acrescido).

Constatou, ainda, a CCAUD que os gestores dos
processos de gerenciamento de servicos de TIC foram definidos, em
reunido, pelo Comité de Gestdo de TI, e a Portaria TRT SGP GP n°® 81/2017,
que instituiu referidos processos, prevé a definicdo desses gestores por
meio de portaria. Nesse particular, verificou a “necessidade de submeter
essa indicag¢do para que os responsdveis pelos processos sejam formalmente
designados nos termos da portaria supracitada”.

Diante desse quadro, concluiu a CCAUD “que ha falhas
na gestdo dos processos de TI no Tribunal”.

O TRT, em resposta, no tocante “ao processo de gestao
de ativos de TI”, “esclareceu que a Portaria TRT SGP GP n.° 81/2017, que
institul os processos de gerenciamento de servicos de TIC, contempla o
processo de gerenciamento de configuracdo e ativos de servico, que atende
e abrange o escopo tratado neste achado, qual seja a gestdo de ativos
de infraestrutura de TI”. Relativamente a sua implantacdo, destacou o
TRT “que o processo esta sendo executado para o inventdrio dos seus
principais ativos, contemplando parcialmente as informacdes indicadas
no presente achado de auditoria”.

A CCAUD examinou a documentacdo encaminhada e
constatou que “o processo de gestdo de ativos de TI esta definido, mas

que sua implantacdo ainda carece de aprimoramento com vistas a assegurar
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em seu inventdrio os elementos minimos indicados nas boas praticas” (p.
253 do eSIJ).

No tocante ao processo de gestdo de mudangas para os
servicos essenciais de TIC, informou o TRT que concluira “a identificacdo
e classificacdo das solugbes de TI, bem como designou para cada solucdo
um gestor demandante e um gestor técnico, mediante Portaria TRT SGP GP
n.° 41/2019, de 4 de abril de 2019”.

A CCAUD procedeu ao exame da Portaria mencionada pelo
TRT e constatou “a atribuigcdo aos gestores da responsabilidade de
receber, analisar e tratar as solicita¢cdes de mudancas relativas a regras
de negdcio e requisitos da solucdo de TI” (p. 253 do eSIJ).

Ressaltou a CCAUD que “o Tribunal disponibilizou a ata
da 52 Reunido do Comité de Gestdo de TI, realizada em 30/4/2019, em que
ficou definido que as mudancas a serem realizadas em solugdes
classificadas como ‘Estratégicas’ tramitardo no sistema PROAD, sob o
assunto ‘Tecnologia da Informacdo - Requisicdo de Mudanca’, bem como
encaminhou o Processo n.° 4399/2019, em que se constata o cumprimento
do rito proposto”.

Nesse contexto, ~constatou a CCAUD que Yo TRT
estabeleceu controles internos com vistas a observacdo de seu processo
de gestdo de mudancas para seus servicos essenciais de TI, ndo havendo
necessidade, nesse momento, de qualquer recomendacdo pelo CSJT nesse
sentido” (p. 254 do eSIJ).

No tocante a designacdo “dos responsdveis pelos
processos de gerenciamento de servicos de TIC, conforme previsto na
Portaria TRT SGP GP n.° 81/2017"”, consignou a CCAUD que “o TRT informa
que foil editado um novo normativo, a Portaria TRT SGP GP n.° 42/2019,
em 4/4/2019, que define os macroprocessos de TIC, bem como atribui os
responsdavels pelos macroprocessos € Seus processos constituintes”.

Assim, concluiu a CCAUD que, “com a edigdo do novo
normativo, afasta-se a necessidade de cumprimento da Portaria TRT SGP
GPn.° 81/2017, no que tange a designacdo dos responsaveis pelos processos

de gerenciamento de servigcos de TIC”.
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Apbs exame das informacdes prestadas e da documentacdo
encaminhada, concluiu a CCAUD que “as ac¢des adotadas pelo Regional
atendem parcialmente o presente achado, permanecendo a necessidade de
aprimoramento do seu processo de gerenciamento de configurag¢do e ativos
de servigo, com vistas a assegurar em seu inventdrio os elementos minimos
indicados nas boas prdaticas”.

Diante de tails constatacdes, deve ser acolhida a
proposta encaminhada pela CCAUD no sentido de conceder prazo ao TRT para
aprimorar “seu processo de gerenciamento de configuracdo e ativos de
servico, de maneira que todos o0s ativos sejam 1inventariados,
contemplando, no minimo: tipo de ativo,; formato,; localizacdo;,
informacdes sobre copia de seguranca,; Iimportdncia do ativo para o

negécio; e proprietdrio do ativo” (p. 256 do eSIJ).

Achado 8 - Falhas no Sistema de Gestdo de Seguranca
da Informacéao.

Em auditoria, conforme consta do relatdrio da CCAUD,
a equipe constatou “falhas ou auséncia de processos criticos que compdem
um Sistema de Gestdo de Seguranca da Informacdo”.

O TRT respondeu qguestiondrio de gestdo de TI,
encaminhado por meio da RDI n°® 97/2018.

Verificou a CCAUD que, em relacdo a gestdo de riscos,
o TRT “instituiu sua politica de gestdo de riscos, mediante Resolucéao
Administrativa n® 179/2018”, informando, todavia, “que ainda ndo realiza
a gestdo dos riscos de seguranc¢ca da informagcdo, mas que esta serd iniciada
apoés a definigcdo e instituigcdo formal de seu processo de gestdo de riscos
de seguranca da informacdo, previsto no PDTIC 2018-2019 (Necessidade de
TIC 42), e a capacitacdo dos servidores envolvidos no processo”.

Ressaltou que o Diretor da Secretaria de TI, em
entrevista realizada por ocasido da inspecdo local, confirmou “que o
processo de gestdo de riscos encontra-se em fase final de elaboracdo”.

Desse modo, verificou a CCAUD que, “apesar de o TRT

ter definido sua politica de gestdo de riscos, ainda ha necessidade de
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concluir a definig¢do do processo de gestdo de riscos de seguranca da
informacdo e dar inicio ao seu primeiro ciclo de gestdo de riscos” (p.
257 do eSIJ).

Relativamente a definicdo de um “Plano de Continuidade
de TI para os processos de negocio mais criticos do Tribunal e do processo
de tratamento de incidentes de sequranca da informagcdo, o TRT informou
que a definigcdo de ambos esta prevista no PDTIC 2018-2019".

E, no tocante a “Politica de Seguranca da Informagcdo
- PSI, o TRT informou que a politica vigente, instituida por meio da
Portaria TRT SGP GP n° 101/2009, de 6 de marco de 2009, ndo foi revisada
nos ultimos dois anos”.

Constatou a CCAUD que, no PSI, “ndo hd definicdo de
diretrizes gerais sobre alguns temas enumerados na Norma Complementar
3/IN01/DSIC/GSIPR e a previsdo de sua revisdo” (p. 258 do eSIJ).

Nesse cendrio, concluiu a CCAUD pela existéncia de
“falhas no Sistema de Gestdo de Seguranca da Informacdo do TRT diante
da incipiéncia do processo de gestdo de riscos, da necessidade de
definicdo do Plano de Continuidade de TI para os processos criticos do
Tribunal e do processo de monitoramento e tratamento de incidentes de
seguranca da informag¢do, bem como da revisdo e atualizacdo da politica
de seguranca da informacdo do Orgdo”.

ANY

Manifestou-se o TRT a respeito, informando que “o
processo de gestdo de riscos de TIC foi formalmente estabelecido,
mediante Portaria TRT SGP GP n.° 43/2019, de 4/4/209, e que todos os
ocupantes de cargo em comissdo e fungdo gerencial realizaram o curso de
gestdo de risco no setor publico. Acrescentou que iniciard, conforme
previsto no PDTIC 2018-2019, a identificacdo, avaliacdo e tratamento dos
riscos que afetam a seguranca da informacdo, 0s servigos judiciais e
demais ativos de TIC criticos do Orgdo”.

A CCAUD procedeu ao exame da documentac¢do encaminhada
pelo TRT e ressaltou que “o processo de gestdo de riscos de TIC foi
estabelecido e que seu primeiro ciclo de execugdo tem previsdo de

conclusdo no segundo semestre do presente exercicio”.
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Ressaltou, ainda, que, no tocante “ao processo de
monitoramento e tratamento de incidentes de seguranca da informag¢do, o
TRT informou que este foi instituido por meio da Portaria TRT SGP GP n.°
46/2019, de 11/4/2019” (p. 258 do eSIJ).

Por fim, no que tange “a revisdo e atualizacdo de sua
politica de seguranca da informagcdo e a definicdo de um Plano de
Continuidade de TI para os processos criticos do Tribunal, o TRT informou
que ambos estdo previstos em seu PDTIC 2018-2019, com prazo final de
conclusdo até junho e outubro, respectivamente”.

Ante todo o exposto, concluiu a CCAUD que “o Sistema
de Gestdo de Seguranca da Informacdo do TRT ainda carece de aprimoramento
diante da necessidade de definicdo e Iimplementacdo do Plano de
Continuidade de TI para o0s processos criticos do Tribunal e de revisdo
e atualizacdo da sua politica de seguranca da informacdo”.

E, no que tange “aos processos de gestdo de riscos de
TIC e de monitoramento e tratamento de incidentes de seguranca da
informacdo”, constatou a CCAUD que “ambos foram 1implantados
recentemente”.

Nesse cenario, deve ser acolhida a ©proposta
encaminhada pela CCAUD, a fim de determinar ao Tribunal Regional que
aperfeicoe seu sistema de gestédo de seguranca da informacdo e recomendar
que programe acdes de controle Y“para verificar a observancia dos
processos estabelecidos por meio das Portarias TRT SGP GP n.> 43/2019
(Processo de gestdo de riscos de TIC) e 46/2019 (Processo de monitoramento

e tratamento de incidentes de seguranca da informacdo)” (p. 261 do eSIJ).

Achado 9 - Falhas no quadro de pessoal de TI.

Consignou a CCAUD que, “em outubro de 2018, o Exmo.
Ministro Presidente do CSJT expediu a Recomendacdo n.° 23, a fim de que
os Tribunais Regionais do Trabalho promovam a fixacdo do quadro de
servidores da drea de TIC”, e que, na inspecdo in loco, o Diretor da

Secretaria de TI informara que o “Tribunal estd ciente da recomendagdo
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e que serdo iniciados os estudos para a definigcdo da politica de fixacdo
do quadro de pessoal de TI".

Constatou, ainda, a CCAUD que o “quadro efetivo de TIC
conta com 54 cargos, sendo que 7 servidores que ndo estdo subordinados
a STIC atuam com atividades de TIC (Suporte PJe, Estatistica e Controle
Interno) e que outros 11 servidores, de fato, exercem suas atividades
fora da unidade de TIC”.

Verificou, assim, que “aproximadamente 20% da forca
de trabalho ocupante de cargos cuja especialidade é Tecnologia da
Informacdo encontram-se fora da Secretaria de TI ou de unidades que
prestam servicos de TIC para o TRT” (p. 262 do eSIJ).

Ressaltou a CCAUD “o papel estratégico que as unidades
de TI exercem em funcdo da ampliacdo dos servicos 1informatizados
entregues nos Tribunais” e a “importdncia de o TRT priorizar a elaboracdo
de sua politica de gestdo de pessoas que promova a fixacdo de recursos
humanos na drea da Tecnologia da Informacdo e Comunicacdo, com vistas
a melhoria da qualidade e eficiéncia dos servicos de TI, mas
principalmente que previna que o atual quadro de evasdo de servidores
dessa unidade se agrave”.

Diante das falhas detectadas pela equipe da CCAUD,
manifestou-se o TRT, informando que “a elaboracdo de sua Politica de
Gestdo de Pessoas que promova a fixacdo de recursos humanos na drea de
TIC estd prevista para ser concluida em agosto do corrente”. Ressaltou
que “determinou a remogdo de oficio de todos os ocupantes de cargos cuja
especialidade seja relacionada a Tecnologia da Informacdo, salvo alguns
casos excepcionados”.

A CCAUD procedeu ao exame das informacdes prestadas
pelo TRT e consignou que “as acdes adotadas pelo Tribunal atendem em parte
0 presente achado, no sentido de reforcar o quadro de pessoal de TI.
Entretanto, ainda permanece a necessidade de definir e aplicar uma
politica de gestdo de pessoas que promova a fixacdo de recursos humanos

na area da Tecnologia da Informacdo e Comunicag¢do, conforme disposto na
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Resolugcdo CNJ n.° 211/2015, cujo prazo de cumprimento finda neste
exercicio” (pp. 263/264 do eSIJ).

Concluiu, assim, que “as ag¢des adotadas pelo Regional
atendem parcialmente ao presente achado, permanecendo a necessidade de
estabelecer uma politica de gestdo de pessoas que promova a fixagdo de
recursos humanos na drea da Tecnologia da Informagdo e Comunicagdo”.

Diante desse cenario, deve ser acolhida a proposta
encaminhada pela CCAUD, a fim de “recomendar ao TRT da 23% Regido que
priorize a elaboracdo e aprovacdo formal de uma politica de gestdo de
pessoas que promova a fixacdo de recursos humanos na drea da Tecnologia
da Informacdo e Comunicacdo, com vistas a assegurar o quadro adequado

de servidores em sua Secretaria de TI” (pp. 264/265 do eSIJ).

CONCLUSAO
Eis a conclusdo final do relatdério elaborado pela
CCAUD:

A partir dos trabalhos desenvolvidos, pode-se concluir que os objetivos
delineados para a auditoria foram alcancgados, sendo possivel obter respostas
para as questdes formuladas.

Para as Questdes de Auditoria n.os 1 a 3, que tratam da efetiva
utilizagdo dos bens e/ou servigos contratados com recursos do CSJT e da
atuagdo do TRT na fiscalizagdo e gestdo dos contratos celebrados de forma
centralizada pelo Conselho, os procedimentos realizados nao evidenciaram
achados merecedores de registro.

Em relagdo a contratagdo de bens e servigos de TI, Questdes de
Auditoria n.os 4 a 7, as principais inconformidades encontradas foram
relativas as falhas nos termos de referéncia (Achado 2.1) e no processo de
contratagao de solucdes de TI estabelecidas no ambito do Tribunal (Achado
2.2).

Sob o aspecto da eficiéncia na governanca da TI, Questdes de
Auditoria n.os 8 a 11, os encaminhamentos visaram a implementacdo de

controles internos e ao estabelecimento de processos que racionalizem os
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trabalhos e assegurem o atendimento dos requisitos dispostos nos normativos
e nas melhores praticas vigentes (Achados 2.3 a 2.9).

Nesse contexto, as propostas de encaminhamento relativas a gestao de
TI buscam contribuir para a eficiéncia da governanca da TI na Justica do
Trabalho, bem como para a eficiéncia e economicidade das contratagdes do

Tribunal nessa area.

Como resultado da auditoria, a CCAUD identificou 9
(nove) achados relacionados a gestdo de tecnologia da informacdo e
comunicacédo, dos quais 2 (dois) foram considerados solucionados. Assim,

quanto aos demais achados, propds o seguinte encaminhamento:

4.1. determinar ao Tribunal Regional do Trabalho da 23" Regido que:

4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta deliberacao,
seu processo formal de contratagao de solucdes de TI, mediante a definicao
de controles internos que assegurem a instrucdo preparatoria a
coparticipagdo em atas de registro de pregos, com a aprovagdao pela
autoridade competente, preferencialmente apds exame da Assessoria
Juridica (Achado 2.2);

4.1.2. revise, em até 120 dias, a contar da ciéncia desta deliberagao, seu
Plano Diretor de TI, a fim de contemplar estudo qualitativo do quadro de
pessoal da unidade de TI (Achado 2.4);

4.1.3. estabeleca, em até 90 dias, a contar da cié€ncia desta deliberacao,
controles internos que assegurem a observancia do processo de
gerenciamento de projetos de TI, conforme metodologia regulamentada pela
Portaria TRT SGP GP n.° 79/2017 (Achado 2.5);

4.1.4. aprimore, em até 120 dias, a contar da ciéncia desta deliberagao,
seu processo de gerenciamento de configuracdo e ativos de servigo, de
maneira que todos os ativos sejam inventariados, contemplando, no minimo:
tipo de ativo; formato; localizacdo; informagdes sobre copia de seguranca;
importancia do ativo para o negocio; e proprietario do ativo (Achado 2.7);

4.1.5. aperfeicoe seu sistema de gestdo de seguranca da informacao,

que deve contemplar:
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4.1.5.1. em até 180 dias, a contar da ciéncia desta deliberacgao, plano de
continuidade de TI para os principais servi¢os, com, no minimo: a defini¢ao
dos papéis e responsaveis, condi¢gdes para ativagao, procedimentos a serem
adotados e detalhes de comunicagdo (Achado 2.8.1.a);

4.1.5.2. em até 90 dias, a contar da ciéncia desta deliberacao, revisao e
atualizagcdo da Politica de Seguranga da Informagao, em especial quanto a
inclusdo da defini¢ao das diretrizes gerais sobre os temas enumerados na
Norma Complementar 3/INO1/DSIC/GSIPR e da previsao da periodicidade
de sua revisao (Achado 2.8.1.b).

4.2. recomendar ao TRT da 23* Regiao que:

4.2.1. adote as providéncias necessarias a fim de dotar o Setor de
Solugdes e Processos de TIC com quadro de pessoal adequado e
devidamente capacitado para o cumprimento de suas atribuigdes, em
especial quanto a gestao de projetos de TI (Achado 2.6);

4.2.2. programe agdes de controle, por meio de sua Unidade de
Controle Interno, para verificar a observancia dos processos estabelecidos
por meio das Portarias TRT SGP GP n.» 43/2019 (Processo de gestdo de
riscos de TIC) e 46/2019 (Processo de monitoramento e tratamento de
incidentes de seguranga da informacao) (Achado 2.8.1I);

4.2.3. priorize a elaboragdo e aprovagdo formal de uma politica de
gestdo de pessoas que promova a fixacdo de recursos humanos na area da
Tecnologia da Informagdo e Comunicagdo, com vistas a assegurar o quadro

adequado de servidores em sua Secretaria de T1 (Achado 2.9).

Diante do relatério apresentado pela CCAUD,

verifica-se a necessidade de correcdo de procedimentos adotados pelo TRT
da 23% Regido na 4rea de Gestédo de Tecnologia da Informacédo e Comunicacéo,
a fim de aprimorar a eficiéncia da governanca do sistema de TI na Justica
do Trabalho.

Assim, afigura-se razoavel e pertinente acolher a

proposta de encaminhamento da CCAUD, a fim de impor ao TRT da 23% Regido

o seu integral cumprimento.

Firmado por assinatura digital em 28/10/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este documento pode ser acessado no enderego eletrdnico http://www.tst.jus.br/validador sob cédigo 1002C02686E394867C.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-252-17.2019.5.90.0000

Ante o exposto, homologo o relatédrio de auditoria para
determinar ao Tribunal Regional o cumprimento integral das medidas
constantes da proposta de encaminhamento da CCAUD, nos termos da

fundamentacéao.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, conhecer do procedimento de Auditoria e, no
mérito, homologar o relatdrio de auditoria para determinar ao Tribunal
Regional o cumprimento integral das medidas constantes da proposta de
encaminhamento da CCAUD, nos termos da fundamentacédo.

Brasilia, 25 de outubro de 2019.

Firmado por assinatura digital (MP 2.200—242001)
MINISTRO LELIO BENTES CORREA
Conselheiro Relator

Firmado por assinatura digital em 28/10/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este documento pode ser acessado no enderego eletrdnico http://www.tst.jus.br/validador sob cédigo 1002C02686E394867C.



