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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
23% Regido, com sede em Cuiabad (MT), cuja inspecdo 1in loco
transcorreu entre os dias 25 de fevereiro a 1° de marco de
2019, abrangeu a &area de gestdo de tecnologia da informacédo e

comunicacéo.

Em sintese, os objetivos desta acéo de controle
consubstanciaram-se em verificar a regularidade das
contratacdes de bens e servicos, a efetividade das
contratagdes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de

Processos e Seguranc¢a da Informacao.

Como principais inconformidades identificadas, citam-se:
falhas no processo de contratacdo de solugdes de TI e falhas

no sistema de gestdo de seguranca da informacéo.

O volume de recursos fiscalizados alcancou o montante de
R$ 5.023.377,70, correspondentes a soma dos contratos que

foram objeto de andlise pela auditoria.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sdo qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéao.
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APRESENTACAO

O presente relatdério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 23% Regido, em cumprimento
ao Plano Anual de Fiscalizacdo do Conselho Superior da Justicga
do Trabalho, aprovado pelo Ato CSJT n.° 311/2018 e alterado
pelos atos CSJT n.°® 41/2019 e 71/2019.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da informacdo e comunicacgdo, conforme estudos

abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informagcdes (RDI) n.° 97/2018, o
que possibilitou a obtencdo de dados para o diagndstico

inicial da &rea a ser auditada.

Durante a fiscalizacdo 1in loco, realizada entre 25 de
fevereiro e 1° de marco de 2019, foram aplicados procedimentos
com vistas a obtencdo de informacdes perante o0s gestores
responsadveis e a coleta de evidéncias, a fim de confirmar ou

descaracterizar as inconformidades previamente identificadas.

As inconformidades, reunidas no Relatdério de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se ©posicionar sobre as

ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatdério, fazendo constar os fatos que se

confirmaram como Achados de Auditoria.

O Relatdério estd estruturado nos seguintes tépicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o

volume de recursos auditados; o objetivo, o escopo e as



questdes de auditoria; a metodologia aplicada e as limitacdes

do trabalho.

Nos Achados de Auditoria estdo descritos: a situacéo
encontrada; os objetos nos quais o0s procedimentos foram
aplicados; 0s critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e o0s seus
efeitos reais e potenciais; os esclarecimentos dos gestores; a

conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar

a identificacéo.

A Conclusdo do Relatério apresenta resposta as principais
questdes de auditoria, bem como a sintese dos achados mais
relevantes, seus impactos quantitativos e qualitativos na
gestdo do o6rgdo fiscalizado e o Dbeneficio estimado das

propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocao visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUGCAO

1.1 -Visdo geral do oérgdo auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 23% Regido, sediado na
cidade de Cuiaba/MT, possui Jurisdicdo no estado do Mato
Grosso e atualmente conta com 38 Varas do Trabalho instaladas,
sendo 9 na capital e 29 nas demais localidades sob sua
Jjurisdicéo.

O Tribunal é composto por 8 desembargadores e, no decorrer
do exercicio de 2018, recebeu 12.012 processos e Jjulgou
12.237.

Na primeira instdncia estdo lotados 73 Jjuizes, entre
titulares e substitutos, que juntos receberam, em 2018, 27.106
processos, e julgaram 34.011°%.

A movimentacdo processual em 2018, casos novos,
correspondeu ao 16° lugar em qgquantidade de novos processos
trabalhistas no pais, e o namero de processos
julgados/solucionados representou aproximadamente 1,5% do
total de julgados no Brasil neste exercicio.

No tocante ao orcamento, a Lei Orcgamentédria para o
exercicio de 2018 e seus créditos adicionais autorizaram a
quantia de R$ 320.099.692,00. Desse montante, foram liquidadas
aproximadamente 98% das despesas, que somam R$ 314.263.882,88
do total autorizado.

Do montante ligquidado, RS$ 28.345.560,59 correspondem as
acdes orcamentédrias: “Apreciagcdo de Causas na Justica do

Trabalho” e “Manutencdo do Sistema Nacional de Tecnologia da

' Fonte: Estatisticas - Ano de 2018, disponivel no sitio eletrdnico do Tribunal Superior do Trabalho.
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Informacado”, todas destinadas ao custeio geral da
administracdo, constando-se delas os gastos com contratacdes
de bens e servicos relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de RS$
RS 5.023.377,70, correspondente a soma dos valores dos
contratos que foram objeto de andlise pela equipe de

auditores, com base em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &rea de Gestdo de
Tecnologia da Informagdo e Comunicacéo, cujo principal
objetivo foi wverificar a regularidade e efetividade das
contratacdes de bens e servicgos, com énfase nas
descentralizacdes do CSJT, bem como examinar a adogdo de
melhores praticas de governanca de TIC. Para tanto, foram
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2017 e 2018 estdo sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na fiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacdes de TI do Orgdo foram vinculadas as acdes

previstas no PETI/PDTI?

5. Ha processo formal de fiscalizagdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?

7. Os resultados pretendidos com as contratacdes foram

alcancados?
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8. O modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de ©projetos e gestdo de processos? Os
processos seguem as melhores praticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

dmbito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 -Metodologia aplicada e limitag¢des da auditoria.

No decorrer da aplicacdo dos procedimentos de auditoria,
foram wutilizadas as seguintes técnicas: exame documental,
inspecéo fisica, entrevistas, pesquisas em Sistemas
informatizados, conferéncia de <célculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, wvale salientar
que a equipe ndo encontrou qualquer dificuldade na aplicacdo
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisigdes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas nos Termos de Referéncia.
2.1.1 - Situacgdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito interno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados de forma a precisar
a caracterizacdo do objeto a ser licitado e evidenciar as
condicdes  técnicas, financeiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solugdes de
atendimento.

A Lei n.° 8.666/1993, em seu artigo 6°, inciso IX,
materializou o contexto acima ao ressaltar a definicdo de que
o projeto béasico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacdes
dos estudos técnicos preliminares.

Para as contratacdes de solucéao de tecnologia da
informacéo, os estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.° 04/2010, para Administracdo Federal, e,
posteriormente, pelo Poder Judicidrio, nos termos da Resolucéo
CNJ n.° 182/2013.

O planejamento das contratagdes referentes a Tecnologia da
Informacdo e Comunicacdo (TIC) é composto pela elaboracdo dos
Estudos Preliminares e pela elaboracdo do Projeto Basico ou

Termo de Referéncia.
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O Guia de Riscos e Controles nas Aquisic¢des, elaborado
pelo Tribunal de Contas da Uni&o, define o termo de referéncia
ou projeto basico como documento elaborado a partir dos
estudos técnicos preliminares, que deve conter os elementos
necessarios e suficientes, com nivel de precisdo adequado para
caracterizar o objeto da licitacéo.

No mesmo sentido, conforme supracitado na introducdo do
achado, a Resolucdo CNJ n.° 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacdo, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicéo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de fiscalizacdo e gestdo contratual; prazos e
sancdes; e, ainda, estabeleceu que o TR fosse de autoria da
equipe de planejamento e aprovado pelo titular da unidade
demandante.

Tal definicdo vai ao encontro do disposto no artigo 9° do
Decreto n.° 5.450/2005, normativo que regulamenta o pregdo na
forma eletrdénica, no que se refere a responsabilidade pela
elaboracdo e aprovacdo do TR.

Nesse sentido, ao analisar os processos administrativos de
contratacdo de solugdes de TI, encaminhados pelo TRT, em
resposta a RDI n.° 97/2018, verificou-se a existéncia de
falhas pontuais nos termos de referéncia, gque evidenciam
desconformidade com a Resolucdo CNJ n.° 182/2013, quais sejam:
auséncia da indicacdo dos Dbeneficios diretos e indiretos;
alinhamento estratégico da contratacdo pretendida; ndo héa

referéncia aos estudos técnicos preliminares que embasaram sua
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elaboracgcdo; e a auséncia da indicacdo da modalidade e o tipo
de licitacdo escolhidos.

Acerca disso, impende ressaltar que a funcdo do Termo de
Referéncia é estrategicamente norteadora do que se almeja
adquirir ou contratar, fixando os critérios que devem ser
estabelecidos no edital de licitagcdo, ou um conjunto de
critérios para estabelecer quando, como e o que deve ser
adquirido ou contratado.

Do exposto, conclui-se que que héd falhas nos termos de
referéncia e verifica-se a oportunidade de melhoria no
processo de contratacdo de solugdes de TI do Tribunal.

Em sua manifestacdo, o TRT ratificou o achado e esclareceu
gque optou por manter os termos de referéncia mais sucintos
considerando que os elementos destacados no presente achado
constaram nos estudos técnicos preliminares das respectivas
contratagdes. Em relacdo a referéncia aos estudos preliminares
nos TRs, o TRT acrescentou que o0s estudos também sé&o

disponibilizados em seu portal, junto com os editais.

Por fim, o TRT informou qgue revisou seu Processo de
Planejamento e Execucdo de Contratacdo de Solucdo de TIC e gue
aperfeicoard seu modelo de Termo de Referéncia de forma a
contemplar todos os elementos objeto do presente achado de

auditoria.

Quanto a esse achado, cumpre ressaltar que a razdo de
transcrever alguns elementos constantes dos estudos
preliminares nos termos de referéncia funda-se no fato de que,
usualmente, o primeiro trata-se de documento interno do Orgio,
ou seja, inacessivel ao publico externo. Entretanto, diante da

nova informacdo de que o TRT também disponibiliza seus estudos
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técnicos preliminares em seu portal na Internet, verifica-se
que o0s principios da transparéncia e publicidade dos elementos
essenciais as contratagcdes publicas estdo atendidos. Nesse

sentido, conclui-se que as inconformidades identificadas no

presente achado de auditoria ndo mais subsistem.

2.1.2 -Objetos analisados:

e Processos Administrativos n.°® 9505/2018 - Prestacdo de
servicos de service desk; e 2226/2016 - Link Internet.

2.1.3 -Critérios de auditoria:

e Decreto n.° 5.450/2005, art. 9°;

e ILeil n.° 8.666/1993, art. 6°, inciso IX;

e Resolucdo CNJ n.° 182/2013, art. 18, §3°.
2.1.4 - Evidéncias:

¢ Termos de Referéncia.

2.1.5 - Causa:

e Falhas nos controles internos no planejamento das
contratacdes de solucdes de TI.

2.1.6 - Efeitos:

e Risco de contratacdo antiecondmica ou gque ndo atenda as
necessidades do Orgao.
2.1.7 -Concluséo:
Ante as informacdes prestadas pelo TRT da 23% Regiédo,
consideradas suficientes para superar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.
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2.2 - Falhas no processo de contratagdo de solugdes de TI.

2.2.1 - Situacgdo encontrada:

2.2.1.1 Falhas em contratagcdes decorrentes de coparticipacgédo

em atas de registro de precos.

Por meio da andlise dos Processos Administrativos n.°®

4677/2018, 8625/2018 e 3462/2017, verificou-se que o TRT
realizou a contratacdo, mediante coparticipacdo em atas de
registro de precos, das empresas: POSITIVO TECNOLOGIA S.A., no
valor total de R$ 2.436.800,00 (dois milh&es, quatrocentos e
trinta e seis mil e oitocentos reais), para aquisicdo de
microcomputadores; MICROSENS S.A. e GRUPO CPA, no valor total
de RS$ 236.056,68 (duzentos e trinta e seis mil, cingquenta e
seis reais e sessenta e oito centavos), para aquisicdo de
impressoras; e MCR SISTEMAS E CONSULTORIA LTDA. e ACTIVE
TECNOLOGIA SERVICOS E CONSULTORIA LTDA., no valor total de RS
222.033,40 (duzentos e vinte e dois mil, trinta e trés reais e
quarenta centavos), para o} fornecimento de licencas e

prestacdo de servicos de suporte técnico a ferramenta Assyst.

A partir da andlise dos autos dessas contratagdes, foi
constatada a auséncia de instrucéo preparatodria a

coparticipacéo.

Acerca disso, impende ressaltar que os documentos prévios
a coparticipacdo em atas de registro de precos estdo assim

consignados no Decreto n.° 7892/2013, que regulamenta a

matéria:

.Art. 5° Caberd ao 6rgdo gerenciador a préatica de
todos os atos de controle e administracdo do Sistema
de Registro de Pregos, e ainda o seguinte:
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V - confirmar junto aos oérgdos participantes a sua
concordédncia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° O o6rgdo participante serd responsavel pela
manifestacdo de interesse em participar do registro de
precos, providenciando o encaminhamento ao ¢érgéo
gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacgdo e
respectivas especificagdes ou termo de referéncia ou
projeto béasico, nos termos da Lei n°® 8.666, de 21 de
junho de 1993, e da Lei n° 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de precos estejam formalizados e aprovados
pela autoridade competente; (grifo nosso)

IT - manifestar, Jjunto ao 6rgdo gerenciador, mediante
a utilizacdo da Intencdo de Registro de Precos, sua
concordédncia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatédério (...).

Diante de tais dispositivos, ndo se identificou, no ambito
do TRT da 23°® Regido, a fase preparatdéria da coparticipacéo
por ocasido da instrucdo dos respectivos processos de registro
de precos. Ademais, muito embora possa ter havido a
manifestacdo ou participacdo na fase de planejamento pela
unidade técnica perante o 6rgdo gerenciador, ndo constam dos
autos tais informacbes e nem a sua submissdo a autoridade
competente.

Nesse sentido, vale ressaltar que o Decreto n.° 7.892/2013
estabeleceu que a inclus&o do ©6rgdo em registro de precos
requer garantias no ambito do &érgdo coparticipante, e a
primeira delas é a aprovacdo da participacdo no registro pela
autoridade competente.

Em outras palavras, a mesma autoridade qgque, no ambito do
TRT, autoriza seus procedimentos para registro de precos

também deverd autorizar a coparticipacdo, uma vez Jue, na
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pratica, a coparticipacdo consubstancia-se em proceder ao
registro de precgcos por meio de certame realizado por outro
6rgdo.

Na mesma esteira, ndo havendo a fase instrutdria prévia
para coparticipacdo em Ata de Registro de Precos, igualmente
ndo ha a possibilidade de submissdo dos Termos de Referéncia e
demais documentos a analise da Assessoria Juridica, com vistas
a consignar necessidades especificas do TRT perante o &rgéo
gerenciador.

Acerca disso, cumpre esclarecer gque ndo se trata de exame
e aprovacgdo do edital da licitacdo ou minuta de instrumentos
contratuais, mas de momento anterior, apontando possiveis
ocorréncias que dificultem a execucdo contratual pelo 6érgéo
participante, bem como sinalizando ao gestor a viabilidade da
coparticipacdo em apreco.

Trata-se da manifestacdo Jjuridica ao final da fase de
planejamento da contratagdo, buscando amparar a Administracdo
nas decisdes de coparticipacdo em atas de registro de precgos e
sanar eventuais falhas ou auséncias de futuras clausulas
contratuais que possam dificultar a gestdo do contrato frente
a realidade do 6rgdo participe.

Por todo exposto, conclui-se pela existéncia de falhas no
processo de contratacdo de TI, mediante participacdo em atas
de registo de precos.

Em sua manifestagcdo, o TRT informa que a instrucgédo
preparatdédria a coparticipacdo em registros de precos vem sendo
realizada e disponibilizou algumas pecas dos processos PROAD
n.°® 7051/2017 e 652/2019. Complementou a Corte Regional que o

controle interno implementado para assegurar o cumprimento
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desta pratica é o processo de planejamento e execugdo das
contratacdes de solucgdes de TIC, recentemente revisado em
decorréncia desta auditoria.

Ante essa manifestacdo, apds a andlise da Versdo 1.2 do
processo de contratacdes de solugdes de TIC disponibilizado
pelo TRT, ndo foi possivel constatar a especificacdo de
controles e requisitos que tratem da participacdo do TRT em
atas de registro de precos. Nesse sentido, em que pese o TRT
ter disponibilizado pecas processuais que demonstrem @ a
autorizacdo da autoridade competente de sua participacdo em

registro de precos de outros Tribunais, n&o foi possivel

verificar controle interno implementado que assegure,
sistematicamente, a adequada instrucéo preparatdria a
coparticipacéo.

2.2.1.2 Auséncia de aprovagdo do Termo de Referéncia (TR) pelo

titular da unidade demandante da solucdo de TIC.

A Resolucdo CNJ n.° 182/2013 dispde, por meio do artigo
13, parégrafo primeiro, que a documentacdo gerada na fase dos
Estudos Preliminares da Solucdo de Tecnologia da Informacdo e
Comunicacdo (STIC), bem como o Projeto Basico ou Termo de
Referéncia (TR), deverdo ser elaborados, assinados pela Equipe
de Planejamento, e submetidos ao titular da Area Demandante
que, apbés a aprovacao, deverd encaminhar a autoridade
competente do 6rgdo para deliberacdo sobre o prosseguimento ou
ndo da contratacdo pretendida.

Nesse sentido, ao analisar os processos de contratacgdo
encaminhados pelo TRT, em resposta a RDI n.° 66/2018,
verificou-se que o TRT ndo adota a pratica de submeter o Termo

de Referéncia a aprovacdo explicita do titular da wunidade
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demandante da solucdo a ser contratada, mas somente ao
ordenador de despesas, em atendimento a Resolucéao
Administrativa n.° 170/2017, normativo interno do Tribunal.

Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 27/02/2019, por ocasido da inspecdo in loco, foi
ratificado que o processo de contratacdo de solugdes de TIC
ndo prevé a aprovacdo do Termo de Referéncia pelo titular da
unidade demandante.

Ante o exposto, entende-se que, sem prejuizo da manutencdo
da aprovacgdo prevista no normativo interno do TRT, o processo
de contratacdo deve prever a fase de aprovacgdo explicita do
titular da unidade demandante, em atendimento a Resolucdo CNJ
n.° 182/2013.

Conclui-se, portanto, que hé& falhas no processo de
contratacdo de solucdes de TI estabelecido pelo TRT, diante da
inexisténcia de aprovacdo dos termos de referéncia pelo
respectivo titular da unidade demandante.

Em sua manifestacdo, o TRT informa que revisou seu
processo de contratacdo de solucbdes de TIC, prevendo a
aprovacdo dos seus termos de referéncia pelo gestor da unidade
demandante, bem como disponibilizou despachos de aprovacédo de
termos de referéncias em contratacdes previstas para o
presente exercicio.

Cabe destacar que, a partir da anédlise da Versdo 1.2 do
processo de contratacgdes de solugdes de TIC disponibilizado
pelo TRT, foi possivel verificar a especificacdo da etapa de

aprovacdo do TR pelo gestor da &rea demandante.
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2.2.2 -Objetos analisados:

e Processos Administrativos n.°® 4677/2018 - Aquisicdo de
microcomputadores; 8625/2018 - Aquisicdo de impressoras;
3462/2017 - Fornecimento de licencas e prestacdo de

servigos de suporte técnico a ferramenta Assyst;
9505/2018 - Prestacdo de servicos de service desk; e
2226/2016 - Link Internet;
e FEntrevista realizada com Diretor da Secretaria de TI.
2.2.3 -Critérios de auditoria:
e Decreto n.° 7892/2013, artigos 5° e 6°;
e ILei n.° 8.666/1993, art. 38, paradgrafo unico;
e Resolucdo CNJ n.° 182/2013, art. 13, §1°.
2.2.4 -Evidéncias:
e Pedidos de contratacdo dos processos de coparticipacdo em
atas de registro de precos;
e Pareceres juridico;
e Resposta ao item 6 da entrevista realizada com o Diretor
de TI, em 27/2/2019.
2.2.5 - Causas:
e Falhas nos controles internos no planejamento das
contratacdes de solucgdes de TI.
2.2.6 -Efeitos:
e Risco de irregularidades na gestdo de Ata de Registro de
Precos;
e Risco de retrabalhos e ineficiéncia na instrucdo das
contratacdes;
e Risco de contratacdo antiecondmica ou que ndo atenda as

necessidades do Orgao.
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2.2.7 -Concluséo:

Conclui-se que as acdes adotadas pelo Regional atendem
parcialmente ao presente achado e verifica-se a oportunidade
de melhoria no processo de contratacdo de solugbdes de TI do
Tribunal, no tocante a definigcdo de controles internos que
assegurem a adequada instrugdo preparatdria a coparticipacédo
em registro de precgos.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 23°% Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, aprimore seu PpProcesso
formal de contratacdo de solucdes de TI, mediante a definicéo
de controles internos que assegurem a instrucdo preparatdria a
coparticipagdo em atas de registro de pregos, com a aprovagao
pela autoridade competente, preferencialmente apds exame da

Assessoria Juridica.

2.3 - Falhas no Plano Estratégico de TI do Orgéo.

2.3.1 - Situacédo encontrada:

Em resposta ao Questionario de Gestdo de TI - item 12,
enviado mediante a RDI n.° 97/2018, em que foi indagado quanto
a designacdo de responsadveis para prestar contas dos objetivos
estratégicos de TT, o TRT informou que ndo existem
responsaveis formalmente designados para prestar contas do
resultado de cada uma de suas 1iniciativas e objetivos
estratégicos de TI.

Acerca disso, impende ressaltar que 0s objetivos
estratégicos sdo mensurados por um ou mais indicadores que,
quando somados, 1indicam o desempenho daquele objetivo. Nos

casos em que um objetivo é medido por mais de um indicador, a
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mensuracdo 1individual destes pode prejudicar a avaliacgdo do
objetivo estratégico.

Nesse sentido, <conclui-se que ha falhas no PETI do
Tribunal ao ndo designar os responsaveis pela prestacdo de
contas dos resultados dos objetivos estratégicos de TI.

Em sua manifestacgdo, o TRT disponibilizou a Portaria TRT
SGP GP n.° 53/2019, que institui o “Caderno de Detalhamento
dos Objetivos e Indicadores do PETIC 2016-2020”, no gqual se
verifica, entre outros elementos, a designacdao de um
responsavel pelo resultado de cada objetivo estratégico do

PETIC e sua férmula de apuracgéo.

2.3.2 -Objetos analisados:
e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.° 97/2018.

2.3.3 -Critério de auditoria:

e COBIT 5, item AP001.02 - Establish roles and
responsabilities.

2.3.4 - Evidéncia:

e Resposta ao Questiondrio de Gestdo de TI - item 12, da
RDI n.° 97/2018.
2.3.5 -Causa:

e Falha no processo de planejamento de TI.

2.3.6 -Efeito:

e Risco no acompanhamento da execucdo da estratégia de TI.
2.3.7 -Concluséo:
Ante as informacdes prestadas pelo TRT da 23% Regiéo,
consideradas suficientes para superar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.
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2.4 - Falhas no Plano Tatico de TI.
2.4.1 - Situagdo encontrada:

Mediante Questionario de Gestdo de TI - item 8.e, enviado
por meio da RDI n.° 97/2018, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente e o instrumento que o aprovou.

A partir da andlise do Plano Diretor de TI 2018-2019
disponibilizado pelo TRT, verificou-se a 1inexisténcia de
estudo quantitativo e qualitativo do pessoal de TI, essencial
para a definicdo de uma politica de alocacdo de pessoal,
considerando o perfil do profissional. Esse estudo objetiva a
identificacdo da necessidade de servidores a serem alocados na
drea de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da gqualidade e
aumento da quantidade dos servigcos e projetos desenvolvidos
pela unidade de TI.

Nessa mesma esteira, ndo consta no PDTI do Tribunal a
previsdo orcamentdria para a manutencdo dos servicos de TIC
existentes, bem como para a execugdo das acdes/projetos
planejados.

Acerca disso, impende ressaltar que as falhas apontadas no
plano téatico de TI potencializam os riscos na gestdo e
operacionalizacdo dos servicos de TI, pois o PDTI é um
desdobramento da estratégia de TI estabelecida pelo Tribunal e
contribui para o alinhamento dos esforcos tatico/operacionais
da unidade de TI a essas diretrizes estratégicas.

Pelo exposto, conclui-se que hd falhas no plano diretor de

TI do Tribunal.
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Em sua manifestacdo, o TRT informou que seu Plano Diretor
de TI foi revisado e aprovado, mediante Portaria TRT SGP GP
n.° 54/2019, de forma a contemplar a necessidade de recursos
orcamentarios para a consecucdo de suas acldes/projetos e
manutencdo dos servicos de TI, bem como o estudo quantitativo
do quadro de pessoal de TI. Ainda acrescentou qgque o estudo
qualitativo de seu quadro de pessoal de TI serd realizado até

o final do presente exercicio.

2.4.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 97/2018.
2.4.3 -Critérios de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 13;

e Guia de Elaboracdo de PDTI do SISP, itens 2.10 -
Identificar Necessidades de Pessoal de TI e 3.7 -
Consolidar a Proposta Orcamentdria de TI;

e COBIT 5, item AP0O05.05 - Maintain portfolios e APO07.01 -
Maintain adequate and appropriate staffing.

2.4.4 -Evidéncias:

e PDTIC 2018-2019.
2.4.5 - Causas:

e Falha no processo de planejamento de TI.
2.4.6 -Efeito:

e Risco no planejamento, acompanhamento e execug¢do da
estratégia de TI;

e Risco na gestdo de pessoas, em especial no tocante a
definicdo de plano de capacitacdo e andlise da capacidade

de entrega de produtos e servicos pela unidade de TI;
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e Risco de insuficiéncia orcamentéaria.

2.4.7 -Concluséo:

A partir da andlise da documentacdo disponibilizada pelo
TRT em sua manifestacdo, conclui-se que as acdes adotadas pelo
Regional atendem parcialmente ao presente achado, permanecendo
a necessidade de revisar seu Plano Tatico de TI com vistas a
contemplar estudo qualitativo de seu quadro de pessocal de TI.
2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 23% Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, revise seu Plano Diretor

de TI, a fim de contemplar estudo qualitativo do quadro de

pessoal da unidade de TI.

2.5 - Falhas no estabelecimento do processo de gerenciamento de

projetos de TI.
2.5.1 - Situacdo encontrada:

Verificou-se a inexisténcia de processo de gerenciamento
de projetos de TI efetivamente estabelecido no A&mbito do
Tribunal.

Em resposta ao Questiondrio de Gestdo de TI - item 17,
enviado mediante a RDI n.° 97/2018, em que foi indagado quanto
a implantacdo formal de metodologia de gerenciamento de
projetos, o) TRT informou que possui metodologia de
gerenciamento de projetos formalmente implantada.

Ao analisar a documentacgdo enviada pelo Tribunal,
verificou-se que a metodologia foi formalmente regulamentada
por meio Portaria TRT SGP GP n.° 79/2017, de 22 de agosto de

2017, mas ndo se pbdbde aferir a utilizacdo sistemdtica desta.
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Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 27/2/2019, por ocasido da inspecdo in loco, foi
ratificado que, apesar de definida, a metodologia de gestdo de
projetos ainda ndo esta efetivamente implantada.

Pelo exposto, conclui-se que, em que pese haver a
definicdo formal da metodologia de gestdo de projetos de TI, o
processo de gerenciamento de projetos de TI ndo se encontra
devidamente estabelecido no ambito do Tribunal.

Em sua manifestacdo, o TRT destacou que houve inciativas
parciais de adogdo das praticas previstas em seu processo de
gerenciamento de projetos de TI e acrescentou que a plena
adocdo dessas préaticas depende da alocacdo de recursos humanos
em dedicacdo integral e da definicdo de um portfdlio de
projetos de TIC.

O Tribunal ainda acrescentou que, em relacdo a alocacédo de
recursos humanos, encontra-se em andamento a realocagdo na
drea de TI dos servidores do quadro especializado que se
encontram lotados fora de sua Secretaria de Informética,
conforme determinacdo da Presidéncia do  TRT. Quanto a
definicdo do portfdélio de projetos de TIC, o TRT informou que
esta ocorrerd apbds a revisdo de Plano Estratégico de TIC,

prevista para agosto de 2019.

2.5.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 97/2018;

e FEntrevista realizada com Diretor da Secretaria de TI.

2.5.3 -Critérios de auditoria:

e Portaria TRT SGP GP n.° 79/2017;
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e COBIT 5, item BAIOl1.01 - Maintain a standard approach for
programme and project management;
e Resolucdo CSJT n.° 97/2012, art. 8°.
2.5.4 - Evidéncias:
e Resposta aos itens 18, 19, 20, 21, 22, 23 e 24 da RDI n.°
97/2017;
e Resposta ao item 2 da entrevista realizada com o Diretor
da Secretaria de TI, em 27/02/2019.
2.5.5 - Causas:

e Fase inicial de implantacdo do processo de gerenciamento

de projetos de TI;
e Tnexisténcia de Escritdério de Gestdo de Projetos de TI;

e Déficit no quadro de pessocal de TI.
2.5.6 -Efeito:
e Risco na gestdo de projetos de TI;
e Risco no alcance dos objetivos estratégicos
institucionais.
2.5.7 -Concluséo:
Conclui-se que, apesar das medidas adotadas pelo TRT, o
processo de gerenciamento de projetos de TI ainda ndo esté

sendo sistematicamente observado no admbito do Tribunal.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 23°% Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, estabeleca controles
internos que assegurem a observéancia do processo de
gerenciamento de projetos de TI, conforme metodologia

regulamentada pela Portaria TRT SGP GP n.° 79/2017.
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2.6 - Inexisténcia de wunidade especifica responsavel pela

gestdo de projetos.
2.6.1 - Situagdo encontrada:

Mediante o Questionario de Gestdo de TI - item 16, enviado
por meio da RDI n.° 97/2018, foi perguntado ao TRT gquanto a
existéncia de escritdédrio de projetos de TI implantado na area
de tecnologia da informacdo e a qual nivel hierarquico ele se
encontra vinculado.

Em resposta, o TRT informou que ndo hé& escritdério de
projetos de TI implantado no &mbito da Secretaria de TI.

Acerca disso, impende ressaltar que as unidades de TI
assumiram um papel estratégico nos Tribunais do Trabalho, em
especial com a implantacdo do PJe-JT. Nesse sentido, qualquer
falha na operacdo dos servicos e/ou entrega de produtos de TI
tem potencial de trazer impacto significativo a prestacéo
jurisdicional.

Pelo exposto, constata-se a inexisténcia de wunidade
especifica responsdvel pela gestdo de projetos de TI, o gue
traz riscos para a execugcdo dos projetos da éarea e,
consequentemente, para a prestacdo de servicos pelo Tribunal.

Em sua manifestacdo, o TRT informa gque dispde de uma
unidade no ambito da Secretaria de Tecnologia da Informacéo
(Setor de Solucdes e Processos de TIC vinculado a Divisdo de
Governanca, Gestdo e Conformidade) a qual compete executar
atividades relacionadas a governanca, gestdo e conformidade de
projetos e processos de TIC, garantindo a adogcdo de normas,
praticas e padrdes estabelecidos e atuando no suporte aos

gestores de projetos e processos de TIC.
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O Tribunal ainda acrescenta que a unidade conta apenas com
um servidor e que priorizou suas acgdes para a execugdo de
atividades relacionadas a governanca, gestdo e conformidade de
processos de TIC, considerando que havia mais de 30 processos
de TIC a serem definidos e instituidos formalmente.

Por fim, o TRT questiona se ha, de fato, a necessidade de
se estabelecer uma estrutura adicional e especifica para a
gestdo de projetos de TIC.

Acerca disso, impende ressaltar que a criacdo de uma
unidade especifica para a gestdo de projetos de TIC é uma
decisd&o discricionaria do gestor. Nesse sentido, cabe ao
gestor avaliar a oportunidade e conveniéncia de adotar essa
medida frente a realidade do Tribunal.

A partir da manifestacdo do TRT, verifica-se que as
responsabilidades tipicas de um escritério de projetos foram
atribuidas ao Setor de Solucbdes e Processos de TIC vinculado a
Diviséao de Governanca, Gestédo e Conformidade, medida
suficiente para sanar o presente achado de auditoria.

Entretanto, a informacdo de que o setor conta apenas com
um servidor é preocupante, em especial considerando que a
unidade acumula outras atribuicgdes além das relativas a gestéo
de projetos. Nesse sentido, recomenda-se que o TRT envide
esforcos no sentido de dotar o Setor de Solugcdes e Processos
de TIC com recursos adequados para o cumprimento de suas

atribuicdes.

2.6.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 97/2018.

Coordenadoria de Controle e Auditoria - CCAUD
® CONSELHO SUPERIOR DA Setor de Administracdo Federal Sul - SAFS
Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
IUSTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\10 - Auditorias TRT's 2019\2. Auditorias In Loco\L. TRT da 23* Regi&o\TI\6 - Relatério Final\Relatério de Auditoria - TRT23 - TI - Final.docx


mailto:ccaud@csjt.jus.br

4
s A
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.6.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 12, inciso I, alinea d;
e Resolucdo CSJT n.° 97/2012, arts. 9° e 10°.

2.6.4 - Evidéncias:

e Resposta ao item 16 da RDI n.° 97/2018.
2.6.5 - Causas:

e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI;

e Limitacéo do quadro de pessoal com formacéo
especializada.

2.6.6 —-Efeito:

e Risco na gestdo de projetos de TI.
2.6.7 -Concluséo:

Conclui-se que as informacdes prestadas pelo TRT da 23°
Regido sédo consideradas suficientes para afastar o presente
achado de auditoria.

Entretanto, constata-se a necessidade de dotar a unidade
responsavel pela gestdo de projetos de TI do Tribunal com um
quadro de pessoal adequado para o cumprimento de suas

atribuicdes.

2.6.8 - Proposta de encaminhamento:

Recomendar ao TRT da 23% Regido que adote as providéncias
necessarias a fim de dotar o Setor de Solucbes e Processos de
TIC com quadro de pessoal adequado e devidamente capacitado
para o cumprimento de suas atribuig¢des, em especial gquanto a

gestdo de projetos de TI.
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2.7 - Falhas na gestdo de processos de TI.

2.7.1 - Situacgdo encontrada:

Por meio do Questiondrio de Gestdo de TI - itens 25, 28 e
29, enviado por meio da RDI n.° 97/2018, foi indagado se os
processos de gestdo de ativos de infraestrutura de TI e de
gestdo de mudancas foram formalmente definidos e implantados.

Em relacdo ao processo de gestdo de ativos, o TRT informou
que ndo possui o processo formalmente implantado e acrescentou
que sua definicdo e instituicdo formal estd&o prevista no PDTIC
2018-2019 (Necessidade de TIC 35).

Quanto ao processo de gestdo de mudancas, o Tribunal
disponibilizou a Portaria TRT SGP GP n.° 81/2017, que institui
0s processos de gerenciamento de servigcos de TIC, e o manual
do processo de gestdo de mudancas. O TRT ainda acrescentou
que, uma vez definido os servicos essenciais de TIC, as
mudancas a serem realizadas obedecerdo ao processo instituido,
considerando o grau de classificacdo destas.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 27/2/2019, por ocasido da inspecgdo 1in loco, foi
informado que o0s servicos essenciais de TIC Jj& foram
definidos, mediante a Portaria TRT SGP GP n.° 12/2019,
publicada em 1°/2/2019, e qgue para esSseS Servicos O pProcesso
de gestdo de mudancas serd aplicado.

Acerca disso, impende ressaltar que a definicdo e
implantacdo do processo de gestdo de mudancas busca garantir
que o0s procedimentos mais adequados serdo usados para o
manuseio eficiente e 1imediato de todas as alteracdes no

ambiente de infraestrutura de TI, proporcionando a melhoria na
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qualidade dos sistemas e servigcos disponibilizados pela TI,
bem como a reducdo do retrabalho e melhoria na
operacionalizacdo da infraestrutura de TI.

Verifica-se, portanto, dque o processo de gestdo de
mudancas foi estabelecido recentemente. Nesse sentido,
recomenda-se a adocgdo de controles internos que assegurem sua
observagcdo, ao menos nessa fase inicial de implantacéo.

Por fim, da andlise da Portaria TRT SGP GP n.° 81/2017,
que institui os processos de gerenciamento de servicos de TIC,
verificou-se, em seu artigo 2°, paragrafo 1°, a previsdo da
definicdo do “dono do processo” por meio de portaria.

Indagado quanto a essa definigdo, o Diretor da Secretaria
de TI esclareceu, durante a entrevista realizada por ocasiéo
da inspecdo in loco, que os responsaveis pelos processos foram
definidos pelo Comité de Gestdo de TI, em sua 4% Reunido de
2016, com a definicdo dos gestores dos processos de
gerenciamento de servicos de TIC.

Acerca disso, cumpre informar que a definicdo dos gestores
dos processos pelo Comité de Gestdo de TI antecede a portaria
que 1institui os processos de gerenciamento de servicos de TIC
no ambito do TRT. Nesse sentido, héd necessidade de submeter
essa indicacdo para que os responsavelis pelos processos sejam
formalmente designados nos termos da portaria supracitada.

Pelo exposto, conclui-se que héd falhas na gestdo dos
processos de TI no Tribunal.

Em sua manifestacéo, o TRT retificou a informacéao
apresentada incialmente em relacdo ao processo de gestdo de
ativos de TI e esclareceu que a Portaria TRT SGP GP n.°

81/2017, que 1institui os ©processos de gerenciamento de
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servicos de TIC, contempla o processo de gerenciamento de
configuracdo e ativos de servigco, que atende e abrange o
escopo tratado neste achado, qual seja a gestdo de ativos de
infraestrutura de TI. Quanto a sua implantacdo, o TRT destaca
que o processo estd sendo executado para o inventdrio dos seus
principais ativos, contemplando parcialmente as informacdes
indicadas no presente achado de auditoria.

Da andlise da documentacgdo disponibilizada pelo Tribunal,
constata-se que o processo de gestdo de ativos de TI esté
definido, mas que sua implantacédo ainda carece de
aprimoramento com vistas a assegurar em seu inventdrio os
elementos minimos indicados nas boas préaticas.

Em relacdo ao processo de gestdo de mudancas para seus
servigos essenciais de TIC, o TRT informou gque concluiu a
identificacdo e <classificacdo das solucgdes de TI, bem como
designou para cada solucdo um gestor demandante e um gestor
técnico, mediante Portaria TRT SGP GP n.° 41/2019, de 4 de
abril de 2019.

Da andlise da ©portaria supracitada, verifica-se a
atribuicdo aos gestores da responsabilidade de receber,
analisar e tratar as solicitagdes de mudancas relativas a
regras de negdécio e requisitos da solugdo de TI.

Além disso, o Tribunal disponibilizou a ata da 5% Reuniéo
do Comité de Gestdo de TI, realizada em 30/4/2019, em que
ficou definido que as mudancas a serem realizadas em solucdes
classificadas como “Estratégicas” tramitardo no sistema PROAD,
sob o assunto “Tecnologia da Informacdo - Requisicdo de
Mudanca”, bem como encaminhou o Processo n.° 4399/2019, em que

se constata o cumprimento do rito proposto.
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Do exposto, verifica-se que o TRT estabeleceu controles
internos com vistas a observacdo de seu processo de gestdo de
mudan¢gas para sSeus servigos essenciais de TI, ndo havendo
necessidade, nesse momento, de qualquer recomendacdo pelo CSJT
nesse sentido.

Por fim, em relacdo a designacdo dos responsaveis pelos
processos de gerenciamento de servigos de TIC, conforme
previsto na Portaria TRT SGP GP n.° 81/2017, o TRT informa que
foi editado wum novo normativo, a Portaria TRT SGP GP n.°
42/2019, em 4/4/2019, que define os macroprocessos de TIC, bem
como atribui os responsaveis pelos macroprocessos e seus
processos constituintes.

Do exposto, verifica-se que, com a edicdo do novo
normativo, afasta-se a necessidade de cumprimento da Portaria
TRT SGP GP n.° 81/2017, no gque tange a designacdo dos
responsaveis pelos processos de gerenciamento de servigos de

TIC.

2.7.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 97/2018;

e FEntrevista realizada com o Diretor da Secretaria de TI.

2.7.3 -Critérios de auditoria:
e TInstrucdo Normativa GSI/PR 1/2008, art. 5°, VII;
e Norma Complementar 10/INO01/DSIC/GSIPR;
e Norma Complementar 4/IN01/DSIC/GSIPR, item 6.2.1;

e NBR ISO/IEC 27.002, ditem 7.1 - Responsabilidade pelos

ativos;

e COBIT 5, item BAIO6 - Manage Changes;
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e Norma Técnica - NBR - ISO/IEC 27002, 12.5.1 -
Procedimentos para controle de mudancas;
e Resolucdo CNJ n.° 211/2015, art. 10°;
e Portaria TRT SGP GP n.° 81/2017, art. 2°, paragrafo 1°.

2.7.4 - Evidéncias:

e Resposta ao Questionadrio de Gestdo de TI - itens 25, 28 e

29 da RDI n.° 97/2018;

e Resposta aos itens 7 e 8 da entrevista realizada com o
Diretor da Secretaria de TI, em 27/02/2019.

2.7.5 - Causas:
e Falhas no modelo de gestdo da TI;
e Fase incipiente de implantacdo da gestdo de servicos de
TT.
2.7.6 -Efeitos:
e Risco na gestdo dos servicos TI;

e Risco no processo de tomada de decisdo acerca de novos
investimentos;

e Risco nos processos de gestdo de risco e continuidade de
TTI;

e Risco de impacto nas mudancas e na qualidade dos servigos
prestados pela unidade de TI;

e Risco de retrabalho e de impacto na operacionalizacédo da
infraestrutura de TI;

e Risco nos procedimentos de liberacdao de novos produtos de
TT.

2.7.7 -Concluséo:

Ante as informacdes prestadas pelo TRT da 23% Regiéo,

conclui-se que as acdes adotadas pelo Regional atendem
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parcialmente o presente achado, permanecendo a necessidade de
aprimoramento do seu processo de gerenciamento de configuracéo

e ativos de servigo, com vistas a assegurar em seu inventario

0s elementos minimos indicados nas boas préaticas.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 23% Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
gerenciamento de configuracdo e ativos de servico, de maneira
que todos os ativos sejam inventariados, contemplando, no
minimo: tipo de ativo; formato; localizacdo; informacgdes sobre
cbébpia de seguranca; importédncia do ativo para o negbdcio; e

proprietario do ativo.

2.8 - Falhas no Sistema de Gestdo de Seguranca da Informacédo.

2.8.1 - Situacdo encontrada:

Verificaram-se falhas ou auséncia de processos criticos
que compdem um Sistema de Gestdo de Seguranca da Informacdo.

Mediante o Questiondrio de Gestdo de TI - itens 33, 34,
36, 37 e 40, enviado por meio da RDI n.° 97/2018, foi
solicitado o envio da politica de seguranca da informacdo e
suas normas complementares e indagado se o Tribunal realiza a
gestdo de riscos de seguranca da informacéo, se houve
definicdo de plano de continuidade de TI e de processo de
tratamento de incidentes de seguranca da informacdo e se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos.

Em relacdo a gestdo de riscos, verificou-se que o TRT

instituiu sua politica de gestdo de riscos, mediante Resolucgédo
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Administrativa n.° 179/2018, com vistas a definicdo de
diretrizes, papéis e responsabilidades e critérios de
aceitacdo dos riscos. O Tribunal também informou gque ainda
ndo realiza a gestdo dos riscos de seguranca da informacéo,
mas que esta serd iniciada apds a definicdo e instituicgéo
formal de seu processo de gestdo de riscos de seguranca da
informagdo, previsto no PDTIC 2018-2019 (Necessidade de TIC
42), e a capacitacédo dos servidores envolvidos no processo.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 27/2/2019, por ocasido da inspecdo 1in loco, foi
ratificado que o processo de gestdo de riscos encontra-se em
fase final de elaboracéo.

Ante o exposto, verifica-se que, apesar de o TRT ter
definido sua ©politica de gestdo de riscos, ainda héa
necessidade de concluir a definicdo do processo de gestdo de
riscos de seguranca da informacdo e dar inicio ao seu primeiro
ciclo de gestdo de riscos.

No gque tange a definicdo de um Plano de Continuidade de TI
para os processos de negbdécio mais criticos do Tribunal e do
processo de tratamento de incidentes de segurang¢a da
informacdo, o TRT informou que a definicdo de ambos esté
prevista no PDTIC 2018-2019, necessidades de TIC 23 e 41,
respectivamente.

Por fim, no que se refere a Politica de Seguranca da
Informacdo - PSI, o TRT informou que a politica wvigente,
instituida por meio da Portaria TRT SGP GP n° 101/2009, de 6

de marco de 2009, ndo foi revisada nos Ultimos dois anos.

Coordenadoria de Controle e Auditoria - CCAUD
® CONSELHO SUPERIOR DA Setor de Administracdo Federal Sul - SAFS
Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
IUSTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\10 - Auditorias TRT's 2019\2. Auditorias In Loco\L. TRT da 23* Regi&o\TI\6 - Relatério Final\Relatério de Auditoria - TRT23 - TI - Final.docx


mailto:ccaud@csjt.jus.br

PODEI% JU%&RIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Ao analisar a PSI, verificou-se que ndo ha definicdo de
diretrizes gerais sobre alguns temas enumerados na Norma
Complementar 3/IN01/DSIC/GSIPR e a previsdo de sua reviséo.

Pelo exposto, conclui-se que had falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante da incipiéncia
do processo de gestdo de riscos, da necessidade de definicéo
do Plano de Continuidade de TI para oS processos criticos do
Tribunal e do processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, bem como da revisdo e
atualizacdo da politica de seguranca da informacdo do Orgéo.

Em sua manifestacdo, o TRT informou que o processo de
gestdo de riscos de TIC foi formalmente estabelecido, mediante
Portaria TRT SGP GP n.° 43/2019, de 4/4/209, e que todos os
ocupantes de cargo em comissdo e funcdo gerencial realizaram o
curso de gestdo de risco no setor puUblico. Acrescentou dque
iniciar4g, conforme previsto no PDTIC 2018-2019, a
identificacdo, avaliacdo e tratamento dos riscos que afetam a
seguranca da informacdo, os servicos Jjudiciais e demais ativos
de TIC criticos do Orgédo.

Acerca disso, cabe ressaltar que, da analise da
documentacdo disponibilizada pelo Tribunal, verifica-se que o
processo de gestdo de riscos de TIC foi estabelecido e que seu
primeiro ciclo de execugdo tem previsdo de conclusdo no
segundo semestre do presente exercicio (Necessidade de TIC n.°
56) .

Quanto ao processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, o TRT informou que este
foil instituido por meio da Portaria TRT SGP GP n.° 46/2019, de
11/4/2019.
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Por fim, quanto a revisdo e atualizacdo de sua politica de
seguranca da informacdo e a definicdo de um Plano de
Continuidade de TI para o0s processos criticos do Tribunal, o
TRT informou que ambos estdo previstos em seu PDTIC 2018-2019,
com  prazo final de concluséo até junho e outubro,
respectivamente.

2.8.2 -Objetos analisados:
e Manifestacdo e documentagdo encaminhada pelo TRT em

resposta a RDI n.° 97/2018;

e Entrevista realizada com o Diretor da Secretaria de TI.
2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 10, §2°; e art. 12,

inciso II;

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, V e VII;
e Norma Complementar 3/IN01/DSIC/GSIPR;
e Norma Complementar 4/IN0O1/DSIC/GSIPR, itens 6.1.1, 6.1.2

e 6.2;

e Norma Complementar 5/INO1/DSIC/GSIPR;
e Norma Complementar 6/IN01/DSIC/GSIPR;
e NBR-ISO/IEC 27.002 - Itens 4, 5.1, 5.1.2 e Secao 13;
e COBIT 5, itens APOl2 - Manage risk e DSS04 - Manage
continuity.
2.8.4 - Evidéncias:
e Resposta ao Questiondrio de Gestdo de TI - itens 33, 34,

36, 37 e 40, enviado por meio da RDI n.° 97/2018;

e Resposta ao item 9 da entrevista realizada com o Diretor

da Secretaria de TI, em 27/2/2019.
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2.8.5 - Causas:

e FEstagio inicial de implantacdo do sistema de gestdo de

seguranca da informacdo;
e Necessidade de capacitacdo da equipe técnica;

e Politica de seguranca da informacdo desatualizada.

2.8.6 —-Efeitos:

e Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdécio do TRT;
e TIndisponibilidade de servicgos criticos de TI prejudicando
as atividades estratégicas do TRT;
e Comprometimento da seguranca dos ativos de TI sem
tratamento adequado e tempestivo.
2.8.7 -Concluséo:

Conclui-se que o Sistema de Gestdo de Seguranca da
Informacdo do TRT ainda carece de aprimoramento diante da
necessidade de definicéo e implementacédo do Plano de
Continuidade de TI para o0s processos criticos do Tribunal e de
revisdo e atualizacdo da sua politica de seguranca da
informacéo.

Quanto aos processos de gestdo de riscos de TIC e de
monitoramento e tratamento de incidentes de seguranca da
informacao, verifica-se que ambos foram implantados
recentemente. Nesses termos, recomenda-se que o TRT, por meio
de sua Unidade de Controle Interno, programe acgdes de controle

que verifiquem a observancia dos respectivos processos.
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2.8.8 - Proposta de encaminhamento:

I.

IT.

Determinar ao TRT da 23% Regido que aperfeicoe seu
sistema de gestdo de seguranca da informacdo, que deve
contemplar:

a) em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI ©para o0s

principais servigos, com, no minimo: a definicdo dos

papéis e responsaveis, condicgdes para ativacéo,
procedimentos a serem adotados e detalhes de
comunicacéo;

b) em até 90 dias, a contar da ciéncia desta
deliberacéo, revisdo e atualizacdo da Politica de
Seguranca da Informacdo, em especial gquanto a incluséo
da definicdo das diretrizes gerais sobre os temas
enumerados na Norma Complementar 3/IN0O1/DSIC/GSIPR e da
previsdo da periodicidade de sua revisédo.

Recomendar ao TRT da 23% Regido que, por meio de sua
Unidade de Controle Interno, programe acdes de controle
para verificar a observancia dos processos estabelecidos
por meio das Portarias TRT SGP GP n.°® 43/2019 (Processo
de gestdo de riscos de TIC) e 46/2019 (Processo de
monitoramento e tratamento de incidentes de seguranca da

informacéo) .

2.9 - Falhas no quadro de pessoal de TI.

2.9.1 - Situacédo encontrada:

Em outubro de 2018, o Exmo. Ministro Presidente do CSJT

expediu a Recomendacdo n.° 23, a fim de que os Tribunais

Regionais do Trabalho promovam a fixacdo do quadro de

‘.
=
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servidores da &area de TIC, ocupantes de cargo efetivo de
Analistas e Técnicos da Area de Apoio Especializado,
Especialidade Tecnologia da Informagdo (ou cargos em extingédo
correlatos), na unidade de TIC do érgéo.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 27/2/2019, por ocasido da inspecdo 1in 1loco, foi
questionado se o TRT adotou alguma medida com vistas ao
cumprimento da recomendacdo supracitada. Em resposta, foi
informado que Tribunal estd ciente da recomendagdo e que seréo
iniciados os estudos para a definicdo da politica de fixacédo
do quadro de pessoal de TI.

Além disso, também foi retificado que o gquadro efetivo de
TIC conta com 54 cargos, sendo que 7 servidores que ndo estéo
subordinados a STIC atuam com atividades de TIC (Suporte PJe,
Estatistica e Controle Interno) e que outros 11 servidores, de
fato, exercem suas atividades fora da unidade de TIC, conforme
relacdo detalhada abaixo:

Quadro Efetivo de TIC: 54 cargos

35 servidores lotados na TIC (subordinados a STIC)

1 cargo vago (Técnico Judicidrio - Operacdo de Computador)

6 servidores atuando em atividades de TIC, porém ndo
subordinados a STIC (Suporte PJe e Estatistica)

1 servidor lotado no Controle Interno

8 servidores fora da TIC

3 servidores especialidade Digitador, todos fora da TIC

Verifica-se, portanto, que aproximadamente 20% da forca de
trabalho ocupante de cargos cuja especialidade é Tecnologia da
Informacdo encontram-se fora da Secretaria de TI ou de

unidades que prestam servigcos de TIC para o TRT.
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Acerca disso, impende ressaltar o papel estratégico que as
unidades de TI exercem em funcdo da ampliacdo dos servigos
informatizados entregues nos Tribunais, bem como a crescente
complexidade de administragdo desse ambiente tecnoldgico.
Nesse contexto, destaca-se a importédncia de o TRT priorizar a
elaboracdo de sua politica de gestdo de pessoas gue promova a
fixagdo de recursos humanos na area da Tecnologia da
Informacdo e Comunicacgdo, com vistas a melhoria da qualidade e
eficiéncia dos servigos de TI, mas principalmente gue previna
que o atual quadro de evasdo de servidores dessa unidade se
agrave.

Pelo exposto, conclui-se que hé& falhas no gquadro de
pessoal de TI.

Em sua manifestacdo, o TRT informou que a elaboracdo de
sua Politica de Gestdo de Pessocas que promova a fixacdo de
recursos humanos na 4&rea de TIC estd prevista para ser
concluida em agosto do corrente (PDTIC 2018-2019, Necessidade
de TIC n.° 27). O Tribunal ainda acrescentou qgque o presente
achado coincide com sua inciativa de cumprir a Recomendacéo
CSJT n.° 23/2018. Nessa esteira, o TRT informa gque sua
Desembargadora-Presidente determinou a remocdo de oficio de
todos os ocupantes de cargos cuja especialidade seja
relacionada a Tecnologia da Informagdo, salvo alguns casos
excepcionados.

Acerca disso, impende ressaltar que as acgdes adotadas pelo
Tribunal atendem em parte o presente achado, no sentido de
reforcar o quadro de pessoal de TI. Entretanto, ainda
permanece a necessidade de definir e aplicar uma politica de

gestdo de pessoas que promova a fixacdo de recursos humanos na
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area da Tecnologia da Informacdo e Comunicacdo, conforme

disposto na Resolucdo CNJ n.° 211/2015, cujo prazo de

cumprimento finda neste exercicio.

2.9.2 -Objetos analisados:

e FEntrevista realizada com o Diretor da Secretaria de TI.

2.9.3 -Critérios de auditoria:
e Recomendacdo CSJT n.° 23/2018;
e Resolucgdo CNJ n.° 211/2015, arts. 13 e 14;
e COBIT 5, item APO7.01 - Maintain adequate and appropriate

staffing.

2.9.4 - Evidéncias:

e Resposta ao item 11 da entrevista realizada com Diretor
da Secretaria de TI, em 27/02/2019.
2.9.5 -Causa:
e Falhas na governanca corporativa e de TI.

2.9.6 -Efeito:
e Risco na operacionalizacdo e gestdo dos servigcos de TI.

2.9.7 -Concluséo:

Ante as informacdes prestadas pelo TRT da 23% Regiédo,
conclui-se que as acgdes adotadas ©pelo Regional atendem
parcialmente ao presente achado, permanecendo a necessidade de
estabelecer uma politica de gestdo de pessoas que promova a
fixagcdo de recursos humanos na &area da Tecnologia da
Informacdo e Comunicacéao.

2.9.8 - Proposta de encaminhamento:

Recomendar ao TRT da 23% Regido que priorize a elaboracéo

e aprovacdo formal de uma politica de gestdo de pessocas Jque

promova a fixacdo de recursos humanos na area da Tecnologia da
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Informacdo e Comunicacdo, com vistas a assegurar o quadro

adequado de servidores em sua Secretaria de TI.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0s objetivos delineados para a auditoria foram alcancgados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questdes de Auditoria n.°® 1 a 3, que tratam da
efetiva utilizacdo dos bens e/ou servigcos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacgdo e gestéo
dos contratos celebrados de forma centralizada pelo Conselho,
0s procedimentos realizados néo evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de TI, Questdes
de Auditoria n.°® 4 a 7, as principais inconformidades
encontradas foram relativas as falhas nos termos de referéncia
(Achado 2.1) e no processo de contratacdo de solucdes de TI
estabelecidas no ambito do Tribunal (Achado 2.2).

Sob o aspecto da eficiéncia na governanca da TI, Questdes
de Auditoria n.°® 8 a 11, os encaminhamentos visaram a
implementacdo de controles internos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores préaticas vigentes (Achados 2.3 a 2.9).

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de TI buscam contribuir para a eficiéncia da governanca
da TI na Justica do Trabalho, bem como para a eficiéncia e

economicidade das contratacgdes do Tribunal nessa area.
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4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 23% Regido e em fungdo do escopo definido para
os trabalhos de inspecdo, a equipe identificou 9 (nove)
achados de auditoria relacionados a gestdo de tecnologia da
informacdo e comunicacédo.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncia satisfatdéria para a plena solugdo de 2
(dois) desses achados, motivo pelo qual ndo cabe, em relacdo a

esses, qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, que requerem a
adocdo de ©providéncias saneadoras, propde-se ao Conselho

Superior da Justica do Trabalho:

4.1. determinar ao Tribunal Regional do Trabalho da 23°

Regido que:

4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacédo, seu processo formal de contratacdo de
solucdes de TI, mediante a definicd&o de controles
internos que assegurem a instrucdo preparatéria a
coparticipacdo em atas de registro de precos, com a
aprovacao pela autoridade competente,
preferencialmente apbds exame da Assessoria Juridica

(Achado 2.2);

4.1.2. revise, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, a fim de
contemplar estudo qualitativo do quadro de pessoal da

unidade de TI (Achado 2.4);
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estabeleca, em até 90 dias, a contar da ciéncia desta
deliberacéo, controles internos que assegurem a
observancia do processo de gerenciamento de projetos
de TI, conforme metodologia regulamentada pela

Portaria TRT SGP GP n.° 79/2017 (Achado 2.5);

aprimore, em até 120 dias, a contar da ciéncia desta
deliberacdo, seu processo de gerenciamento de
configuracdo e ativos de servigco, de maneira que todos
os ativos sejam 1inventariados, contemplando, no
minimo: tipo de ativo; formato; localizacéo;
informacdes sobre cbdpia de seguranca; importancia do
ativo para o negbdbcio; e proprietadrio do ativo (Achado

2.7);

aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

em até 180 dias, a contar da ciéncia desta
deliberacédo, plano de continuidade de TI para oS
principais servicos, com, no minimo: a definicdo dos
papéis e responséaveis, condig¢bdes para ativacéo,
procedimentos a serem adotados e detalhes de

comunicacdo (Achado 2.8.I.a);

em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo e atualizacdo da Politica de Seguranca da
Informacdo, em especial quanto a inclusdo da definicéo
das diretrizes gerais sobre os temas enumerados na
Norma Complementar 3/IN01/DSIC/GSIPR e da previsédo da

periodicidade de sua revisdo (Achado 2.8.I.b).

recomendar ao TRT da 23% Regido que:
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adote as providéncias necessarias a fim de dotar o
Setor de Solugdes e Processos de TIC com quadro de
pessoal adequado e devidamente capacitado para o

cumprimento de suas atribuic¢des, em especial quanto a

gestdo de projetos de TI (Achado 2.6);

programe ac¢des de controle, por meio de sua Unidade de
Controle Interno, para verificar a observancia dos
processos estabelecidos por meio das Portarias TRT SGP
GP n.%® 43/2019 (Processo de gestdo de riscos de TIC)
e 46/2019 (Processo de monitoramento e tratamento de
incidentes de seguranca da informacédo) (Achado

2.8.11);

priorize a elaboracdo e aprovacdo formal de uma
politica de gestdo de pessoas que promova a fixacdo de
recursos humanos na area da Tecnologia da Informacdo e
Comunicacédo, com vistas a assegurar o quadro adequado

de servidores em sua Secretaria de TI (Achado 2.9).

Brasilia, 11 de junho de 2019.

Assinado de forma digital por Rafael

Rafael AI meida Almeida de Paula

DN: cn=Rafael Almeida de Paula, o=TST,
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