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PODER JUDICIARIO
JUSTICA DO TRABALHO
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1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
162 Regido, cuja inspecado in loco transcorreu no periodo de 21
a 25 de setembro de 2015, cumpriu programacdo do Plano Anual
de Auditoria do Conselho Superior da Justica do Trabalho para
0 exercicio 2015, consoante previsto no Ato CSJT.GP.SG n.°
377, de 5/12/2014, alterado pelo Ato CSJT.GP.SG n.© 231/2015.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 162 Regido a adocdo de 17 medidas
saneadoras e 1 recomendacao, resumidas abaixo, que serao
objeto deste monitoramento:

I. Determinar ao Tribunal Regional do Trabalho da 162

Regido que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, o processo de contratacdo de bens e servicos
de TI, mediante a normatizacdo dos requisitos minimos
definidos na Resolucdo CNJ n.© 182/2013, e definicdo de
controles internos que assegurem a sua observacao, em

especial no que diz respeito:

1.1. a elaboracdo de Documento de Oficializacdo da
Demanda (Achado 2.4.1.a);

1.2. a instituicdao formal de Equipe de Planejamento
da Contratacao (Achado 2.4.1.b);
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1.3. a realizacdo de estudos técnicos preliminares,
independentemente da estratégia da contratacdo, que
contemplem: a avaliacdo das solucbes passiveis de
serem adotadas e justificativas para a opcgao
escolhida; os beneficios a serem alcancados em
termos de eficacia, eficiéncia, efetividade e
economicidade; e a justificativa, objetiva, da
demanda da contratacao, 1inclusive nas aquisicoes
realizadas com recursos do CSJT, e da relacdo da
demanda do Tribunal com a quantidade de
bens/servicos a serem contratados (Achados 2.1, 2.3
e 2.4.1.¢);

1.4. a realizacdao de ampla pesquisa de precos em
diversas fontes, a fim de subsidiar a estimativa de
custos da contratacao pretendida, bem como comprovar
a vantajosidade de se utilizar atas de registro de

precos (Achado 2.2);

1.5. ao alinhamento das aquisicdes a efetiva
necessidade e capacidade de implantacdo do Tribunal
(Achado 2.5.b);

1.6. a aprovacdo formal do Termo de Referéncia pelo
titular na unidade demandante (Achado 2.4.1.d);

1.7. a capacitacdo dos servidores que atuam nas

respectivas contratacdées (Achado 2.13).

‘.
-t
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2. na contratacdo de empresa especializada para a
prestacdo de servicos técnicos na area de tecnologia da
informacdo para organizacao, desenvolvimento, implantacéo
e execugcdo continuada de atividades de atendimento
técnico remoto e presencial aos usuarios (service desk),

estabeleca controles internos que (Achado 2.4_11):

2.1. assegurem a efetiva fiscalizacao e
rastreabilidade dos servicos prestados, em especial
no tocante a observacdo do cumprimento dos niveis de
servigcos estabelecidos em contrato; a afericdo do
correto registro dos chamados; e a verificagcdo do
tratamento tempestivo e adequado aos chamados

registrados;

2.2. favorecam a reducdo da ocorréncia de incidentes
e incentivem a boa prestacdo dos servigos

contratados;

3. conclua, em até 30 dias, a instalacdo dos 135
microcomputadores que estiao em estoque, considerando o
prazo transcorrido de garantia sem a devida utilizacéo
dos bens (Achado 2.5.a);

4. aprimore, em até 30 dias, a contar da ciéncia desta
deliberacdo, seu processo de planejamento estratégico de
Tl, estabelecendo controles 1Internos que assegurem
participacdo da alta direcdo e de representantes das
diversas areas do Tribunal na elaboracdo e revisao da

estratégia de Tl, bem como a realizacdo, no minimo a cada

‘.
-t

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracao Federal Sul - SAFS
., Quadra 8, lote 1, bloco A, sala513
CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.5 - TRT 16* MA\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT16 - Tl.docx

5


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

trés meses, das reunides de analise da estratégia de TIC
(Achado 2.6);

5. elabore e aprove formalmente, em até 60 dias, a contar
da ciéncia desta deliberacdo, seu Plano Estratégico de
TI1, que contemple, no minimo, oS objetivos estratégicos,
com as respectivas metas e iIndicadores, as acbes para o
alcance dos objetivos tracados e o0s responsaveis pela
prestacdao de contas dos resultados de cada objetivo
estratégico (Achado 2.7);

6. elabore e aprove formalmente, em até 90 dias, a contar
da ciéncia desta deliberacdo, Plano Tatico de TI, que
contemple, no minimo: o0s principais projetos com o0s
respectivos cronogramas; a iIndicacdo da necessidade de
recursos orcamentarios para a consecucado dos projetos e
manutencdo dos servicos de Tl; e estudo quantitativo e

qualitativo do pessoal da unidade de Tl (Achado 2.8);

7. efetive, a contar da ciéncia desta deliberacdo, o
funcionamento do Comité Gestor de Tl, com o objetivo de
assegurar o acompanhamento tempestivo das acdes, dos

projetos e dos investimentos de Tl (Achado 2.9);

8. ultime os procedimentos necessarios para concluir a
execucdo do Contrato TRT 162 REG n.© 43/2014, com vistas
a implantacdo e ao aprimoramento de Escritério de Gestao

de Projetos de Tecnologia de Informacdo (Achado 2.10.a);

‘.
-t
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9. implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gestdo de
projetos, o qual deve prever, no minimo: a definicdo do
escopo, cronograma, orcamento, lista de riscos com o0s
respectivos tratamentos, aprovacao do plano de projeto e
autorizacao formal para seu inicio (Achado 2.10.b);

10. estabeleca, em até 180 dias, a contar da ciéncia
desta deliberacéo, processo formal de gestdo de ativos,
de maneira que todos os ativos de Tl sejam inventariados
e tenham um proprietario responsavel, com observancia as
orientacfes das melhores préaticas que tratam do tema
(Achado 2.12.a);

11. estabeleca, em até 180 dias, a contar da ciéncia
desta deliberacédo, processo de gestdo de iIncidentes, que
contemple, no minimo: a classificacdo dos incidentes por
escala de gravidade, a data de abertura e fechamento das
ocorréncias e o historico de acbOes executadas em virtude
do incidente (Achado 2.12.b);

12. estabeleca, formalmente, em até 180 dias, a contar da
ciéncia desta deliberacdo, processo de software, que
contemple, no minimo, a gestdo de requisitos e projetos
de software, sem prejuizo das demais recomendacdes

presentes nas boas praticas (Achado 2.12.c);

13. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir (Achado 2.14):

‘.
-t
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13.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo da Politica de Seguranca da
Informagcdo, de forma que se iIncluam as diretrizes
gerais sobre, no minimo, o0s temas enumerados na
Norma Complementar 3/INO1/DISC/GSIPR e a definicao
da periodicidade de sua revisao;

13.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos, que
contemple, pelo menos: a definicdo de papéis e
responsaveis; lista de riscos; avaliacdo dos riscos
identificados por meio da probabilidade e iImpacto;
priorizacao dos riscos para tratamento; e

metodologia para a gestado dos riscos;

13.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, que contenha, no minimo: a
definicdo dos papéis e responsaveis, condicOes para
ativacdo, procedimentos a serem adotados e detalhes

de comunicacao;

13.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento
de incidentes de seguranca da informacéao,
principalmente no que diz respeito ao atendimento a
politica de seguranca da informacdo instituida pelo

Tribunal;

‘.
-t
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14. institua, em até 60 dias, a contar da ciéncia desta
deliberacéo, comité especifico de Seguranca da
Informacdo, com atuacdo efetiva na definicdo de
diretrizes estratégicas de seguranca da informacdo para o
Tribunal (Achado 2.15);

15. implante, em até 90 dias, a contar da ciéncia desta
deliberacdo, unidade dedicada a gestdo de seguranca da
informacdo no ambito do Tribunal (Achado 2.16);

16. realize, em até 90 dias, a contar da ciéncia desta
deliberacdo, avaliacdo qualitativa e quantitativa do
quadro de pessoal, que contenha, pelo menos, estimativa
acerca do numero de servidores e suas respectivas
competéncias necessarias para desempenhar adequadamente

as atribuicdes da unidade (Achado 2.17); e

17. revise e aprove formalmente, em até 60 dias, a contar
da ciéncia desta deliberacédo, plano anual de capacitacao
para a area de TI, que contemple temas técnicos, de
gestdo e governanca, com, nho minimo, 0S seguintes
elementos: objetivos, publico-alvo, metas, resultados
esperados, Jlocal e prazos de realizacdo dos cursos
(achado 2.18).

Il1. recomendar ao Tribunal Regional do Trabalho da 162
Regido que reavalie a designacdao dos fiscais dos
contratos de Tl, de forma que se realize uma distribuicao
adequada e equitativa de tais atividades entre seus
servidores (Achado 2.13).

‘.
-t
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Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.© 33/2017, de 8/2/2017, o
encaminhamento de documentos e informacfes hébeis a demonstrar
a adocao das providéncias determinadas pelo Plenario do CSJT.

A partir do exame da documentacao apresentada, formulou-
se juizo de valor acerca do grau de atendimento das
deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitagcfes intrinsecas, pois se baseia na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presencialis e acessos
a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdao realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PROCESSO DE CONTRATACAO DE BENS E SERVICOS DE TI

2.1.1 DELIBERACOES

Aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, o processo de contratacdo de bens e servicos de
Tl, mediante a normatizacdo dos requisitos minimos definidos

na Resolucdo CNJ n.© 182/2013, e definicdo de controles
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internos que assegurem a sua observacdo, em especial no que

diz respeito:

1.1. a elaboracdo de Documento de Oficializacdo da
Demanda (Achado 2.4.1.a);

1.2. a instituicdo formal de Equipe de Planejamento da
Contratacdo (Achado 2.4_.1.b);

1.3. a realizacdo de estudos técnicos preliminares,
independentemente da estratégia da contratacdo, que
contemplem: a avaliacdo das solucdes passiveis de serem
adotadas e justificativas para a opcao escolhida; os
beneficios a serem alcancados em termos de eficéacia,
eficiéncia, efetividade e economicidade; e a
justificativa, objetiva, da demanda da contratacéao,
inclusive nas aquisicdes realizadas com recursos do CSJT,
e da relacdo da demanda do Tribunal com a quantidade de
bens/servicos a serem contratados (Achados 2.1, 2.3 e
2.4.1.¢0);

1.4. a realizacdo de ampla pesquisa de precos em diversas
fontes, a fTim de subsidiar a estimativa de custos da
contratacao pretendida, bem como comprovar a
vantajosidade de se utilizar atas de registro de precos
(Achado 2.2);

1.5. ao alinhamento das aquisicdes a efetiva necessidade

e capacidade de implantacdo do Tribunal (Achado 2.5.b);

‘.
-t

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracao Federal Sul - SAFS
., Quadra 8, lote 1, bloco A, sala513
CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.5 - TRT 16* MA\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT16 - Tl.docx

11


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1.6. a aprovacdo formal do Termo de Referéncia pelo
titular na unidade demandante (Achado 2.4.1.d);

1.7. & capacitacdo dos servidores que atuam nas
respectivas contratacdoes (Achado 2.13).

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo iIn loco, verificou-se que houve falhas na etapa de
planejamento da contratacdo de bens e servigcos de TI,
inclusive nos casos de utilizacdo das atas de registro de
precos.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que aperfeicoou
formalmente seu processo de contratacdo de bens e servicos de
T1, aplicando-o em contratacdo piloto que trata da renovacao
de sua central de atendimento de TI, além de ter realizado
capacitacdo para diversas areas com foco nos preceitos da
Resolucdo CNJ n.© 182/2013.

2.1.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, 1incluindo trés -contratacbées, sendo duas como
participante em Ata de Registro de Precos (ARP), considera-se
que Tforam adotadas acbes efetivas para o aperfeicoamento do

processo de contratacdo de bens e servicos de TI.
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Contudo, cabe destacar que ainda h& necessidade do

Tribunal aprimorar seu manual do processo de contratacao de

solugbes de TIC, fTazendo constar a obrigatoriedade da

assinatura do titular da unidade demandante na aprovacado do

termo

de referéncia, conforme prevé o 8 1° do art. 13 da

Resolucao CNJ n.© 182/2013.

Sendo assim, considera-se esta deliberacao parcialmente

cumprida.

2.1.5

2.1.6

EVIDENCIAS

o Resposta constante em seu plano de acéo, anexo do
OFICIO GP N.© 419/2016 e evidenciada em resposta a RDI
N.© 33/2017;

o Resolucdo Administrativa n.© 86/2016 - Manual do
processo de contratacdo de solucbes de tecnologia da
informacdo e comunicacao (TIC) do TRT 162 Regiao;

o Documentacéo pertinente ao Curso de Contratacdes de

Solucdes de Tl no ambito da Justica do Trabalho;

o PA 3807/2016 - Artefatos da Contratacdo da Central de

Atendimento de TIC; PA 6111/2016 - Equipamento Blade
DELL;
o PA 3795/2016 - Manutencao do PABX (DOD, Estudos

Técnicos, Atas de Reuniao).

CONCLUSAO

Determinacédo parcialmente cumprida.

.
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2.1.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A néo aprovacdo formal do Termo de Referéncia pelo
responsavel da &area demandante potencializa o risco de se
realizar contratacdo que ndo atenda as necessidades da
unidade.

2.2 FALHAS NA PROPOSTA DE CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTACAO DE SERVICOS DE SUPORTE TECNICO AOS
USUARIOS

2.2.1 DELIBERACAO

Na contratacdo de empresa especializada para a prestacao
de servicos técnicos na area de tecnologia da informacdo para
organizacao, desenvolvimento, implantacao e execucao
continuada de atividades de atendimento técnico remoto e
presencial aos usuarios (service desk), estabeleca controles

internos que (Achado 2.4.11):

2.1. assegurem a efetiva Tiscalizacdo e rastreabilidade
dos servicos prestados, em especial no tocante a
observacdo do cumprimento dos niveis de servicos
estabelecidos em contrato; a afericdo do correto registro
dos chamados; e a verificacdo do tratamento tempestivo e

adequado aos chamados registrados;

2.2. fTavorecam a reducdo da ocorréncia de incidentes e

incentivem a boa prestacdo dos servicos contratados;
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2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, constataram-se falhas no planejamento da proposta de
contratacdo de empresa especializada para a prestacdo de
service desk e que havia necessidade de adocao de controles
internos que mitigassem o0S riIscos durante a execucao do

contrato, caso o Tribunal optasse pelo seu prosseguimento.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 33/2017, de 8/2/2017, o Regional
informou que se encontra em andamento a elaboracdo de
documentacdo relativa ao processo de trabalho que visa mitigar
0S riscos presentes na execugcdo do contrato de empresa
especializada em prestacdo de servicos de tecnologia da

informacao.

2.2.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, entre elas, a
preparacdo de Processo de Gestdo da Central de Atendimento de
Tecnologia da Informacdo, a criacdao de indicadores de
incidentes e vrequisicdo e a confeccdao de relatdérios de
controle de chamadas e de pesquisa de satisfacdo, evidenciam
que existem acdes em andamento que visam atender a
determinacdo do CSJT em estabelecer controles internos que
assegurem a efetiva Tiscalizacdo e rastreabilidade dos

servicos prestados pela empresa responsavel pelo service desk.
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Estando, pois, em andamento as acdes do Tribunal Regional
para cumprir a determinacdo do CSJT, ndo se faz necessaria a
formulagdo de novas propostas de encaminhamento. Destaca-se
que o pleno atendimento da presente deliberagcdo sera
verificado em acdes futuras de controle.

2.2.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
OFICIO GP N.© 419/2016 e evidenciada em resposta a RDI
N.© 33/2017;

o Relatorios de controle de chamadas;
o Planilhas de indicadores de incidentes, requisicao;
o Pesquisa de satisfacéao;

. Minuta do Processo de Gestdo da Central de

Atendimento de Tecnologia da Informacao.

2.2.6 CONCLUSAO

Determinacdo em cumprimento com prazo expirado.

2.2.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de controles internos que assegurem a boa
prestacdo dos servicos durante a execucdo dos contratos, assim
como sua TFTiscalizacdo, contribui para o0s riscos nha prestacao
dos servicos diante do conflito de iInteresses entre
Contratante e Contratada e na operacionalizacdo dos servicos
de TI, culminando no potencial risco de contratacéao

antieconbmica.
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2.3 FALHA NO PLANEJAMENTO DA AQUISICAO DE MICROCOMPUTADORES —
NAO UTILIZACAO DE EQUIPAMENTOS

2.3.1 DELIBERACAO

Conclua, em até 30 dias, a instalacdo dos 135
microcomputadores que estido em estoque, considerando o prazo
transcorrido de garantia sem a devida utilizacdo dos bens
(Achado 2.5.a).

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Regional mantinha estocados em
reserva técnica 135 microcomputadores novos, adquiridos
mediante participacdo em Ata de Registro de Preco resultante

de pregao eletronico realizado pelo TRT da 182 Regiao.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que elaborou e
executou um plano de distribuicdo dos equipamentos, concluido

em marco de 2016.

2.3.4 ANALISE

As medidas adotadas pelo Regional sdo suficientes para
atender a determinacdo exarada pelo CSJT referente a
distribuicdo de microcomputadores em estoque.

Cabe ressaltar que, para esta analise, fToi resgatada

informacdo e documentacdo recebida na acdo coordenada

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracao Federal Sul - SAFS

r ., Quadra 8, lote 1, bloco A, sala513
® CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.5 - TRT 16* MA\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT16 - Tl.docx

17


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

referente a efetiva utilizacdo dos recursos descentralizados
pelo CSJT em 2014, pelo fato de também abordar esta

determinacdo em Seu escopo.

2.3.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Protocolo Administrativo n.e 980/2016 -
Acompanhamento da distribuicao dos equipamentos.

o Despacho da concluséo das instalacfes dos micros;
o Relatorio de material permanente;
o Relacdo de distribuicdo de equipamentos - Acao
Coordenada de 2014.
2.3.6  CONCLUSAO

Determinacdo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A efetiva utilizagcdo dos microcomputadores novos
contribul para mitigar o risco de contratacdo antiecondmica,
defasagem tecnoldégica dos equipamentos e subutilizacdo dos

bens adquiridos.
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2.4 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TIC

2.4.1 DELIBERACAO

Aprimore, em até 30 dias, a contar da ciéncia desta
deliberacdo, seu processo de planejamento estratégico de TI,
estabelecendo controles iInternos que assegurem participacao da
alta direcdo e de representantes das diversas areas do
Tribunal na elaboracdo e revisdo da estratégia de Tl, bem como
a realizacdo, no minimo a cada trés meses, das reunides de

anadlise da estratégia de TIC (Achado 2.6).

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constataram-se TfTalhas no processo de planejamento
estratégico de Tl relacionada a auséncia da alta direcdo e de
representantes das diversas areas do Tribunal na elaboracado e
revisdao de seu planejamento estratégico, além de nédo ter

realizado as reunides de analise da estrategia de TI.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 33/2017, de 8/2/2017, o Regional informou que se encontra
formalmente aprovado o PETIC 2017-2020.

2.4.4 ANALISE

Em que pese o Tribunal Regional ter aprovado formalmente

seu PETIC 2017-2020, nédo se identificou a participacao da alta

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracao Federal Sul - SAFS

r ., Quadra 8, lote 1, bloco A, sala513
® CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.5 - TRT 16* MA\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT16 - Tl.docx

19


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

direcdo e de representantes das diversas areas do Tribunal em
sua elaboracao, conforme previsto na presente deliberacéo.

Deve-se destacar que a determinacao abordou o]
aprimoramento do processo de planejamento estratégico de Tl, a
fim de que seja garantida a participacdo da alta administracao
e de representantes das diversas areas do Tribunal na
formulacdo e revisao das diretrizes estratégicas.

A participacdao desses setores na formulacdao do atual
Plano Estratégico de Tl (PETIC 2017-2020) nao foi comprovada
pela Corte Regional. Também nao Tfoi demonstrado que nas
revisfes desse plano haverd a participacdo de tais setores.

Cumpre destacar que, a partir da definicdo da Resolucao
CNJ n.© 211/2015, nédo ha mais obrigatoriedade de que as RAEs
sejam impreterivelmente realizadas trimestralmente, tornando-
se assim nao mais aplicavel este item da deliberacao.

Contudo, deve o Tribunal Regional atentar para a
necessidade de execucdo periodica das RAEs, conforme seu
planejamento interno.

Nesse contexto, as medidas adotadas pelo Regional sao

insuficientes para atender a determinacdo exarada pelo CSJT.

2.4.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.° 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Resolucdo Administrativa n.° 230, de 17 de novembro
de 2016 (PETIC 2017-2020).
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2.4.6 CONCLUSAO

Determinacdo nao cumprida.

2.4.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia da participacdao da alta direcédo e de
representantes das diversas areas do Tribunal na
elaboracédo/revisdo do plano estratégico de Tl potencializa os
riscos na definicdo e acompanhamento da execucdo da estratégia
de TI.

2.5 INEXISTENCIA DE PLANO ESTRATEGICO DE TIC

2.5.1 DELIBERACAO

Elabore e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu Plano Estratégico de TI, que
contemple, no minimo, o0Ss objetivos estratégicos, com as
respectivas metas e iIndicadores, as acbes para o alcance dos
objetivos tracados e o0s responsaveis pela prestacido de contas

dos resultados de cada objetivo estratégico (Achado 2.7).

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se a Inexisténcia do Plano Estratégico de

Tecnologia da Informacdo em vigor no Tribunal Regional.
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2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que elaborou e
publicou seu PETIC 2017-2020.

2.5.4 ANALISE

Nao obstante o Regional ter aprovado seu PETIC 2017-2020,
contendo a definicdo dos objetivos estratégicos, nao se
identificaram em seu bojo as acOes para seu alcance, tampouco
a indicacdo dos responsaveis pela prestacdo de contas de seus
resultados.

Contudo, iImpende ressaltar que, a partir da analise do
Plano Diretor de TIC (PDTIC 2017), identificou-se a definicao
de acbOes voltadas para alcance de necessidades/projetos
alinhados aos objetivos estratégicos do PETIC, bem como a
indicacdo de seus respectivos responsavels.

Sendo assim, consideram-se as medidas adotadas pelo
Regional suficientes para atender a determinacdo exarada pelo
CSJT.

Por outro Jlado, <cabe destacar que o0s objetivos
estratégicos sao mensurados por um ou mails iIndicadores que,
quando somados, 1indicam o desempenho daquele objetivo. Nos
casos em que um objetivo €& medido por mais de um indicador, a
mensuracao individual destes pode prejudicar a avaliacado do
objetivo estratégico.

Nessa mesma esteira estdo as iniciativas estratégicas e
projetos, pois o alcance de um objetivo estratégico pode
depender do sucesso de uma ou mals acado/projeto.
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Nesse sentido, recomenda-se a designacdo de responsaveis
pela prestacdo de contas por objetivo estratégico, de forma a
tornar mais efetivo o acompanhamento da execucdo da estratégia
de TIC.

2.5.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Resolucdo Administrativa n.© 230, de 17 de novembro
de 2016 (PETIC 2017-2020);

o PETIC 2017-2020;

J PDTIC 2017.

2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A elaboragcdo do PETIC contribui para o alinhamento dos
esforcos taticos e operacionais da unidade de Tl em face dos
objetivos estratégicos tracados pelo Tribunal, assegurando que
0s Investimentos e projetos de Tl contribuam efetivamente para

cumprimento da missdo do Orgéo.
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2.6 INEXISTENCIA DE PLANO TATICO DE TI

2.6.1 DELIBERACAO

Elabore e aprove formalmente, em até 90 dias, a contar da
ciéncia desta deliberacdo, Plano Tatico de TIl, que contemple,
no minimo: o0s principais projetos com 0s respectivos
cronogramas; a indicacao da necessidade de recursos
orcamentdrios para a consecucdo dos projetos e manutencdo dos
servicos de Tl; e estudo quantitativo e qualitativo do pessoal
da unidade de Tl (Achado 2.8).

2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Regional nado possuia um Plano

Tatico de Tl devidamente aprovado.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 59/2016, de 16/05/2016, o Regional
informou que seu PDTIC foi instituido a partir da Portaria GP
n.© 131/2017.

2.6.4 ANALISE

Nao obstante o Regional ter evidenciado que seu PDTIC
2017 encontra-se aprovado, contendo o levantamento de suas
principais necessidades, as quails visam garantir que acdes de
Tl apoiem o alcance dos objetivos estratégicos do Tribunal,
além de um plano de metas e acdes, considera-se insuficiente o

estudo quantitativo e qualitativo de pessoal da unidade de TI.
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Nesse sentido, em que pese o Regional ter apresentado, em
seu Plano de Gestdo de Pessoas, como esta distribuida sua
forca de trabalho, indicar que existe um déficit de pessoal em
face da Resolucdo CNJ n.°© 211/2015 e propor adocdo de medidas
saneadoras, considera-se que as informagcbes apresentadas nao
sao suficientes para caracterizar um estudo quantitativo e
principalmente no aspecto qualitativo do quadro de TI, no qual
se espera a indicacdo objetiva da forca de trabalho necesséaria
para o bom desempenho de suas atividades e a distribuicao
dessa forca de trabalho dentro da estrutura de TI, com a
indicacdo das competéncias necessarias aos profissionais que
compde o quadro de TI.

Sendo assim, considera-se que a determinacao encontra-se

parcialmente cumprida.

2.6.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.° 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

° Portaria GP n.© 131/2017 — PDTIC 2017;
. PDTIC 2017.

2.6.6  CONCLUSAO

Determinacédo parcialmente cumprida.
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2.6.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de um estudo quantitativo e qualitativo do
quadro de Tl potencializa os riscos na operacionalizacdo e
gestdo dos servigos de TI.

2.7 FALHAS RELATIVAS AO COMITE GESTOR DE TI

2.7.1 DELIBERACAO

Efetive, a contar da ciéncia desta deliberagcédo, o
funcionamento do Comité Gestor de TI, com o objetivo de
assegurar o acompanhamento tempestivo das acbes, dos projetos
e dos i1nvestimentos de Tl (Achado 2.9);

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se falha na atuacdo do Comité Gestor de TI

no que se refere a periodicidade de suas reunides.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que designou uma
nova composicado para seu Comité Gestor de Tecnologia da

Informacdo, além de retomar as reunides.

2.7.4 ANALISE

As medidas adotadas pelo Regional, devidamente

comprovadas pela documentacdo encaminhada, s&o suficientes
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para atender a determinacdo exarada pelo CSJT referente a
efetivar o funcionamento do Comité Gestor de TI.

2.7.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Portarias GP n.© 175/2016 - Instituicdo do Comité
Gestor de TIC (CGTIC);

o Portaria GP n.© 176/2016 - Composicao do CGTIC;

. Atas das sete reunides realizadas em 2016.

2.7.6  CONCLUSAO

Determinacdo cumprida.

2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O efetivo funcionamento do Comité Gestor de Tl contribui
para mitigar o risco de desalinhamento dos investimentos de
Tecnologia da Informagdo com os objetivos do Orgdo, bem como o
risco de o Regional ndo alcancar as metas estratégicas.

2.8 INEXISTENCIA DO ESCRITORIO DE GERENCIAMENTO DE PROJETOS DE
T - EGP

2.8.1 DELIBERACAO

Ultime os procedimentos necessarios para concluir a
execucdo do Contrato TRT 162 REG n.© 43/2014, com vistas a
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implantacdo e ao aprimoramento de Escritorio de Gestdo de
Projetos de Tecnologia de Informacdo (Achado 2.10.a).

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se a suspensdao temporaria na execucdo da
implantacdo de seu Escritorio de Gestdo de Projetos, com
posterior retorno, contudo iImpactando a definicdo de uma
metodologia de gestao de projetos prevista em seu contrato.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional i1nformou ter implantado
seu Escritorio de Projetos de TIC (EGPTIC) e finalizado o
contrato em 5/8/2016.

2.8.4 ANAL ISE

A partir da analise da documentacdo encaminhada pelo
Tribunal, verificou-se que as medidas adotadas pelo Regional
sao suficientes para atender a determinacdo exarada pelo CSJT
referente a efetivar a implantacdo de seu Escritorio de
Projetos de TIC.

2.8.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.° 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

° Protocolo Administrativo n.© 4522/2014;
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o Metodologia de Gerenciamento de Projetos;

o Metodologia de Gerenciamento de Portfolio de

Projetos.

2.8.6  CONCLUSAO

Determinacdo cumprida.

2.8.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um Escritério de Gestdao de Projetos
colabora na reducdo de riscos no alcance dos objetivos
estratégicos institucionais, bem como na gestdo de projetos de
TI.

2.9 INEXISTENCIA DE PROCESSO DE GERENCIAMENTO DE PROJETOS DE
T

2.9.1 DELIBERACAO

Implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gestdao de projetos, o
qual deve prever, no minimo: a definicdo do escopo,
cronograma, orcamento, lista de riscos com 0s respectivos
tratamentos, aprovacao do plano de projeto e autorizacao

formal para seu inicio (Achado 2.10.b).

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da iInspecao

in loco, verificou-se a iInexisténcia de processo de
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gerenciamento de projetos de Tl formalmente estabelecido no
ambito do Tribunal.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional informou que publicou
Portaria que iInstitul a metodologia de gerenciamento de
portfolio e projetos.

Na oportunidade, informa ainda que a CTIC foi
reestruturada de modo a contemplar a criacao de uma unidade
especifica para gerenciamento de projeto, sendo aprovada pelo
Comité Gestor de Tl na reunido do dia 04/04/2016.

2.9.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo encaminhada, s&o suficientes
para atender a determinacdo exarada pelo CSJT referente a

implantacdo formal de seu processo de gestao de projetos.

2.9.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
OFICIO GP N.© 419/2016 e evidenciada em resposta a RDI
N.© 33/2017;

o Portaria GP 991/2016 - Institui a metodologia de

gerenciamento de portfolio e projetos de TIC;

o Metodologia de gerenciamento de projetos de TIC;
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o Metodologia de gerenciamento de portfdolio de projetos
de TIC.

2.9.6  CONCLUSAO

Determinacdo cumprida.

2.9.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de gestédo de projetos mitiga
0s riscos no alcance dos objetivos estratégicos

institucionais.

2.10 FALHAS NA GESTAO DE PROCESSOS DE TI — GESTAO DE ATIVOS

2.10.1 DELIBERACAO

Estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo formal de gestdo de ativos, de maneira
que todos os ativos de Tl sejam inventariados e tenham um
proprietario responsavel, com observancia as orientacdes das

melhores praticas que tratam do tema (Achado 2.12.a).

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que nao havia definicdo Tformal do

processo de gestao de ativos.

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 41972016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que estéa
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previsto em seu PDTIC um projeto para o estabelecimento do
processo de gestdo de ativos, com prazo para fTinalizar em
setembro de 2017.

2.10.4 ANALISE

Em que pese o Regional ter previsto em seu PDTIC um
projeto para atender esta determinacdo, a auséncia de medidas
saneadoras efetivas evidencia, até o presente momento, que nao

ocorreu o cumprimento da deliberacdo exarada pelo CSJT.

Ressalta-se ainda que o0 prazo para cumprimento da

determinacdo encontra-se expirado.

Sendo assim, conclui-se pelo nao cumprimento da

determinacao.

2.10.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

2.10.6 CONCLUSAO

Determinagcdo nao cumprida.

2.10.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de um processo formal de gestdo de ativos
potencializa 0s riscos no processo de tomada de decisdo acerca
de novos investimentos, bem como de ocorréncia de falhas nos

processos de gestédo de risco e continuidade de TI.
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2.11 FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE INCIDENTES

2.11.1 DELIBERACAO

Estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de iIncidentes, que contemple,
no minimo: a classificacdo dos incidentes por escala de
gravidade, a data de abertura e fechamento das ocorréncias e o
histérico de acbBes executadas em virtude do incidente (Achado
2.12.b).

2.11.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que nao havia definicdo Tformal do
processo de gestdo de incidentes, e que, segundo o Regional, o

processo encontrava-se em fase de implantacéo.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que implantou
seu processo de gestdo de incidentes e requisicdo de servicos,

formalizando sua Central de Atendimentos de TI.

2.11.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, sédo suficientes para
atender a determinacdo exarada pelo CSJT referente a

implantacdo formal de seu processo de gestdo de incidentes.
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2.11.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Portaria n.© 246/2016 (Politica de Gerenciamento da

Central de Atendimentos de TIl);

. Modelo do Processo de Gerenciamento de Incidentes.

2.11.6 CONCLUSAO

Determinacdo cumprida.

2.11.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo Tformal de gestdo de
incidentes contribui para minimizar o0s riscos no tratamento
dos iIncidentes e de insatisfacdo dos usuarios em relacdo aos

servicos prestados pela area de TI.

2.12 FALHAS NA GESTAO DE PROCESSOS DE Tl — PROCESSO DE SOFTWARE

2.12.1 DELIBERACAO

Estabeleca, formalmente, em até 180 dias, a contar da
ciéncia desta deliberacao, processo de software, que
contemple, no minimo, a gestdo de requisitos e projetos de
software, sem prejuizo das demais recomendacdes presentes nas

boas praticas (Achado 2.12.c).
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2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que nao havia definicdo Tformal do
processo de software, e que, segundo o Regional, 0 processo
encontrava-se em fase de implantacao.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional informou que esta previsto em
seu PDTIC um projeto para o estabelecimento do Processo de
Desenvolvimento de Software, com prazo para finalizar em julho
de 2017.

2.12.4 ANALISE

Em que pese o Regional ter previsto em seu PDTIC um
projeto para atender a esta determinacdo, a auséncia de
medidas saneadoras efetivas evidencia, até o presente momento,
que nao ocorreu o cumprimento da deliberacdo exarada pelo
CSJT.

Ressalta-se ainda que o0 prazo para cumprimento da
determinacdo encontra-se expirado.

Sendo assim, consideracao a determinacdo ndo cumprida.

2.12.5 EVIDENCIAS

o Resposta constante em seu plano de acdo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a
RDI n.© 33/2017.
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2.12.6 CONCLUSAO

Determinacdo nao cumprida.

2.12.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de um processo formal de software potencializa
0s riscos no desenvolvimento e manutencdo de sistemas,
causando possivel impacto no alcance dos objetivos
estratégicos institucionais.

2.13 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAOQ

2.13.1 DELIBERACAO

Aperfeicoe seu sistema de gestdao de seguranca da
informacdo, o qual deve incluir (Achado 2.14):

13.1. em até 90 dias, a contar da ciéncia desta
deliberacéao, revisdo da Politica de Seguranca da
Informacdo, de forma que se incluam as diretrizes gerais
sobre, no minimo, o0s temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR e a definicao da

periodicidade de sua revisao;

13.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestao de riscos, que contemple,
pelo menos: a definicdo de papéis e responsaveis; lista
de riscos; avaliacdo dos riscos i1dentificados por meio da
probabilidade e iImpacto; priorizacdo dos riscos para

tratamento; e metodologia para a gestdo dos riscos;
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13.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, que contenha, no minimo: a definicao
dos papéis e responsaveis, condi¢gdes para ativacao,
procedimentos a serem adotados e detalhes de comunicacéo;

13.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no
que diz respeito ao atendimento a politica de seguranca
da informacédo instituida pelo Tribunal.

2.13.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que existiam falhas no Sistema de Gestéao
de Seguranca da Informacdo do Regional apontadas na Politica
de Seguranca da Informacdo, bem como que iInexistiam processo
de gestédo de riscos, de tratamento de incidentes de seguranca

da informacdo e de plano de continuidade de TI.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 3372017, de 8/2/2017, o Regional informou que regulamentou
sua Politica de Seguranca da Informacdo e que consta em seu
PDTIC a definicdo de projetos para implantar seu processo de
gestdo de risco, com previsado para novembro de 2017; plano de
continuidade de TI, com previsao para dezembro de 2017, e
processo de monitoramento e tratamento de iIncidentes de
seguranca da informacao, com previsado para agosto de 2017.
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2.13.4 ANALISE

Em que pese o Regional ter revisado formalmente sua
Politica de Seguranca da Informacdo, ainda se encontram
pendentes, e com prazo expirado, o0 cumprimento dos demais
itens relacionados nesta determinacao, sejam eles: 1mplantar
seu processo de gestao de risco, plano de continuidade de TI,
e processo de monitoramento e tratamento de iIncidentes de
segurancga da informacgéo.

Assim sendo, conclui-se que a deliberacdo encontra-se

parcialmente cumprida.

2.13.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Resolucdo Administrativa n.°© 202, de 23 de setembro
de 2016, que regulamenta a Politica de Seguranca da

Informagao e Comunicagao.

2.13.6 CONCLUSAO

Determinacédo parcialmente cumprida.

2.13.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de acdes voltadas para o aperfeicoamento do
Sistema de Gestdo de Seguranca da Informacdo do Regional,
diante da inexisténcia de processo de gestdo de riscos, de

tratamento de iIncidentes de seguranca da informacdo e de plano
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de continuidade de TI, contribui para elevar 0 risco nos
procedimentos de seguranca da iInformagcao, com consequente
impacto nos processos de negécio do TRT, além de possibilitar
indisponibilidade de servicos criticos de Tl prejudicando suas
atividades estratégicas.

2.14 INEXISTENCIA DE COMITE DE SEGURANCA DA INFORMACAOQ

2.14.1 DELIBERACAO

Institua, em até 60 dias, a contar da ciéncia desta
deliberacdo, comité especifico de Seguranca da Informacdo, com
atuacdo efetiva na definicdo de diretrizes estratégicas de
seguranca da informacao para o Tribunal (Achado 2.15).

2.14.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da inspecao
in loco, verificou-se que nao havia Comité de Seguranca da

Informacdo instituido no ambito do Regional.

2.14.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI
n.© 33/2017, de 8/2/2017, o Regional informou que ha um
projeto em andamento para a criacdo do Comité de Seguranca da

Informacdo, o qual tem previsédo para ser finalizado em 2017.

2.14.4 ANALISE

Em que pese o Regional ter previsto em seu PDTIC um

projeto para atender a esta determinacdo, a auséncia de
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medidas saneadoras efetivas evidencia, até o presente momento,
que nao ocorreu o cumprimento da deliberacdo exarada pelo
CSJT.

Ressalta-se ainda que o0 prazo para cumprimento da

determinacdo encontra-se expirado.

Sendo assim, consideracao a determinacdo ndo cumprida.

2.14.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017.

2.14.6 CONCLUSAO

Determinacdo nao cumprida.

2.14.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia do Comité de Seguranca da Informacéo
potencializa o0s riscos na supervisdo das acOes de seguranca da
informacdo que visam assegurar o alinhamento dessas acOes com

as necessidades do Orgéo.
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2.15 INEXISTENCIA DE UNIDADE ESPECIFICA DEDICADA A GESTAO DA
SEGURANCA DA INFORMACAO

2.15.1 RECOMENDACAO

Implante, em até 90 dias, a contar da ciéncia desta
deliberacdo, unidade dedicada a gestdo de seguranca da
informacdo no ambito do Tribunal (Achado 2.16).

2.15.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que o Regional ndo possuia uma unidade

dedicada a gestédo da seguranca da informacao.

2.15.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional 1informou que a CTIC foi
reestruturada de modo a contemplar a criacdo de uma unidade
especifica para tratar de Seguranca da Informacao.

Informou ainda que a restruturacdao TfToi aprovada pelo
Comité Gestor de Tl na reunido do dia 04/04/2016 e publicada
pela Presidéncia em 6/6/2016.

2.15.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, sado suficientes para
atender a determinacdo exarada pelo CSJT referente a
implantacdo da unidade dedicada a gestdo da seguranca da

informacao.
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2.15.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;

o Portaria n.© 557/2016, que cria a Secao de Seguranca

da Informacéo.

o Resolucao Administrativa n.° 244, de 2016 (define as
atribuicOes da secdo de Seguranca da Informacao).

2.15.6 CONCLUSAO

Determinacdo cumprida.

2.15.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO.

A existéncia da unidade dedicada a gestdo da seguranca da
informacdo contribui para a otimizacdo dos procedimentos de
seguranca da iInformacdo e consequente menor exposicao do

Regional aos riscos na prestacdo dos servicos de TI.

2.16 INEXISTENCIA DE AVALIACAO DO QUADRO DE PESSOAL DE TI

2.16.1 DELIBERACAO

Realize, em até 90 dias, a contar da ciéncia desta
deliberacdo, avaliacdo qualitativa e quantitativa do quadro de
pessoal, que contenha, pelo menos, estimativa acerca do numero
de servidores e suas respectivas competéncias necessarias para
desempenhar adequadamente as atribuicbes da unidade (Achado
2.17).
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2.16.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que nao Toi realizada avaliacao
quantitativa e qualitativa do pessoal do setor de Tl no ambito
do Tribunal.

2.16.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional informou que realizou estudo
avaliando o quadro de pessoal de Tl, e que este se encontra em
seu PDTIC 2017.

2.16.4 ANALISE

Considera-se esta deliberacdo nado aplicavel, visto também
constar da deliberacdo analisada no do item 2.6 - Inexisténcia

de plano tatico de TI.

2.16.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
OFICIO GP N.© 419/2016 e evidenciada em resposta a RDI
N.© 33/2017;

2.16.6 CONCLUSAO

Determinacdo ndo aplicéavel.
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2.17 FALHAS NO PLANO ANUAL DE CAPACITACAO NA AREA DE TI

2.17.1 DELIBERACAO

Revise e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, plano anual de capacitacdo para a
area de TI, que contemple temas técnicos, de gestdo e
governanca, com, no minimo, 0s seguintes elementos: objetivos,
publico-alvo, metas, resultados esperados, local e prazos de
realizacao dos cursos (achado 2.18).

2.17.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificaram-se fTalhas na documentacdo relativa aos
planos de capacitacdao de 2014 e 2015, tais como: objetivo,

publico alvo, metas e resultados esperados.

2.17.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional informou que esta previsto em
seu PDTIC um projeto para revisao do plano anual de
capacitacdo para a area de TI, com prazo para finalizar em

marco de 2017.

2.17.4 ANALISE

Em que pese o Regional ter previsto em seu PDTIC um
projeto para atender esta determinacdo, a auséncia de medidas
saneadoras efetivas evidencia, até o presente momento, que nao

ocorreu o cumprimento da deliberacdo exarada pelo CSJT.
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Ressalta-se ainda que o0 prazo para cumprimento da
determinacdo encontra-se expirado.

Sendo assim, consideracao a determinacdo ndo cumprida.

2.17.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.© 419/2016 e evidenciada em resposta a RDI
n.© 33/2017.

2.17.6 CONCLUSAO

Determinacdo nao cumprida.

2.17.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

O plano de capacitacdo é um instrumento de planejamento
para desenvolver as competéncias necessarias a
operacionalizacdo e gestdo dos servicos de TI, visando o
alinhamento continuo das competéncias técnicas e gerenciais do
quadro de pessoal de Tl as melhores praticas de governanca,
bem como sua atualizacdo tecnoldgica.

Sendo assim, sua Inexisténcia contribul para 0 risco ha

operacionalizacdo e gestdo dos servicgos de TI.

2.18 FALHAS NO PROCESSO DE CONTRATACAO DE BENS E SERVICOS DE TI
- FISCAIS

2.18.1 RECOMENDACAO

Recomendar ao Tribunal Regional do Trabalho da 162 Regiao
que reavalie a designacdo dos fiscais dos contratos de Tl, de
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forma que se realize uma distribuicdo adequada e equitativa de
tais atividades entre seus servidores (Achado 2.13).

2.18.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que o0 Regional adotava a pratica de
designar os fiscais dos contratos mediante portaria unica,
indicando os temas das contratacdes e o respectivo fiscal, co-
fiscal e substituto.

No caso das contratagcbes de TI, 1i1dentificou-se haver
concentracdo dessas atividades em apenas dois servidores, O
que traz riscos a efetiva fiscalizacdo da execucdo dos
contratos.

2.18.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio GP n.© 419/2016 e em resposta a RDI n.°
3372017, de 8/2/2017, o Regional informou que foi concluida a

nova designacao dos fiscails de contratos de TIC.

2.18.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, séo suficientes para
atender a recomendacdo exarada pelo CSJT referente a

reavaliacdo da designacao dos fiscais dos contratos de TIC.

2.18.5 EVIDENCIAS

o Resposta constante em seu plano de acédo, anexo do
Oficio GP n.° 419/2016 e evidenciada em resposta a RDI
n.© 33/2017;
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o Memorando CTIC n.° 92/2016 (Nova composicao dos

fiscais de contratos de TI1);

o Portarias designando os fiscals.

2.18.6 CONCLUSAO

Recomendacédo implementada.

2.18.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A designacdo dos fiscais dos contratos de Tl, a partir de
uma distribuicdo adequada e equitativa, mitiga o0 risco de
falhas na gestado/fiscalizacdo dos contratos.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acoérdao CSJT-A-26207-89.2015.5.90.0000,
referentes a &rea de tecnologia da informacdo, pbde-se
concluir gue as medidas adotadas pelo Tribunal Regional foram
insuficientes para conferir pleno cumprimento as deliberacbes
do Plenario do CSJT.

Foram dezessete determinacdes e uma recomendacdo do CSJT
ao Tribunal Regional, das quais oito foram cumpridas, uma se
encontram em andamento, trés foram parcialmente cumpridas,
cinco nadao foram atendidas, e uma nédo mais aplicavel, conforme

quadro abaixo:
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?bENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
I. Determinar ao
Tribunal Regional
do Trabalho da 16=
Regido que:
1. aperfeicoe, em
até 60 dias, a
contar da ciéncia
desta deliberacéo,
o processo de
contratacao de
bens e servicgos de
TI, mediante a
normatizacao dos
requisitos minimos
definidos na
Resolugdo CNJ n.°
182/2013, e
definicéo de
controles internos
que assegurem a
sua observacédo, em
especial no que
diz respeito:
1.1. a elaboragéo
de Documento de
Oficializacéo da
Demanda (Achado
2.4.1.a); X

1.2. a instituicéo
formal de Equipe
de Planejamento da
Contratacéo
(Achado 2.4.1.b);
1.3. a realizacédo
de estudos
técnicos
preliminares,
independentemente
da estratégia da
contratacéo, que
contemplem: a
avaliacao das
solucbes passiveis
de serem adotadas
e Justificativas

para a opgao
escolhida; 0s
beneficios a serem
alcancados em
termos de
eficacia,
eficiéncia,
efetividade e
economicidade; e a
Justificativa,
objetiva, da
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GRAU DE IMPLEMENTAGCAO DAS DELIBERACOES
3 CUMP;?QENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
demanda da
contratacéao,
inclusive nas
aquisicobes
realizadas com
recursos do CSJT,
e da relagdo da
demanda do
Tribunal com a
quantidade de
bens/servicos a
serem contratados
(Achados 2.1, 2.3
e 2.4.1.0);
1.4. a realizacédo
de ampla pesquisa
de precos em
diversas fontes, a
fim de subsidiar a
estimativa de
custos da
contratacao
pretendida, bem
como comprovar a
vantajosidade de
se utilizar atas
de registro de
precos (Achado
2.2);
1.5. ao
alinhamento das
aquisicobes a
efetiva
necessidade e
capacidade de
implantacéo do
Tribunal (Achado
2.5.b);
1.6. a aprovagao
formal do Termo de
Referéncia pelo
titular na unidade
demandante (Achado
2.4.1.d);
1.7. a capacitacéo
dos servidores que
atuam nas
respectivas
contratacoes
(Achado 2.13)
2. na contratacao
de empresa
especializada para
a prestacao de X
servigos técnicos
na area de
tecnologia da
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informacéo para
organizacao,
desenvolvimento,
implantacao e
execucgao
continuada de
atividades de
atendimento
técnico remoto e
presencial aos

usuarios (service
desk), estabeleca
controles internos

que (Achado
2.4.11):

2.1. assegurem a
efetiva
Fiscalizacgao e
rastreabilidade
dos servigos
prestados, em
especial no
tocante a
observacgéo do
cumprimento dos

niveis de servicgos
estabelecidos em
contrato; a
afericéo do
correto registro
dos chamados; e a

verificacao do
tratamento
tempestivo e
adequado aos
chamados
registrados;

2.2. favorecam a
reducéo da
ocorréncia de
incidentes e
incentivem a boa
prestacéo dos
servigos
contratados;

3. conclua, em até
30 dias, a
instalacdo dos 135
microcomputadores
que estédo em
estoque, X
considerando o)

prazo transcorrido
de garantia sem a
devida utilizacgéo
dos bens (Achado
2.5.a);
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GRAU DE IMPLEMENTACAO DAS DEL IBERAGCOES
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DELIBERAQAO{ITEM CUMPRIDA OU ouU CUMPRIDA OU Qp NAQ
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
4. aprimore, em
até 30 dias, a
contar da ciéncia
desta deliberacéao,
seu processo de
planejamento
estratégico de TI,
estabelecendo
controles internos
que assegurem
participacao da
alta direcdo e de
representantes das
diversas areas do X
Tribunal na
elaboracéo e
revisao da
estratégia de TI,
bem como a
realizacéao, no
minimo a cada trés
meses, das
reunides de
analise da
estratégia de TIC
(Achado 2.6);
5. elabore e
aprove
formalmente, em
até 60 dias, a
contar da ciéncia
desta deliberacéao,
seu Plano
Estratégico de TI,
que contemple, no
minimo, os
objetivos
estratégicos, com
as respectivas X
metas e
indicadores, as
acles para o
alcance dos
objetivos tracados
e 0S responsaveis
pela prestacédo de
contas dos
resultados de cada
objetivo
estratégico
(Achado 2.7);
6. elabore e
aprove
formalmente, em X
até 90 dias, a
contar da ciéncia
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desta deliberacéo,
Plano Tatico de
TI, que contemple,

no minimo: os
principais
projetos com o0s
respectivos
cronogramas; a
indicacgao da
necessidade de
recursos

orcamentarios para
a consecugcao dos

projetos e
manutencao dos
servigos de TI; e
estudo

quantitativo e
qualitativo do

pessoal da unidade
de Tl (Achado
2.8);

7. efetive, a
contar da ciéncia
desta deliberacéao,
o funcionamento do
Comité Gestor de
TI, com o objetivo
de assegurar o X
acompanhamento
tempestivo das
acoes, dos
projetos e dos
investimentos de
Tl (Achado 2.9);

8. ultime 0s
procedimentos

necessarios para
concluir a
execucgao do

Contrato TRT 162
REG n.© 4372014,
com vistas a X
implantacdo e ao
aprimoramento de
Escritorio de
Gestédo de Projetos
de Tecnologia de
Informacdo (Achado
2.10.a);

9. implante
formalmente, em
até 120 dias, a
contar da ciéncia X
desta deliberacéao,
processo de gestéo
de projetos, 0o
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EM
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

qual deve prever,
no minimo: a
definicéo do
escopo,

cronograma,
orcamento, lista
de riscos com os
respectivos
tratamentos,
aprovacédo do plano
de projeto e
autorizacdo formal
para seu inicio
(Achado 2.10.b);

10. estabeleca, em
até 180 dias, a
contar da ciéncia
desta deliberacéo,
processo formal de
gestdo de ativos,
de maneira que
todos os ativos de
Tl sejam
inventariados e
tenham um
proprietario
responsavel, com
observancia as
orientacdbes das
melhores préaticas
que tratam do tema
(Achado 2.12.a);

11. estabelecga, em
até 180 dias, a
contar da ciéncia
desta deliberacéo,
processo de gestéo
de incidentes, que
contemple, no
minimo: a
classificagcdo dos
incidentes por X
escala de
gravidade, a data
de abertura e
fechamento das
ocorréncias e O
histérico de acdes
executadas em
virtude do
incidente (Achado
2.12.b);

12. estabeleca,
formalmente, em
até 180 dias, a X
contar da ciéncia
desta deliberacéo,
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IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
processo de
software, que
contemple, no

minimo, a gestao
de requisitos e

projetos de
software, sem
prejuizo das
demais
recomendacgdes

presentes nas boas
praticas (Achado
2.12.0)

13. aperfeicoe seu
sistema de gestéo
de seguranca da
informagdo, o qual
deve incluir
(Achado 2.14):

13.1. em até 90
dias, a contar da

ciéncia desta
deliberacéao,

revisao da
Politica de
Seguranca da
Informacéao, de
forma que se
incluam as

diretrizes gerais
sobre, no minimo,
os temas
enumerados na
Norma Complementar
3/1INO1/DISC/GSIPR
e a definicdo da
periodicidade de
sua reviséo;

13.2. em até 90
dias, a contar da
ciéncia desta
deliberacéo,
processo de gestao
de riscos, que

contemple, pelo
menos: a definicao
de papéis e
responsaveis;

lista de riscos;
avaliacédo dos
riscos
identificados por
meio da
probabilidade e
impacto;
priorizacao dos
riscos para
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tratamento; e
metodologia para a
gestdo dos riscos;
13.3. em até 180
dias, a contar da
ciéncia desta
deliberacédo, plano
de continuidade de
Tl para os
principais
servicgos, que
contenha, no
minimo: a
definicao dos
papéis e
responsaveis,
condicgles para
ativacéo,
procedimentos a
serem adotados e
detalhes de
comunicacao;
13.4. em até 180
dias, a contar da
ciéncia desta
deliberacéao,
processo de
monitoramento e
tratamento de
incidentes de
seguranca da
informacao,
principalmente no
que diz respeito
ao atendimento a
politica de
seguranca da
informacgao
instituida pelo
Tribunal;
14. institua, em
até 60 dias, a
contar da ciéncia
desta deliberacéo,
comité especifico
de Seguranca da
Informacéao, com
atuacdo efetiva na X
definicéo de
diretrizes
estratégicas de
seguranca da
informacdo para o
Tribunal (Achado
2.15);
15. implante, em X
até 90 dias, a
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EM
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contar da ciéncia
desta deliberacéo,
unidade dedicada a
gestéo de
seguranca da
informacéo no
ambito do Tribunal
(Achado 2.16);

16. realize, em
até 90 dias, a
contar da ciéncia
desta deliberacéao,
avaliacédo
qualitativa e
quantitativa do
quadro de pessoal,
que contenha, pelo
menos, estimativa
acerca do numero
de servidores e
suas respectivas
competéncias
necessarias para
desempenhar
adequadamente as
atribuicdes da
unidade (Achado
2.17); e

17. revise e
aprove
formalmente, em
até 60 dias, a
contar da ciéncia
desta deliberacéao,
plano anual de
capacitacédo para a
area de TI, que
contemple temas
técnicos, de
gestéo e
governanga, com,
no minimo, os
seguintes
elementos:
objetivos,
publico-alvo,
metas, resultados
esperados, local e
prazos de
realizacéo dos
cursos (achado
2.18).

Il1. recomendar ao
Tribunal Regional
do Trabalho da 162 X
Regido que
reavalie a
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designacao dos
fiscais dos
contratos de TI,
de forma que se
realize uma
distribuicgao
adequada e
equitativa de tais
atividades entre
seus servidores
(Achado 2.13).

TOTALIZACAO 8 1 3 5 1

Ante os exames efetuados, tendo por base as determinacdes
CSJT e

conclui-se

e recomendacdes do as providéncias adotadas pelo

Tribunal Regional, que
CSJT-A-26207-89.2015.5.90.0000

foram cumpridas em sua totalidade.

as deliberacdes

identificadas no Acdérdao nao

Nesse cenario, destacam-se as Tfalhas 1identificadas na
entre elas as fTalha nos estudos
de TI,

inexisténcia de processo de gestdo de ativos e de softwares,

gestdo e governanca da TI,
quantitativos e qualitativos do quadro de pessoal
falha no sistema de gestdo de seguranca, Inexisténcia do

Comité de Seguranca da Informacdo, além de falhas no plano

anual de capacitacdo para area de TI.

Diante do exposto, verifica-se que a manutencao das
de
homologadas pelo Plenario do CSJT representa alto risco na
no ambito do TRT,

informatizados e nos

inconformidades relatadas no processo auditoria e

gestdo e governanca da TI na prestacao de
servigos investimentos realizados pelo

Tribunal Regional e pelo préprio CSJT.
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4. PROPOSTA DE ENCAMINHAMENTO

Submete-se a Senhora Secretaria-Geral e ao Excelentissimo

Senhor Ministro Presidente do CSJT o presente relatério de

monitoramento,

a fim de:

com a proposta de oficiar ao TRT da 162 Regiéo,

a) comunicar a conclusdo das acdes de monitoramento das
deliberagdes do Acorddo CSJT-A-26207-89.2015.5.90.0000,
referentes & area de gestdo de tecnologia da informacéao,

com a recomendacdo de que sejam adotadas as seguintes

providéncias, cuja implementacdo deve ser acompanhada por

sua Unidade de Controle Interno:

a.l)

aprimorar seu processo de planejamento
estratégico de TI, estabelecendo controles
internos que assegurem participacdo da alta
direcdo e de representantes das diversas areas
do Tribunal na elaboracdo e revisdo da
estratégia de TI; (2.4)

indicar, em seu Plano Estratégico de Tecnologia
da Informacdo e Comunicacdo vigente, 0s
responsaveis pela prestacdo de contas dos
resultados, também no nivel de cada objetivo

estratégico; (2.5)

realizar estudo quantitativo e qualitativo do
quadro de TI, que contenha, no minimo: a
indicagdao objetiva da forca de trabalho

necessaria para o bom desempenho de suas

‘ ° CONSELHO SUPERIOR DA
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atividades e sua distribuicdo dentro da
estrutura de TI, com a indicacao das
competéncias necessarias aos profissionais que
compde o quadro de TI; (2.6) (2.16)

b) sobrestar eventual descentralizacdao de recursos
orcamentarios e financeiros destinados a investimentos
em Tl em favor do TRT da 162 Regido até que este, por
meio do envio de documentacao pertinente, comprove o
pleno cumprimento das deliberacdes indicadas como
pendentes no presente parecer, descritas a segulr:

b.1) revisar seu manual do processo de contratacdo de
solucdes de TIC, a fim de incluir a formalizacao
da aprovacdao do termo de referencia pelo
representante da unidade demandante, conforme
prevé a Resolucdo CNJ n.© 182/2013; (2.1)

b.2) definir formalmente seu processo de gestdo de
ativos, de maneira que todos os ativos de TI
sejam inventariados e que o iInventario possua,
no minimo: Hlista de ativos; tipo do ativo;
formato; localizacdo; informacbes sobre copia de
seguranca; iImportancia do ativo para o negocio;
e proprietario responsavel do ativo, observando
as orientacbes das melhores praticas que tratam
do tema; (2.10)

b.3) estabelecer formalmente seu processo de
software, que contemple, no minimo, a gestao de
requisitos e projetos de software, sem prejuizo

.
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das demais recomendacdes presentes nas boas
praticas; (2.12)

b.4) aperfeicoar seu sistema de gestido de seguranca

da informacdo, o qual deve incluir:

I. revisdo da Politica de Seguranca da
Informacdo, a qual deve contemplar as
referéncias legails e normativas que basearam
sua elaboracédo, as diretrizes gerails sobre,
no minimo, o0s temas enumerados na Norma
Complementar INO1/DISC/GSIPR e o0s previstos
na propria politica de seguranca da
informacdo do Tribunal e a definicdo da

periodicidade de sua revisao;

I1. processo de gestdo de riscos, que contenha,
pelo menos: lista de riscos; avaliacdo dos
riscos identificados por meio da
probabilidade e 1Impacto; priorizacao dos
riscos para tratamento; e metodologia para a

gestdo dos riscos;

I11. plano de continuidade de Tl para os
principais Servicos, que contenha, no
minimo: a definicao dos papéis e
responsaveis, condicobes para ativacao,
procedimentos a serem adotados e detalhes de

comunicacgao;

IV. processo de monitoramento e tratamento de
incidentes de seguranca da iInformacéao,

‘.
-t
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principalmente no que diz vrespeito a
observacdo da politica de seguranca da
informacdo instituida pelo Tribunal; (2.13)

b.5) Instituir comité especifico de Seguranca da
Informacdo, com atuacao efetiva na definicdo de
diretrizes estratégicas de seguranca da

informacdo para o Tribunal; (2.14)

b.6) revisar e aprovar formalmente o plano anual de
capacitacdo para a area de Tl, abordando temas
técnicos, de gestdo e governanca, contendo, no
minimo, o0s seguintes elementos: objetivos,
publico alvo, metas e resultados esperados.
.17).

Brasilia, 3 de maio de 2017.
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