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ACORDADO
(Conselho Superior da Justigca do Trabalho)
CSCB/am

AUDITORIA. TRIBUNAL REGIONAL DO
TRABALHO DA 162 REGIAO. AUDITORIA “IN
LOCO” NA AREA DE GESTAO DA TECNOLOGIA DA
INFORMAGCAO. RECOMENDAGCOES. Compete ao
Conselho Superior da Justica do
Trabalho atuar como Orgdo central de
supervisdo da atuacdo administrativa,
orcamentaria, financeira e patrimonial
da Justica do Trabalho de 1°e 2° graus.
Para tanto, a auditoria é o instrumento
de fiscalizacgdo utilizado pelo Conselho
para examinar a legalidade e a
legitimidade dos atos de gestdo dos
responsaveis sujeitos a sua jurisdicdao,
guanto ao aspecto contdbil, financeiro,
orcamentdrio e patrimonial. O referido
procedimento possibilita avaliar a
atuacao dos brgdos e entidades
jurisdicionados, bem como o desempenho
dos sistemas, programas, projetos e
atividades governamentais, quanto aos
aspectos de economicidade, eficiéncia e
eficédcia dos atos praticados, além de
subsidiar a apreciacdo dos atos
sujeitos ao registro. Dessa forma,
ressalto a coeréncia do parecer da
Coordenadoria de Controle e Auditoria
do Conselho Superior da Justica do
Trabalho (CCAUD) que conduziu a
auditoria no Tribunal Regional do
Trabalho da 16% Regido, realizada no
periodo de 21 a 25 de setembro de 2015,
na &rea de Gestdo da Tecnologia da
Informacéo, com observancia dos
principios constitucionais que regem a
Administracdo Publica, bem como das
normas expedidas pelo Conselho Superior
da Justica do Trabalho, pelo Conselho
Nacional de Justica e as decisdes do
Tribunal de Contas da Unido, para, ao
final, propor as medidas saneadoras
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pertinentes. Homologa-se, portanto, o
resultado da presente auditoria com a
observancia das medidas complementares
recomendadas ao TRT da 16°% Regido.
Procedimento de Auditoria conhecido e
homologado.

Vistos, relatados e discutidos estes autos de Conselho
Superior da Justica do Trabalho em Auditoria n°®
CSJT-A-26207-89.2015.5.90.0000, em gue é Recorrente e Interessado(a)

TRIBUNAL REGIONAL DO TRABALHO DA 16 REGIAO.

Trata-se de auditoria no Tribunal Regional do Trabalho
da 16° Regido realizada no periodo de 21 a 25 de setembro de 2015, na
area de Gestdo de Tecnologia da Informacdo, em conformidade com o Plano
Anual de Auditoria do Conselho Superior da Justica do Trabalho para 2015,
aprovado pelo Ato CSJT.GP.SG n® 377/2014.

A Coordenadoria de Controle e Auditoria do Conselho
Superior da Justica do Trabalho elaborou o Relatdério de Fatos Apurados
em Auditoria na Area de Gestdo de Tecnologia da Informacdo e Comunicacédo
(fls. 331-396), com os respectivos apontamentos.

De acordo com o art. 80 do Regimento Interno do CSJT,
o relatdério foi encaminhado ao Tribunal Regional do Trabalho da 16°%
Regido, mediante o Oficio CSJT.SG.CAUD n°® 76/2015, de 17/11/2015, para
manifestacdo, no prazo de 30 dias (até 16/12/2015), sobre as constatacdes
e recomendacdes.

O referido prazo foi ampliado até 22/01/2016, em
atendimento a solicitacd&o do Tribunal Regional do Trabalho da 16% Regido,
que, em 21/01/2016, mediante o Oficio GP 15/2016, apresentou as
informacdes e justificativas que julgou pertinentes em relacdo ao que
foi apontado no relatdrio de auditoria.

Apds a manifestacdo do TRT do Maranhdo, a CCCAUD
elaborou o Relatdédrio Final de Auditoria, no qual foram descritas as
inconformidades e proposta a adocdo de medidas saneadoras a serem

adotadas pelo Tribunal Regional do Trabalho da 16% Regiédo.
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Por determinacdo do Ministro Conselheiro Ives Gandra
da Silva Martins Filho, Presidente do Conselho Superior da Justica do
Trabalho, 0o pedido foi autuado como Auditoria, sob o n°
CSJT-A-26207-89.2015.5.90.0000.

O processo foi distribuido e concluso a este Relator
em 19/02/2016.

E o relatério.

VOoTO

1. CONHECIMENTO
Atendido o disposto nos artigos 12, IX, e 79 a 81 do
Regimento Interno do Conselho Superior da Justica do Trabalho, CONHECO

da presente auditoria.

2. MERITO

Em decorréncia da auditoria realizada no periodo de
21 a 25 de setembro de 2015, na area de Gestdo de Tecnologia da Informacéao
no Tribunal Regional do Trabalho da 16% Regido, a Coordenadoria de
Controle e Auditoria do Conselho Superior da Justicga do Trabalho elaborou
o0 Relatdério de Fatos Apurados em Auditoria, com 19 achados de auditoria
relacionados as tematicas de governanca institucional, governanca das
contratacdes, gestdo patrimonial e administracdo de depdsitos judiciais.
Para tanto, registrou os seguintes apontamentos:
1. Estudo Técnico Preliminar insuficiente no
tocante a justificativa da demanda do TRT. (fls.
10-11);
2. Falhas nas contratacdes de bens/servicos de TI
mediante utilizacdo de atas de registro de
precos. (fls. 12-13);
3. Inexisténcia de estudos técnicos preliminares a

contratacdo de TI (fl. 14);
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4. Falhas na proposta de contratacdo de empresa
especializada para prestacdo de servigcos de
suporte técnico aos usuarios (fls. 15-18);

5. Falha no planejamento da aquisicéo de
microcomputadores - Nao utilizacdo de
equipamentos (fl. 19);

6. Falhas no processo de planejamento estratégico
de TI (fl1. 20);

7. Inexisténcia de Plano Estratégico (fl. 21);

8. Inexisténcia de Plano Tatico de TI (fl. 22);

9. Falhas relativas ao Comité Gestor de TI (fl. 23);

10. Inexisténcia de processo de gerenciamento de
projetos de TI (fl. 24);

11. Inexisténcia de unidade especifica
responsavel pela gestdo de projetos (fl. 20);

12. Falhas na gestdo de processos de TI (fl. 27);

13. Falhas no processo de contratacdo de bens e
servicos de TI (fl1. 29);

14. Falhas no Sistema de Gestdo de Seguranca da
Informacdo (fl. 31);

15. Inexisténcia do Comité de Seguranca da
Informacdo (fl. 33);

16. 1Inexisténcia de unidade especifica dedicada a
questdo da seguranca da informacédo (fl. 34);
17. Inexisténcia de avaliacdo do quadro de pessoal

de TI (fl. 35);

18. Falhas no plano anual de capacitacdo da area
de TI (fl. 36); e

19. Auséncia de avaliacédo da gestédo da TI por parte
da Unidade de Controle Interno (fl. 37).

Apdbds a apresentacdo das informacdes e justificativas,
a Coordenadoria de Controle e Auditoria do CSJT, no relatdério final de
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auditoria, emitiu parecer no sentido de que o Tribunal Regional do
Trabalho da 16% Regi&o apresentou providéncias satisfatdérias para a plena
solugcdo de dois desses achados. Quanto aos demais, propds fosse
determinado ao Tribunal Regional do Trabalho a adoc¢cdo das seguintes

medidas saneadoras:

I. determinar ao Tribunal Regional do Trabalho da 162 Regido que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia desta deliberacéo, o
processo de contratacdo de bens e servigos de TI, mediante a normatizacao
dos requisitos minimos definidos na Resolucdo CNJ n.° 182/2013, e
definicdo de controles internos que assegurem a sua observacao, em especial
no que diz respeito:

1.1. a elaboracdo de Documento de Oficializacdo da Demanda
(Achado 2.4.1.9);

1.2. a instituicdo formal de Equipe de Planejamento da Contratacédo
(Achado 2.4.1.b);

1.3. a realizacdo de estudos técnicos preliminares, independentemente
da estratégia da contratacdo, que contemplem: a avaliacdo das solucdes
passiveis de serem adotadas e justificativas para a opcdo escolhida; os
beneficios a serem alcancados em termos de eficacia, eficiéncia, efetividade
e economicidade; e a justificativa, objetiva, da demanda da contratacéo,
inclusive nas aquisi¢Oes realizadas com recursos do CSJT, e da relacdo da
demanda do Tribunal com a quantidade de bens/servicos a serem contratados
(Achados 2.1, 2.3 e 2.4.1.c);

1.4. arealizacdo de ampla pesquisa de precos em diversas fontes, a fim
de subsidiar a estimativa de custos da contratagdo pretendida, bem como
comprovar a vantajosidade de se utilizar atas de registro de precos (Achado
2.2);

1.5. ao alinhamento das aquisicdes a efetiva necessidade e capacidade
de implantacdo do Tribunal (Achado 2.5.b);

1.6. a aprovacao formal do Termo de Referéncia pelo titular na unidade
demandante (Achado 2.4.1.d);
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1.7. a capacitacdo dos servidores que atuam nas respectivas
contratacdes (Achado 2.13).

2. na contratacao de empresa especializada para a prestacao de servicos
técnicos na area de tecnologia da informacdo para organizacao,
desenvolvimento, implantacdo e execucdo continuada de atividades de
atendimento técnico remoto e presencial aos usuarios (service desk),
estabeleca controles internos que (Achado 2.4.11):

2.1. assegurem a efetiva fiscalizacdo e rastreabilidade dos servicos
prestados, em especial no tocante a observacdo do cumprimento dos niveis
de servicos estabelecidos em contrato; a afericdo do correto registro dos
chamados; e a verificacdo do tratamento tempestivo e adequado aos
chamados registrados;

2.2. favorecam a reducdo da ocorréncia de incidentes e incentivem a
boa prestacdo dos servicos contratados;

3. conclua, em até 30 dias, a instalacdo dos 135 microcomputadores
que estdo em estoque, considerando o prazo transcorrido de garantia sem a
devida utilizacdo dos bens (Achado 2.5.a);

4. aprimore, em até 30 dias, a contar da ciéncia desta deliberacdo, seu
processo de planejamento estratégico de T1, estabelecendo controles internos
que assegurem participacao da alta direcdo e de representantes das diversas
areas do Tribunal na elaboracdo e revisdo da estratégia de Tl, bem como a
realizacdo, no minimo a cada trés meses, das reunides de analise da estratégia
de TIC (Achado 2.6);

5. elabore e aprove formalmente, em até 60 dias, a contar da ciéncia
desta deliberag&o, seu Plano Estratégico de T1, que contemple, no minimo, os
objetivos estratégicos, com as respectivas metas e indicadores, as a¢des para
0 alcance dos objetivos tragados e 0s responsaveis pela prestacdo de contas

dos resultados de cada objetivo estratégico (Achado 2.7);

6. elabore e aprove formalmente, em até 90 dias, a contar da ciéncia
desta deliberacdo, Plano Tético de TI, que contemple, no minimo: os
principais projetos com o0s respectivos cronogramas; a indicacdo da
necessidade de recursos or¢amentarios para a consecucdo dos projetos e
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manutencdo dos servicgos de T1; e estudo quantitativo e qualitativo do pessoal
da unidade de TI (Achado 2.8);

7. efetive, a contar da ciéncia desta deliberacdo, o funcionamento do
Comité Gestor de TI, com o objetivo de assegurar 0 acompanhamento
tempestivo das acdes, dos projetos e dos investimentos de Tl (Achado 2.9);

8. ultime os procedimentos necessarios para concluir a execugdo do
Contrato TRT 16* REG n.° 43/2014, com vistas a implantacdo e ao
aprimoramento de Escritorio de Gestdo de Projetos de Tecnologia de
Informacéo (Achado 2.10.a);

9. implante formalmente, em até 120 dias, a contar da ciéncia desta
deliberacao, processo de gestdo de projetos, o qual deve prever, no minimo: a

definicdo do escopo, cronograma, orgamento, lista de riscos com o0s
respectivos tratamentos, aprovacdo do plano de projeto e autorizagdo formal
para seu inicio (Achado 2.10.b);

10. estabeleca, em até 180 dias, a contar da ciéncia desta deliberacéo,
processo formal de gestdo de ativos, de maneira que todos os ativos de Tl
sejam inventariados e tenham um proprietario responsavel, com observancia
as orientacdes das melhores préaticas que tratam do tema (Achado 2.12.a);

11. estabeleca, em até 180 dias, a contar da ciéncia desta deliberacéo,
processo de gestao de incidentes, que contemple, no minimo: a classificacdo
dos incidentes por escala de gravidade, a data de abertura e fechamento das
ocorréncias e o historico de acBes executadas em virtude do incidente
(Achado 2.12.b);

12. estabeleca, formalmente, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de software, que contemple, no minimo, a gestdo de
requisitos e projetos de software, sem prejuizo das demais recomendacdes
presentes nas boas praticas (Achado 2.12.c);

13. aperfeicoe seu sistema de gestdo de seguranca da informacdo, o
qual deve incluir (Achado 2.14):

13.1. em até 90 dias, a contar da ciéncia desta deliberacdo, revisdo da
Politica de Seguranca da Informacéo, de forma que se incluam as diretrizes
gerais sobre, no minimo, os temas enumerados na Norma Complementar
3/INO1/DISC/GSIPR e a definicdo da periodicidade de sua revisao;
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13.2. em ateé 90 dias, a contar da ciéncia desta deliberacao, processo de
gestdo de riscos, que contemple, pelo menos: a definicdo de papéis e
responsaveis; lista de riscos; avaliacdo dos riscos identificados por meio da
probabilidade e impacto; priorizacdo dos riscos para tratamento; e
metodologia para a gestdo dos riscos;

13.3. em até 180 dias, a contar da ciéncia desta deliberacdo, plano de
continuidade de T1 para os principais servi¢os, que contenha, no minimo: a
definicdo dos papéis e responsaveis, condi¢cdes para ativacao, procedimentos
a serem adotados e detalhes de comunicacéo;

13.4. em até 180 dias, a contar da ciéncia desta deliberacdo, processo
de monitoramento e tratamento de incidentes de seguranca da informacéo,
principalmente no que diz respeito ao atendimento a politica de seguranca da
informacao instituida pelo Tribunal;

14. institua, em até 60 dias, a contar da ciéncia desta deliberacéo,
comité especifico de Seguranca da Informacdo, com atuacdo efetiva na
definicdo de diretrizes estratégicas de seguranca da informacdo para o
Tribunal (Achado 2.15);

15. implante, em até 90 dias, a contar da ciéncia desta deliberacéo,
unidade dedicada a gestdo de seguranca da informacdo no ambito do
Tribunal (Achado 2.16);

16. realize, em até 90 dias, a contar da ciéncia desta deliberacdo,
avaliacdo qualitativa e quantitativa do quadro de pessoal, que contenha, pelo
menos, estimativa acerca do numero de servidores e suas respectivas
competéncias necessarias para desempenhar adequadamente as atribuicdes
da unidade (Achado 2.17); e

17. revise e aprove formalmente, em até 60 dias, a contar da ciéncia
desta deliberagdo, plano anual de capacitacdo para a area de TI, que
contemple temas técnicos, de gestdo e governanga, com, no minimo, 0s
seguintes elementos: objetivos, publico-alvo, metas, resultados esperados,
local e prazos de realizagdo dos cursos (achado 2.18).

I. recomendar ao Tribunal Regional do Trabalho da 162 Regido que
reavalie a designacgéo dos fiscais dos contratos de TI, de forma que se realize
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uma distribuicdo adequada e equitativa de tais atividades entre seus
servidores (Achado 2.13).

Compete ao Conselho Superior da Justigca do Trabalho
atuar como Orgédo central de supervisdo da atuacdo administrativa,
orcamentaria, financeira e patrimonial da Justica do Trabalho de 1°e 2°
graus.

Para tanto, a auditoria ¢é o instrumento de
fiscalizacdo utilizado pelo Conselho para examinar a legalidade e a
legitimidade dos atos de gestdo dos responsaveis sujeitos a sua
jurisdigdo, quanto ao aspecto contdbil, financeiro, orcamentédrio e
patrimonial. O referido procedimento possibilita avaliar a atuacédo dos
6rgdos e entidades jurisdicionados, bem como o desempenho dos sistemas,
programas, projetos e atividades governamentais, quanto aos aspectos de
economicidade, eficiéncia e eficdcia dos atos praticados, além de
subsidiar a apreciacdo dos atos sujeitos a registro.

Nesse sentido, a Coordenadoria de Controle e Auditoria
do CSJT conduziu a auditoria no Tribunal Regional do Trabalho da 16°
Regido, realizada no periodo de 21 a 25 de setembro de 2015, na area de
Gestdo da Tecnologia da Informacdo, com observédncia dos principios
constitucionais que regem a Administracdo Publica, da legislacéao
infraconstitucional, bem como das normas expedidas pelo Conselho
Superior da Justica do Trabalho, pelo Conselho Nacional de Justica e as
decisdes do Tribunal de Contas da Unido, para, ao final, propor as medidas
saneadoras pertinentes.

Cumpre registrar que o Tribunal Regional do Trabalho
da 16% Regido encaminhou oficio, protocolizado sob o numero Pet -
133248-05/2016, informando que o TRT, em atendimento as sugestdes
elencadas através do processo de auditoria
CSJT-A-26207-89.2015.5.90.0000, promoveu o inicio de uma reestruturacdo
na Coordenadoria de Tecnologia da Informacdo e Comunicagdes — CTIC, para
que sejam atendidas as recomendacdes da auditoria, notadamente aquelas

relativas a auséncia de unidade especifica dedicada a seguranca da
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informacdo, bem como a gestdo de projetos no organograma daquela Corte.
Permanecem algumas recomendacdes a serem atendidas.

HOMOLOGO, portanto, o resultado da presente
auditoria, para determinar ao Tribunal Regional do Trabalho da 16% Regido
que adote as providéncias necessarias ao atendimento das recomendacgdes
contidas no Relatério de Auditoria (Area de Gestdo da Tecnologia da
Informacdo) da Coordenadoria de Controle e Auditoria do CSJT,
determinando que se oficie a Presidéncia daquele Tribunal Regional do
Trabalho, para dar-lhe ciéncia desta decisdo, com vistas a adogdo das
medidas prescritas. Encaminhe-se cépia deste acdrddo e do Relatdrio de

Auditoria ao Tribunal de Contas da Unido.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, conhecer da auditoria e, no mérito, homologar
o0 resultado e determinar ao Tribunal Regional do Trabalho da 16° Regido
que adote as providéncias necessdrias ao atendimento das recomendacdes
contidas no Relatdério Final de Auditoria elaborado pela Coordenadoria
de Controle e Auditoria do CSJT, determinando que se oficie a Presidéncia
daquele Tribunal Regional do Trabalho, para dar-lhe ciéncia desta
decisé&o, com vistas a adogdo das medidas prescritas. Encaminhe-se cdépia
deste acdérdéo e do Relatdrio de Auditoria ao Tribunal de Contas da Unido.

Brasilia, 24 de junho de 2016.

Firmado por assinatura digital (MP 2.200-2/2001)
MINISTRO GUILHERME AUGUSTO CAPUTO BASTOS
Conselheiro Relator
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