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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUGCAO

Trata-se do monitoramento do cumprimento, pelo TRT da 13°
Regiédo, das determinacdes do Acdrdao CSJT-A-15153-
58.2017.5.90.0000, referente a auditoria realizada naquele
Tribunal, cuja inspecdo in loco transcorreu no periodo de 16 a

20 de outubro de 2017.

Diante das constatacgdes da auditoria, o Plenadrio do CSJT
determinou a adocdo de 12 medidas saneadoras e lhe fez 5
recomendacdes, cuja implementacdo comecou a ser verificada por
esta Coordenadoria a partir de maio de 2018, data inicial do

vencimento dos prazos estipulados no acdrdio.

Consoante o Relatério de Monitoramento de 6/12/2018
(seg.16), constatou-se que sete deliberacdes ndo haviam sido
efetivamente cumpridas, razdo pela qual retornou ao Plenério
do CSJT para julgamento, resultando no Acdérddo de 22/2/2019
(seqg.24), publicado em 1/3/2019 (seg.25), nos autos do
Processo CSJT-MON-9705-70.2018.5.90.0000.

Nos termos do citado acdérddo, o Plendrio determinou o
sobrestamento de eventual descentralizacéo de recursos
orcamentdrios e financeiros destinados a investimentos em
Tecnologia da Informacdo em favor do Tribunal Regional, até
que este comprovasse o pleno cumprimento das deliberacdes
indicadas como pendentes no item 1 das propostas de

encaminhamento do Relatdério de Monitoramento.
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Em face dessa decisdo, encaminhou a Corte Regional, em
17/5/2019, o Oficio TRT SGP N.° 97/2019. Por meio dele, a
Presidéncia do TRT informa que as determinacdes indicadas como
pendentes no item 1 do Relatédrio de Monitoramento e que
levaram ao sobrestamento da descentralizacdo de recursos foram

atendidas.

Encaminhou ainda, em seu Oficio TRT SCI n.° 002/2019, de
20/3/2019, o Relatério Final de Auditoria de Gestdo da
Tecnologia da Informacdo e Comunicacdo - 2018, em atendimento

ao item 2 do Relatdrio de Monitoramento.

Conforme determinado pelo Plenario do CSJT, cabe a esta
Coordenadoria examinar a documentacgédo encaminhada pelo
Tribunal Regional para comprovar o) cumprimento das
determinacdes constantes dos itens 1 e 2 do Relatdério de

Monitoramento de 6/12/2018 e submeter tal andlise ao Plenario.

Portanto, apresenta-se a seguir as determinacdes objeto

de monitoramento.

Impende destacar que o monitoramento da implementacdo das
recomendacdes constantes do item 3 estd sob a responsabilidade

da Unidade de Controle Interno do Tribunal Regional.

E salutar essa divisdo de atribuicdes no intuito de
empoderamento e fortalecimento do Sistema de Controle Interno
da Justica do Trabalho, consoante previsto no art. 111-A, §
2°, inciso II, da Constituicdo Federal de 1988 e no art. 1°, §

1°, do Regimento Interno do CSJT.
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Deliberagdes geradoras do sobrestamento de recursos,

constantes do item 1 do Relatdédrio de Monitoramento de

6/12/2018:

1.

Sobrestar, com base no art. 97, inciso V, do RICSJT,
investimentos na area de Tecnologia da Informacdo do TRT
da 132 Regiédo com recursos consignados na lei
orgcamentaria ao CSJT até gque o Tribunal Regional, por
meio do envio de documentacdo pertinente, comprove o

pleno cumprimento das seguintes deliberacgdes:

1.1 aprimorar seu processo formal de contratacdo de
solucgdes de TI, mediante a definicdo de controles
internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:

1.1.1. elaboracéo de Termo de Referéncia,
devidamente aprovado pelo titular da
unidade demandante, contemplando, entre
outros requisitos: a definicdo da forma e
do critério de selecdo do fornecedor; e a
definicéo de modelo de gestdo da
contratacdo pretendida, descrevendo, entre
outros elementos, a forma de recebimento
provisdério e definitivo da solucdo a ser
contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e
a descricdo das situagcdes que possam

caracterizar o) descumprimento das

Ca
<
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obrigacgdes contratuais estabelecidas e
penalidades passiveis de serem aplicadas

(2.1);

1.1.2. instrucdo preparatdria a coparticipacdo em
registro de pregos, com a aprovacgdo pela

autoridade competente (2.1);

1.1.3. formalizacdo dos termos contratuais, nas
contratacdes que tenham obrigacgdes futuras,
com prazos de vigéncia compativeis com o

objeto contratado (2.1);

ultimar as ac¢des necessarias para a revisdo da
designacdo dos gestores/fiscais dos contratos de TI
vigentes, com vistas a avaliar a oportunidade e
conveniéncia de designar equipe de gestdo da

contratacdo (2.5);

estabelecer controles internos que assegurem a
observéncia do processo de gerenciamento de
projetos de TI, conforme metodologia regulamentada

pelo Ato TRT GP n.° 398/2016 (2.8);

confeccionar inventdrio, contemplando em especial
os ativos de infraestrutura de TI mais criticos,
contendo, no minimo: tipo de ativo; formato;
localizacdo; informacdes sobre cédpia de seguranca;
importédncia do ativo para o negdécio; e proprietario

do ativo (2.9);

‘.
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1.5 estabelecer efetivamente seu processo de
gerenciamento de mudancas, observando as definic¢des

contidas no Ato TRT GP n.° 223/2018 (2.9);

1.6 elaborar Plano de Continuidade de TIC para seus
principais sistemas criticos, contendo, no minimo:
a definicdo dos papéis e responsaveis, condigdes
para ativacdo, procedimentos a serem adotados e

detalhes de comunicacdo (2.11).

Deliberagcdo nao geradora do sobrestamento de recursos,
constante do item 2 do Relatério de Monitoramento de

6/12/2018:

2. Determinar ao TRT da 13% Regido o encaminhamento do
relatdério de auditoria referente a acdo de TIC “2.10 -
Auditoria sobre a Gestdo de Tecnologia da Informacdo (TI)
da UPC”, prevista em seu Plano de Anual de Auditoria -

2018. (2.12).

A partir do exame da documentagdo apresentada, formulou-
se Jjuizo de wvalor acerca do grau de atendimento das

deliberagdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacdes intrinsecas, pois se baseia na apresentacdo
de dados e informacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam importantes para
corroborar as conclusdes, como inspecdes presenciais e acessos

a sistemas internos do auditado.
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De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras inspeg¢des in loco,

serdo realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PROCESSO DE CONTRATAGAO DE SOLUGOES DE TI

2.1.1 DELIBERAGOES

Aprimorar seu processo formal de contratacdo de solugdes
de TI, mediante a definicdo de <controles internos dque
assegurem a observancia dos dispositivos da Resolucgdo CNJ n.°

182/2013, em especial no tocante a:

e claboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a definicéo
da forma e do critério de selecdo do fornecedor; e a
definicdo de modelo de gestdo da contratacéo
pretendida, descrevendo, entre outros elementos, a
forma de recebimento provisdério e definitivo da
solucdo a ser contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a
descricdo das situagdes que possam caracterizar o
descumprimento das obrigacdes contratuais
estabelecidas e penalidades passiveis de serem

aplicadas;
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e instrucdo preparatdria a coparticipacdo em registro
de precos, com a aprovacgao pela autoridade

competente;

e formalizacéo dos termos contratuais, nas
contratacdes que tenham obrigacdes futuras, com
prazos de vigéncia compativeis com o objeto

contratado.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, gque, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, considerou-se insuficiente a acdo em dar
ciéncia as areas envolvidas no processo de contratacdo de
solugcdes de TI, com intuito em orientd-las quanto a
necessidade em incorporar as determinacgdes exaradas pelo CSJT,

por ndo se caracterizar como um controle interno.

Além disso, ressalta-se que o seu Processo de Contratacéo
de Bens e Servicos de TIC, regulamentado por meio do Ato TRT
GP n.° 473/2014, ndo havia sido revisado de forma a atender a
essa deliberacédo, isto é, a previsdo de aprovagdo do Termo de

Referéncia pelo titular da unidade demandante.
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2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que revisou inteiramente seu
Processo de Contratacdo de Solucdo de TIC, com o intuito de
otimizar sua execugdo, bem como incorporar as suas atividades

0s itens expressamente determinados nesta deliberacédo.

Para tanto, relatou gque incorporou, ao seu Processo de
Contratacdo de Solucdo de TIC, a atividade que exige do
titular da unidade demandante a expressa aprovacdo do ETP -
Estudo Técnico Preliminar e do TR - Termo de Referéncia;
aperfeicoou os modelos de documentos prevendo de forma clara e
efetiva os requisitos presentes nesta determinacdo; e ainda, a
fim de realizar uma maior fiscalizacdo e controle desses e de
outros pontos das contratacgdes de TIC, criou um Escritdério de
Orcamento e Contratos de TIC, subordinado ao Nucleo de
Governanca e Gestdo de TIC, no Aambito da Secretaria de

Tecnologia da Informacéo.

Continua informando que seu Diretor-Geral, autoridade
responsavel pela autorizacdo das contratacgdes de TIC, passou
expressamente a analisar e autorizar a coparticipacdo do
Tribunal em atas de registro de precos geridas por outros
6rgdos. Relatou, ainda, qgue essa atuacdo também é acompanhada

pelo Escritdério de Orcamento e Contratos de TIC.

Em sequéncia, o Tribunal procedeu, por meio do Nucleo de
Contratos vinculado a Secretaria Administrativa, a alteracéo
das minutas contratuais, passando a considerar, no prazo da

cldusula de vigéncia, o periodo de garantia ou outras
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obrigag¢des futuras adstritas ao objeto, observando, sobretudo,
o limite previsto no art. 57 da Lei n.° 8.666/1993, fazendo
constar o termo sem prejuizo da garantia prevista na cléausula

a que se refere.

Por fim, ressaltou que medidas foram tomadas a fim de
resolver as pendéncias detectadas na auditoria, relativamente

a contrato especifico (IT-One).

2.1.4 ANALISE

Diante da andlise das informagcdes prestadas pelo
Regional, em especial o despacho da Presidéncia, Protocolo TRT
n.° 19657/2017, de 22/3/2019, considera-se formalmente
aprovada a revisdo de seu Processo de Contratacdes de Solucdes
de TIC e respectivos modelos de documentos, bem como, a partir
da publicacdo do Ato TRT GP n.° 189/2018, de 8/6/2018,
verificou-se o estabelecimento de diretrizes gerais para a
designacdo de servidores atuantes nas fases de planejamento,
selecdo de fornecedores e gestdo das contratacdes de bens e

servicos de TIC.

Ressalta-se que estas acoes vao ao encontro da
determinacdo exarada pelo CSJT no tocante a definicdo de
controles internos que assegurem a observancia dos

dispositivos da Resolucgdo CNJ n.° 182/2013.

A seguir, a partir do manual atualizado de seu Processo
de Contratacdo de TIC, mais precisamente no item 9.1 -
Elaboracdo de TR/PB, foi possivel verificar a formalizacdo da

necessidade em submeter os Estudos Preliminares e Termos de
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Referéncia ao titular da 4&rea demandante, visando sua
aprovacdo para devida sequéncia da contratacdo. Como evidéncia
de sua implementacéo, encaminhou diversos Termos de
Referéncia, nos quais consta a aprovacdo da autoridade da area

demandante.

Inclusive, neste item 9.1, também foi possivel
identificar a presenca dos requisitos minimos determinados por
esta deliberacédo, sejam eles: a definicdo da forma e do
critério de selecdo do fornecedor; e a definicdo de modelo de
gestdo da contratacdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento provisdério e definitivo da
solucdo a ser contratada; a forma de pagamento dos
bens/servigos recebidos definitivamente; e a descricdo das
situacdes que possam caracterizar o descumprimento das
obrigacdes contratuais estabelecidas e penalidades passiveis

de serem aplicadas.

Em continuidade, ao analisar os oficios formalizando a
intencdo do Regional em participar em atas de registro de
precos geridas por outros o6rgdos, constatou-se sua efetiva
aprovacdo mediante autorizacdo de seu Diretor-Geral; como no
caso da aquisicdo de licencas permanentes Microsoft Office
2019, realizada pelo TRT da 16% Regido; da aquisicdo de
switches LAN e SAN, realizada pelo TRT da 8% Regido; e da
aquisicdo de Robd de Backup do TRT, realizada pelo TRT da 18°%
Regido.

Quanto a observancia das contratacdes qgue tenham
obrigacgdes futuras, com prazos de vigéncia compativeis com o

objeto contratado, encaminhou o Regional o Despacho n.°
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3240/2019, de seu Nucleo de Contratos, informando que alterou
o padrdo de suas minutas contratuais visando seu pleno

atendimento.

Por fim, apresentou o) termo de compromisso e
responsabilidade firmado perante a Empresa IT-ONE, por meio do
qual esta se compromete a manter todas as condigdes relativas
a garantia contratual firmada no Contrato n.° 17/2016, pelo
prazo de 5 anos contados do recebimento definitivo do objeto
contratual, ocorrido em 13/6/2016. Apresentou, ainda, o
certificado de garantia da empresa no qual foi possivel

constatar a data final de garantia, em 6/3/2021.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacdo cumprida.

2.1.5 EVIDENCIAS

. Oficio TRT SGP n.° 97/2019;
o Despacho;

° Ato n.° 189/2018;

° Manual Atualizado do Processo de Contratacdo de TIC;
° Modelos de Documentos;
° Termos de Referéncia - aprovacdo titular da unidade

demandante;

o Participacdo em atas de registros de ©preco -

aprovacao DG;
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. Despacho n.° 3240/2019;
o Termo de compromisso;

° Garantia contratual.

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O aprimorar do processo formal de contratacdo de solucgdes
de TI contribui para mitigar o risco de retrabalho e
ineficiéncia na instrucdo das contratacdes; de contratacéo
antieconémica, além do risco de irregularidades na gestdo de

ata de registro de precos.

2.2 FALHAS NO PROCESSO DE FISCALIZAGCAO E/OU GESTAO CONTRATUAL

2.2.1 DELIBERAGCAO

Ultimar as acdes necessdrias para a revisdo da designacéo
dos gestores/fiscais dos contratos de TI vigentes, com vistas
a avaliar a oportunidade e conveniéncia de designar equipe de

gestdo da contratacéao.
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2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, gque, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, verificou-se nao ter ocorrido
efetivamente, até aquele momento, a revisdo dos contratos
vigentes de TIC visando a adequacdo da equipe de gestdo da

contratacao.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que sua Secretaria
Administrativa procedeu a revisdo das portarias de designacéao
de servidores para realizar a gestdo de todos os contratos de
TIC.

Informou, ainda, gque essa atuacdo também é acompanhada

pelo Escritdério de Orcamento e Contratos de TIC.

2.2.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se a revisdo dos contratos
vigentes de TIC visando adequacdo da equipe de gestdo da

contratacdo, indicando formalmente, a partir de portarias de
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designacdo, seus gestores, gestores substitutos, fiscais

demandantes, fiscais técnicos e fiscais administrativos.

Ressalta-se ainda, uma distribuicéo equanime das
atividades de fiscalizacdo dos contratos —relacionados a

Tecnologia da Informacdo e Comunicacéo.

Portanto, considera-se a determinacdo cumprida.

2.2.5 EVIDENCIAS

° Oficio TRT SGP n.° 97/2019;

° Portarias de designacédo de fiscais.

2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A designacdo dos gestores e fiscais dos contratos de TI
contribui para mitigar os riscos durante a execugao

contratual, evitando, assim, danos ao erario.

Coordenadoria de Controle e Auditoria - CCAUD

Setor de Administragdo Federal Sul - SAFS
‘ CONSELHO SUPERIOR DA Quac,i.ra 8, Conjunto A, Bloco A, Sala 513
[ J Brasilia— DF - CEP: 70.070-600
IUSTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 132 PB\8 - Monitoramento 2\3 - Relatério do Monitoramento 2\SAGTIC\Relatério de Monitoramento 2 TRT13 - TI - Sobrestamento.docx

16



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.3 FALHAS NO ESTABELECIMENTO DO PROCESSO DE GERENCIAMENTO DE
PROJETOS DE TI

2.3.1 DELIBERAGCAO

Estabelecer controles internos que assegurem a
observancia do processo de gerenciamento de projetos de TI,
conforme metodologia regulamentada pelo Ato TRT GP n.°

398/2016.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, gue, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, wverificou-se que, apesar de haver a
definicdo formal da metodologia de gestdo de projetos de TI, o
processo de gerenciamento de projetos de TI ainda nédo se

encontrava devidamente estabelecido no dmbito do Tribunal.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que sua Metodologia de
Gerenciamento de Portfdlio e Projetos de TIC passou a ser

executada pelo Escritdério de Projetos de TIC (EPTIC), unidade
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subordinada ao Nucleo de Governanca e Gestdo de TIC, no ambito

da Secretaria de Tecnologia da Informacdo.

Informou, ainda, que todos os projetos de TIC passaram a
observar o referido método e s&o acompanhados pelo EPTIC,
conforme demonstra a documentacéao encaminhada a esta

Coordenadoria.

2.3.4 ANALISE

Diante da andlise da documentacd&o encaminhada pelo
Tribunal Regional, foi possivel identificar diversos artefatos
demonstrando a execugdo de seu processo de gerenciamento de
projetos de TI, sendo estes: Ata de Reunido do Escritdério de
Processos de TIC; TAP - Termo de Abertura de Projeto; Controle
de Tarefas; Controle de Riscos; e TEP - Termo de Encerramento
de Projetos. Além disso, identificou-se a utilizacdo do
software Redmine - aplicacdo de colaboracdo, como solucdo para

comunicacdo entre os participantes do processo.

A documentacdo comprobatdria refere-se a projetos
encerrados, como no caso do Sistema de Central Eletrbnica de
Célculos Judiciais (CCALC); Processo Administrativo Digital
(PROAD) e Sistema de Gestdo de Pessoal - Webservice (SIGEP-
WS), além de projetos gue se encontram em andamento como ©O
Sistema de Apoio Operacional do PJe (SAO-PJe); Revisdo de
Servicos de TIC e Sistema de Gestdo de Contratacdes,
comprovando, entdo, a efetiva implementacdo de sua metodologia

de gerenciamento de projetos.

Sendo assim, considera-se a determinacdo cumprida.
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2.3.5 EVIDENCIAS

) Oficio TRT SGP n.° 97/2019;

. Artefatos de Gerenciamento de Projetos.

2.3.6 CONCLUSAO

Determinacdo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A efetiva implementacdo do processo de gerenciamento de
projetos de TIC contribui para mitigar o risco no alcance dos

objetivos estratégicos institucionais.

2.4 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCESSO DE ATIVOS

2.4.1 DELIBERAGCAO

Confeccionar inventédrio, contemplando em especial o0s
ativos de infraestrutura de TI mails criticos, contendo, no
minimo: tipo de ativo; formato; localizacdo; informacgdes sobre
cbébpia de seguranca; importédncia do ativo para o negdcio; e

proprietario do ativo.
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2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, gue, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, verificou-se que, apesar da instituicdo de
seu Processo de Gerenciamento de Configuracdo de Ativos de
Servicos de Tecnologia da Informacdo e Comunicacdo, restou
comprovar a confeccéo do inventario dos ativos de
infraestrutura de TI mais criticos, contendo, pelo menos, as
seguintes informacdes: tipo de ativo; formato; localizacédo;
informacdes sobre cépia de seguranca; importédncia do ativo

para o negbdcio; e proprietédrio do ativo.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que seus ativos de
infraestrutura de TIC sdo inventariados e acompanhados com

ferramenta prépria, NetBox.

Ressaltou que, por meio desta ferramenta, tém-se num s6
local, informacdes de todos os ativos de TI gerenciados pela
Secretaria de Tecnologia da Informacéo e Comunicacéo,
incluindo: tipo de ativo, marca, modelo, localizacdo, numero
de tombamento, responsavel pelo ativo, entre outras

informacdes.
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2.4.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se o cadastro de seus ativos de
infraestrutura de TI, a partir das capturas de telas de seu

software especifico de gestdo de ativos, Netbox.

Contudo, em que pese constar do relatdério extraido do
software de cadastro de ativos de TI, os i1tens minimos
previstos nesta determinacédo, verificou-se estarem listados
apenas o0s ativos de hardware, estando ausentes os ativos de
softwares, fato gque nos leva a considerar gque o inventario

ainda se encontra em confeccéo.

Sendo assim, recomenda-se a Unidade de Controle Interno
acompanhar as futuras atualizag¢des do inventdrio de ativos de
TI, com vistas a assegurar a inclusdo de ativos de softwares
de infraestrutura de TI e de seus sistemas de informacéo

adquiridos, cedidos ou desenvolvidos pelo Tribunal.

Por fim, considera-se a determinacdo cumprida.

2.4.5 EVIDENCIAS

) Oficio TRT SGP n.° 97/2019;

° Telas capturadas do software de gestdo de ativos de
TIC;
. Relatdério de inventdrio de ativos de TIC.
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2.4.6 CONCLUSAO

Determinacdo cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O estabelecimento formal do processo de gestdo de ativos,
tendo como resultado um inventdrio de ativos de TI atualizado,
colabora para mitigar os riscos no processo de tomada de
decisdo acerca de novos investimentos, bem como de ocorréncia

de falhas nos processos de gestdo de risco e de continuidade

dos servicos de TI.

2.5 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCESSO DE MUDANGAS

2.5.1 DELIBERAGCAO

Estabelecer efetivamente seu processo de gerenciamento de
mudancas, observando as definig¢des contidas no Ato TRT GP n.°

223/2018.

2.5.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatério de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, que, por
sua vez, remonta a auditoria realizada no Regional no periodo

de 16 a 20/10/2017, wverificou-se que, apesar da formalizacédo
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de seu processo de gerenciamento de mudangas, manteve-se néo

atendida a necessidade de execucgdo do referido processo.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que seu Processo de
Gerenciamento de Mudancas, embora Jj& institucionalizado, néo
se encontrava em pleno funcionamento e que foi corrigido apds
ajustes no sistema de chamados oficial do TRT da 13% Regiédo,

Open Ticket Request System (OTRS).

2.5.4 ANALISE

Diante da anédlise dos relatdérios da ferramenta de
chamados - OTRS, encaminhados pelo Tribunal, constatou-se o
cadastro de diversas demandas, classificadas como “Requisicéo
de Mudanca”, e tratadas em seus formuldrios de requisicdes de
mudangas, nos quais se encontram presentes informacdes sobre:
o tipo da mudanca; ©principal servico afetado; servicgos
relacionados; descricdo da mudanca; Jjustificativa da mudanca;
andlise da prioridade; impactos da ndo realizacdo da mudanca;
alternativas propostas e plano de retorno, caracterizando-se,
assim, a efetiva implementacdo de seu processo de gestdo de

mudancgas.

Sendo assim, considera-se a determinacdo cumprida.
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2.5.5 EVIDENCIAS

) Oficio TRT SGP n.° 97/2019;
° Relatdérios da ferramenta de chamados - OTRS;

° Formuldrios de requisicdes de mudancas.

2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A implantacdo do processo de gerenciamento de mudancga
mitiga o risco na gestdo dos servigos TI, bem como o risco de
desenvolver solucdes de TI que ndo atendam as necessidades das

unidades de negbcio.

2.6 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DE INFORMAGCAO
— PLANO DE CONTINUIDADE

2.6.1 DELIBERAGAO

Elaborar Plano de Continuidade de TIC ©para seus
principais sistemas criticos, contendo, no minimo: a definicédo
dos papéis e responséaveis, condigdes para ativacéo,

procedimentos a serem adotados e detalhes de comunicacéo.
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2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, gue, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, verificou-se que, apesar da formalizacédo
de seu Processo de Gestdo de Continuidade de TIC, manteve-se
ausente a execugdo deste processo, conforme consignado no
despacho do Presidente do TRT, constante dos autos do

Protocolo TRT n.° 15343/2018.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SGP n.°
97/2019, de 17/5/2019, informando que seu Plano de
Continuidade de TIC foi elaborado com base no Processo de
Gestdo de Continuidade de TIC, visando garantir que o PJe, o
principal sistema critico do Tribunal, funcione em niveis
aceitadveis durante incidentes de seguranca da informacdo e que
a recuperacdo total do servico seja realizada em prazo
aceitéavel, conforme documentacdao encaminhada a esta

Coordenadoria.

2.6.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se, a partir do Ato TRT SGP n.°

118, de 11/4/2019, a instituicdo de seu Plano de Continuidade
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de TIC (PCTIC), tendo elencado o PJe como seu principal

sistema critico.

Constatou-se, ainda, presente no anexo do ato acima
citado, a efetiva implementacdo do seu PCTIC voltado para o
PJe, 1incluindo os 1itens minimos previstos na determinacéo
exarada pelo CSJT, sendo estes: a definicdo dos papéis e
responsaveis, condig¢des para ativagdo, procedimentos a serem

adotados e detalhes de comunicacéo.

Por fim, impende ressaltar que a gestdo da continuidade
de servicos de TI é um processo ciclico. Nesses termos,
recomenda-se que a unidade de TIC avalie periodicamente a
oportunidade e conveniéncia de ampliacdo desse escopo, de
forma a contemplar outros servigos de TI identificados como

criticos para o Tribunal.

Sendo assim, considera-se a determinacdo cumprida.

2.6.5 EVIDENCIAS

) Oficio TRT SGP n.° 97/2019;

TRT SGP n.° 118;

° Plano de Continuidade TIC - PJe.

2.6.6 CONCLUSAO

Determinacdo cumprida.

Coordenadoria de Controle e Auditoria - CCAUD

Setor de Administragdo Federal Sul - SAFS
‘ CONSELHO SUPERIOR DA Quac,i.ra 8, Conjunto A, Bloco A, Sala 513
[ J Brasilia— DF - CEP: 70.070-600
IUSTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 132 PB\8 - Monitoramento 2\3 - Relatério do Monitoramento 2\SAGTIC\Relatério de Monitoramento 2 TRT13 - TI - Sobrestamento.docx

26



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.6.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A existéncia de um Plano de Continuidade de TI mitiga o
risco na 1indisponibilidade de servigcos criticos de TI,

colaborando com as atividades estratégicas do TRT.

2.7 AUSENCIA DE AVALIAGCAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO

2.7.1 DELIBERACOES

Determinar ao TRT da 13% Regido o encaminhamento do
relatério de auditoria referente a acdo de TIC “2.10 -
Auditoria sobre a Gestdo de Tecnologia da Informacdo (TI) da

UPC”, prevista em seu Plano de Anual de Auditoria - 2018.

2.7.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgdo do relatério de monitoramento
referente ao Acorddo CSJT-A-15153-58.2017.5.90.0000, que, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 16 a 20/10/2017, constatou-se a auséncia de informacdo mais
detalhada a respeito de acdo de auditoria presente em seu PAA
2018, a fim de evidenciar tratamento de temas criticos da

governanca e/ou da gestdo de TI.

Coordenadoria de Controle e Auditoria - CCAUD

Setor de Administragdo Federal Sul - SAFS
‘ CONSELHO SUPERIOR DA Quac,i.ra 8, Conjunto A, Bloco A, Sala 513
o Brasilia— DF - CEP: 70.070-600
]USTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 132 PB\8 - Monitoramento 2\3 - Relatério do Monitoramento 2\SAGTIC\Relatério de Monitoramento 2 TRT13 - TI - Sobrestamento.docx

27



.
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio TRT SCI n.°
002/2019, de 20/5/2019, encaminhando seu Relatdédrio Final da
Auditoria de Gestdo da Tecnologia da Informagdo e Comunicacgéo

realizada no ano de 2018.

2.7.4 ANALISE

Diante da andlise do Relatdédrio Final da Auditoria de
Gestdo da Tecnologia da Informacdo e Comunicacgdo, encaminhado
pelo Regional, constatou-se tratar de acdo de controle com o
objetivo de analisar a gestdo de TIC com énfase na area de

pessoal e a luz da Resolucdo n.° 211/2015 do CNJ.

Sendo assim, considera-se sanada a questdo gquanto a
finalidade da auditoria realizada, visto encontrar-se
direcionada a ag¢bdes de controle especificas de Tecnologia da

Informacdo gque apoiem a avaliacdo da TI.

Contudo, recomenda-se ao Regional ndo se limitar a esta
acdo, mas estabelecer, como processo de trabalho em seus
futuros PAA, novas acgdes especificas de avaliacdo da gestédo da
TI, como o processo de planejamento estratégico de TI, o
sistema PJe-JT, a gestdo da seguranca da informacdo, entre
outros que efetivamente assegurem o monitoramento adequado do
desempenho da TI pela Administracdo, contribuindo, assim, com

a governanca corporativa do Tribunal.

Ante o exposto, considera-se a determinacdo cumprida.
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2.7.5 EVIDENCIAS

) Oficio TRT SCI n.° 002/2019;

. Relatério Final da Auditoria de Gestdo da Tecnologia

da Informacdo e Comunicacéo.

2.7.6 CONCLUSAO

Determinacdo cumprida.

2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A previsdo no PAAC de auditorias internas, com vistas a
melhorar a governanca e a gestdo da TI, mitigam os riscos de
ineficadcia e de ineficiéncia na execucdo de acdes estratégicas

de TI, além de riscos na gestdo e governanca da TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acdérddo de 22/2/2019 (seqg. 24) nos autos do
Processo CSJT-MON-9705-70.2018.5.90.0000, referentes aos itens
1 e 2 das propostas de encaminhamento do Relatdério de
Monitoramento, pdde-se concluir que as medidas adotadas pelo
Tribunal Regional foram suficientes para conferir ©pleno

cumprimento as deliberagdes do Plenario do CSJT.

As seis determinacgdes cujo cumprimento vincula o

restabelecimento da descentralizacdo de recursos voltados para
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investimentos na area de Tecnologia da Informacdo do Tribunal
Regional foram plenamente cumpridas,

voltada para sua unidade de controle interno,
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bem como a determinacédo

conforme quadro

abaixo:
GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES
EM -
PARCIALMENTE | NAO CUMPRIDA
DELIBERAGAO/ITEM CUMPRIDA OU CUMP%II?ENTO CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA = PARCIALMENTE NAO APLICAVEL
IMPLEMENTACA0 | [MPLEMENTADA | IMPLEMENTADA
Deliberag6es geradoras do sobrestamento de recursos
1.1  aprimorar  seu
processo formal de
contratagdo de
solugdes de TI,

mediante a definigdo de
controles internos que

assegurem a
observancia dos
dispositivos da
Resolugdo CNJ n.2

182/2013, em especial
no tocante a:

1.1.1 elaboragdo de
Termo de Referéncia,
devidamente aprovado
pelo titular da unidade

demandante,
contemplando, entre
outros requisitos: a

defini¢do da forma e do
critério de selegdo do
fornecedor; e a
definigdo de modelo de
gestdo da contratacdo
pretendida,

descrevendo, entre
outros elementos, a
forma de recebimento
provisério e definitivo
da solugdio a ser
contratada; a forma de
pagamento dos
bens/servigos recebidos
definitivamente; e a
descri¢do das situacGes
que possam
caracterizar o
descumprimento  das
obrigagbes contratuais

.,
it
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

estabelecidas e
penalidades  passiveis
de serem aplicadas
(2.1);

1.1.2 instrugao
preparatdria a
coparticipacao em
registro de pregos, com
a aprovagao pela
autoridade competente
(2.1);

1.1.3 formalizagdo dos
termos contratuais, nas
contratagdes que
tenham obrigac¢des
futuras, com prazos de
vigéncia compativeis
com o objeto
contratado (2.1);

1.2 ultimar as agdes
necessarias para a
revisdio da designagdo
dos gestores/fiscais dos
contratos de Tl
vigentes, com vistas a
avaliar a oportunidade
e conveniéncia de
designar equipe de
gestdo da contratacdo
(2.5)

1.3 estabelecer
controles internos que
assegurem a
observancia do
processo de
gerenciamento de
projetos de TI,
conforme metodologia
regulamentada pelo
Ato TRT GP n.?
398/2016 (2.8)

1.4 confeccionar
inventadrio,

contemplando em
especial os ativos de
infraestrutura de TI
mais criticos, contendo,

/1
<
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAO

no minimo:
ativo;
localizagdo;
informacgoes sobre
copia de segurancga;
importancia do ativo
para o0 negbcio; e
proprietdrio do ativo
(2.9)

tipo de
formato;

1.5 estabelecer
efetivamente seu
processo de
gerenciamento de
mudangas, observando
as definicdes contidas
no Ato TRT GP n.2
223/2018 (2.9)

1.6 elaborar Plano de
Continuidade de TIC
para seus principais
sistemas criticos,
contendo, no minimo: a
definicdo dos papéis e X
responsaveis, condigdes
para ativagdo,
procedimentos a serem
adotados e detalhes de
comunicagdo (2.11)

Delibera¢ao nao geradoras do sobrestamento de recursos

2. Determinar ao TRT
da 132 Regido o
encaminhamento do
relatério de auditoria
referente a acdo de TIC
“2.10 — Auditoria sobre X
a Gestdo de Tecnologia
da Informagdo (TI) da
UPC”, prevista em seu
Plano de Anual de
Auditoria — 2018. (2.12)

TOTALIZACAO 7 0 0 0 0

Ante os exames efetuados, tendo por base as determinacdes

constantes dos itens 1 e 2 do Relatdério de Monitoramento de
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6/12/2018, comprovou-se o aprimoramento de seu processo formal
de contratacdo de solugdes de TI; a revisdo da designacdo dos
gestores/fiscais dos contratos de TI vigentes; a efetiva
implementacdo do processo de gerenciamento de projetos de TI e
também do seu processo de gerenciamento de mudancgas; a
confeccdo do inventdrio de ativos de TIC; a elaboracdo do seu
Plano de Continuidade de TIC para seus principais sistemas
criticos; e a atuacdo da Unidade de Controle Interno do
Tribunal Regional na avaliacdo da gestdo de tecnologia da

informacéo.

Nesse sentido, a equipe de auditoria considera néo

subsistirem motivos para a manutencdo da sancdo aplicada.

PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

4.1. autorizar o) restabelecimento de eventuais
descentralizacdes de recursos orcamentdrios e financeiros
destinados a investimentos em Tecnologia da Informacdo em
favor do TRT da 13% Regido, bem como oficiar ao Tribunal

Regional a fim de cientificd-lo da deciséo;
4.2. recomendar ao TRT da 13?% Regido:

4.2.1. acompanhar, por meio de sua Unidade de Controle
Interno, as futuras atualizacdes do inventdrio de
ativos de TI, com vistas a assegurar a inclusdo de

ativos de softwares de infraestrutura de TI e de seus
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sistemas de informacéao adquiridos, cedidos ou

desenvolvidos pelo Tribunal;

4.2.2. avaliar periodicamente, por meio de sua Secretaria de
Tecnologia da Informacgcdo, a oportunidade e conveniéncia
de ampliacdo do escopo do Plano de Continuidade de TIC,
de forma a contemplar outros servigos de TI
identificados como criticos para o Tribunal;

4.2.3. estabelecer, em seus futuros Planos Anuais de
Auditoria, novas acgbdes especificas de avaliacdo da
gestdo da TIC, como © processo de planejamento
estratégico de TI, o sistema PJe-JT, a gestdo da
seguranca da informacéo, entre outros temas que
efetivamente assegurem o monitoramento adequado do
desempenho da TI pela Administracdo.

4.3. arquivar os presentes autos.

< . .
Brasilia, 23 de maio de 2019.
Assinado de forma digital por LIVIO MAURO BASTOS DA
Jsiipidies gital por FERNANDA BRANT DE
LIVIO MAURO BASTOS ticn oco-srasi, ou-certaus mstsacionai- 3, FERNANDA BRANT DE B e SRR 0 RS ALHOTST.
ou=Autoridade Centficadora da Justica - ACIUS v4, =SERVIDOR, cn=FERNANDA BRANT DE MORAES LONDE 35220
'ou=TRIBUNAL SUPERIOR DO TRABALHO-TST, Ou:;ERV\DDR, M O RA ES LO N D E: 3 5 2 2 0 S:;OS 2019. 0’5(2"3713 50:55 -03'00

DA COSTA:5535

cn=LIVIO MAURO BASTOS DA COSTA:5535
Dados: 2019.05.23 14:29:17 -03'00'

LIVIO MAURO BASTOS DA COSTA

Supervisor da Secdo de Normatizacgdo e

Avaliacédo das Ag¢des de Controle da
CCAUD/CSJT

Assinado de forma digital por RILSON RAMOS DE

RILSON RAMOS e
DN: ¢=BR, 0=ICP-Brasil, ou=Cert-JUS Institucional -

A3, ou=Autoridade Certificadora da Justica - ACJUS
DE LIMA:42762 i S
RILSON RAMOS DE LIMA
Chefe da Divisdo de Auditoria da
CCAUD/CSJT

FERNANDA BRANT DE MORAES LONDE

Substituta do Supervisor da Secdo de
Auditoria de

Gestdo de Tecnologia da Informacao
CCAUD/CSJT

Assinado de forma digital por Gilvan

Gi'van Nog ueirg Nosueira do Nascimento

DN: cn=Gilvan Nogueira do Nascimento,
o=Tribunal Superior do Trabalho, ou=TST,

d O N a SC i m e nto email=gilvan.nascimento@tst.jus.br, c=BR

Dados: 2019.05.24 16:04:08 -03'00"

GILVAN NOGUEIRA DO NASCIMENTO
Coordenador da CCAUD/CSJT
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