AcCcCORDADO

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-9705-70.2018.5.90.0000

(Conselho Superior da Justigca do Trabalho)

CSWOC/kcm/dbs

MONITORAMENTO DE AUDITORIAS E OBRAS.
VERIFICACAO DO CUMPRIMENTO DE
DETERMINACOES E IMPLEMENTACAO DE
RECOMENDAC@ES RESULTANTES DE AUDITORIA
NA AREA DE TECNOLOGIA DA INFORMACAO DO
TRIBUNAL REGIONAL DO TRABALHO DA 13°
REGIAO.

Trata-se de relatdério de monitoramento,
elaborado pela Coordenadoria de
Controle e Auditoria do Conselho
Superior da Justica do Trabalho -
CCAUD/CSJT, concernente ao cumprimento
das determinacdes e implementacdo das
recomendacdes constantes do acdrdao
proferido nos autos do Procedimento n°
CSJT-A-15153-58.2017.5.90.0000, gue se
refere a auditoria in loco realizada no
Tribunal Regional do Trabalho da 13°
Regido, no periodo de 16 a 20 de outubro
de 2017, na drea de gestédo de tecnologia
da informacdo e comunicacdo. Apds
andlise do trabalho produzido pela area
técnica, homologa-se o relatdrio de
monitoramento para considerar cumprida
parte das deliberacgdes constantes do
acérdéo proferido no respectivo
procedimento de auditoria e acolher
integralmente as medidas elencadas no
item “4. PROPOSTA DE ENCAMINHAMENTO” do
aludido relatdério, determinando-se ao
Tribunal Regional do Trabalho da 13°%
Regido seu cumprimento.

Procedimento de Monitoramento de
Auditorias e Obras conhecido e
homologado.

Firmado por assinatura digital em 27/02/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrdnico http://ww.tst.jus.br/validador sob cédi go 1001F3E940BEE84DA2.



fls.2

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-9705-70.2018.5.90.0000

Vistos, relatados e discutidos estes autos de Conselho
Superior da Justica do Trabalho n°® TST-CSJT-MON-9705-70.2018.5.90.0000,
em que é Interessado TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO.

Trata-se de ©procedimento de Monitoramento de
Auditorias e Obras instaurado para fins de verificac&o do cumprimento
das determinacdes e da implementacdo das recomendacgdes constantes do
acédrdéao proferido em 23/04/2018, nos autos do Processo
CSJT-A-15153-58.2017.5.90.0000, referente a auditoria realizada, em
2017, na 4rea de tecnologia da informagdo do Tribunal Regional do Trabalho
da 13°% Regiédo.

A CCAUD solicitou ao Tribunal Regional auditado o
encaminhamento de documentos e informacdes hdbeis a demonstrar a adocéo
das providéncias determinadas (12 medidas saneadoras e 5 recomendacdes) .

Diante das consideracdes apresentadas pelo Tribunal
Regional do Trabalho da 13?% Regido, a &rea técnica elaborou o Relatédrio
Final de Monitoramento, as fls. 1420-1478, apresentado as conclusdes
obtidas e as medidas consideradas necessarias a dar efetividade aos
procedimentos determinados, visando a solucdo dos achados de auditoria
remanescentes e ao aprimoramento da gestdo na area de TI.

Nos termos da Informacdo CCAUD n° 111/2018 (fls.
1479-1480), o mencionado relatdério foi submetido a Presidéncia deste
CSJT, com a proposicdo de seu encaminhamento a apreciacdo e deliberacéo
do Plenéadrio deste CSJT, nos termos do art. 6°, IX, do Regimento Interno
do CSJT.

Os autos foram distribuidos (por prevencdo ao processo
CSJT-A-15153-58.2017.5.90.0000, nos termos do art. 26 do RICSJT, embora
ndo conste da Certiddo de distribuicdo a fl. 1483) a minha relatoria em
18/12/2018.

Os autos vieram conclusos a este Relator em 07/01/19,
apods a expedicédo de oficio ao Tribunal Regional monitorado cientificando
da distribuicdo de processo destinado a apreciacdo do monitoramento da

auditoria realizada naquela Corte (fl. 1484-1485).
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E o relatério.

VOTO

1 - CONHECIMENTO

O Procedimento de Monitoramento de Auditorias e Obras
encontra previsdo nos arts. 21, I, “h”, e 90, do RICSJT, como sendo o
instrumento apropriado a verificacdo, pela unidade de controle e
auditoria, do cumprimento das deliberag¢des do Conselho Superior da
Justica do Trabalho decorrentes de auditoria, avaliacdo de obras e outras
acdes de supervisdo e controle.

Desse modo, impde-se seu conhecimento.

2 - MERITO

Conforma consta do relatdério, o presente procedimento
tem como intuito o exame do cumprimento das deliberacdes do Plenario deste
CSJT, constantes do acdérddo proferido nos autos do Processo n°
CSJT-A-15153-58.2017.5.90.0000, relativas a auditoria, in lIoco, na area
de tecnologia da informacdo do Tribunal Regional do Trabalho da 13°
Regido.

Consoante Relatdério de Monitoramento, apresentado
pela informacdo CCAUD n° 111/2018 (fls. 1420-1478 e 1479-1480,
respectivamente), a Coordenadoria de Controle e Auditoria empreendeu
acdes de acompanhamento com o intuito de assegurar a observancia das
deliberacdes deste Conselho.

Informa a 4&rea técnica que “paraa realizagdo do monitoramento,
solicitou-se ao Tribunal Regional, mediante a RDI n.° 57/2018, de 4/5/2018; RDI n.° 60/2018, de
4/6/2018; RDI n.° 61/2018, de 4/7/2018; RDI n.° 67/2018, de 2/8/2018; e a RDI n.° 83/2018, de
4/10/2018, o encaminhamento de documentos e informagfes habeis a demonstrar a adocdo das
providéncias determinadas pelo Plenario do CSJT” e que “ap0s o exame dos documentos, dados e

informacdes encaminhados pelo Tribunal Regional acerca do cumprimento das determinacGes,
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constatou-se que, das doze determinac@es e cinco recomendacdes constantes do acordao, seis foram
cumpridas ou implementadas, trés se encontram em cumprimento, uma parcialmente cumprida, seis ndo
cumpridas ou ndo implementadas e uma ndo mais aplicavel” .

Relembre-se, inicialmente, que as determinacdes
objeto do relatdrio final de auditoria, homologadas no acé4rddo proferido
por este Colegiado, resultaram da verificacdo da regularidade e da
efetividade das contratacdes de bens e servicos na area de tecnologia
da informacdo, com énfase nas descentralizacdes do CSJT, bem assim da
adocdo de melhores praticas de governanca de TIC, no dambito do Tribunal
Regional auditado.

As principais inconformidades encontradas
referiam-se a falhas na contratacdo de bens e servicos de TI (Falhas na
etapa de planejamento das contratacdes de TI - elaboracdo e aprovacgao
de termos de referéncia - Achado 2.1 e processo de contratacédo de solucdes
de TI - Achado 2.2) e a eficiéncia na governanca da TI (cujas propostas
de encaminhamento foram apresentadas visando ao aperfeicoamento de
controles internos e ao estabelecimento de processos que racionalizassem
os trabalhos e assegurassem o atendimento dos requisitos dispostos nos
normativos e nas melhores praticas vigentes - Achados 2.3 a 2.9 e 2.11
a 2.14).

A homologacgdo do relatdrio final de auditoria por este
Colegiado, nos termos do acdrdédo proferido nos autos do processo n°
CSJT-A-15153-58.2017.5.90.0000, foi para:

I. determinar ao Tribunal Regional do Trabalho da 132 Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta deliberacéo, seu
processo formal de contratacdo de solucdes de TI, mediante a definicdo de
controles internos que assegurem a observancia dos dispositivos da
Resolucdo CNJ n.° 182/2013, em especial no tocante a:

1.1. elaboracdo de Termo de Referéncia, devidamente aprovado pelo
titular da unidade demandante, contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecdo do fornecedor; e a definicao de
modelo de gestdo da contratacdo pretendida, descrevendo, entre outros
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elementos, a forma de recebimento provisorio e definitivo da solucdo a ser
contratada; a forma de pagamento dos bens/servicos recebidos
definitivamente; e a descricdo das situacdes que possam caracterizar o
descumprimento das obrigacdes contratuais estabelecidas e penalidades
passiveis de serem aplicadas (Achado 2.1.a);

1.2. a instrucdo preparatdria a coparticipacdo em registro de precos,
com a aprovacao pela autoridade competente (Achado 2.2.1.a); e

1.3. a formalizacdo dos termos contratuais, nas contratacdes que
tenham obrigacbes futuras, com prazos de vigéncia compativeis com o
objeto contratado (Achado 2.2.1.b);

2. em até 30 dias, a contar da ciéncia desta deliberagdo, abstenha-se de
fixar, nos estudos técnicos preliminares e termos de referéncia, a adesao a ata
de registro de precos especifica como critério para selecdo do fornecedor
(Achado 2.1.b);

3. adote, em até 30 dias, a contar da ciéncia desta deliberacdo, as
medidas necessarias para assegurar a vigéncia contratual durante o periodo
de garantia previsto no Contrato n.° 17/2016 (Achado 2.2.11);

4. aperfeicoe, em até 60 dias, a contar da ciéncia desta deliberacéo, 0s
procedimentos de designacdo dos gestores e fiscais dos contratos de TI, com
0 objetivo de assegurar, sempre que possivel e necessario, a composicao de
equipe de gestdo da contratacdo, adotando como critério a materialidade e
complexidade do objeto contratado (Achado 2.2.111);

5. revise, em até 60 dias, a contar da ciéncia desta deliberacdo, a
designacdo dos gestores/fiscais dos contratos de Tl vigentes com vistas a
avaliar a oportunidade e conveniéncia de designar equipe de gestdo da
contratacdo (Achado 2.2.1V);

6. aprimore, em até 60 dias, a contar da ciéncia desta deliberacdo, seu
processo de planejamento estratégico de TI, de forma que se assegure a
realizacdo periddica de reuniGes para avaliagdo e acompanhamento da
estratégia de Tecnologia da Informagdo e Comunicagdo (Achado 2.3);

7. institua formalmente, em até 60 dias, a contar da ciéncia desta
deliberacdo, Comité de Gestdo de T1 composto pelo titular da unidade de Tl e
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gestores ou servidores responsaveis pelos macroprocessos enumerados na
Resolucdo CNJ n.° 211/2015 (Achado 2.6);

8. estabeleca, em até 60 dias, a contar da ciéncia desta deliberacéo,
controles internos que assegurem a observancia do processo de
gerenciamento de projetos de TI, conforme metodologia regulamentada pelo
Ato TRT GP n.° 398/2016 (Achado 2.7);

9. estabeleca, em até 180 dias, a contar da ciéncia desta deliberacéo:

9.1. processo de gestdo de ativos, de maneira que todos os ativos de TI
sejam inventariados, contemplando, no minimo: tipo de ativo; formato;
localizagdo; informacgbes sobre cdpia de seguranca; importancia do ativo
para 0 negdcio; e proprietario do ativo (Achado 2.9.a);

9.2. processo de gestdo de mudancas no ambiente de infraestrutura de
Tl, contemplando, no minimo, 0s seguintes elementos: papéis dos
profissionais envolvidos; atividades previstas; e artefatos previstos, com
classificacdo, priorizacdo, avaliacdo de impacto e autorizacdo da mudanca
(Achado 2.9.b);

10. designe formalmente, em até 60 dias, a contar da ciéncia desta
deliberacdo, representantes das unidades de negdcio responsaveis pela
gestdo dos sistemas informatizados que suportam seus principais processos
organizacionais, com vistas ao aprimoramento do apoio da TI as
necessidades do negécio (Achado 2.9.c);

11. aperfeicoe seu sistema de gestdo de seguranca da informacéo, que
deve contemplar (Achado 2.11):

11.1. em até 90 dias, a contar da ciéncia desta deliberacéo, revisdo de
sua politica de seguranca da informacgéo, conforme estabelece a Resolugéo
Administrativa n.° 133/2014 do TRT,;

11.2. em até 120 dias, a contar da ciéncia desta deliberacdo, agdes de
conscientizacdo e capacitacdo em seguranga da informacéo, em especial no
tocante a politica de seguranca da informacdo instituida pelo TRT;

11.3. em até 120 dias, a contar da ciéncia desta deliberagdo, execucao
do Plano de Tratamento de Riscos elaborado pelo TRT, bem como o
monitoramento dos riscos residuais apds a implementagdo dos controles
identificados; e
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11.4. em até 180 dias, a contar da ciéncia desta deliberacédo, plano de
continuidade de TI para os principais servi¢os, com, no minimo: a definicao
dos papéis e responsaveis, condi¢fes para ativacdo, procedimentos a serem
adotados e detalhes de comunicacao.

12. inclua, em até 90 dias, a contar da ciéncia desta deliberacao, em seu
plano de auditorias, acdes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, observando as orientagdes
contidas nas boas praticas que tratam do tema (achado 2.14).

I1. recomendar ao Tribunal Regional do Trabalho da 132 Regido que:

1. adeque seu Plano Estratégico de TI, de forma a indicar,
explicitamente, os responsaveis pela prestacdo de contas dos resultados de
cada objetivo estratégico constante de seu PETI (Achado 2.4);

2. revise seu Plano Diretor de TI, a fim de contemplar estudo
quantitativo e qualitativo do quadro de pessoal de Tl (Achado 2.5);

3. implante unidade dedicada a gestdo de projetos no ambito da
Secretaria de Tecnologia da Informagcdo, com quadro de pessoal
devidamente capacitado (Achado 2.8);

4. realize avaliacdo qualitativa e quantitativa do quadro de pessoal de
TI, que contenha, pelo menos, estimativa acerca do nimero de servidores e
suas  respectivas competéncias  necessarias para  desempenhar
adequadamente as atribuices da unidade (Achado 2.12);

5. revise e aprove formalmente plano anual de capacitacdo para a area
de TI, contemplando temas técnicos, de gestdo e governanca, com, no
minimo, os seguintes elementos: objetivos, publico alvo, metas, resultados
esperados, local e prazos de realizagédo dos cursos (achado 2.13).

Passa-se, a seguir, ao exame do cumprimento das

aludidas determinacdes e recomendacdes:

2.1 FALHAS NO PROCESSO DE CONTRATAGCAO DE SOLUGOES DE
TI
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No monitoramento das deliberacdes constantes do item
1 do acérdido de auditoria, a CCAUD relata que o Tribunal Regional
informou, em resposta a RDI n.° 60/2018, de 4/6/2018, ter comunicado
formalmente a Secretaria Administrativa e unidades afetas (Secdo de
Suporte Prévio as Contratacgdes, o Nucleo de Contratos e o Nuacleo de
Licitacdes), as necessidades apontadas na deliberacado, “afim de que todos,
notadamente os integrantes administrativos, prevejam-nas por ocasido da elaboracdo dos TRs e ETPs,
bem como as observem por ocasido da analise desses documentos” .

Relata, ainda, ter o TRT informado a aprovacgdo, em
8/6/2018, do Ato TRT GP n.° 189/2018, regulamentando a competéncia das
equipes de planejamento e gestdo dos contratos de TIC, “afim de tornar explicitas
as responsabilidades acima mencionadas na portaria de nomeagéo dos respectivos servidores”, bem
assim que “seu Processo de Contratacdo de SolucBes de TIC, embora ja contemple boa parte das
atividades relativas a gestdo dos contratos, ainda sera revisado, até o final de 2018, visando corrigir
eventuais lacunas no modelo atual” .

A CCAUD considerou a medida ndo cumprida por entender
insuficiente a “acdo em dar ciéncia as areas envolvidas no processo de contratacdo de solucdes
de TI, com intuito em orienta-las quanto a necessidade em incorporar as determinacfes exaradas pelo

CSJT, por nao se caracterizar como um controle interno, em especial pelo fato do objeto da presente
deliberacdo ndo tratar de matéria nova, visto reportar-se a Resolugdo CNJ n.° 182/2013, em vigor desde
2014”7, mantendo-se necessario “0 aprimoramento dos controles internos, como, por
exemplo, na formalizacdo da revisdo de seu Processo de Contratagdes de Solugbes de TIC,
contemplando os itens previstos nesta determinacao” .

Acrescentou a &area técnica, em relacdo ao item da
determinacdo, concernente a elaboracdo de Termo de Referéncia
devidamente aprovado pelo titular da unidade demandante, gue “em que pese
0 Ato TRT GP n.° 189/2018 estabelecer, em seu art. 6°, como reponsabilidade da equipe de
Planejamento da Contratacdo, a elaboracdo do Termo de Referéncia, ressalta-se que o citado Processo
de Contratacdo de Bens e Servicos de TIC, regulamentado por meio do Ato TRT GP n.° 473/2014, ainda
ndo foi revisado de forma a atender a esta deliberacdo, isto é, a previsdo de aprovagdo do Termo de
Referéncia pelo titular da unidade demandante” .
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2.2 FALHAS NA DEFINICAO DA FORMA E DO CRITERIO DE
SELECAO DO FORNECEDOR

No tocante ao monitoramento da determinacdo constante
do item 2 do acérdado de auditoria, a CCAUD assevera que em atencdo a RDI
n.° 57/2018, de 4/5/2018, o Tribunal Regional informou ter a Secretaria
Administrativa e unidades afetas (Secdo de Suporte Prévio as
Contratacdes, o Nucleo de Contratos e o Nucleo de Licitacdes) terem sido
cientificadas da necessidade apontada, “a fim de que todos, notadamente 0s
integrantes administrativos, evitem mencao a atas de registro de pre¢o no bojo dos TRs e ETPs” .

Discorre a CCAUD que o TRT informou, ainda, que “O
processo de contratacdo de solucdes de TIC serad revisado até o final de 2018 e contemplara a
necessidade em destaque nos modelos e na descri¢do da metodologia” .

Concluiu a area técnica deste CSJT que a acgcdo adotada
pelo Tribunal Regional foil suficiente para considerar atendida a
deliberacédo exarada pelo CSJT, sugerindo, contudo, que seja recomendado
a Unidade de Controle Interno do respectivo 6rgdo que monitore a efetiva

observacdo desta determinacdo em contratacdes futuras.

2.3 FALHAS NA DEFINIGCAO DA VIGENCIA DE INSTRUMENTO
CONTRATUAL

Quanto as deliberacgdes constantes do item 3 do acérdao
de auditoria, a CCAUD diz que “em respostaa RDI n.°57/2018, de 4/5/2018, o Regional
disponibilizou os autos do Processo n.° 4.135/2018, com as providéncias que se encontram em curso
para o atendimento da determinacdo”, sobre o qual foi emitido o seguinte exame para
se chegar a conclusdo de que a determinacdo encontra-se em andamento (fls.
1436-1437) :

A partir da analise da documentacdo disponibilizada pelo Regional,
verificou-se, no parecer do Nucleo de Contratos, que o TRT afastou a
possibilidade de firmar termo aditivo, considerando que o contrato se
encontra vencido. Além disso, o Nucleo de Contratos consigna que entende

Firmado por assinatura digital em 27/02/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrdnico http://ww.tst.jus.br/validador sob cédi go 1001F3E940BEE84DA2.



CONTRATUAL

£f1s.10

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-9705-70.2018.5.90.0000

ser desnecessaria essa providéncia, pois a garantia € mantida mesmo apos o
encerramento do contrato e fundamenta seu entendimento nos artigos 69 e
73, 8 2° da Lei n.° 8.666/1993, bem como transcreve decisdo do Tribunal de
Contas da Uniéo.

O parecer _conclui por duas possibilidades para 0 cumprimento da

presente deliberacdo, quais sejam: obtencdo de termo de garantia pela

contratada; e formalizacdo de termo de compromisso acerca das condicdes
de garantia contratual.
Acerca disso, impende ressaltar que a fundamentacdo colacionada no

parecer ndo se aplica ao caso em tela. A fundamentacdo apresentada pelo

TRT aplica-se aos contratos em gue existe apenas 0 servico de garantia do

fabricante. No presente caso, 0 contrato prevé niveis minimos de gualidade

dos servicos a serem prestados pela Contratada, ou seja, trata-se de servicos

complementares e acessorios a garantia do fabricante, conforme ja analisado
e deliberado por este E. Conselho em caso similar (Acérddo CSJT n.°
CSJT-A-952- 27.2018.5.90.0000).

De todo modo, o Tribunal identificou duas possibilidades para se

resguardar no sentido de assegurar a prestacdo dos servicos de garantia,
incluindo o cumprimento dos niveis de servigos previstos no contrato de
aquisicdo.
Acerca disso, ha que se destacar que as decisdes administrativas cabem
aos gestores, restando as Unidades de Controle avaliar os riscos envolvidos.
Do exposto, verifica-se gue o cumprimento da presente determinacao

encontra-se em andamento, remanescendo pendente a definicdo, pelo

Tribunal, da solucdo mais eficiente para mitigar os riscos identificados na
presente contratacdo. (Sublinhou-se)

2.4 FALHAS NO PROCESSO DE FISCALIZAGAO E/OU GESTAO

No que concerne a determinacdo deste CSJT insita no

item 4 do acérdido de auditoria, a CCAUD informa que o Regional aprovou

o Ato TRT GP N.° 189/2018, estabelecendo os procedimentos para a
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designacdo de servidores atuantes nas fases de planejamento, selecdo de
fornecedor e gestdo das contratacgdes de TIC, razdo pela qual entendeu

por cumprida a determinacéo.

2.5 FALHAS NO PROCESSO DE FISCALIZAGCAO E/OU GESTAO
CONTRATUAL

Em relagédo a determinagédo prevista no item 5 no acérdéao
de auditoria, a CCAUD entende ndo cumprida a medida imposta porquanto,
“em que pese encontrar-se formalmente aprovado o Ato TRT GP N.° 189/2018, de 8/6/2018,
estabelecendo seus procedimentos de designacdo dos gestores e fiscais dos contratos de TI, verifica-se

ndo ter ocorrido efetivamente, até o presente momento, a revisao dos contratos vigentes de TIC visando
adequacdo da equipe de gestdo da contratagéo” .

2.6 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE
TI

No que se refere ao item 6 do acérdédo de auditoria,
a CCAUD entendeu cumprida a determinacdo, pois o Tribunal Regional
informou ter realizado a primeira Reunido de Avaliacdo Estratégica, em
03/04/2018, bem assim que “as proximas estdo previstas, conforme calendario de reunibes de
Governanca de TIC”, e ™“que o mapeamento e a formalizacdo do processo de planejamento
estratégico estdo previstos para o final de dezembro de 2018, onde também definira a realizacdo
periodica de reunides estratégicas” .

2.7 INEXISTENCIA DE COMITE DE GESTAO DE TI

Quanto ao item 7 do acérddo de auditoria, a CCAUD

conclui pelo atendimento da ordem para que fosse instituido Comité de

Gestdo de TI, ante a informac¢do prestada pelo Tribunal Regional acerca
da criacdo do seu Comité Gestor de TIC, nos termos do Ato TRT GP N.°

186/2018, do qual consta, em seu art. 2°, a descricdo da respectiva
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composicdo, alinhada aos macroprocessos enumerados na Resolucgdo CNJ n°
211/2015.

2.8 FALHAS NO ESTABELECIMENTO DO PROCESSO DE
GERENCIAMENTO DE PROJETOS DE TI

No que diz respeito ao item 8 do acérdédo de auditoria,
a partir da andlise da documentacdo encaminhada pelo Regional, a CCAUD,
constatando “a manutencdo da situacdo pretérita apresentada no relatério de auditoria”,
considerou ndo implementada a determinacdo pois “em que pese haver a definigdo
formal da metodologia de gestdo de projetos de TI, o processo de gerenciamento de projetos de Tl ainda
ndo se encontra devidamente estabelecido no &mbito do Tribunal” .

Ressalta a &rea de auditoria, ante a justificativa
apresentada pelo Tribunal Regional, que “o0 efetivo cumprimento da presente
determinacdo independe da criacdo de uma unidade de Escritorio de Gerenciamento de Projetos de
TIC”, podendo ser alcancado de outra maneira, como, por exemplo, “mediante
a adocao de um checklist a ser observado em cada etapa do projeto, desde sua iniciacao até seu término,
como controle interno que garanta a aplicacdo da metodologia existente, regulamentada pelo Ato TRT
GP n.° 398/2016" .

2.9 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCESSO DE
ATIVOS E PROCESSO DE MUDANCAS

Quanto a determinacdo constante do item 9 de
auditoria, a area técnica deste Conselho assevera ter o Tribunal
Regional, em resposta a RDI n.° 83/2018, de 4/10/2018, informado que o
seu processo de gestdo de ativos foi mapeado e implantado oficialmente
na SETIC, contudo sem a geracdo de uma listagem atualizada dos ativos
de TIC, bem assim que o inventario existente ainda é gerado a partir de
relatdérios do sistema patrimonial e ndo estd de acordo com processo
aprovado.

A CCAUD considerou que a determinacdo estava em
cumprimento visto ter sido “possivel identificar, a partir do Ato TRT GP n.° 309/2018, de
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6 de setembro de 2018, a instituicdo de seu Processo de Gerenciamento de Configuracdo de Ativos de
Servicos de Tecnologia da Informacgdo e Comunicagéo” .

Enfatizou, contudo, que para “o efetivo estabelecimento de um
processo de gestdo de ativos de infraestrutura de T1, considera-se primordial a confeccdo de inventario,
contemplando, em especial, os ativos de infraestrutura de TI mais criticos, como equipamentos de
servidores, concentradores de rede, entre outros, contendo, pelo menos, as seguintes informacdes: tipo
de ativo; formato; localizacdo; informac6es sobre copia de seguranca; importancia do ativo para o
negocio; e proprietéario do ativo” .

Quanto ao processo de gerenciamento de mudancas, a CCAUD
constatou “sua definicdo a partir do Ato TRT GP n.° 223/2018, de 27 de junho de 2018, com a
presenca dos elementos minimos previstos na determinacdo em seu respectivo manual”, todavia

entendeu mantida a necessidade de execucdo da determinacdo, diante da

informacdo prestada pelo TRT de que, embora mapeado e implantado, o
processo ainda ndo estava sendo executado plenamente e gque havia
interesse “na aquisicdo de ferramenta especifica para controlar ndo somente esse, mas também
outros processos da biblioteca ITIL” .

Ressalta a CCAUD que “o efetivo estabelecimento do processo independe
da aquisicdo de ferramentas especificas, podendo, de imediato, utilizar controles manuais, como o
formulario de Requisicdo de Mudancas (RdM), presente no Anexo | do Manual do Processo, para
realizacdo da gestdo das mudancas na infraestrutura considerada mais critica para o Regional ” .

2.10 FALHAS NA GESTAO DE PROCESSOS DE TI - PROCESSO DE
SOFTWARE

No monitoramento da deliberacgdo prevista no item 10 do
acérdio de auditoria, a CCAUD relatou que o Tribunal Regional, nos termos
do ATO TRT GP n.° 129/2018, instituiu o Catédlogo de Servicos de Tecnologia
da Informacdo e Comunicacdo, contendo a designacdo dos donos dos
servicos, no ambito negocial, e os responséaveis técnicos, no ambito
tecnoldégico, dispondo o Anexo I do referido ato diversos servicos de TI
com a designacdo de seus respectivos gestores. Desse modo, a adrea técnica

entendeu cumprida a determinacdo proferida por este Conselho.
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2.11 FALHAS NO SISTEMA DE GESTAO DE SEGURANGCA DE
INFORMAGCAO

No que concerne ao cumprimento do determinado no item 11
do acérdido de auditoria, a 4rea auditora identificou, na Ata de Reunido
do Comité Gestor de Seguranca da Informacdo n® 002/2018, de 15/06/2018,
deliberacdo do comité, quanto a revisdo da Politica de Seguranca da
Informacdo do TRT, no sentido de ndo serem necessdrias alteracdes
significativas na atual POSIC que justifique a publicacdo de uma nova

versédo, acdo considerada pela CCAUD como suficiente ao cumprimento da

determinacdo prevista no item 11.1.

Em relacdo as acbes de conscientizacdo, a CCAUD
verificou, a partir da documentacdo enviada pelo TRT (Protocolo n.°
8823/2018), acdo, em parceria com a Escola Judicial, voltada para a
capacitacdo em seguranca da informacdo, tendo como publico-alvo
magistrados e servidores.

Ndo obstante, a &area técnica ressaltou que, “apesar de
definido seu conteldo programatico, abordando temas relevantes a introducdo a seguranca da
informacdo, ndo foi definido o periodo de sua realizacdo, bem como ndo foram apresentadas acfes
voltadas para conscientizagdo abordando o tema de seguranca da informagdo” , motivo pelo qual

concluil pelo cumprimento parcial da determinacdo, recomendando que seja

determinado a Unidade de Controle Interno monitorar “a efetiva realizacdo do
treinamento proposto, além da realizacao de acBes de conscientizacdo em seguranca da informacéo para
seus magistrados e servidores” .

No que concerne a execucgdo do seu Plano de Tratamento de
Riscos, a CCAUD considerou evidenciado, no Relatério de Execucdo do Plano
de Tratamento de Riscos, o tratamento dos riscos relacionados ao PJe-JT,
classificados como “Muito Alto”, e que os demais riscos serdo tratados
em ciclos futuros. Concluiu, assim, que a acdo adotada pelo Tribunal

Regional cumpriu a determinacdo deste CSJT, porém sugere que a respectiva

Unidade de Controle Interno monitore as “recomendacdes” presentes no item

4 do citado relatdrio.
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Por fim, verificou a CCAUD que o Processo de Gestdo de
Continuidade de TIC, formalizado no Ato TRT GP n.° 383/2018, define os
papéis, responsabilidade e etapas para elaboracdo de diversos planos com
vista a assegurar o0s principais servigcos de TI do Regional, mas, para
o0 pleno atendimento da deliberac&o, ha a necessidade da execucdo deste
processo, conforme consignado no despacho do Presidente do TRT, constante
dos autos do Protocolo TRT n® 15343/2018, motivo pelo qual considerou

a determinacdo parcialmente cumprida, em especial pela inexisténcia de

um plano de continuidade de TIC para os servigos 1informatizados

considerados criticos pelo Regional.

2.12 AUSENCIA DE AVALIAGAO DA GESTAO DA TI POR PARTE DA
UNIDADE DE CONTROLE INTERNO

No tocante ao item 12 do acdérddo de auditoria, a CCAUD
entendeu que embora incluido, no Plano Anual de Auditoria para 2018, acdes
de controle especificas de TI, visando atender a deliberacé&o, conforme
inferido da acdo “2.10 — Auditoria sobre a Gestdo de Tecnologia da Informacéo (TI) da UPC”,
diante da auséncia de informacdes mais detalhadas desta acdo, “ndo foi
possivel confirmar se esta acdo trata de temas criticos da governanca e/ou da gestdo de TI, como o
processo de planejamento estratégico de TI, o sistema PJe-JT, a gestdo da seguranca da informacéo,
entre outros que efetivamente assegurem o monitoramento adequado do desempenho da TI pela
Administragdo do Tribunal” .

Por essa razdo, considerou qgue esta determinacéo

encontra-se em cumprimento, propondo seja determinado a Unidade de

Controle Interno apresentar seu Relatédrio Final da Auditoria e
recomendado ao Tribunal Regional que o monitoramento do desempenho da
TI ndo se limite a esta acdo, mas que seja estabelecido como processo
de trabalho em seus futuros planos de auditoria, contribuindo assim com

a governanga corporativa daquele Tribunal.

2.13 FALHAS NO PLANO ESTRATEGICO DE TI DO ORGAO
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No pertinente a recomendagédo 1, do item II, do acdérdiao
de auditoria, a CCAUD informou que, embora o Tribunal Regional tenha
informado a previsé&o de revisédo e aprovacgdo de seu PETI em agosto de 2018,
até a conclusdo do relatdrio de monitoramento, em dezembro de 2018, nédo
havia sido disponibilizada aquela Coordenadoria qualquer evidéncia da
implementacdo da recomendacgdo prevista no referido tdépico, motivo pelo

qual a teve por ndo implementada.

2.14 FALHAS NO PLANO TATICO DE TI

Quanto a recomendacdo 2, do item II, do acdérddo de
auditoria, a CCAUD noticia que o TRT, apesar de ter informado prazo para
implementacdo do recomendado, ndo encaminhou evidéncias, até a concluséo
do relatdério, da realizacdo de acdes concretas com vista ao cumprimento

da recomendac¢do, considerada, por esse motivo, ndo atendida.

2.15 INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL PELA
GESTAO DE PROJETOS

A recomendacdo 3 do item II do acérdido de auditoria foi

considerada pela CCAUD ndo implementada diante da informacdo prestada

pelo Regional, até a conclusdo do relatdério, de que ndo havia sido criada
ainda unidade dedicada a gestdo de projetos no ambito da Secretaria de

Tecnologia da Informacdo.

2.16 FALHAS NA AVALIAGCAO DO QUADRO DE PESSOAL DE TI

No tocante a recomendacdo 4 constante do item II, o
Tribunal Regional reiterou a informacdo prestada em relacdo a
recomendacdo tratada no item2.14. A 4drea técnica considera que a correcao
da falha no plano tdtico de TI, referente ao item 2.14, atenderé a presente
deliberacdo, propondo seja a presente recomendacdo tida por ndo mais
aplicavel.
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2.17 FALHAS NO PLANO ANUAL DE CAPACITAGCAO DA UNIDADE DE
TI

Por fim, em relacdo a recomendacdo 5, item II, do acdérdéo
de auditoria, a CCAUD identificou, no plano anual de capacitacdo — SETIC,
aprovado pela Escola Judicial do TRT da 13® Regido, acgdes de capacitacdao
contemplando temas técnicos de gestdo e governancga, bem como seus
requisitos minimos, quais sejam: objetivos, publico alvo, local e prazos
de realizacdo dos cursos.

Nessa esteira, concluiu pelo atendimento da recomendacédo

referente a adequacdo e publicacédo de seu plano anual de capacitacdo para
a area de TI, ressaltando que sua vinculacdo com o PDTIC é suficiente
para atender ao requisito de definicdo das metas e resultados esperados

das acgdes planejadas previstas na deliberacdo.

CONCLUSOES

O relatdério de monitoramento do cumprimento das
determinacdes constantes do Acbdrddo CSJT-A-15153-58.2017.5.90.0000,
referentes a area de tecnologia da informacdo, foi concluido pela CCAUD
no sentido de que as medidas adotadas pelo Tribunal Regional foram

Insuficientes para conferir pleno cumprimento as deliberacdes do

Plendrio do CSJT, pois das 12 determinacdes e 5 recomendacdes do CSJIT
ao Tribunal Regional, 6 foram cumpridas ou implementadas, 3 encontram-se
em cumprimento, 1 parcialmente cumprida, 6 ndo cumpridas ou ndo
implementadas e 1 ndo mais aplicéavel.

Nessa senda, propde a area técnica que sejam renovadas
as determina¢des ndo cumpridas, determinando-se o sobrestamento dos
investimentos na area de Tecnologia da Informacdo do TRT da 13% Regiéo,
com recursos consignados na lei orcamentaria ao CSJT, até que o Tribunal
Regional envie documentacdo comprovando o pleno cumprimento dessas

medidas, conforme proposta de encaminhamento a seguir:
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1. Sobrestar, com base no art. 97, inciso V, do RICSJT, investimentos
na area de Tecnologia da Informacdo do TRT da 13% Regido com recursos
consignados na lei orcamentaria ao CSJT até que o Tribunal Regional, por
meio do envio de documentacdo pertinente, comprove o pleno cumprimento
das seguintes deliberacoes:

1.1. aprimorar seu processo formal de contratacdo de solucGes de TI,
mediante a defini¢do de controles internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.° 182/2013, em especial no tocante a:

1.1.1. elaboracédo de Termo de Referéncia, devidamente aprovado pelo
titular da unidade demandante, contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecdo do fornecedor; e a definicdo de
modelo de gestdo da contratacdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento provisorio e definitivo da solucdo a ser
contratada; a forma de pagamento dos bens/servicos recebidos
definitivamente; e a descricdo das situacfes que possam caracterizar o
descumprimento das obrigacdes contratuais estabelecidas e penalidades
passiveis de serem aplicadas (2.1);

1.1.2. instrucdo preparatOria a coparticipacdo em registro de precos,
com a aprovacao pela autoridade competente (2.1);

1.1.3. formalizacdo dos termos contratuais, nas contratacbes que
tenham obrigacbes futuras, com prazos de vigéncia compativeis com o
objeto contratado (2.1);

1.2. ultimar as acbes necessarias para a revisao da designacdo dos
gestores/fiscais dos contratos de TI vigentes, com vistas a avaliar a
oportunidade e conveniéncia de designar equipe de gestdo da contratagdo
(2.5);

1.3. estabelecer controles internos que assegurem a observancia do
processo de gerenciamento de projetos de TI, conforme metodologia
regulamentada pelo Ato TRT GP n.° 398/2016 (2.8);

1.4. confeccionar inventario, contemplando em especial os ativos de
infraestrutura de Tl mais criticos, contendo, no minimo: tipo de ativo;
formato; localizacdo; informagdes sobre cdpia de seguranca; importancia do
ativo para o negdcio; e proprietario do ativo (2.9);
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1.5. estabelecer efetivamente seu processo de gerenciamento de
mudancas, observando as defini¢cdes contidas no Ato TRT GP n.° 223/2018
(2.9);

1.6. elaborar Plano de Continuidade de TIC para seus principais
sistemas criticos, contendo, no minimo: a definicdo dos papéis e
responsaveis, condi¢bes para ativacdo, procedimentos a serem adotados e
detalhes de comunicacéo (2.11);

Quanto as determinag¢des parcialmente atendidas e as

recomendag¢des ndo implementadas, a CCAUD apresenta a seguinte proposta

de encaminhamento:

2. Determinar ao TRT da 13? Regido o encaminhamento do relatdrio de
auditoria referente a acdo de TIC “2.10 — Auditoria sobre a Gestdo de
Tecnologia da Informagdo (TT) da UPC”, prevista em seu Plano de Anual de
Auditoria — 2018. (2.12);

3. Recomendar ao TRT da 13?2 Regido que:

3.1. acompanhe, por meio de sua Unidade de Controle Interno:

3.1.1. a adequada definicdo do critério para selecdo do fornecedor, nos
estudos técnicos preliminares e termos de referéncia, nas futuras
contratacdes de TI (2.2);

3.1.2. a realizacdo de cursos de capacitacdo em seguranca da
informacao, previstos no Protocolo n.° 8823/2018, bem como a adoc¢éo de
acOes de conscientizacdo afetas ao tema (2.11);

3.1.3. a implantagdo das recomendagdes previstas no item 4 do
Relatorio de Execucédo do Plano de Tratamento de Riscos (2.11);

3.2. adeque seu Plano Estratégico de TI, de forma a indicar,
explicitamente, os responsaveis pela prestacdo de contas dos resultados de
cada objetivo estratégico constante de seu PETI (Achado 2.13);

3.3. revise seu Plano Diretor de TI, a fim de contemplar estudo
quantitativo e qualitativo do quadro de pessoal de TI (Achado 2.14);
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3.4. implante unidade dedicada a gestdo de projetos no ambito da
Secretaria de Tecnologia da Informagcdo, com quadro de pessoal
devidamente capacitado (Achado 2.15);.

Ante o Jjudicioso trabalho da equipe técnica, e
considerando que, embora a medida de limitacdo orcamentédria ao TRT no
tocante a novos investimentos na area de tecnologia se revele um tanto
extrema, essa tem sido adotada por este Colegiado em monitoramento de
auditorias, na &rea de tecnologia da informacdo, com determinacdes
semelhantes (CSJT-MON-4251-12.2018.5.90.0000, Conselheira Relatora
Desembargadora Suzy Elizabeth Cavalcante Koury, DEJT 06/09/2018;
CSJT-MON-1753-40.2018.5.90.0000, Conselheiro Relator Ministro Alberto
Luiz Bresciani de Fontan Pereira, DEJT 02/10/2018;
CSJT-MON-1752-55.2018.5.90.0000, Conselheiro Relator Ministro Renato de
Lacerda Paiva, DEJT 26/10/2018), como forma de compelir os Tribunais
Regionais do Trabalho a lhes dar cumprimento, mormente se considerado
que algumas determinag¢des derivam-se de procedimentos estabelecidos em
normativos com mais de cinco anos de edicdo (a exemplo do achado n°® 1
do processo de auditoria ora monitorado, em que se busca a devida
observédncia das normas insitas na Resolucdo n° 182/2013 do Conselho
Nacional de Justica), propde-se a homologacdo das determinacdes e
recomendacdes listadas na proposta de encaminhamento, constante do
tépico 4, do relatdrio de monitoramento apresentado pela Coordenadoria
de Auditoria e Controle, inclusive quanto ao comando previsto no seu item
4 (Determinar a CCAUD/CSJT que examine, nos presentes autos, a documentacdo que vier a ser
encaminhada pelo Tribunal Regional para comprovar o cumprimento das determinagdes dos itens 1 e 2,
submetendo ao Plenario do CSJT relatério de monitoramento com as conclusdes dessa analise) .

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, conhecer do Procedimento de Monitoramento de

Auditorias e Obras - MON e, no mérito, homologar o Relatdrio de
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PROCESSO N° CSJT-MON-9705-70.2018.5.90.0000

Monitoramento elaborado pela Coordenadoria de Controle e Auditoria para
considerar cumprida parte das deliberag¢des constantes do acdbdrdéo
proferido nos autos do procedimento n° CSJT-A-15153-58.2017.5.90.0000
e para acolher integralmente as medidas elencadas no item “4. PROPOSTA
DE ENCAMINHAMENTO” do aludido relatdério, determinando-se ao Tribunal
Regional do Trabalho da 13® Regido seu cumprimento. Oficie-se o Ex.™
Desembargador Presidente do Tribunal Regional dando-lhe ciéncia do
inteiro teor desta decisé&o.

Brasilia, 22 de fevereiro de 2019.

Firmado por assinatura digital (MP 2.200-2/2001)
MINISTRO WALMIR OLIVEIRA DA COSTA
Conselheiro Relator
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