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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
132 Regido, cuja inspecado in loco transcorreu no periodo de 16
a 20 de outubro de 2017, cumpriu programacdo do Plano Anual de
Auditoria do Conselho Superior da Justica do Trabalho para o
exercicio 2017, consoante previsto no Ato CSJT.GP.SG n.°266,
de 22/11/2016, alterado pelo Ato CSJT.GP.SG n.© 32/2017.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 13%* Regido a adocdo de 12 medidas
saneadoras e lhe fez 5 recomendacOes, resumidas abaixo, que
serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 132

Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de
solucdes de TI, mediante a definicdo de controles
internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.© 182/2013, em

especial no tocante a:

1.1. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecao do
fornecedor; e a definicdo de modelo de gestéao

da contratacédo pretendida, descrevendo, entre
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outros elementos, a fTorma de recebimento
provisorio e definitivo da solucdo a ser
contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a
descricdo das situacOes que possam caracterizar
0 descumprimento das obrigacdes contratuais
estabelecidas e penalidades passiveis de serem
aplicadas (Achado 2.1.a);

1.2. a instrucdo preparatoria a coparticipacdo em
registro de precos, com a aprovacao pela
autoridade competente (Achado 2.2.1.a); e

1.3. a formalizacdo dos termos contratuais, nas
contratacdes que tenham obrigacdes futuras, com
prazos de vigéncia compativeis com 0 objeto
contratado (Achado 2.2.1.b);

em até 30 dias, a contar da ciéncia desta
deliberacdo, abstenha-se de fixar, nos estudos
técnicos preliminares e termos de referéncia, a
adesdo a ata de registro de precos especifica como

critério para selecdo do fornecedor (Achado 2.1.b);

adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessarias para assegurar a
vigéncia contratual durante o periodo de garantia
previsto no Contrato n.© 17/2016 (Achado 2.2.11);

aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, os procedimentos de designhacéo
dos gestores e Tiscais dos contratos de TI, com o

.,
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objetivo de assegurar, sempre que possivel e
necessario, a composicao de equipe de gestdo da
contratacdo, adotando como critério a materialidade
e complexidade do objeto contratado (Achado
2.2.111);

revise, em até 60 dias, a contar da ciéncia desta
deliberacdo, a designacdo dos gestores/fiscais dos
contratos de TI vigentes com vistas a avaliar a
oportunidade e conveniéncia de designar equipe de
gestédo da contratacdo (Achado 2.2_1V);

aprimore, em até 60 dias, a contar da ciéncia desta
deliberacéao, seu processo de planejamento
estratégico de TI, de forma que se assegure a
realizacdo periodica de reunibdes para avaliacdo e
acompanhamento da estratégia de Tecnologia da

Informacdo e Comunicacdo (Achado 2.3);

institua formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, Comité de Gestdo de TI
composto pelo titular da unidade de Tl e gestores ou
servidores responsaveis pelos macroprocessos
enumerados na Resolucdo CNJ n.© 211/2015 (Achado
2.6);

estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacdo, controles iInternos que assegurem
a observancia do processo de gerenciamento de
projetos de Tl, conforme metodologia regulamentada
pelo Ato TRT GP n.© 398/2016 (Achado 2.7);

.,
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9. estabeleca, em até 180 dias, a contar da ciéncia

desta deliberacgéao:

9.1. processo de gestdo de ativos, de maneira que
todos o0s ativos de TI sejam iInventariados,
contemplando, no minimo: tipo de ativo; Tformato;
localizacédo; informagbes sobre coépia de seguranca;
importancia do ativo para o negocio; e proprietario
do ativo (Achado 2.9.a);

9.2. processo de gestdao de mudancas no ambiente de
infraestrutura de TIl, contemplando, no minimo, oOsS
seguintes elementos: papéis dos profissionais
envolvidos; atividades previstas; e artefatos
previstos, com classificacao, priorizacao, avaliacéao

de impacto e autorizacdo da mudanca (Achado 2.9.b);

10.designe formalmente, em até 60 dias, a contar da

ciéncia desta deliberacéao, representantes das
unidades de negocio responsaveis pela gestao dos
sistemas informatizados que suportam seus
principals processos organizacionais, com vistas ao
aprimoramento do apoio da Tl as necessidades do

negécio (Achado 2.9.c);

11.aperfeicoe seu sistema de gestido de seguranca da

informacdo, que deve contemplar (Achado 2.11):

11.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdao de sua politica de
seguranca da informacéo, conforme estabelece a
Resolucao Administrativa n.° 133/2014 do TRT;

.,
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11.2. em até 120 dias, a contar da ciéncia desta
deliberacéao, acbes de conscientizagcdo e
capacitacdo em seguranca da iInformacao, em
especial no tocante a politica de seguranca da
informagcdo instituida pelo TRT;

11.3. em até 120 dias, a contar da ciéncia desta
deliberacdo, execucdo do Plano de Tratamento
de Riscos elaborado pelo TRT, bem como o
monitoramento dos riscos residuais apdés a

implementacéo dos controles identificados; e

11.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para
0S principais servigos, com, no minimo: a
definicdo dos papéils e responsaveis, condicodes
para ativacdo, procedimentos a serem adotados

e detalhes de comunicacao.

12.inclua, em até 90 dias, a contar da ciéncia desta
deliberacdo, em seu plano de auditorias, acdes de
controle especificas de Tecnologia da Informacao
que apoiem a avaliacdo da TI, observando as
orientacbes contidas nas boas praticas que tratam
do tema (achado 2.14).

I1. recomendar ao Tribunal Regional do Trabalho da 132

Regido que:

1. adeque seu Plano Estratégico de TI, de forma a

indicar, explicitamente, o0s responsaveis pela
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prestacao de contas dos resultados de cada objetivo
estratégico constante de seu PETI (Achado 2.4);

2. revise seu Plano Diretor de Tl, a fim de contemplar
estudo quantitativo e qualitativo do quadro de
pessoal de Tl (Achado 2.5);

3. implante unidade dedicada a gestdo de projetos no
ambito da Secretaria de Tecnologia da Informacao,
com quadro de pessoal devidamente capacitado
(Achado 2.8);

4_realize avaliacao qualitativa e quantitativa do
quadro de pessoal de Tl, que contenha, pelo menos,
estimativa acerca do numero de servidores e suas
respectivas competéncias necessarias para
desempenhar adequadamente as atribuicOes da unidade
(Achado 2.12);

5. revise e aprove fTormalmente plano anual de
capacitacdo para a area de TI, contemplando temas
técnicos, de gestdo e governanca, com, no minimo,
0os seguintes elementos: objetivos, publico alvo,
metas, resultados esperados, local e prazos de

realizacdo dos cursos (achado 2.13).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.© 57/2018, de 4/5/2018;
RDI n.© 60/2018, de 4/6/2018; RDlI n.© 61/2018, de 4/7/2018;
RDI n.© 67/2018, de 2/8/2018; e a RDI n.© 83/2018, de
4/10/2018, o encaminhamento de documentos e informacdes habeis
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a demonstrar a adocdo das providéncias determinadas pelo
Plenario do CSJT.

Destaca-se, ainda, a oportunidade do Regional em
evidenciar até a ultima RDI, inclusive, qualquer evolucéo
ocorrida no decorrer do andamento da execucdo de suas acgoes
voltadas para o efetivo cumprimento das deliberagbes acima
citadas.

A partir do exame da documentacao apresentada, formulou-
se juizo de valor acerca do grau de atendimento das
deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacbes iIntrinsecas, pois se basela na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdo realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PROCESSO DE CONTRATACAO DE SOLUCOES DE TI

2.1.1 DETERMINACAO
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Aprimore, em até 60 dias, a contar da ciéncia desta
eracdo, seu processo formal de contratacdo de solucdes de

T1, mediante a definicdo de controles iInternos que assegurem a

observancia dos dispositivos da Resolucdo CNJ n.© 182/2013, em

espec

2.1.2

19298

ial no tocante a:

elaboracdo de Termo de Referéncia, devidamente aprovado
pelo titular da unidade demandante, contemplando, entre
outros requisitos: a definicdao da forma e do critério de
selecdo do fornecedor; e a definicdo de modelo de gestéo
da contratacdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento proviséorio e definitivo
da solucdo a ser contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a descricao
das situacdes que possam caracterizar o descumprimento
das obrigacbes contratuais estabelecidas e penalidades

passiveis de serem aplicadas;

a instrucdo preparatdéria a coparticipacdo em registro de
precos, com a aprovacdo pela autoridade competente;

a fTormalizacdo dos termos contratuais, nas contratacodes
que tenham obrigacbes futuras, com prazos de vigéncia

compativeis com o objeto contratado.

SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da analise dos Processos Administrativos n.°
/2016 - Aquisicao de equipamentos servidores; e n.°

2262/2017 - Servigos de manutencdo da sala-cofre, encaminhados

.,
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pelo Regional, verificou-se a auséncia de aprovacdo do Termo
de Referéncia pelo titular da unidade demandante da solucdo de
TIC; fTalhas em contratacdes decorrentes de coparticipacdo em
atas de registro de precos; bem como falhas na definicdo da

vigéncia de instrumento contratual.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 60/2018, de
4/6/2018, complementada pelo Oficio TRT SGP n.© 147/2018, de
17/7/2018, que comunicou formalmente a Secretaria
Administrativa e suas unidades afetas a matéria em comento,
quais sejam a Secdo de Suporte Prévio as Contratacfes, o0
Nucleo de Contratos e o Nucleo de Licitacbes, as necessidades
apontadas nesta deliberacdo, a fim de que todos, notadamente
os integrantes administrativos, prevejam-nas por ocasidao da
elaboracédo dos TRs e ETPs, bem como as observem por ocasidao da

analise desses documentos.

Outrossim, informou que sua Presidéncia aprovou, em
8/6/2018, o Ato TRT GP n.© 18972018, que regula a competéncia
das equipe de planejamento e gestdo dos contratos de TIC, a
fim de tornar explicitas as responsabi lidades acima
mencionadas na portaria de nomeacao dos respectivos

servidores.

Por fim, relatou que seu Processo de Contratacao de
Solucdes de TIC, embora ja contemple boa parte das atividades
relativas a gestdo dos contratos, ainda serd revisado, até o
final de 2018, visando corrigir eventuais lacunas no modelo

atual.
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2.1.4 ANALISE

Apés analise da informagcdo prestada pelo Regional,
considera-se insuficiente a acdo em dar ciéncia as areas
envolvidas no processo de contratacdo de solucbes de TI, com
intuito em orienta-las quanto a necessidade em iIncorporar as
determinacfes exaradas pelo CSJT, por n&do se caracterizar como
um controle iInterno, em especial pelo fato do objeto da
presente deliberacdo ndo tratar de matéria nova, Visto
reportar-se a Resolucdo CNJ n.© 182/2013, em vigor desde 2014.

Mantém-se, assim, a necessidade do aprimoramento dos
controles 1internos, como, por exemplo, na formalizagcdo da
revisdao de seu Processo de Contratacbes de Solucbes de TIC,

contemplando os itens previstos nesta determinacao.

Especificamente em relacdo ao item desta determinacao,
que trata da elaboracdo de Termo de Referéncia devidamente
aprovado pelo titular da unidade demandante, em que pese o Ato
TRT GP n.© 189/2018 estabelecer, em seu art. 6°©, como
reponsabilidade da equipe de Planejamento da Contratacdo, a
elaboracdo do Termo de Referéncia, ressalta-se que o citado
Processo de Contratacdo de Bens e Servicos de TIC,
regulamentado por meio do Ato TRT GP n.© 473/2014, ainda néao
foil revisado de forma a atender a esta deliberacdo, isto é, a
previsdo de aprovacdo do Termo de Referéncia pelo titular da

unidade demandante.

Sendo assim, considera-se esta determinacao nao cumprida.
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2.1.5 EVIDENCIAS

o Resposta ao item 1 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 60/2018;

. Oficio TRT SGP n.© 147/2018, de 17/7/2018;
. Ato TRT GP n.© 473/2014;
. Ato TRT GP n.© 189/2018;

o Protocolo n.© 4.739/2018 — Comunicacdo as areas de

contratos.

2.1.6  CONCLUSAO

Determinagcdo nao cumprida.

2.1.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

As Talhas existentes no processo de contratagcdo de
solugbes de TI, instituido pelo Tribunal, potencializam os
riscos de retrabalhos e 1neficiéncia na 1iInstrucdo das
contratacoes, bem como na realizacdo de contratacoes
antiecondmicas ou que ndo atendam as necessidades do Orgdo.

2.2 FALHAS NA DEFINICAO DA FORMA E DO CRITERIO DE SELECAO DO
FORNECEDOR

2.2.1 DETERMINACAO

Em até 30 dias, a contar da ciéncia desta deliberacéo,

abstenha-se de fixar, nos estudos técnicos preliminares e
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termos de referéncia, a adesdo a ata de registro de precos
especifica como critério para selecdo do fornecedor.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

A partir da analise do Processo Administrativo n.°
1929872016, que trata da aquisicao de equipamentos servidores,
verificou-se que o TRT direcionou, no Termo de Referéncia, a
adesdo a ata de registro de precos especifica, em vez de se
ater a indicagcdo da modalidade e do tipo de licitacéo
aplicavel ao objeto da modalidade e do tipo de licitacédo
aplicavel ao objeto.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.® 57/2018, de
4/5/2018, corroborado pelo Oficio TRT SGP n. 147/2018, de
17/7/2018, que a Secretaria Administrativa e suas unidades
afetas a matéria em comento, quais sejam a Secdo de Suporte
Prévio as Contratacbes, o Nucleo de Contratos e o Nucleo de
LicitacOes, foram cientificados da necessidade apontada, a fim
de que todos, notadamente o0s iIntegrantes administrativos,
evitem mencdo a atas de registro de preco no bojo dos TRs e
ETPs.

Finalizou reportando que o0 processo de contratacdo de
solucdoes de TIC sera revisado até o TfTinal de 2018 e
contemplard a necessidade em destague nos modelos e na

descricao da metodologia.
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2.2.4  ANALISE

Diante da informacdo prestada pelo Regional as suas
unidades administrativas, mais precisamente aquelas
participantes do processo de contratacdo de Tl, cientificando-
as fTormalmente da determinagcdo ora tratada neste 1item, ou
seja, abster-se de fixar, nos estudos técnicos preliminares e
termos de referéncia, a adesdo a ata de registro de precos
especifica como critério para selecdo do fornecedor,
considera-se suficiente a acdo adotada visando atender a
deliberacdo exarada pelo CSJT.

Contudo, recomenda-se a sua Unidade de Controle Interno
monitorar a efetiva observacdo desta determinacdao em

contratacdes futuras.
Sendo assim, considera-se cumprida a determinacao.
2.2.5 EVIDENCIAS

o Resposta ao item 2 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 57/2018;

o Oficio TRT SGP n.© 147/2018, de 17/7/2018.

2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

Ao abster-se de fixar a adesao a ata de registro de
precos especifica como critério para selecdo do fornecedor na

confeccdo dos estudos teéecnicos preliminares e termos de
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referéncia, restringindo-se a indicacdo da modalidade e do
tipo de licitacdo aplicavel ao objeto, minimiza-se o0 risco de
contratacdo antiecondmica ou que ndo atenda as necessidades do
Orgéo.

2.3 FALHAS NA DEFINICAO DA VIGENCIA DE INSTRUMENTO CONTRATUAL

2.3.1 DETERMINACAO

Adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessarias para assegurar a Vvigéncia
contratual durante o periodo de garantia previsto no Contrato
n.© 17/2016.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da analise do contrato firmado com a Empresa I1T-
ONE TECNOLOGIA DA INFORMACAO LTDA, em fevereiro de 2016,
visando ao fornecimento de switches SAN e SFP ao Regional,
pelo valor total de R$ 245.389,00 (duzentos e quarenta e cinco
mil, trezentos e oitenta e nove reais), verificou-se que, além
do fornecimento dos equipamentos, a contratacdao também
contemplou a garantia dos equipamentos por cinco anos e 0s
niveis minimos de servicos (SLAs) a serem prestados pela

contratada ao longo desse periodo.

Entretanto, a clausula quarta do iInstrumento contratual
disp6s que a vigéncia do contrato encerraria com o recebimento
definitivo do objeto pelo TRT, o que ocorreu em 13 de junho de
2016.
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Nesse contexto, verificou-se que a contratada possuia
compromissos e responsabilidades assumidas perante o TRT até
2021 sem a devida cobertura contratual.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 57/2018, de 4/5/2018, o Regional
disponibilizou os autos do Processo n.© 4.135/2018, com as
providéncias que se encontram em curso para o atendimento da

determinacéo.

2.3.4 ANALISE

A partir da anadlise da documentacdo disponibilizada pelo
Regional, verificou-se, no parecer do Nucleo de Contratos, que
o TRT afastou a possibilidade de firmar termo aditivo,
considerando que o contrato se encontra vencido. Além disso, o
Nucleo de Contratos consigna que entende ser desnecessaria
essa providéncia, pois a garantia € mantida mesmo apds o
encerramento do contrato e Tfundamenta seu entendimento nos
artigos 69 e 73, 8 2° da Lei n.° 8.666/1993, bem como

transcreve decisao do Tribunal de Contas da Uniao.

O parecer conclui por duas possibilidades para o
cumprimento da presente deliberacdo, quais sejam: obtencdo de
termo de garantia pela contratada; e formalizacdo de termo de

compromisso acerca das condicdes de garantia contratual.

Acerca disso, Impende ressaltar que a fundamentacéo
colacionada no parecer nao se aplica ao caso em tela. A
fundamentacédo apresentada pelo TRT aplica-se aos contratos em
que existe apenas 0 servico de garantia do fabricante. No
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presente caso, 0 contrato prevé niveis minimos de qualidade
dos servigcos a serem prestados pela Contratada, ou seja,
trata-se de servicos complementares e acessOrios a garantia do
fabricante, conforme j& analisado e deliberado por este E.
Conselho em caso similar (Acorddao CSJT n.© CSJT-A-952-
27.2018.5.90.0000) .

De todo modo, o Tribunal identificou duas possibilidades
para se resguardar no sentido de assegurar a prestacdo dos
servicos de garantia, incluindo o cumprimento dos niveis de

servigcos previstos no contrato de aquisicao.

Acerca disso, h& que se destacar que as decisdes
administrativas cabem aos gestores, restando as Unidades de

Controle avaliar os riscos envolvidos.

Do exposto, verifica-se que o0 cumprimento da presente
determinacdo encontra-se em andamento, remanescendo pendente a
definicdo, pelo Tribunal, da solucdo mais eficiente para

mitigar os riscos identificados na presente contratacao.

2.3.5 EVIDENCIAS

o Resposta ao item 3 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 57/2018;

. Parecer Nucleo de Contratos, Protocolo do Tribunal
Regional do Trabalho/PB n® 000-04135/2018.

2.3.6  CONCLUSAO

Determinacdo em cumprimento.
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2.4 FALHAS NO PROCESSO DE FISCALIZACAO E/OU GESTAO CONTRATUAL

2.4.1 DETERMINACAO

Aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, o0s procedimentos de designacdo dos gestores e
fiscais dos contratos de TI, com o objetivo de assegurar,
sempre que possivel e necessario, a composicdo de equipe de
gestdo da contratacdo, adotando como critério a materialidade
e complexidade do objeto contratado.

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

A partir da analise dos processos de contratacdo de TI,
encaminhados pelo Regional em reposta a RDI n.© 98/2017,
verificou-se que o TRT ndo adota, de forma sistematica, a
pratica de estabelecer equipe de gestido da contratacdo de
solucdes de TI, composta pelo gestor do contrato e Tfiscais

demandante, técnico e administrativo.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.©60/2018, de 4/6/2018, o Regional
informou que Tfoi aprovado o Ato TRT GP N.© 18972018,
estabelecendo os procedimentos para a designacao de servidores
atuantes nas fases de planejamento, selecdo de fornecedor e

gestédo das contratacdes de TIC.

2.4.4 ANALISE

ApOs analise da documentacdo encaminhada pelo Regional,

identificou-se, no art. 11 do Ato n.© 189/2018, a presenca de
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diretrizes para designacdo de servidores desempenharem o0s
papéis de gestores e fiscais dos contratos de Tl, acdo que vem
ao encontro da determinacao exarada pelo CSJT.

Sendo assim, considera-se a determinacido cumprida.

2.4.5 EVIDENCIAS

o Resposta ao item 4 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 60/2018;

o Ato TRT GP N. 189/2018.

2.4.6 CONCLUSAO

Determinacdo cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A fTormalizacdo dos procedimentos de designacdo dos
gestores e fiscais dos contratos de Tl contribui para mitigar
0s riscos durante a execucao contratual, evitando, assim,

danos ao erario.

2.5 FALHAS NO PROCESSO DE FISCALIZACAO E/OU GESTAO CONTRATUAL

2.5.1 DETERMINACAO

Revise, em até 60 dias, a contar da ciéncia desta
deliberacdo, a designacdo dos gestores/fiscais dos contratos
de TI vigentes com vistas a avaliar a oportunidade e

conveniéncia de designhar equipe de gestdo da contratacao.
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2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

A partir da analise dos processos de contratacdo de TI,
encaminhados pelo Regional em reposta a RDI n.© 98/2017,
verificou-se que o TRT ndo adota, de forma sistematica, a
pratica de estabelecer equipe de gestdo da contratagcdo de
solucdes de TI, composta pelo gestor do contrato e Tiscais
demandante, técnico e administrativo.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.© 60/2018, de
4/6/2018, que se encontra em sua Administracdo solicitacédo de
revisdo da designacdo dos gestores/fiscais dos contratos de
TIC, para que seja observado o disposto no Ato TRT GP N.©°
189/2018.

2.5.4 ANALISE

ApOs analise da documentacédo encaminhada pelo Regional,
em que pese encontrar-se formalmente aprovado o Ato TRT GP N.°©
18972018, de 8/6/2018, estabelecendo seus procedimentos de
designacdo dos gestores e fiscals dos contratos de TI,
verifica-se ndo ter ocorrido efetivamente, até o presente
momento, a revisdo dos contratos vigentes de TIC visando

adequacao da equipe de gestdo da contratacao.

Sendo assim, considera-se a determinacdo como nao

cumprida.
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2.5.5 EVIDENCIAS

o Resposta ao item 5 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 60/2018;

2.5.6 CONCLUSAO

Determinacdo nao cumprida.

2.5.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A designhacdo de equipe de gestédo da contratacao contribui
para mitigar o0s riscos durante a execucdo contratual,

evitando, assim, danos ao erario.

2.6 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI

2.6.1 DETERMINACAO

Aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de planejamento estratégico de TI,
de forma que se assegure a realizacdo periddica de reunides
para avaliacdo e acompanhamento da estratégia de Tecnologia da

Informacdo e Comunicacao.

2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Diante da analise da documentagcdo encaminhada pelo
Regional e no decorrer dos exames realizados por ocasido da
inspecdo in loco, constatou-se que hé& falhas no processo de
planejamento estratégico de TI, no que concerne ao
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acompanhamento peridédico da execucdo da estratégia de TI
tracada pelo TRT.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 60/2018, de
4/6/2018, corroborada pelo Oficio TRT SGP n. 147/2018, de
17/7/2018, que a primeira Reunido de Avaliacdo Estratégica -
RAE ocorreu em 3/4/2018 e que as proximas estao previstas,
conforme calendario de reunides de Governanca de TIC.

Por fim, ressaltou que o mapeamento e a formalizacdo do
processo de planejamento estratégico estao previstos para o
final de dezembro de 2018, onde também definira a realizacéao

periodica de reunifes estratégicas.

2.6.4 ANALISE

A partir da analise da documentacdo encaminhada pelo
Regional, constatou-se a realizacdo da primeira reunidao de
analise da execucao da estratégia de TIl, em abril de 2018, bem
como a definicdo de -calendario prevendo a realizacdo das

proximas reunifes para 0 ano corrente.
Sendo assim, considera-se a determinacao cumprida.
2.6.5 EVIDENCIAS

o Resposta ao item 6 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 60/2018;

° Oficio TRT SGP n.°e 147/2018, de 17/7/2018;
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o Ata da 1% Reunido de Avaliacdo Estratégica - RAE

(2018);

. Calendario de RAEs.

2.6.6  CONCLUSAO

Determinacdo cumprida

2.6.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A  realizacdo periddica das reunides de avaliacao
estratégica colabora com o Regional na possibilidade do
alcance das metas definidas no PETIC, bem como mitiga O risco
no acompanhamento e execucdo da estratégia de TI.

2.7 INEXISTENCIA DE COMITE DE GESTAO DE TI

2.7.1 DETERMINACAO

Institua formalmente, em até 60 dias, a contar da ciéncia
desta deliberacao, Comité de Gestdo de Tl composto pelo
titular da unidade de Tl e gestores ou servidores responsaveis
pelos macroprocessos enumerados na Resolucao CNJ n.© 211/2015.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Em resposta ao Questionario de Gestdo de TI, em que foi
indagado quanto ao ato de criacdo do Comité de Gestao de TI,
informou o Regional que o Comité encontrava-se em vias de
aprovacao, por meio da Politica de Governanca de TIC, ainda em

tramitacao.
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Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 18/10/2017, por ocasiao da 1inspecao 1in loco,
ratificou-se que o Comité de Gestdo de Tl ainda nao havia sido
instituido.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 60/2018, de 4/6/2018, informou o
Regional que aprovou a criagcdo do seu Comité Gestor de TIC a
partir do Ato TRT GP N.© 186/2018.

2.7.4  ANALISE

Diante da analise da documentagcdo encaminhada pelo
Regional, identificou-se, no ato de criacdo do Comité Gestor
de TI, mais precisamente em seu art. 2°, a descricao de sua
composicao, que, por sua Vvez, encontra-se alinhada aos

macroprocessos enumerados na Resolucdo CNJ n.© 211/2015.
Sendo assim, considera-se a determinacao cumprida.
2.7.5 EVIDENCIAS

o Resposta ao item 7 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 60/2018;

o Ato TRT GP n.© 186/2018 — Criacdo do Comité de Gestéo
de TIC.

2.7.6  CONCLUSAO

Determinacdo cumprida.
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2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A presenca de um Comité Gestor de TIC colabora na
execucdo e no acompanhamento da estratégia da seguranca de TI,
bem como mitiga o0 risco na gestdo e operacao dos servigcos de
TI.

2.8 FALHAS NO ESTABELECIMENTO DO PROCESSO DE GERENCIAMENTO DE
PROJETOS DE TI

2.8.1 DETERMINACAO

Estabeleca, em até 60 dias, a contar da ciéncia desta
deliberacdo, controles Internos que assegurem a observancia do
processo de gerenciamento de projetos de TI, conforme
metodologia regulamentada pelo Ato TRT GP n.© 398/2016.

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasidao da 1Inspecao in
loco, verificou-se a iInexisténcia de processo de gerenciamento
de projetos de TI Tformalmente estabelecido no ambito do

Tribunal.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.°© 60/2018, de
4/6/2018, que, embora exista um servidor que esteja atualmente

cuidando do monitoramento do processo de gerenciamento de
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projetos de TIC, a unidade de Escritério de Gerenciamento de
Projetos de TIC ainda nédo foi criada.

Informa, ainda, que a Administracdo do TRT ja foi
cientificada acerca dessa necessidade, conforme exposto no
Protocolo 0-2872/2018, que expde o0s motivos para criacado de
sua unidade de gerenciamento de projetos.

2.8.4 ANALISE

A partir da andlise da documentacdo encaminhada pelo
Regional, constatou-se a manutencdo da situacdo pretérita
apresentada no relatério de auditoria, ou seja, em que pese
haver a definicao formal da metodologia de gestdo de projetos
de Tl, o processo de gerenciamento de projetos de Tl ainda nao

se encontra devidamente estabelecido no ambito do Tribunal.

Ressalta-se que, apesar de recomendavel, o efetivo
cumprimento da presente determinacdo iIndepende da criacao de
uma unidade de Escritdério de Gerenciamento de Projetos de TIC,
sendo alcancado, por exemplo, mediante a adocdo de um check-
list a ser observado em cada etapa do projeto, desde sua
iniciacao até seu término, como controle iInterno que garanta a
aplicacdo da metodologia existente, regulamentada pelo Ato TRT
GP n.© 398/2016.

Sendo assim, considera-se a determinacdo como nao

cumprida.
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2.8.5 EVIDENCIAS

o Resposta ao item 8 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 60/2018;

° Protocolo n.@ 2872/2018.

2.8.6  CONCLUSAO

Determinacdo nao cumprida.

2.8.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

O fato do processo de gerenciamento de projetos de Tl néao
se encontrar efetivamente estabelecido potencializa o risco no
alcance dos objetivos estratégicos institucionais.

2.9 FALHAS NA GESTAO DE PROCESSOS DE Tl — PROCESSO DE ATIVOS E
PROCESSO DE MUDANCAS

2.9.1 DETERMINACAO

Estabeleca, em até 180 dias, a contar da ciéncia desta
deli1beracéao:

e processo de gestido de ativos, de maneira que todos os
ativos de Tl sejam inventariados, contemplando, no minimo:
tipo de ativo; Tformato; localizacdo; i1nformacdes sobre
copia de seguranca; importancia do ativo para o negocio; e

proprietario do ativo;

e processo de gestdo de mudancas no ambiente de

infraestrutura de TI, contemplando, no minimo, OsS
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seguintes elementos: papéis dos profissionais envolvidos;
atividades previstas; e artefatos previstos, com
classificacdo, priorizacao, avaliacdo de 1i1mpacto e
autorizacao da mudanca.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Mediante analise do Questionario de Gestdao de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao 1In
loco, verificou-se a inexisténcia formal do processo de gestéo
de ativos e do processo de gestdo de mudancas na
infraestrutura de TI, ambos com previsao de i1mplantacdo em
2018.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.© 83/2018, de
4/10/2018, que o0 seu processo de gestdo de ativos fol mapeado
e implantado oficialmente na SETIC, contudo sem a geracado de

uma listagem atualizada dos ativos de TIC.

Ressaltou que o0 1inventario existente ainda € gerado a
partir de relatorios do sistema patrimonial e ndo esta de

acordo com processo aprovado.

Quanto ao processo de gestido de mudancas, informou que
também se encontra mapeado e implantado oficialmente na SETIC,

contudo ainda ndo executado plenamente.

Informou, ainda, que ha 1iInteresse na aquisicido de
ferramenta especifica para controlar nado somente esse, mas

também outros processos da biblioteca ITIL.
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2.9.4  ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, foi possivel identificar, a partir do Ato TRT GP n.°
30972018, de 6 de setembro de 2018, a 1instituicdo de seu
Processo de Gerenciamento de Configuracdo de Ativos de
Servicos de Tecnologia da Informacao e Comunicacgéao.

No entanto, para o efetivo estabelecimento de um processo
de gestadao de ativos de 1iInfraestrutura de TI, considera-se
primordial a confeccdo de inventario, contemplando, em
especial, os ativos de infraestrutura de Tl mais criticos,
como equipamentos de servidores, concentradores de rede, entre
outros, contendo, pelo menos, as seguintes iInformacfes: tipo
de ativo; Tormato; Hlocalizacédo; informacdes sobre copia de
seguranca; iImportancia do ativo para o0 negocio; e proprietario

do ativo.

Em relacdo ao processo de gerenciamento de mudancas,
constatou-se a sua definicdo a partir do Ato TRT GP n.°
223/2018, de 27 de junho de 2018, com a presenca dos elementos

minimos previstos na determinacdo em seu respectivo manual.

Todavia, visando ao pleno cumprimento da determinacéao,
mantém-se a necessidade de execucdo do referido processo.
Ressalta-se que o efetivo estabelecimento do processo
independe da aquisicdo de ferramentas especificas, podendo, de
imediato, utilizar controles manuais, como o Tormulario de
Requisicdo de Mudancas (RdM), presente no Anexo | do Manual do
Processo, para realizacdo da gestdo das mudancas na

infraestrutura considerada mais critica para o Regional.
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Sendo assim, considera-se a determinagdo em cumprimento.

2.9.5 EVIDENCIAS

o Resposta ao item 9 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 83/2018;
. ATO TRT GP n.© 309/2018;
. ATO TRT GP n.© 223/2018;

o Manual Processo de Gerenciamento de Mudancgas.

2.9.6  CONCLUSAO

Determinacdo em cumprimento.

2.10 FALHAS NA GESTAO DE PROCESSOS DE Tl — PROCESSO DE SOFTWARE

2.10.1 DETERMINACAO

Designe formalmente, em até 60 dias, a contar da ciéncia
desta deliberacdo, representantes das unidades de negoécio
responsaveis pela gestdo dos sistemas informatizados que
suportam seus principals processos organizacionais, com vistas

ao aprimoramento do apoio da Tl as necessidades do negécio.

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao In
loco, verificou-se, em relacdo ao processo de software, que
ndo havia definicdo clara do papel de cliente, ou seja, dos
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usuarios que podem encaminhar demandas de desenvolvimento a
unidade de TI.
2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.© 60/2018, de
4/6/2018, que, a partir do ATO TRT GP n.© 129/2018, instituiu
o Catalogo de Servicos de Tecnologia da Informacédo e
Comunicacdo, contendo a designacdo dos donos dos servigcos, no
ambito negocial, e o0s responsaveis técnicos, no ambito

tecnologico.

2.10.4 ANALISE

Diante da analise da documentagcdo encaminhada pelo
Regional, foi possivel identificar, no Anexo | do Ato TRT GP
n.© 129/2018, a presenca de diversos servicos de Tl com a

designacao de seus respectivos gestores.
Sendo assim, considera-se a determinacao cumprida.
2.10.5 EVIDENCIAS

o Resposta ao item 10 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 60/2018;

o ATO TRT GP N. 129/2018 — Anexo 1.

2.10.6 CONCLUSAO

Determinacdo cumprida.
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2.10.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A efetiva designacdo, pelo Regional, dos responsaveis
pelos sistemas informatizados que suportam seus principais
processos organizacionais mitiga o0 risco de desenvolver
solucbes de Tl que ndo atendam as necessidades das unidades de
negoécio.

2.11 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DE INFORMACAOQ

2.11.1 DETERMINACAO

Aperfeicoe seu sistema de gestdao de seguranca da

informacdo, que deve contemplar:

e em até 90 dias, a contar da ciéncia desta deliberacéao,
revisdo de sua politica de seguranca da informacao,
conforme estabelece a Resolucdo Administrativa n.°
13372014 do TRT;

e em até 120 dias, a contar da ciéncia desta deliberacéo,
acOes de conscientizacao e capacitacao em seguranca da
informacdo, em especial no tocante a politica de seguranca
da informacdo instituida pelo TRT;

e em até 120 dias, a contar da ciéncia desta deliberacéo,
execucdo do Plano de Tratamento de Riscos elaborado pelo
TRT, bem como o monitoramento dos riscos residuais apos a

implementacdo dos controles identificados; e

e em até 180 dias, a contar da ciéncia desta deliberacéao,
plano de continuidade de Tl para os principails servigos,
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com, no minimo: a definicdo dos papéis e responsaveis,
condi¢cbes para ativacdo, procedimentos a serem adotados e
detalhes de comunicacéao.

2.11.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao 1In
loco, verificou-se que existiam falhas ou n&o haviam sido
estabelecidos planos e processos criticos que compdem um
Sistema de Gestdo de Seguranca da Informacéao.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 61/2018, de 4/7/2018, o Regional
informou que seu Comité Gestor de Seguranca da Informacao
revisou sua POSIC (RA. N.© 133/2014) e concluiu que nado séao
necessarias alteracbes significativas que Justifiquem a

publicacdo de uma nova versao.

Quanto a realizacdo de acbes de conscientizacao e
capacitacdo em seguranca da iInformacao, informou o Regional,
em resposta a RDI n.© 67/2018, de 2/8/2018, que se encontra em
fase final de elaboracdo capacitacdo a distancia em seguranca
da informacdo a ser disponibilizada em parceria com a Escola

Judicial.

Ainda, em resposta a RDlI acima mencionada, no tocante a
execucdo do seu Plano de Tratamento de Riscos, reportou o
Regional ter atendido a determinacdo conforme demonstrado em
seu Relatorio de Execucdo e Protocolo TRT13 n.© 16572/2015.
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Em resposta a RDI n.© 8372018, de 4/10/2018, informou o
Regional que sua equipe de Seguranca da Informacdo da SETIC
concluiu o mapeamento do Processo de Gestdo de Continuidade de
TIC (PGCTIC), o qual visa garantir que 0S sServigcos essencilails
de TIC do Tribunal Regional do Trabalho da 132 Regiéao
funcionem em niveis aceitdveis durante incidentes de seguranca
da i1nformacdo e que a recuperacao total dos servigcos seja

realizada em prazo aceitavel.

Também foi disponibilizado despacho do Presidente do TRT,
constante do Protocolo TRT n.© 15343/2018, em que ressalta que
a elaboracdo do plano de continuidade de TIC ndo foi

realizada, estando prevista para 2019.

2.11.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, Tfoi possivel 1identificar, na Ata de Reunidao do
Comité Gestor de Seguranca da Informacdo n.© 00272018, de
15/6/2018, item voltado para a revisao de sua POSIC, que o
Comité deliberou nao serem necessarias alteracoes
significativas na atual Politica que justifique a publicacao
de uma nova versao, acao suficiente para o cumprimento da

determinacao.

Em relacdo as acOes de conscientizacado, evidenciou-se, a
partir do seu Protocolo n.© 8823/2018, acdo, em parceria com a
Escola Judicial, voltada para capacitacdo em seguranca da
informacdo, tendo como publico-alvo seus magistrados e

servidores.
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Contudo, apesar de definido seu conteudo programatico,
abordando temas relevantes a introducdo a seguranca da
informacdo, ndo foi definido o periodo de sua realizacdo, bem
como nao foram apresentadas acoes voltadas para
conscientizacdo abordando o tema de seguranca da informacédo.

Sendo assim, considera-se o item parcialmente cumprido e
recomenda-se a Unidade de Controle Interno monitorar a efetiva
realizacdo do treinamento proposto, além da realizacdo de
acbes de conscientizacdo em seguranca da informacdo para seus

magistrados e servidores.

Quanto a execucédo do seu Plano de Tratamento de Riscos,
evidenciou-se, no Relatdério de Execucdo do Plano de Tratamento
de Riscos, a definicdo pelo tratamento apenas dos riscos
relacionados ao PJe-JT e classificados como “Muito Alto”,
sendo que os demais riscos serao tratados em ciclos futuros,
acdo que vai ao encontro da determinacdo do CSJT,

considerando-a cumprida.

Ainda sobre este ponto, diante da oportunidade,
recomenda-se a Unidade de Controle Interno monitorar as
sugestdes presentes no item 4_RECOMENDACOES do citado

relatorio.

Por fim, em relacdo ao plano de continuidade de TI,
verificou-se que o Processo de Gestdo de Continuidade de TIC,
formalizado no Ato TRT GP n.© 383/2018, define os papéis,
responsabilidade e etapas para elaboracao de diversos planos
com Vvista a assegurar o0s principais servicos de Tl do

Regional. Entretanto, para o pleno atendimento da deliberacéo,
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ha a necessidade da execucdo deste processo pelo Tribunal,
conforme consignado no despacho do Presidente do TRT,
constante dos autos do Protocolo TRT n.© 15343/2018.

Sendo assim, considera-se a determinagdo parcialmente
cumprida, em especial pela i1nexisténcia de um plano de
continuidade de TIC para 0SS  servigos informatizados
considerados criticos pelo Regional.

2.11.5 EVIDENCIAS

o Resposta ao item 11 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 61/2018;

o Resposta ao item 11 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 67/2018;

o Resposta ao item 11 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 83/2018;

o Ata do Comité Gestor de Seguranca da Informacédo n.°
002/2018;

o Protocolo n.© 08823-2018 (capacitacao);

o Protocolo n.© 16572-2015 (gestdo de riscos em Sl -1°

ciclo);

o Relatorio de Execucdo do Plano de Tratamento de

Riscos;

o Ata do Comité Gestor de Seguranca da Informacéo n.°
003/2018;

J Ato n.° 383/2018;
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. Processo de Gestdo de Continuidade de TIC;

o Despacho Protocolo TRT n.© 15343/2018.

2.11.6 CONCLUSAO

Determinacédo parcialmente cumprida.

2.11.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A 1nexisténcia de um Plano de Continuidade de Tl aumenta
0 risco na indisponibilidade de servicos criticos de TI,
prejudicando as atividades estratégicas do TRT.

2.12 AUSENCIA DE AVALIACAO DA GESTAO DA Tl POR PARTE DA UNIDADE
DE CONTROLE INTERNO

2.12.1 DETERMINACAO

Inclua, em até 90 dias, a contar da ciéncia desta
deliberacdo, em seu plano de auditorias, acdes de controle
especificas de Tecnologia da Informacdo que apoiem a avaliacéo
da TIl, observando as orientagbes contidas nas boas praticas
que tratam do tema.

2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Mediante analise do Questionario de Gestdao de Tl e no
decorrer dos exames realizados por ocasidao da 1WInspecao in
loco, verificou-se que havia falhas na atuacdo da Unidade de

Controle Interno do TRT no tocante ao desenvolvimento de acdes

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administragdo Federal Sul - SAFS

( Quadra 8, lote 1, bloco A, sala 513
L ] CONSELHO SUPERIDR D Brasilia— DF - CEP: 70.070-600

]USTI(;:A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 132 PB\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT13 - Tl.docx

38


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

de controle que apoiem a avaliacdo da Tl e que, por sua vez,

contribuem para a governanca corporativa do Tribunal.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 61/2018, de 4/7/2018, o Regional
informou que incluiu em seu Plano Anual de Auditoria para 2018
acoes de controle especificas de TI.

2.12.4 ANALISE

A partir da anadlise do Plano Anual de Auditoria para
2018, infere-se que a acédo “2.10 — Auditoria sobre a Gestao de
Tecnologia da Informacdo (T1) da UPC”, visa atender a presente
deli1beracéao.

Entretanto, diante da auséncia de informacbes mais
detalhas desta acdo no referido plano, ndo foi possivel
confirmar se esta acdo trata de temas criticos da governanca
e/ou da gestdo de TI, como o processo de planejamento
estratégico de Tl, o sistema PJe-JT, a gestdo da seguranca da
informacdo, entre outros que efetivamente assegurem O
monitoramento adequado do desempenho da Tl pela Administracéao

do Tribunal.

Considerando que o0 prazo previsto para conclusdo da
referida acdo findou-se em 30/11/2018, propde-se determinar a
Unidade de Controle Interno encaminhar seu Relatorio Final da

Auditoria a esta Coordenadoria.

Acerca disso, convém recomendar ao Tribunal que o

monitoramento do desempenho da Tl ndo se limite a esta acao,
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mas que seja estabelecido como processo de trabalho em seus
futuros planos de auditoria, contribuindo assim com a

governanca corporativa do Tribunal.

Sendo assim, considera-se que esta determinacao

encontra-se em cumprimento.

2.12.5 EVIDENCIAS

o Resposta ao item 12 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 61/2018;

o Plano Anual de Atividades de Controle Interno para o

Exercicio de 2018.

2.12.6 CONCLUSAO

Determinacdo em cumprimento.

2.13 FALHAS NO PLANO ESTRATEGICO DE TI DO ORGAO

2.13.1 RECOMENDACAO

Adeque seu Plano Estratégico de Tl, de forma a indicar,
explicitamente, o0s responsaveis pela prestacdo de contas dos
resultados de cada objetivo estratégico constante de seu PETI.

2.13.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasidao da 1Inspecao in

loco, verificou-se que havia falhas no PETI do Tribunal, ao
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ndo designar o0s responsaveis pela prestacdo de contas dos
resultados dos objetivos estratégicos de TI.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 57/2018, de
4/5/2018, complementada pelo Oficio TRT SGP n.© 147/2018, de
17/7/2018, que a acdo da adequacdo do seu PETI sera
apresentada ao Comité Permanente de Informatica, na 22 reuniéo
de avaliacdo estratégica, até o final de julho de 2018,
seguida de encaminhamento ao Pleno para aprovacdo prevista
para agosto de 2018.

2.13.4 ANALISE

Em que pese o Regional ter informado a previsado de
revisao e aprovacao de seu PETI em agosto do corrente, nao foi
disponibilizada a esta Coordenadoria, até a conclusdo deste
relatorio, qualquer evidéncia da implementacdo da presente
recomendacao, logo se considera a recomendacao nao

implementada.

2.13.5 EVIDENCIAS

o Resposta ao item 1 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 57/2018;

o Oficio TRT SGP n. 147/2018, de 17/7/2018.

2.13.6 CONCLUSAO

Recomendacdo nao implementada.
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2.13.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDACAO

A auséncia da designacado dos responsaveis pela prestacao
de contas dos resultados de cada objetivo estratégico
constante do PETI potencializa o risco no acompanhamento da
execucao da estratégia de TI.

2.14 FALHAS NO PLANO TATICO DE TI

2.14.1 RECOMENDACAO

Revise seu Plano Diretor de TI, a fim de contemplar
estudo quantitativo e qualitativo do quadro de pessoal de TI.

2.14.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdao de Tl e no
decorrer dos exames realizados por ocasidao da 1HInspecao in
loco, verificou-se a auséncia do estudo qualitativo do quadro

de pessoal de Tl em seu PEDTIC.

2.14.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 57/2018, de 4/5/2018, complementada
pelo Oficio TRT SGP n.© 147/2018, de 17/7/2018, informou o
Regional que possui acao no ambito do processo de gestdo por

competéncias.

Informou, ainda, que, atualmente, estédo sendo elaboradas
as politicas de gestdo de pessoal de TIC e o mapeamento das
competéncias dos postos da Secretaria de Tecnologia da

Informacdo e Comunicacao.
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Por fim, definiu o prazo para implantacdo até 31/07/2018.

2.14.4 ANALISE

Em que pese o TRT informar o prazo para sua
implementacdo, ndo encaminhou evidéncias, até a concluséo
deste relatério, da realizacdo de acdes concretas com vista ao
cumprimento da presente recomendacao.

Sendo assim considera-se a recomendacdo nao implementada.

2.14.5 EVIDENCIAS

o Resposta ao item 2 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 57/2018.

2.14.6 CONCLUSAO

Recomendacdo nao implementada.

2.14.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDACAO.

A auséncia em seu PDTI dos estudos quantitativos e
qualitativos do quadro de pessoal de Tl potencializa o risco
na gestdo de pessoas, em especial no tocante a definicdo de
plano de capacitacdo e analise da capacidade de entrega de

produtos e servicos pela unidade de TI.

2.15 INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL PELA GESTAOQ
DE PROJETOS

2.15.1 RECOMENDACAO
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Implante unidade dedicada a gestdo de projetos no ambito
da Secretaria de Tecnologia da Informagcdo, com quadro de
pessoal devidamente capacitado.

2.15.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao 1in
loco, verificou-se a inexisténcia de unidade especifica
responsavel pela gestdo de projetos de Tl, o que traz riscos
para a execucado dos projetos da area e, consequentemente, para
a prestacao de servicos pelo Tribunal.

2.15.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 57/2018, de 4/5/2018, o Regional
informou que sua unidade dedicada a gestdo de projetos no
ambito da Secretaria de Tecnologia da Informacdo ainda nao foi

implantada.

Contudo, informou que sua Secretaria de Tecnologia da
Informacdo e Comunicacdo protocolou uma exposicdo de motivos
para informar a Administracdo do Regional acerca de tal

necessidade, como se vé dos autos do Protocolo n.© 02872/2018.

2.15.4 ANALISE

Diante da informacdo prestada pelo Regional, até a
conclusdo deste relatorio, conclui-se que ainda nao foi criada
sua unidade dedicada a gestdo de projetos no ambito da
Secretaria de Tecnologia da Informacdo, em razdo do que se

considera a recomendacdo nédo implementada.
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2.15.5 EVIDENCIAS

o Resposta ao item 3 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 57/2018;

o Protocolo Tribunal Regional do Trabalho/PB n.°
02872/2018.

2.15.6 CONCLUSAO

Recomendacdo nao implementada.

2.15.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDACAO.

A 1nexisténcia da unidade dedicada a gestdo de projetos
no ambito da Secretaria de Tecnologia da Informacéo
potencializa 0s riscos para a execucdo dos projetos da area de
Tl e, consequentemente, para a prestacao de servicos pelo

Tribunal.

2.16 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.16.1 RECOMENDACAO

Realize avaliacdo qualitativa e quantitativa do quadro de
pessoal de Tl, que contenha, pelo menos, estimativa acerca do
nuamero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicfes da

unidade.
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2.16.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdao de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao 1In
loco, verificou-se a existéncia apenas dos estudos
gquantitativos, ndo tendo sido realizada avaliacdo qualitativa
do pessoal de TI.

2.16.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 57/2018, de 4/5/2018, o Regional
reiterou a informacdo prestada em relacdo a recomendacao
tratada no i1tem 2.14.

2.16.4 ANALISE

Considerando que a implementacdo da recomendacdo que
consta no item 2.14 deste relatorio atende a presente
deliberacdo, consideracdo a presente recomendacdo ndo mais

aplicavel.
2.16.5 EVIDENCIAS

o Resposta ao item 4 (Recomendacdao) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 57/2018.

2.16.6 CONCLUSAO

Recomendacdo ndo aplicéavel.

2.17 FALHAS NO PLANO ANUAL DE CAPACITACAO DA UNIDADE DE TI
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2.17.1  RECOMENDACAO

Revise e aprove formalmente plano anual de capacitacao
para a area de TIl, contemplando temas técnicos, de gestdo e
governanca, com, no minimo, 0s seguintes elementos: objetivos,
publico alvo, metas, resultados esperados, local e prazos de

realizacao dos cursos.

2.17.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdao de Tl e no
decorrer dos exames realizados por ocasido da 1Inspecao 1In
loco, verificou-se que os planos de capacitacdo limitavam-se a
listar os cursos pretendidos pela unidade de TI, entretanto
nao apresentavam elementos relevantes, tais como: objetivo,

publico alvo, metas e resultados esperados.

2.17.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 57/2018, de 4/5/2018, o Regional
informou que aprovou seu plano de capacitacdao do pessoal de

TIC para o exercicio de 2018.

2.17.4 ANALISE

Diante da analise do plano anual de capacitacdo — SETIC,
aprovado pela Escola Judicial do TRT da 132 Regiao, foi
possivel identificar acdes de capacitacdo contemplando temas
técnicos, de gestdo e governanca, bem como seus requisitos
minimos, quais sejam: objetivos, publico alvo, local e prazos

de realizacdo dos cursos.
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z

Ressalta-se, ainda, que sua vinculacdo com o PDTIC ¢é
suficiente para atender ao requisito de definicao das metas e
resultados esperados das acOes planejadas previstas na
deli1beracéao.

Sendo assim, considera-se que as medidas adotadas pelo
Regional, devidamente comprovadas pela documentacédo enviada,
sdo suficientes para atender a recomendacdo exarada pelo CSJT
referente & adequacdo e publicacdo de seu plano anual de

capacitacdo para a area de TI.

2.17.5 EVIDENCIAS

o Resposta ao item 5 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 57/2018;

o Protocolo Tribunal Regional do Trabalho/PB n°
01011/2018. (Plano de Capacitacdo — SETIC).

2.17.6 CONCLUSAO

Recomendacdo implementada.

2.17.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

O plano anual de capacitacdo para a area de Tl contribui
como instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestao dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI

as melhores praticas de governanca, bem como sua atualizacédo

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administragdo Federal Sul - SAFS
" Quadra 8, lote 1, bloco A, sala 513
L ] CONSELHO SUPERIOR D Brasilia — DF - CEP: 70.070-600

]USTI(;:A DO TRABAI-—HO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 132 PB\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT13 - Tl.docx

48


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

tecnoldgica, mitigando os riscos na operacionalizacdo e gestéo

dos servicos de TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acordao CSJT-A-15153-58.2017.5.90.0000,
referentes a &rea de tecnologia da informacdo, pbde-se

concluir gue as medidas adotadas pelo Tribunal Regional foram

Insuficientes para conferir pleno cumprimento as deliberacdes
do Plenario do CSJT.

Foram 12 determinacfes e cinco recomendacfes do CSJT ao

Tribunal Regional, das quais seis fToram cumpridas ou

implementadas, trés encontram-se em cumprimento, uma

parcialmente cumprida, seis nado cumpridas ou nado implementadas

e uma nao mais aplicavel, conforme quadro abaixo:

GRAU DE IMPLEMENTACAO DAS DELIBERACOES
) CUMPRIMENTO | PARCIALMENTE | NAO CUMPRIDA )
DELIBERA(;AO{ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA
|. Determinar ao Tribunal
Regional do Trabalho da
132 Regido que:
1. aprimore, em até 60
dias, a contar da ciéncia
desta deliberagdo, seu
processo formal de
contratagdo de solugdes
de TI, mediante a definigdo
de controles internos que
assegurem a observancia X
dos dispositivos da
Resolugdo CNJ n.2
182/2013, em especial no
tocante a:
1.1. elaboragdo de Termo
de Referéncia,
devidamente aprovado
pelo titular da unidade
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

5 CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA 5
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA IMPLEMENTADA
demandante,
contemplando, entre
outros requisitos: a

definigdo da forma e do
critério de selegdo do
fornecedor; e a definigao
de modelo de gestdo da
contratacdo  pretendida,
descrevendo, entre outros
elementos, a forma de
recebimento provisério e
definitivo da solugdo a ser
contratada; a forma de
pagamento dos
bens/servicos  recebidos
definitivamente; e a
descricdo das situagBes
que possam caracterizar o

descumprimento das
obrigagdes contratuais
estabelecidas e

penalidades passiveis de
serem aplicadas (Achado

2.1.a);
1.2. a instrugdo
preparatdria a

coparticipagdo em registro
de precos, com a
aprovagdo pela autoridade
competente (Achado
2.2.1.a).

1.3 a formalizagdo dos
termos contratuais, nas
contratagdes que tenham
obrigagdes futuras, com

prazos de vigéncia
compativeis com o objeto
contratado (Achado
2.2.1.b)

2.em até 30 dias, a contar
da ciéncia desta

deliberagdo, abstenha-se
de fixar, nos estudos
técnicos preliminares e X
termos de referéncia, a
adesdo a ata de registro de
precos especifica como
critério para selegdo do
fornecedor (Achado 2.1.b);

3. adote, em até 30 dias, a
contar da ciéncia desta X
deliberagdo, as medidas
necessarias para assegurar
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAQ

a vigéncia  contratual
durante o periodo de
garantia previsto no
Contrato n.2 17/2016
(Achado 2.2.11);

4. aperfeicoe, em até 60
dias, a contar da ciéncia
desta  deliberagdo, os
procedimentos de
designagdo dos gestores e
fiscais dos contratos de TI,
com o objetivo de
assegurar, sempre que X
possivel e necessério, a
composi¢do de equipe de
gestdo da contratagdo,
adotando como critério a
materialidade e
complexidade do objeto
contratado (Achado
2.2.11);

5. revise, em até 60 dias, a
contar da ciéncia desta
deliberagdo, a designagdo
dos gestores/fiscais dos
contratos de Tl vigentes
com vistas a avaliar a X
oportunidade e
conveniéncia de designar
equipe de gestdo da
contratagdo (Achado
2.2.1V);

6. aprimore, em até 60
dias, a contar da ciéncia
desta deliberagdo, seu
processo de planejamento
estratégico de Tl, de forma
que se assegure a
realizagdo periddica de X
reunides para avaliagdo e
acompanhamento da
estratégia de Tecnologia
da Informagdo e
Comunicagdo (Achado
2.3);

7. institua formalmente,
em até 60 dias, a contar da
ciéncia desta deliberagdo,
Comité de Gestdo de TI X
composto pelo titular da
unidade de Tl e gestores
ou servidores responsaveis
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

pelos macroprocessos
enumerados na Resolugdo
CNJ n.2 211/2015 (Achado
2.6);

8. estabeleca, em até 60
dias, a contar da ciéncia
desta deliberagao,
controles internos que
assegurem a observancia
do processo de X
gerenciamento de projetos
de TI, conforme
metodologia

regulamentada pelo Ato
TRT GP n.2  398/2016
(Achado 2.7)

9. estabelega, em até 180
dias, a contar da ciéncia
desta deliberagdo:

9.1 processo de gestdo de
ativos, de maneira que
todos os ativos de Tl sejam
inventariados,
contemplando, no minimo:
tipo de ativo; formato;
localizagdo;  informagdes
sobre copia de seguranga;
importancia do ativo para
o0 negdcio; e proprietario
do ativo (Achado 2.9.a); X
9.2 processo de gestdo de
mudangas no ambiente de
infraestrutura de TI,
contemplando, no minimo,
os seguintes elementos:
papéis dos profissionais

envolvidos; atividades
previstas; e artefatos
previstos, com

classificagdo, priorizacdo,
avaliagdo de impacto e
autorizagdo da mudanga
(Achado 2.9.b).

10 designe formalmente,
em até 60 dias, a contar da
ciéncia desta deliberagdo,

representantes das
unidades de  negdcio X
responsaveis pela gestdo
dos sistemas
informatizados que

suportam seus principais
processos organizacionais,
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

i CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA )
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APL ICAVEL
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

com vistas ao
aprimoramento do apoio
da Tl as necessidades do
negdcio (Achado 2.9.c)

11. aperfeigoe seu sistema
de gestdo de segurancga da
informagdo, que deve
contemplar (Achado 2.11):
11.1 em até 90 dias, a
contar da ciéncia desta
deliberagdo, revisdo de sua
politica de seguranga da

informacdo, conforme
estabelece a Resolugdo
Administrativa n.2
133/2014 do TRT;

11.2 em até 120 dias, a
contar da ciéncia desta
deliberagdo, agbes de

conscientizagdo e
capacitacdo em seguranga
da informacdo, em

especial no tocante a
politica de seguranga da
informacdo instituida pelo
TRT X
11.3 em até 120 dias, a
contar da ciéncia desta
deliberagdo, execugdo do
Plano de Tratamento de
Riscos elaborado pelo TRT,

bem como o
monitoramento dos riscos
residuais apos a
implementagdo dos

controles identificados; e
11.4 em até 180 dias, a
contar da ciéncia desta
deliberagdo, plano de
continuidade de Tl para os
principais servigcos, com,
no minimo: a definigdo dos
papéis e responsaveis,
condi¢des para ativacdo,
procedimentos a serem
adotados e detalhes de
comunicagao.

12. inclua, em até 90 dias,
a contar da ciéncia desta
deliberagdo, em seu plano X
de auditorias, agbes de
controle especificas de
Tecnologia da Informagdo
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

que apoiem a avaliagdo da
TI, observando as
orientagdes contidas nas
boas praticas que tratam
do tema

recomendar ao Tribunal
Regional do Trabalho da
132 Regido que

13. adeque seu Plano
Estratégico de Tl, de forma
a indicar, explicitamente,
os  responsaveis  pela
prestacdo de contas dos X
resultados de cada
objetivo estratégico
constante de seu PETI
(Achado 2.4);

14. revise seu Plano
Diretor de TI, a fim de
contemplar estudo X
quantitativo e qualitativo
do quadro de pessoal de TI
(Achado 2.5);

15. implante unidade
dedicada a gestdo de
projetos no ambito da
Secretaria de Tecnologia X
da Informacdo, com
quadro de pessoal
devidamente capacitado
(Achado 2.8);

16. realize  avaliagdo
qualitativa e quantitativa
do quadro de pessoal de
Tl, que contenha, pelo
menos, estimativa acerca
do nimero de servidores e X
suas respectivas
competéncias necessarias
para desempenhar
adequadamente as
atribuicdes da unidade
(Achado 2.12);

17. revise e aprove
formalmente plano anual
de capacitagdo para a area
de TI, contemplando
temas técnicos, de gestdo X
e governanga, com, no
minimo, os  seguintes
elementos: objetivos,
publico alvo, metas,
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

EM ~
CUMPRIMENTO PARCIALMENTE | NAO CUMPRIDA

DELIBERAGAO/ITEM | CUMPRIDA OU b CUMPRIDA 0OU ou NAO
DO ACORDAO IMPLEMENTADA = PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAD | "MPLEMENTADA | IMPLENENTADA

resultados esperados, local
e prazos de realizagdo dos
cursos (achado 2.13)

TOTALIZACAO 6 3 1 6 1

Ante os exames efetuados, tendo por base as determinacdes
e recomendacdes do CSJT e as providéncias adotadas pelo
Tribunal Regional, conclui-se que as deliberacdes
identificadas no Acorddo CSJT-A-15153-58.2017.5.90.0000 néo

foram cumpridas em sua totalidade.

Nesse cenario, destacam-se as TfTalhas no processo de
contratacao de solugbes de TIC; TfTalhas no processo de
fiscalizacdo e/ou gestao contratual; falhas no estabelecimento
do processo de gerenciamento de projetos de TI; Tfalhas na
gestdo de processos de ativos e mudancas; falhas no sistema de
gestdo de seguranca de informacdo; auséncia de avaliacdo da
gestao da Tl por parte da unidade de Controle Interno; falhas
no plano estratégico e plano tatico de TIC; falha na avaliacao
do quando de pessoal de TI; bem como a Inexisténcia de unidade
especifica responsavel pela gestédo de projetos.

Diante do exposto, verifica-se que a manutencao das
inconformidades relatadas no processo de auditoria e
homologadas pelo Plenario do CSJT representa alto risco na
gestdo e governanca da Tl no ambito do TRT, na prestacdo de
servicos iInformatizados e nos investimentos realizados pelo

Tribunal Regional e pelo proprio CSJT.
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4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propOe-se ao Conselho Superior da
Justica do Trabalho:

1. Sobrestar, com base no art. 97, inciso V, do RICSJT,
investimentos na area de Tecnologia da Informacdo do TRT da
132 Regido com recursos consignados na lei orcamentaria ao
CSJT até que o Tribunal Regional, por meio do envio de
documentacao pertinente, comprove o pleno cumprimento das
seguintes deliberacdes:

1.1. aprimorar seu processo fTormal de contratacao de
solugbes de TI, mediante a definicdo de controles
internos que assegurem a observancia dos dispositivos
da Resolucdo CNJ n.© 182/2013, em especial no tocante

a:

1.1.1.elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecdo do
fornecedor; e a definicdo de modelo de gestdo da
contratacao pretendida, descrevendo, entre
outros elementos, a Tforma de recebimento
provisorio e definitivo da solucdo a ser
contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a
descricao das situacdes que possam caracterizar
0 descumprimento das obrigacdées contratuais
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estabelecidas e penalidades passiveis de serem
aplicadas (2.1);

1.1.2. instrucdo preparatéria a coparticipacdo em
registro de precos, com a aprovagcadao pela
autoridade competente (2.1);

1.1.3. formalizagcdo dos  termos contratuais, nas
contratacdes que tenham obrigacdes futuras, com
prazos de vigéncia compativeis com o0 objeto
contratado (2.1);

ultimar as acdes necessarias para a revisao da
designacédo dos gestores/fTiscais dos contratos de TI
vigentes, com vistas a avaliar a oportunidade e
conveniéncia de designar equipe de gestdo da

contratacdo (2.5);

estabelecer controles internos que assegurem a
observancia do processo de gerenciamento de projetos de
T1, conforme metodologia regulamentada pelo Ato TRT GP
n.© 39872016 (2.8);

confeccionar inventario, contemplando em especial os
ativos de iInfraestrutura de Tl mais criticos, contendo,
no minimo: tipo de ativo; formato; localizacao;
informacdes sobre coOpia de seguranca; iImportancia do

ativo para o negoOcio; e proprietario do ativo (2.9);

estabelecer efetivamente seu processo de gerenciamento
de mudancas, observando as defini¢cOes contidas no Ato
TRT GP n.© 22372018 (2.9);

£ CONSELHO SUPERIOR DA
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.6. elaborar Plano de Continuidade de TIC para seus
principais sistemas criticos, contendo, no minimo: a
definicdo dos papéis e responsaveis, condicdes para
ativacao, procedimentos a serem adotados e detalhes de
comunicacao (2.11);

Determinar ao TRT da 132 Regido o0 encaminhamento do
relatorio de auditoria referente a acdo de TIC “2.10 -
Auditoria sobre a Gestao de Tecnologia da Informacdo (TI1)
da UPC”, prevista em seu Plano de Anual de Auditoria -
2018. (2.12);

Recomendar ao TRT da 132 Regiao que:

3.1. acompanhe, por meio de sua Unidade de Controle

Interno:

3.1.1. a adequada definicado do critério para selecado do
fornecedor, nos estudos técnicos preliminares e
termos de referéncia, nas futuras contratacdes
de Tl (2.2);

3.1.2. a realizacdo de cursos de capacitacao em
seguranca da informacdo, previstos no Protocolo
n.© 882372018, bem como a adocdo de acdes de

conscientizacdo afetas ao tema (2.11);

3.1.3. a implantacdo das recomendacfes previstas no
item 4 do Relatorio de Execucdo do Plano de
Tratamento de Riscos (2.11);

3.2. adeque seu Plano Estratégico de TI, de forma a

indicar, explicitamente, oS responsaveis pela

.,
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

prestacdao de contas dos resultados de cada objetivo
estratégico constante de seu PETI (Achado 2.13);

3.3. revise seu Plano Diretor de Tl, a fim de contemplar
estudo quantitativo e qualitativo do quadro de pessoal
de Tl (Achado 2.14);

3.4. implante unidade dedicada a gestdao de projetos no
ambito da Secretaria de Tecnologia da Informacdo, com
quadro de pessoal devidamente capacitado (Achado
2.15);

4. Determinar a CCAUD/CSJT que examine, nos presentes autos,
a documentacao que vier a ser encaminhada pelo Tribunal
Regional para comprovar o cumprimento das determinacdes
dos itens 1 e 2, submetendo ao Plenario do CSJT relatorio

de monitoramento com as conclusdes dessa analise.

Brasilia, 6 de dezembro de 2018.

Assinado de forma digital por LIVIO MAURO BASTOS DA . ssinado de forma digital por Rafael
LIVIO MAURO BASTO éif:%f}sr.%fcz:.?L:§;§:§jﬁ.‘?:“;ufﬁnsav‘am Rafael Almelda gllil?iir:j:aRiiazalli\lﬁneidgatdeia:a, o=TST,
DA COSTA:5535 de Paula sy
Dados: 2018.12.07 07:54:45 -02'00"
LIVIO MAURO BASTOS DA COSTA RAFAEL ALMEIDA DE PAULA
Supervisor da Secdo de Normatizacdo e Supervisor da Secdo de Auditoria de
Avaliacdo das AcBes de Controle da Gestdo de Tecnologia da Informacédo e
CCAUD/CSJT Comunicagédo da DIAUD/CCAUD
RILSON RAMOS DE Gilvan Nogueira
LIMA:42762 do Nascimento
RILSON RAMOS DE LIMA GILVAN NOGUEIRA DO NASCIMENTO
Chefe da Divisdo de Auditoria da Coordenador da CCAUD/CSJT
CCAUD/CSJT
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