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AUDITORIA IN LOCO. TRIBUNAL REGIONAL DO
TRABALHO DA 13 REGIAO. AREA DE GESTAO
DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO. HOMOLOGAGCAO DO RELATORIO
FINAL DE AUDITORIA.

Trata-se de auditoria in loco na area de
gestdo de tecnologia da informacdo e
comunicacdo do Tribunal Regional do
Trabalho da 13% Regido, realizada em
conformidade com o Ato CSJT n.°
266/2016, alterado pelo Ato CSJT n.°
32/2017, que aprovou o Plano Anual de
Auditoria do Conselho Superior da
Justica do Trabalho para o exercicio de
2017. Considerando o trabalho técnico
produzido, e observados os arts. 6°, III
e IX, e 86 a 88 do Regimento Interno do
Conselho Superior da Justica do
Trabalho, homologa-se o procedimento de
auditoria, determinando ao Tribunal
auditado o cumprimento das medidas
saneadoras e das recomendacdes
consignadas no Relatério Final, nos
termos e prazos nele estipulados.
Procedimento de auditoria conhecido e
homologado.

Vistos, relatados e discutidos estes autos de Conselho
Superior da Justica do Trabalho n° CSJT-A-15153-58.2017.5.90.0000, em
que é Interessado TRIBUNAL REGIONAL DO TRABALHO DA 13* REGIAO.

Trata-se de auditoria in loco realizada no Tribunal
Regional do Trabalho da 13% Regi&o, no periodo de 16 a 20 de outubro de
2017, na &rea de gestdo de tecnologia da informacdo e comunicacéao,
conforme previsto no ATO CSJT.GP.SG n.° 266/2016, alterado pelo ATO
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CSJT.GP.SGn.° 32/2017, que aprovou o Plano Anual de Auditoria do Conselho
Superior da Justica do Trabalho para o exercicio de 2017.

Apds andlise da documentacdo, as fls. 42-395, e das
informacdes, as fls. 396-429, enviadas pelo Tribunal Regional a
Coordenadora de Controle e Auditoria - CCAUD/CSJT em resposta a
Requisicédo de Documentos e Informag¢des (RDI) n® 98/2017 (fls. 6-39), bem
assim das constatacdes decorrentes da inspecdo in loco pela equipe
técnica (extrato da entrevista a fls. 430-436), o Tribunal Regional do
Trabalho da 132 Regido, nos termos do art. 87 do Regimento Interno do
Conselho Superior da Justica do Trabalho, foi instado a apresentar
informacdes ou justificativas, no prazo de 30 (trinta) dias, acerca das
inconformidades enumeradas no Relatdério de Fatos Apurados (as fls.
437-466) .

Diante das consideracdes apresentadas pelo Tribunal
Regional do Trabalho da 13® Regido, foil elaborado, pela CCAUD/CSJT, o
Relatdério Final de Auditoria, as fls. 868-930, no qual foram apresentadas
propostas de providéncias saneadoras a serem empreendidas pelo Tribunal
Regional, visando a solucgdo dos achados de auditoria remanescentes e ao
aprimoramento da gestdo na area de TI.

Nos termos do despacho proferido pela Presidéncia do
Conselho Superior da Justica do Trabalho, a fls. 934, o Relatdério Final
de Auditoria, autuado como procedimento de Auditoria, na forma do art.
9°, VI, do RICSJT, foi a mim distribuido.

Os autos vieram conclusos a este Relator em 02/03/18,
ap6és a expedicdo de oficio ao Tribunal Regional inspecionado
cientificando da autuacdo e da distribuicdo de processo destinado a
apreciacdo da auditoria realizada naquela Corte, com cdpia do respectivo
Relatdério Final de Auditoria (a fls. 935-9306).

E o relatério.
VOoTO
1 - CONHECIMENTO
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Conhego do presente procedimento de Auditoria relativo
a area de gestdo de tecnologia da informacédo e comunicagdo do Tribunal
Regional do Trabalho da 13% Regido, nos termos do art. 6°, IX, do Regimento

Interno do Conselho Superior da Justica do Trabalho.
2 - MERITO

A presente auditoria teve por escopo a verificacdo da
regularidade e da efetividade das contratacdes de bens e servicos na area
de Tecnologia da Informacéao e Comunicacéao, com énfase nas
descentralizacdes do CSJT, bem assim a adocdo de melhores préaticas de
governanca de TIC, no ambito do Tribunal Regional do Trabalho da 13°%
Regido.

Conforme consignado na introducdo do relatdério final
(fls. 874), a auditoria in loco foi realizada no periodo de 16 a 20 de
outubro de 2017, e fiscalizou recursos no montante de R$ 2.322.081,48
(dois milhdes, trezentos e vinte e doismil, oitenta e um reais e quarenta
e oito centavos), correspondentes ao valor total dos contratos analisados

pela equipe auditora, buscando verificar se:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer de
2015, 2016 e 2017 estao sendo efetivamente utilizados pelo TRT?

2. Os servigos contratados com recursos do CSJT foram efetivamente
prestados?

3. O TRT atua na fiscalizagdo e gestdo dos contratos celebrados de
forma centralizada?

4. As contratagdes de TI do Orgdo foram vinculadas as agdes previstas
no PETI/PDTI?

5. Ha processo formal de fiscalizagdo e gestdo de contratos?

6. As contratagdes foram precedidas de estudos técnicos preliminares?

7. Os resultados pretendidos com as contratacdes foram alcangados?
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8. O modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os processos seguem as
melhores praticas e normativos vigentes?

10. Existe processo de gestao de seguranca da informagao no ambito do
Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestao e uso da
TI?

Relata a equipe técnica, na conclusdo do Relatédrio
Final de Auditoria (a fls. 923), que em relacdo as Questdes de Auditoria
n°® 1 a 3, que tratam da efetiva utilizacdo dos bens e/ou servicos
contratados com recursos do CSJT e da atuacdo do Tribunal Regional na
fiscalizacdo e gestdo dos contratos celebrados de forma centralizada por
este Conselho, os procedimentos realizados ndo evidenciaram achados
merecedores de registro.

No que concerne a contratacdo de bens e servicos de TI,
Questdes de Auditoria n®° 4 a 7, a CCAUD informa, a fls. 923-924) que as
principais inconformidades encontradas se referem a falhas na elaboracéao
e aprovagdo dos termos de referéncia (Achado 2.1) e no processo de
contratagédo de solugdes de TI estabelecido no ambito do Tribunal Regional
(Achado 2.2).

Por fim, quanto a eficiéncia na governanca da TI,
Questdes de Auditoria n°® 8 a 11, a CCAUD esclarece, a fls. 924, que as
propostas de encaminhamento foram apresentadas visando ao
aperfeicoamento de controles internos e ao estabelecimento de processos
que racionalizem os trabalhos e assegurem o atendimento dos requisitos
dispostos nos normativos e nas melhores préaticas vigentes (Achados 2.3
a2.9e 2.11 a 2.14).

Passa-se, a seguir, ao exame de cada um dos quatorzes

achados elencados no Relatério Final de Auditoria, e respectivas
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propostas de encaminhamento, apresentadas pela Coordenadoria de Controle
e Auditoria - CCAUD:

Achado 2.1 - Falhas na etapa de planejamento das

contratagdes de TI

Nos ©processos de contratacdo encaminhados pelo
Tribunal Regional, em resposta a RDI n.° 98/2017, a equipe de auditoria
verificou falha no planejamento da contratacdo, em razdo da auséncia de
aprovacdo do Termo de Referéncia (TR) pelo titular da unidade demandante
da solugdo de Tecnologia da Informacdo e Comunicagdo, antes de sua
submissdo ao Diretor-Geral, a qguem 1incumbe a aprovacdo, conforme
delegacdo de competéncia prevista no Ato TRT GP n.° 11/2015.

Por ocasido da auditoria in loco, o Diretor da area de
Tecnologia da Informacdo do Tribunal Regional, informou a equipe auditora
que a aprovacdo do Diretor-Geral é realizada apds a concorddncia do
Secretédrio de TI.

Em manifestacdo ao relatdério de fatos apurados, o
Tribunal auditado informou que o novo modelo de termo de referéncia para
as contratacdes de solucdes de TI prevé a assinatura do titular da unidade
demandante e que planeja criar um escritdério de contratos e orgamento
de TIC o qual, entre outras atribuic¢des, verificard a conformidade dos
artefatos produzidos durante o processo de contratacdo.

No relatdério final de auditoria, a drea técnica propde
seja determinado ao Tribunal Regional do Trabalho da 13% Regido que
aprimore seu processo formal de contratacdo de solugdes de TI, mediante
a definicdo de controles internos que assegurem a observancia dos
dispositivos da Resolugdo CNJ n°® 182/2013, em especial no tocante a
aprovacdo do Termo de Referéncia pelo titular da unidade demandante.

Ainda quanto a fase de preparacdo das contratacdes, a
equipe verificou falhas pontuais nos Termos de Referéncia no que toca
a definicdo da forma e do critério de selecdo do fornecedor, ante a

constatacdo de qgue o Tribunal Regional, nos autos do Processo
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Administrativo n® 19298/2016, direcionou a adesdo a ata de registro de
precos especifica, em vez de se ater a indicacdo da modalidade e do tipo
de licitacédo aplicavel ao objeto.

Enfatiza a equipe técnica que a previsdo de adesédo a
atas de registro de pregos especifica “acaba por desestimular a Administra¢ao a buscar
alternativas, como realizar pregdo eletronico que assegure contratagdo mais vantajosa ou mesmo aderir a
outras atas de registro de pre¢os”, o que pode comprometer, restringir ou frustrar
O carater competitivo da licitacdo, ou mesmo gerar retrabalho, diante
de eventual impossibilidade de adesdo a ata previamente definida.

Consta do relatdério final de auditoria que o Tribunal
Regional, em manifestacdo a esse fato apurado, esclareceu gue o termo
de referéncia objeto da andlise foi elaborado antes da aprovagdo do novo
modelo e que fard a revisdo de seu processo de contratacdo de solucgdes
de TI de forma a contemplar, especificamente, a fase de selecdo de
fornecedor e seus reflexos nos termos de referéncia.

A equipe auditora, na analise do Processo
Administrativo n® 2262/2017, observou também falha na definigcdo do modelo
de gestdo do contrato, pois em “que pese haver a definicdo da severidade e prazos de
atendimento dos eventuais chamados técnicos, ndo foi previsto a forma de aplicagdo de descontos caso
os niveis de servicos contratados ndo sejam cumpridos”, potencializando riscos durante
a execucdao contratual.

O Tribunal Regional, segundo relatdério final de
auditoria, manifestou-se quanto a essa falha reiterando que foi prevista
na contratacdo a aplicacdo de penalidades no caso de descumprimento
contratual e informando que atualizard o novo modelo de termo de
referéncia para conter expressamente a forma de aplicacdo de descontos
quando os niveis de servicos contratados nédo forem cumpridos.

Ante o exposto, considerando que:

- o art. 13, § 1°, da Resolucdo CNJ n.° 182/2013,
estabelece que a documentacdo gerada na fase dos Estudos Preliminares
de Solucdo de Tecnologia da Informagcdo e Comunicacdo, como o Projeto
Badsico ou Termo de Referéncia, deverédo ser elaborados e assinados pela

equipe de planejamento e submetidos ao titular da adrea demandante que,
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apds a aprovacdo, deverd encaminhar a autoridade competente do 6érgdo para
deliberacdo sobre o prosseguimento ou ndo da contratacdo pretendida;

- que, efetivamente, especificacdes excessivas no
Termo de Referéncia podem gerar riscos de retrabalho e ineficiéncia na
instrucdo das contratacdes; de contratacdo antiecondmica ou que néo
atenda as necessidades do Orgdo; ou, de subutilizacdo dos bens/servicos
contratados;

- que nos termos do art. 18, & 3°, II, “3”, e III, “a”,
item 11, da Resolucdo CNJ n.° 182/2013, deve haver, na especificacdo do
modelo de gestdo da contratacdo pretendida, além da descricdo das
situacdes que possam caracterizar o descumprimento das obrigacdes
contratuais estabelecidas, as penalidades passiveis de serem aplicadas;
bem assim, gque a mera previsdo de aplicacdo de sancdes, sem a devida
especificacdo, ndo é suficiente para resguardar a Administracdo do
Tribunal Regional nos casos de eventual descumprimento dos niveis de
servicos contratados;

- que o Tribunal Regional, segundo relatdédrio final de
auditoria, ao se manifestar quanto aos fatos apurados no achado
apresentou acdes sanativas que seriam efetivadas apenas em 2018;

Entende-se pertinente a homologacdo das propostas de

encaminhamento formuladas pela CCAUD, a seguir reproduzidas, para:

Determinar ao TRT da 13% Regido que:

a) em até 60 dias, a contar da ciéncia desta deliberacdo, aprimore seu
processo formal de contratagdo de solucdes de TI, mediante a defini¢ao de
controles internos que assegurem a observancia dos dispositivos da
Resolucao CNJ n.° 182/2013, em especial no tocante a elabora¢do de Termo
de Referéncia, devidamente aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a defini¢do da forma e do critério de
selecdo do fornecedor; e a defini¢do de modelo de gestdo da contratacao
pretendida, descrevendo, entre outros elementos, a forma de recebimento
provisorio e definitivo da solucdo a ser contratada; a forma de pagamento dos

bens/servigos recebidos definitivamente; e a descri¢do das situagcdes que
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possam caracterizar o descumprimento das obrigacdes contratuais
estabelecidas e das penalidades passiveis de serem aplicadas; e

b) em até 30 dias, a contar da ciéncia desta deliberagao, abstenha-se de
fixar, nos estudos técnicos preliminares e termos de referéncia, a adesdo a ata

de registro de precos especifica como critério para selegao do fornecedor.

Achado 2.2 - Falhas no processo de contratacdo de

solugdes de TI

A equipe de auditoria verificou falhas em contratacdes
decorrentes de coparticipacdo em atas de registro de precgos apds examinar
as contratacdes efetivadas pelo Tribunal Regional nos autos dos Processos
Administrativos n°° 28340/2015, 28338/2015 e 18924/2016, que além de nao
terem sido precedidas de instrucédo preparatdria a coparticipacdo em atas
de registro de precos, ndo foram submetidas previamente a autoridade
competente para aprovacédo, conforme preceituam os arts. 5° e 6°, I, do
Decreto n® 7892/2013.

Ressalta a equipe técnica que “embora possa ter havido a
manifestagdo ou participacdo na fase de planejamento pela unidade técnica perante o 6rgdo gerenciador,
ndo constam dos autos tais informagdes e nem a sua submissdo a autoridade competente”, bem assim
que “a mesma autoridade, no ambito do TRT, que autoriza seus procedimentos para registro de pregos
também devera autorizar a coparticipa¢do, uma vez que, na pratica, a coparticipagdo consubstancia-se
em apenas se proceder ao registro de precos por meio de certame realizado por outro 6rgao” .

O Tribunal Regional, em sua manifestacdo, conforme
ressaltado no relatdrio final de auditoria, ratificou o achado e destacou
que as contratacdes citadas foram previamente autorizadas pelo
Presidente daquela Corte no Plano de Contratacdes de TIC para 2017.

A 4rea técnica esclarece que a aprovacdo do plano de
contratacdes de TIC ndo se confunde com a autorizacdo do Tribunal para
atuar como participe em ata de registro de precos de outros 6rgdos ou
para adotar modalidade de contratagdo diversa.

Quanto aos processos de contratacdo, a equipe de

auditoria verificou, ainda, no contrato firmado pelo Tribunal Regional
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com a Empresa IT-ONE TECNOLOGIA DA INFORMACAO LTDA., para o fornecimento
de switches SAN e SFP, no valor total de R$ 245.389,00 (duzentos e quarenta
e cinco mil, trezentos e oitenta e nove reais), falhas na definicado da
vigéncia de instrumento contratual.

Isso porque “além do fornecimento dos equipamentos, a contrataciao
também contemplou a garantia dos equipamentos por cinco anos € os niveis minimos de servigos (SLAs)
a serem prestados pela contratada ao longo desse periodo”, e ™“a clausula quarta do instrumento
contratual dispds que a vigéncia do contrato encerraria com o recebimento definitivo do objeto pelo
TRT, o que ocorreu em 13 de junho de 2016”7, embora os compromissos e
responsabilidades tenham sido assumidos até 2021.

Consta do relatdério final de auditoria, ter o Tribunal
Regional ratificado o achado e informado que seriam deflagradas acdes
para sanar a falha constatada.

A CCAUD conclui que, embora ndo seja uma pratica
sistémica, deve ser corrigida a falha constatada em vista dos riscos
assumidos pelo Tribunal.

Por fim, a equipe técnica constatou falhas no processo
de fiscalizagdo e gestdo contratual, porquanto ndo hd a adocdo pelo
Tribunal Regional de designacdo, de forma sistematica, de equipe de
gestdo das contratacdes de solucdes de TI, gque, usualmente, envolvem
valores expressivos e objeto de alta complexidade. Pontua, ainda, a CCAUD
que “a designagao de um Unico servidor para a gestdo e fiscalizacdo dessas contratagdes aumenta os
riscos durante a execu¢ao contratual” .

E, diante do aumento dos riscos, a CCAUD propde a
melhoria do processo de designacdo dos gestores e fiscais dos contratos
de TI, mediante o estabelecimento de controles internos que assegurem
a composicdo de equipe de gestdo do contrato por meio da designacéo
nominal e tempestiva dos gestores e dos fiscais, bem como a consignacéo
da ciéncia dos servidores designados, conforme previsdo na Resolugcdo CNJ
n.° 182/2013.

O Tribunal Regional, instado a se manifestar,

ratificou o achado e confirmou que seu novo processo de contratacgdo de
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solucdes de TI prevé, nos estudos preliminares e termos de referéncia,
0s papéis do gestor e dos fiscais demandante, técnico e administrativo.

A CCAUD, ressaltando que a previsdo da designacédo da
equipe de gestdo da contratacdo na etapa de planejamento pode nédo se
confirmar por ocasido do inicio da execucgdo do contrato e verificando
que as acdes apresentadas pelo Tribunal Regional para sanar a falha
identificada ainda estdo em fase incipiente ou ainda ndo tinham sido
iniciadas, ratifica a proposta de aperfeicoamento do processo de
designacdo dos gestores e fiscais dos contratos de TI, mediante o
estabelecimento de controles internos que assegurem a composicdo de
equipe de gestdo do contrato por meio da designacdo nominal e tempestiva
dos gestores e fiscais, bem como a consignacdo da ciéncia dos servidores
designados.

Face o exposto, considerando o trabalho técnico
produzido, o entendimento esposado pelo Tribunal de Contas da Uniéo
(Acdrddos n®® 1.219/2007 - 1@ Camara, 589/2010 - Plenédrio e 2.720/2011
- 12 Cémara) e o disposto no art. 2°, XII, da Resolucdo CNJ n° 182/2013,
bem assim que as acdes apresentadas pelo Tribunal auditado estdo em fase
incipiente ou ndo iniciadas, propde-se a homologacdo do relatdério final

de auditoria, no tépico, para:

Determinar ao TRT da 13 Regido que:

I. em até 60 dias, a contar da ciéncia desta deliberagdo, aprimore seu
processo formal de contratacdo de solugdes de TI, mediante a defini¢ao de
controles internos que assegurem:

a) a instrugdo preparatoria a coparticipacao em registro de pregos, com
a aprovacgao pela autoridade competente;

b) a formalizagcdo dos termos contratuais, nas contratagdes que tenham
obrigacdes futuras, com prazos de vigéncia compativeis com o objeto
contratado.

II. em até 30 dias, a contar da ciéncia desta deliberagcdo, adote as
medidas necessarias para assegurar a vigéncia contratual durante o periodo de

garantia previsto no Contrato n.° 17/2016;
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III. em até 60 dias, a contar da ciéncia desta deliberagdo, aperfeicoe os
procedimentos de designacao dos gestores e fiscais dos contratos de TI, com
o objetivo de assegurar, sempre que possivel e necessario, a composi¢ao de
equipe de gestdo da contratacdo, adotando como critério a materialidade e
complexidade do objeto contratado; e

IV. em até 60 dias, a contar da ciéncia desta deliberagdo, revise a
designacao dos gestores/fiscais dos contratos de TI vigentes com vistas a
avaliar a oportunidade e conveniéncia de designar equipe de gestdo da

contratagao.

Achado 2.3 - Falhas no processo de planejamento

estratégico de TI

Quanto ao processo de planejamento estratégico de TI,
no que concerne ao acompanhamento peridédico de sua execugdo, a equipe
de auditoria verificou, conforme atas remetidas e informacdes prestadas
pelo Diretor da Secretaria de TIC, em 18/10/2017, durante a inspecdo in
loco, que o Tribunal Regional n&o promoveu Reunides de Anadlise da
Estratégia — RAE, no exercicio de 2017, para acompanhamento dos objetivos
e afericdo dos indicadores e metas fixadas no seu Plano Estratégico de
TI, tendo sido as duas Gltimas reunides realizadas em setembro e dezembro
de 2016.

No relatério final de auditoria, a CCAUD ressalta que,
segundo as boas préaticas, os planos estratégicos institucionais,
incluindo o Plano Estratégico de TI, devem ser acompanhados
periodicamente para avaliacdo e acompanhamento dos resultados, com
vistas a promocdo dos ajustes e medidas necessarias a melhoria do
desempenho institucional, razdo pela qual a auséncia de realizacdo das
reunides configura falha no acompanhamento da estratégia de TIC e,
portanto, risco ao alcance das metas definidas.

O Tribunal Regional ratificou o achado e esclareceu
que, embora tenha sido definido calendéario para realizacdo de reunides

periddicas pela Comissdo Permanente de Informatica, n&o houve
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regularidade desses encontros no ano de 2017, acrescentando a intencéo
de observar o calendario de reunides proposto para o ano de 2018.
Diante do exposto, e tendo em vista o disposto nos arts.
9° da Resolucdo CNJ n® 198/2014 e 27, paragrafo unico, e 31, paréagrafo
tnico, da Resolucdo CNJ n® 211/2015, considera-se pertinente homologar

a proposta formulada pela equipe técnica para:

Determinar ao TRT da 13* Regido que, em até 60 dias, a contar da
ciéncia desta deliberagdo, aprimore seu processo de planejamento estratégico
de TI, de forma que se assegure a realizacao periddica de reunides para
avaliacdo e acompanhamento da estratégia de Tecnologia da Informagao e

comunicacao.

Achado 2.4 - Falhas no Planejamento estratégico de TI

Quanto ao planejamento estratégico de TI, a equipe de
auditoria verificou que o Tribunal Regional, no Plano Estratégico de TI
- PETI 2015 - 2020, indica unidades responsaveis pela mensuracdo dos
indicadores estratégicos, contudo ndo define os responsaveis pela
prestacdo de contas dos resultados dos objetivos estratégicos.

Desse modo, a CCAUD, ressaltando que os objetivos
estratégicos sdo mensurados por um ou mais indicadores, gque somados
indicam o desempenho daquele objetivo, bem assim que a mensuracdo
individual dos indicadores pode prejudicar a avaliacdo do objetivo
estratégico quando composto por mais de um indicador, indicando falha
no Planejamento Estratégico de TI.

O Tribunal auditado ratificou o achado e propds a
alteracdo do PETI ou a elaboracdo de ato da Presidéncia daquela Corte,
a fim de que sejam designados os responsaveis pela prestacdo de contas
dos objetivos estratégicos, como acdo saneadora da falha indicada.

Logo, entende-se que deve ser aprovada a recomendacdo

constante do relatdério final de auditoria, conforme a seguir:
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Recomendar ao TRT da 13* Regido que adeque seu Plano Estratégico
de TI, de forma a indicar, explicitamente, os responsaveis pela prestacao de

contas dos resultados de cada objetivo estratégico constante de seu PETI.

Achado 2.5 - Falhas no Plano Tatico de TI

Na andlise do Plano Diretor de TIC 2017-2019, enviado
pelo Tribunal Regional em atencédo a solicitacdo formulada na RDI, quanto
a existéncia naquela Corte de Plano Diretor de Tecnologia da Informacédo
e Comunicacédo (PDTIC) ou plano tatico equivalente, a CCAUD verificou a
existéncia de estudo com vistas ao atendimento dos quantitativos de
servidores lotados nas unidades de TI, conforme previsto na Resolucéo
CNJ n° 211/2015.

Contudo, atestou a equipe auditora que referido plano
ndo contempla estudo qualitativo do quadro de pessoal da respectiva area,
conforme igualmente previsto na referida resolugdo, motivo pela qual
enquadrou o fato como achado na presente auditoria.

Logo, considerando que o Tribunal Regional ratificou
o achado, esclarecendo que a acdo vincula-se ao processo de gestdo por
competéncia que ainda se encontra em fase de andlise naquele 6rgéo,
entende-se apropriado homologar a recomendacdo apresentada pela CCAUD,

nos termos a seguir:

Recomendar ao TRT da 13 Regido que revise seu Plano Diretor de TI,

a fim de contemplar estudo quantitativo e qualitativo do quadro de pessoal de
TIL

Achado 2.6 - Inexisténcia de Comité de Gestdo de TI

Em resposta a RDI n® 98/2017, bem assim na entrevista
realizada pela equipe técnica com o Diretor da Secretaria de TIC, em
18/10/2017, o Tribunal Regional informou que ainda n&o havia instituido

formalmente Comité de Gestdo de TI.
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A CCAUD, enfatizando o previsto no art. 8° da Resolucdo
CNJ n® 211/2015, que determina a constituicdo do Comité de Gestdo de TI,
composto pelo titular da drea de TI e gestores das unidades ou servidores
responsaveis pelos macroprocessos de TI, com o objetivo de elaborar os
planos téticos e operacionais, analisar as demandas e acompanhar a
execucdo dos planos, elencou a situacdo como achado, ante os riscos a
gestdo operacional e ao acompanhamento da estratégia de TI elaborada pelo
Tribunal auditado.

Consta do relatdério final de auditoria que, em
manifestacdo ao fato apurado, o Tribunal Regional informou gque os
gestores da Secretaria de Tecnologia da Informacdo e Comunicacdes
relinem-se regularmente para exercer as atribuicdes previstas na referida
resolucdo e que a Politica de Governanca de TI, em fase de aprovacdao,
disciplinara o referido Comité no dmbito do TRT.

Desse modo, deve ser acolhida a proposta da unidade

técnica no sentido de:

Determinar ao TRT da 13* Regido, que, em até 60 dias, a contar da
ciéncia desta deliberacdo, institua, formalmente, o Comité de Gestao de TI,
composto pelo titular da unidade de TI e gestores ou servidores responsaveis

pelos macroprocessos enumerados na Resolugdo CNJ n.° 211/2015.

Achados 2.7 — Falhas no estabelecimento do processo de
gerenciamento de projetos de TI

Quanto ao gerenciamento de projetos de TI, o Tribunal
Regional, em atencdo a RDI n® 98/2017, informou que existe metodologia
formalmente implantada, nos termos do Ato TRT GP n°® 398/2016.

A CCAUD relata que, ndo obstante tenha sido formalmente
definida, nédo verificou na auditoria in loco a efetiva utilizacdo da
metodologia de gerenciamento de projetos, tendo sido esclarecido pelo
Diretor da Secretaria de TIC, durante entrevista, que sua implantacéo

ainda estd em fase inicial.
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A Corte Regional, ao ratificar o achado, em
manifestacdo ao relatdério de fatos apurados, esclareceu que, desde junho
de 2017, apenas um membro da area de governanga esta responsavel pelas
atribuic¢des do escritdrio de projetos de TI e que a partir de 2018, o
processo seria reforcado com a criacdo de unidade especifica para esse
fim, com possivel ingresso de mais colaboradores.

Assim, observado o disposto no art. 8° da Resolucéo
CSJT n° 97/2012, entende-se que deve ser ratificada a proposta de

encaminhamento formulada pela CCAUD no sentido de:

Determinar ao TRT da 13* Regido que, em até 60 dias, a contar da
ciéncia desta deliberacdo, estabeleca controles internos que assegurem a
observancia do processo de gerenciamento de projetos de TI, conforme
metodologia regulamentada pelo Ato TRT GP n.° 398/2016.

Achado 2.8 - Inexisténcia de wunidade especifica
responsavel pela gestdo de projetos

Nos termos da RDI foi questionado ao Tribunal Regional
acerca da existéncia de escritério de projetos de TI e do nivel
hierdrquico a que estaria vinculado.

O TRT informou gque um membro no setor de governanca é
responsavel por todas as atribuicdes do escritdédrio de projetos, o qual,
embora ainda ndo tenha sido implantado, tem sua implantacédo prevista no
plano estratégico para o final de 2017.

No exame da documentacdo encaminhada pelo Tribunal
Regional, apds a realizacdo da inspecdo in loco, a CCAUD verificou que
as atribuicdes do escritdrio ndo estdo estabelecidas, conforme manual
de organizacdo daquela Corte, em nenhuma das unidades administrativas
que compdem a Secretaria de TIC.

Instado, o Tribunal Regional, ratificando o achado,
manifestou dificuldade, em razdo de escassez, na designacdo de funcédo

especifica para a area de projetos da SETIC.
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Considerando que as unidades de TI assumiram um papel
estratégico nos Tribunais do Trabalho, em especial com a implantacédo do
PJe-JT, implicando em que falhas na operacdo dos servigos ou na entrega
dos seus produtos potencializem impactos na prestacgdo jurisdicional, a
CCAUD, apesar das deficiéncias apontadas pelo Tribunal Regional, manteve
o achado no relatdério final de auditoria.

Tendo em vista o disposto nos arts. 9° e 10 da Resolucéo
CSJT n° 97/2012 e 12, I, “d”, da Resolucdo CNJ n° 211/2015, entende-se
que a recomendacdo formulada no relatdério final de auditoria merece ser

endossada para:

Recomendar ao TRT da 13* Regido que implante unidade dedicada a
gestdo de projetos no ambito da Secretaria de Tecnologia da Informagado, com

quadro de pessoal devidamente capacitado.

2.9 - Falhas na gestdo de processos de TI

No que se refere a gestdo dos processos de TI, apods
andlise da documentacdo remetida pelo Tribunal Regional, em resposta a
RDI n® 98/2017, a CCAUD constatou que o 6rgdo auditado n&o possui
processos formalmente implantados de gestdo de ativos e de gestdo de
mudancas na infraestrutura de TI.

Constatou, ainda, que ndo ha definicdo do papel dos
usuarios que podem encaminhar demandas de desenvolvimento a unidade de
TI nos processos de software, podendo qualgquer usuario daquele Tribunal
abrir uma demanda de desenvolvimento pela central de atendimento, a qual,
posteriormente, serd analisada e priorizada, conforme o caso, pela area
de TI ou submetida a Comissdo de Informética.

Tais constatacdes foram confirmadas pelo Diretor da
Secretaria de TI, na entrevista realizada em 18/10/2017.

Tendo em vista que processo de gestdo de ativos de TI
subsidia outros processos criticos, tais como gestdo da seguranca da

informacdo, de gestdo de mudangas, gestdo de riscos e gestdo da
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continuidade de servicos de TI, bem assim que a definicédo e implantacéo
do processo de gestdao de mudangas busca garantir gque os procedimentos
mais adequados sejam usados para o manuseio eficiente e imediato de todas
as alteragbes no ambiente de infraestrutura de TI, proporcionando
melhoria na qualidade dos sistemas e servicos disponibilizados, reducéo
de retrabalho e melhoria na operacionalizacdo da infraestrutura de TI,
a CCAUD recomenda que sejam definidos pelo Tribunal Regional os gestores
dos principais sistemas.

Quanto ao processo de software, destacando que as
demandas de desenvolvimento devam ser organizadas e priorizadas pelas
unidades de negdbdcio, para entdo serem encaminhadas a unidade de TI, e
considerando que incumbe aos responsaveis pelos processos de negdcio
deliberar sobre o gue deve ou ndo ser desenvolvido, a fim de assegurar
o0 alcance dos propodsitos eleitos, a equipe técnica da CCAUD conclui que
deva ser estabelecido pelo Tribunal Regional que apenas os gestores dos
principais sistemas desempenhem o papel de clientes.

O Tribunal Regional ratificou o achado e, renovando as
dificuldades encontradas em razdo das limitacdes em seu quadro de
pessoal, esclareceu que o escritdério de processos de TIC estéd elaborando
minuta de instrumento de designacdo dos gestores dos sistemas
informatizados do Tribunal. Ressaltou, ainda, que o servidor responsavel
pelo escritdério de processos de TIC passou por acdes de capacitacdo em
2017 e iniciou o mapeamento de processos mais simples, como o de
gerenciamento de problemas e de nivel de servico.

Considerando pertinentes as propostas de
encaminhamento elaboradas pela CCAUD, tendo em vista que as medidas
adotadas pelo Tribunal Regional estédo em fase incipiente, propde-se que

sejam homologadas para:

Determinar ao TRT da 13% Regido que:
a) em até 180 dias, a contar da ciéncia desta deliberagdo, estabeleca
processo de gestdo de ativos, de maneira que todos os ativos de TI sejam

inventariados, contemplando, no minimo: tipo de ativo; formato; localizagao;
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informagdes sobre copia de seguranga; importancia do ativo para o negdcio; e
proprietario do ativo;

b) em até 180 dias, a contar da ciéncia desta deliberacdo, estabeleca
processo de gestdo de mudangas no ambiente de infraestrutura de TI,
contemplando, no minimo, os seguintes elementos: papéis dos profissionais
envolvidos; atividades previstas; e artefatos previstos, com classificagao,
priorizagao, avaliacao de impacto e autorizagao da mudanga; e

c) em até 60 dias, a contar da ciéncia desta deliberacao, designe
formalmente representantes das unidades de negocio responsaveis pela
gestdo dos sistemas informatizados que suportam seus principais processos
organizacionais, com vistas ao aprimoramento do apoio da T1 as necessidades

do negocio.

2.10 - Inexisténcia de processo de contratagdo de

solugcdes de TI formalmente estabelecido

Ao analisar a documentacdo enviada pelo 6rgéao
auditado, no que tange ao qguestionamento acerca do processo de
contratacdo de bens e servigos de TI, em especial o Ato TRT GP n® 473/2014,
a CCAUD constatou que ndo ha no dmbito do Tribunal Regional processos
formais de contratacdo de solugdes, tendo em vista que a citada norma
apenas estabelece a observédncia, nessas contratagdes, das diretrizes
especificadas na Resolucgdo CNJ n°® 182/2013.

Destaca a equipe de auditoria que referida Resolucéo
apenas determina aos 6rgdos submetidos ao seu controle administrativo
e financeiro que normatizem seus processos de trabalho e de gestédo de
contratagdes de TI, razédo pela qual é necessario que o Regional detalhe
0s procedimentos a serem observados naquela esfera.

Em manifestacédo ao fato apurado, o TRT encaminhou para
andlise o Guia de Boas Praticas de Contratacdes de Solucgdes de Tecnologia
da Informacdo, datado de 2017 e aprovado pela Presidéncia do Tribunal
em 4/9/2017.
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A equipe técnica, ressaltando que embora o documento
tenha sido aprovado em data anterior ao periodo da auditoria in loco,
ndo teve acesso ao referido guia, seja na anadlise da documentacdo
encaminhada pelo TRT, em resposta a RDI n.° 98/2017, seja na inspecdo
presencial realizada em outubro de 2017.

E, considerando que o documento define as fases de
alinhamento estratégico, planejamento da contratacdo, modelo de
contratacdo, gestdo contratual e atividades de controle interno,
contemplando processo de contratacdo e subprocessos descritos e
diagramados, a CCAUD conclui que as acdes deflagradas pelo Tribunal
Regional sé&do suficientes para superar a falha detectada no presente

achado, deixando de formular proposta de encaminhamento no aspecto.

2.11 - Falhas no Sistema de Gestdo de Seguranca de

Informacéao

Indagado, nos termos da RDI, acerca da gestdo de riscos
de seguranca da informacédo, da definicdo de plano de continuidade de TI,
da revisdo da politica de seguranca da informacdo nos ultimos dois anos
e da realizacdo de acdes de conscientizacdo ou capacitacdo em seguranca
da informacgcdo no mesmo periodo, o Tribunal Regional enviou o Ato TRT GP
n® 458/2016, gque prevé processo de gestdo de risco de seguranca da
informacdo, a partir do qual foi elaborado plano de tratamento de riscos,
com apoio da ferramenta Médulo Risk Manager, seguindo as diretrizes de
tratamento de riscos definidas pelo Comité Gestor de Seguranca da
Informacdo, bem assim a Resolugdo Administrativa n® 133/2017, que define
politica de seguranca da informacdo do Tribunal Regional, atribuindo ao
Comité Gestor de Seguranca da Informacdo a responsabilidade por sua
revisdo a cada dois anos.

Quanto a definicdo de plano de continuidade de TI para
processos de negdcio mais criticos, o Tribunal Regional informou que
ainda ndo foi elaborado, mas que existe a acgdo prevista no PDTIC
2017-2018.
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Em relacdo a politica de seguranca da informacdo e a
realizacdo de acgdes de conscientizacdo ou capacitacdo em seguranca da
informacdo, o Tribunal auditado informou gque sua politica nédo foi
atualizada nos Gltimos dois anos e que realizou um workshop de seguranca
da informacdo para os magistrados e servidores em 2015.

A equipe técnica constatou, durante a inspecdo in loco,
que apesar de o Tribunal Regional ter iniciado seu primeiro ciclo de
gestdo de riscos, nédo foil iniciado o tratamento dos riscos identificados
e que, apds 2015, ndo houve nova acdo de conscientizacdo e treinamento
em seguranca da informacdo.

Concluiu a CCAUD pela existéncia de falhas no sistema
de gestdo de seguranca da informacdo do Tribunal Regional diante da
auséncia de revisdo na politica de seguranca da informacdo, da falta de
acdes de conscientizacdo e capacitacdo acerca do tema, da incipiéncia
do processo de gestdo de riscos e da inexisténcia de plano de continuidade
de TI para os processos criticos. Todas as constatacgdes foram ratificadas
pelo Tribunal Regional.

Destarte, observado o disposto nos arts. 10, § 2°, e
12, II, da Resolucgdo CNJ n.° 211/2015 e levando em consideracdo que a
relacdo de acdes planejadas pelo Tribunal Regional para sanar as falhas
apurada estdo previstas para o exercicio de 2018, propde-se a ratificacéado

das propostas de encaminhamento apresentadas pela adrea técnica a fim de:

Determinar ao TRT da 13 Regido que aperfeigoe seu sistema de gestao
de seguranca da informacao, que deve contemplar:

a) em até 90 dias, a contar da ciéncia desta deliberagdo, revisdo de sua
politica de seguranga da informacdo, conforme estabelece a Resolucao
Administrativa n.° 133/2014 do TRT;

b) em até 120 dias, a contar da ciéncia desta deliberagdo, agdes de
conscientizacdo e capacitacdo em seguranga da informacgdo, em especial no
tocante a politica de seguranga da informagao instituida pelo TRT;

c) em até 120 dias, a contar da ciéncia desta deliberagdo, execugao do

Plano de Tratamento de Riscos elaborado pelo TRT, bem como o
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monitoramento dos riscos residuais apds a implementacdo dos controles
identificados; e

d) em até 180 dias, a contar da ciéncia desta deliberagdo, plano de
continuidade de TI para os principais servigos, com, no minimo: a definigao
dos papéis e responsaveis, condigdes para ativagdo, procedimentos a serem

adotados ¢ detalhes de comunicagao.

2.12 - Falhas na avaliagdo do quadro de pessoal de TI

Na RDI n° 98/2017, o Tribunal foi questionado sobre a
realizacdo de estudo quantitativo e qualitativo do quadro de pessoal de
TI, conforme prevé a Resolucdo CNJ n°® 211/2015 (art. 13).

Ao analisar a documentacdo enviada pelo Tribunal,
verificou-se que os estudos foram apenas quantitativos, ndo tendo sido
realizada avaliacdo qualitativa do pessoal de TI.

Considerando que o estudo qualitativo é essencial para
a definicdo de uma politica de alocacdo de pessoal gque permita a
identificacdo da necessidade de servidores a serem alocados nas diversas
dreas de TI (desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura), bem assim a melhoria e a produtividade dos servicos e
projetos desenvolvidos, a CCAUD elencou, entre os achados da auditoria,
falha na avaliacdo do quadro de pessoal de TI que configura riscos na
operacionalizacdo e gestdo dos servicos.

O Tribunal Regional, conforme consta do relatdrio
final de auditoria, ratificou o achado, renovando a argumentacdo de que
essa acdo vincula-se ao processo de gestdo por competéncia, ainda em fase
de anéalise.

Assim, propde-se a homologacdo a recomendacdo da

equipe técnica, nos termos a seguir:

Recomendar ao TRT da 13* Regido que realize avaliacdo qualitativa e

quantitativa do quadro de pessoal de TI, que contenha, pelo menos,
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estimativa acerca do nimero de servidores e suas respectivas competéncias

necessarias para desempenhar adequadamente as atribui¢cdes da unidade.

2.13 - Falhas no plano anual de capacitag¢do da unidade
de TI

Acerca da existéncia de um plano anual de capacitacdao,
devidamente aprovado e publicado, o Tribunal Regional enviou em resposta
a RDI n° 98/2017, documentacdo relativa aos planos de capacitacdo dos
exercicios de 2015, 2016 e 2017, conforme previsto no art. 15 da Resolucéo
CNJ n° 211/2015.

A equipe técnica, na analise da documentacdo remetida
pelo Tribunal auditado, constatou que os “que os planos limitam-se a listar os cursos
pretendidos pela unidade de TI, entretanto ndo apresentam elementos relevantes, tais como: objetivo,
publico alvo, metas e resultados esperados”, o que caracteriza risco na
operacionalizacdo e na gestdo de servicos de TI, gque tem na capacitacéo
importante ferramenta de “alinhamento continuo das competéncias técnicas e gerenciais do
quadro de pessoal de TI as melhores praticas de governanga, bem como sua atualizagao tecnologica” .

Nesse sentido, propde-se a homologacdo da recomendacédo

apresentada pela CCAUD no relatdério final de auditoria para:

Recomendar ao TRT da 13 Regido que revise e aprove formalmente
plano anual de capacitag¢do para a area de TI, contemplando temas técnicos,
de gestdo e governanga, com, no minimo, os seguintes elementos: objetivos,
publico alvo, metas, resultados esperados, local e prazos de realizagdao dos

Cursos.

2.14 - Auséncia de avaliagdo da gestdo da TI por parte
da Unidade de Controle Interno

Na RDI n°® 98/2017, foil questionado se o Controle

Interno do Tribunal Regional realizou auditoria interna na area de TI
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nos Ultimos trés anos ou se programou no atual plano de auditoria acgdes
de controle especifico de TI.

Em resposta, o Tribunal Regional encaminhou seu plano
de auditoria interna para o exercicio de 2017, bem como os relatdrios
de auditoria e monitoramento elaborados para verificar a conformidade
das contratacdes de TI, de acordo com as diretrizes tracadas na Resolucédo
CNJ n° 182/2013, informando que a auditoria na &area de TI estava
programada para ser realizada entre 16/11/2017 a 19/12/2017.

N&o obstante, a equipe de auditoria da CCAUD, durante
a entrevista realizada em 17/10/2017, com o responsavel pelas auditorias
de tecnologia da informacdo daquele o6rgédo, verificou que o escopo da
auditoria interna ainda nd&o havia sido definido.

Concluindo pela relevancia da realizacédo de auditorias
de controles gerais de TI, com vistas a melhorar a governanca e a gestédo
da area e, conseqguentemente, a entrega dos servicos informatizados, a
CCAUD propde que o Tribunal Regional seja instado a revisar o planejamento
das acgdes de controle, no sentido de contemplar acdes especificas de
avaliacdo da gestdo de TI.

O Tribunal Regional ratificou o achado e destacou a
necessidade de alocacgdo de servidor com conhecimentos de TI para tornar
mais eficientes e precisos os trabalhos que abordam o tema.

Do exposto, entende-se apropriada a aprovacdo da

medida saneadora submetida pela CCAUD a aprovacédo deste Colegiado, para:

Determinar ao TRT da 13* Regido que, em até 90 dias, a contar da
ciéncia desta deliberacao, inclua em seu plano de auditorias a¢des de controle
especificas de Tecnologia da Informagdo que apoiem a avaliagdo da TI,

observando as orientagdes contidas nas boas praticas que tratam do tema.

Em conclusdo, a Coordenadoria de Controle e Auditoria
deste Conselho, apresentou, com o objetivo de contribuir para a

eficiéncia das contratagdes e da governanca de TI do Tribunal Regional
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de Trabalho da 13% Regido, as propostas de encaminhamento, condensadas

no relatdério final de auditoria, nos seguintes termos:

I. determinar ao Tribunal Regional do Trabalho da 13 Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta deliberacao, seu
processo formal de contratagao de solugdes de TI, mediante a definicao de
controles internos que assegurem a observancia dos dispositivos da
Resolugao CNJ n.° 182/2013, em especial no tocante a:

1.1. elaboragcdo de Termo de Referéncia, devidamente aprovado pelo
titular da unidade demandante, contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecao do fornecedor; e a definicao de
modelo de gestdo da contratagdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento provisorio e definitivo da solugdo a ser
contratada; a forma de pagamento dos bens/servigos recebidos
definitivamente; e a descricdo das situagdes que possam caracterizar o
descumprimento das obrigacdes contratuais estabelecidas e penalidades
passiveis de serem aplicadas (Achado 2.1.a);

1.2. a instru¢do preparatéria a coparticipagdo em registro de pregos,
com a aprovacao pela autoridade competente (Achado 2.2.1.a); e

1.3. a formalizagdo dos termos contratuais, nas contratacdes que
tenham obrigag¢des futuras, com prazos de vigéncia compativeis com o objeto
contratado (Achado 2.2.1.b);

2. em até 30 dias, a contar da ciéncia desta deliberagao, abstenha-se de
fixar, nos estudos técnicos preliminares e termos de referéncia, a adesao a ata
de registro de precos especifica como critério para selecao do fornecedor
(Achado 2.1.b);

3. adote, em até 30 dias, a contar da ciéncia desta deliberacdo, as
medidas necessarias para assegurar a vigéncia contratual durante o periodo de
garantia previsto no Contrato n.° 17/2016 (Achado 2.2.11);

4. aperfeicoe, em até 60 dias, a contar da ciéncia desta deliberacdo, os
procedimentos de designacdo dos gestores e fiscais dos contratos de TI, com

o objetivo de assegurar, sempre que possivel e necessario, a composicao de
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equipe de gestdo da contratacdo, adotando como critério a materialidade e
complexidade do objeto contratado (Achado 2.2.111);

5. revise, em até 60 dias, a contar da ciéncia desta deliberagdo, a
designacao dos gestores/fiscais dos contratos de TI vigentes com vistas a
avaliar a oportunidade e conveniéncia de designar equipe de gestao da
contratagao (Achado 2.2.1V);

6. aprimore, em até¢ 60 dias, a contar da ciéncia desta deliberacao, seu
processo de planejamento estratégico de TI, de forma que se assegure a
realizagdo periddica de reunides para avaliacdo e acompanhamento da
estratégia de Tecnologia da Informagdo e Comunicacao (Achado 2.3);

7. institua formalmente, em até 60 dias, a contar da ciéncia desta
deliberagao, Comité de Gestao de T1 composto pelo titular da unidade de T1 e
gestores ou servidores responsaveis pelos macroprocessos enumerados na
Resolu¢ao CNJ n.° 211/2015 (Achado 2.6);

8. estabeleca, em até 60 dias, a contar da ciéncia desta deliberagao,
controles internos que assegurem a observancia do processo de
gerenciamento de projetos de T1, conforme metodologia regulamentada pelo
Ato TRT GP n.° 398/2016 (Achado 2.7);

9. estabelecga, em até 180 dias, a contar da ciéncia desta deliberagao:

9.1. processo de gestdo de ativos, de maneira que todos os ativos de TI
sejam inventariados, contemplando, no minimo: tipo de ativo; formato;
localizagdo; informagdes sobre copia de seguranga; importancia do ativo para
0 negocio; e proprietario do ativo (Achado 2.9.a);

9.2. processo de gestdo de mudangas no ambiente de infraestrutura de
TI, contemplando, no minimo, os seguintes elementos: papéis dos
profissionais envolvidos; atividades previstas; e artefatos previstos, com
classificagdo, priorizagdo, avaliagdo de impacto e autorizacdo da mudanga
(Achado 2.9.b);

10. designe formalmente, em até 60 dias, a contar da ciéncia desta
deliberacao, representantes das unidades de negocio responsaveis pela gestao
dos sistemas informatizados que suportam seus principais processos
organizacionais, com vistas ao aprimoramento do apoio da TI as necessidades
do negocio (Achado 2.9.¢);
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11. aperfeicoe seu sistema de gestdo de seguranca da informagdo, que
deve contemplar (Achado 2.11):

11.1. em até 90 dias, a contar da ciéncia desta deliberacao, revisao de
sua politica de seguranga da informagdo, conforme estabelece a Resolucao
Administrativa n.° 133/2014 do TRT;

11.2. em até 120 dias, a contar da ciéncia desta deliberagdo, acoes de
conscientizacdo e capacitacdo em seguranca da informacao, em especial no
tocante a politica de seguranca da informagao instituida pelo TRT;

11.3. em até 120 dias, a contar da ciéncia desta deliberacao, execucao
do Plano de Tratamento de Riscos elaborado pelo TRT, bem como o
monitoramento dos riscos residuais apds a implementacdo dos controles
identificados; e

11.4. em até 180 dias, a contar da ciéncia desta deliberagdo, plano de
continuidade de TI para os principais servigos, com, no minimo: a defini¢cao
dos papéis e responsaveis, condigdes para ativagdo, procedimentos a serem
adotados e detalhes de comunicagao.

12. inclua, em até 90 dias, a contar da ciéncia desta deliberagao, em seu
plano de auditorias, acdes de controle especificas de Tecnologia da
Informacgao que apoiem a avaliacdo da TI, observando as orienta¢des contidas
nas boas praticas que tratam do tema (achado 2.14).

II. recomendar ao Tribunal Regional do Trabalho da 13* Regido que:

1. adeque seu Plano Estratégico de TI, de forma a indicar,
explicitamente, os responsaveis pela prestacdo de contas dos resultados de
cada objetivo estratégico constante de seu PETI (Achado 2.4);

2. revise seu Plano Diretor de TI, a fim de contemplar estudo
quantitativo e qualitativo do quadro de pessoal de TI (Achado 2.5);

3. implante unidade dedicada a gestdo de projetos no ambito da
Secretaria de Tecnologia da Informag¢do, com quadro de pessoal devidamente
capacitado (Achado 2.8);

4. realize avaliagdo qualitativa e quantitativa do quadro de pessoal de
TL, que contenha, pelo menos, estimativa acerca do numero de servidores e
suas respectivas competéncias necessarias para desempenhar adequadamente
as atribui¢des da unidade (Achado 2.12);
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5. revise e aprove formalmente plano anual de capacitagdo para a area
de TI, contemplando temas técnicos, de gestdo e governanga, com, no
minimo, os seguintes elementos: objetivos, publico alvo, metas, resultados

esperados, local e prazos de realizacao dos cursos (achado 2.13).

Diante de todo o exposto, proponho a homologacdo do
procedimento de auditoria realizado na area de gestdo de tecnologia da
informacdo e comunicagdo do Tribunal Regional do Trabalho da 132 Regido,
para determinar ao Tribunal auditado o cumprimento das medidas saneadoras
e das recomendacdes consignadas no Relatdério Final, elaborado pela
Coordenadoria de Controle e Auditoria, nos termos e prazos nele

estipulados.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, CONHECER e HOMOLOGAR o procedimento de
auditoria realizado na &rea de gestdo de tecnologia da informacdo e
comunicacdo do Tribunal Regional do Trabalho da 13®% Regido, determinando
ao Tribunal auditado o cumprimento das medidas saneadoras e das
recomendacdes consignadas no Relatdério Final, elaborado pela
Coordenadoria de Controle e Auditoria, nos termos e prazos nele
estipulados.

Brasilia, 23 de marco de 2018.

Firmado por assinatura digital (MP 2.200-2/2001)
MINISTRO WALMIR OLIVEIRA DA COSTA
Conselheiro Relator
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