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1. INTRODUGAO

Trata-se do monitoramento do cumprimento, pelo TRT da
11° Regié&o, das determinacdes do Acoérdéao CSJT-A-5301-
73.2018.5.90.0000, referente a auditoria realizada no
Tribunal, cuja inspecdo in Ioco transcorreu no periodo de 1° a
5 de outubro de 2018, na &rea de Gestdo de Tecnologia da

Informacdo e Comunicacéo.

Esta Secretaria, em seu primeiro relatdério de
monitoramento (seqg.12), considerou que, das cinco
determinacbdes, quatro foram cumpridas e uma estava em
cumprimento. Ademais, das cinco recomendac¢des dirigidas ao
Tribunal Regional, quatro foram implementadas e uma

parcialmente implementada.

Por sua vez, o Plendrio do CSJT homologou o aludido
relatério de monitoramento, resultando no Acdrddo CSIT-MON-
4953-21.2019.5.90.0000, de 26/02/2021 (seq.26), publicado em
3/3/2021 (seq.27), no qual determina ao TRT da 11%* Regido a
adocdo de medidas efetivas para o cumprimento da determinacéo

e da recomendacdo ainda pendentes.

Seguem as determinacdes exaradas pelo Plenario do

CSJT, resumidas abaixo:

4.2 determinar ao Tribunal Regional do Trabalho da

11®% Regido que:

4.2.1 considerando a implementacdo parcial da
Recomendacdo de n.° 1, formalize, no
prazo de 90 dias, em seu Manual do

Processo de Contratacgcdes de TIC, os
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critérios e requisitos que devam ser
observados para caracterizar a
necessidade de composicdo de equipe de
planejamento, nos termos da Resolucgdo CNJ
n® 182/2013, bem como preveja neste a
necessaria consignacdo nos respectivos
autos de Jjustificativa para o eventual

actmulo de funcdes de fiscalizacéo;

4.2.2 por meio de sua Unidade de Controle
Interno, monitore a efetiva implantacéo
dos planos de tratamento de riscos e a

avaliacdo dos riscos residuais.

Em atencdo ao comando do CSJT, o TRT da 11% Regiéo
informou, em 7/6/2021, via correio eletrdénico, que a
determinacdo indicada como pendente no item 4.2.1 do Relatédrio
de Monitoramento foi atendida. Para tanto, encaminhou

documentacdo comprobatdéria via FTP.

Para a realizacdo do monitoramento da Determinacdo n°
4.2.2, solicitou-se ao Tribunal Regional, mediante as RDIs n°°
93/2021, de 30/9/2021, e 102/2021, de 20/10/2021, o
encaminhamento de documentos e informacdes hébeis a demonstrar

a adocédo das providéncias determinadas pelo Plenario do CSJT.

A partir do exame da documentagcdo apresentada,
formulou-se juizo de valor acerca do grau de atendimento das

determinagdes do CSJT pelo Tribunal Regional.

Impende ressaltar que essa metodologia de
monitoramento possui limitacdes intrinsecas, pois se baseia na

apresentacdo de dados e informacdes do auditado, muito embora,
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a depender do caso especifico, outros testes sejam importantes
para corroborar as conclusdes, como 1inspecgdes presenciails e

acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da
metodologia, oportunamente, por ocasido das futuras inspecdes
in loco, serdao realizados testes complementares, se

necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERAGOES

2.1 FALHAS NA GESTAO E/OU FISCALIZACAO CONTRATUAL - DESIGNACAO

2.1.1 DETERMINACAO

Formalize, no prazo de 90 dias, em seu Manual do
Processo de Contratacdes de TIC, os critérios e requisitos que
devam ser observados para caracterizar a necessidade de
composicdo de equipe de planejamento, nos termos da Resolucéo
CNJ n° 182/2013, bem como preveja neste a necessaria
consignacdo nos respectivos autos de Jjustificativa para o

eventual acumulo de funcdes de fiscalizacéo.

2.1.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Diante da analise da informacéo prestada e
documentacdo encaminhada pelo Tribunal Regional, verificou-se
que, apesar de a Diretoria-Geral reportar que todos os atos de
designacdo da equipe de gestdo dos contratos de TIC observam
seu Manual do Processo de Contratacdo de TIC, bem como
ressaltar que, até aquele momento, nenhum dos contratos de TIC

do Tribunal apresentou complexidade administrativa que
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justificasse a designacdo de um fiscal administrativo,
considerou-se que a auséncia da designacéao do fiscal
administrativo potencializa os riscos na execugdo dos
contratos de TIC do Orgdo, principalmente nos casos em que hé

alta materialidade e/ou complexidade do objeto contratado.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, a partir de mensagem de correio
eletrdnico, em 7/6/2021, qgque fez constar, em seu Manual do
Processo de Contratacdo de TIC, os critérios e requisitos a
serem observados para caracterizar a necessidade da composicéao
da equipe de ©planejamento e da equipe de gestdo da
contratacdo, nos termos da Resolucdo CNJ n° 182/2013, bem como
a consignacdo nos respectivos autos de Jjustificativa para o

acumulo de funcdes de fiscalizacéo.

2.1.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como
da documentacdo encaminhada, constatou-se, no Manual do

Processo de Contratacdo de TIC versdo 1.2, a descricdo dos

elementos do Processo: 3.1.1.10 - Instituir Equipe de
Planejamento da Contratacdo e 6.1.1.10 - ©Nomear eqgquipe de
gestao da contratacéo, onde foi possivel verificar,

respectivamente, a formalizacdo dos critérios e requisitos
necessarios para composicdo da equipe de planejamento, bem
como da designacdo do gestor e fiscais do contrato, incluindo
o fiscal administrativo, além da necessidade de Jjustificativa
no caso de acumulo de funcdes de fiscalizacdo nos processos de

contratacdo de solucgdes TIC.

Cabe destacar que os referidos elementos do processo
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encontram-se de acordo com o artigo 2°, inciso XII e XIII, da

Resolucdo CNJ n° 182/2013.

Verificou-se, ainda, a aprovacdo do supracitado
manual pela Presidéncia do Orgdo, conforme Ato TRT 112® Regido

n°® 70/2021/SGp, de 17/6/2021.
Sendo assim, considera-se a determinacdo cumprida.
2.1.5 EVIDENCIAS

° Mensagem de correio eletrdnico informando o

cumprimento da determinacdo, em 7/6/2021;

° Manual do Processo de Contratagdes de TIC do TRT da

11% Regido - Versado 1.2; e
o Ato TRT 112 Regido n° 70/2021/SGP, de 17/6/2021.

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A composicdo das equipes de planejamento e de
gestdo/fiscalizacéao dos contratos mitigam os riscos
relacionados a contratacdo do objeto almejado, bem como os

riscos na fase de execucdo contratual.

2.2 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMAGCAO

2.2.1 DETERMINACAO

Por meio de sua Unidade de Controle Interno, monitore

a efetiva implantacdo dos planos de tratamento de riscos e a
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avaliacdo dos riscos residuais.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Diante da analise da informacéao prestada e
documentacgdo encaminhada pelo Regional, verificou-se a
elaboracdo e aprovacdo dos planos de tratamento de riscos
referentes aos sistemas: e-SAP, PJE, Portal institucional,
Proxy e SGRH, contudo a i1implantacdo dos referidos planos
encontrava-se em curso, com previsdo de término para Jjaneiro

de 2020.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n°® 102/2021, de 20/10/2021,
informou a Unidade de Auditoria Interna do Regional gque néo
acompanhou a execucdo dos planos de tratamento de riscos
elaborados pelo Regional, tampouco a avaliacdo dos riscos

residuais.

Informou, ainda, que gquestionou a Unidade de TI do
Regional acerca do cumprimento das agdes de tratamento
propostas nos referidos plancos, uma vez dJue O0OS prazos se

encontravam expirados.

Em reposta, a Unidade de TI informou que, a partir de
fevereiro de 2020, foi necessario reformular os planos de
tratamento de riscos, devido a substituicdo da ferramenta Risk
Manager pela ferramenta GVM - Greenbone Vulnerability Manager
e as mudancas ocorridas na infraestrutura, diante da
implantagcdo da arquitetura Docker, além de varias atualizacgdes
do PJE, com vistas ao monitoramento e tratamento dos riscos de

TIC. Destacou, ainda, gque os planos de tratamento de riscos
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reformulados sao executados mensalmente, obtendo-se uma
continuidade nas verificacgdes de vulnerabilidade de todos os

sistemas criticos, inclusive com acesso externo ao Regional.

Por fim, a Unidade de Auditoria Interna ressaltou
que ndo possuili em seu quadro servidor com formacdo na area de

TIC.

2.2.4 ANALISE

A partir da anadlise da resposta da Unidade de
Auditoria Interna do Regional, conclui-se que a deliberacéo
nao foi cumprida, pois ndo houve o monitoramento da
implantacdo dos planos de tratamento de riscos ou dos planos
reformulados, bem como ndo houve a avaliacdo dos riscos

residuais.

Convém destacar que, a partir da informacdo prestada
pela Unidade de TI do Tribunal, depreende-se que o método para
a gestdo de riscos de TI mudou, logo ndo faz mais sentido,
neste momento, monitorar os planos avaliados por ocasido da

realizacdo da auditoria no TRT.

Entretanto, impende ressaltar que isso ndo afasta a
necessidade de a Unidade de Auditoria Interna auditar os
processos de trabalho da Unidade de TI a partir de agora. Ou
seja, a informacdo de que a unidade ndo possui em seu quadro
servidor com formacdo na area de TIC ndo a desobriga de
cumprir as deliberacdes do CSJT, assim como ndo afasta a
necessidade de auditar e monitorar a gestdo da TI, com vistas

a contribuir com a governanga corporativa do Tribunal.

Nessa esteira, convém destacar o artigo 8° da

Resolucdo CSJT n° 282/2021, que Aprova o Estatuto de Auditoria
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Interna da Justica do Trabalho e o Cédigo de Etica das

Unidades de Auditoria Interna da Justica do Trabalho, que

consigna:

Art. 8° O Conselho Superior da Justiga do
Trabalho e os Tribunais Regionais do
Trabalho deverdo organizar as suas
Unidades de Auditoria Interna com O
suporte necessdrio de recursos humanos,

tecnoldbgicos e materiais para seu
adequado funcionamento, compativel com a
demanda dos trabalhos. (grifo nosso)

Ou seja, a resolucdo fixa que cabe as administracdes
dos Tribunais Regionais do Trabalho dotarem suas respectivas
unidades de auditoria interna com o0s recursos adequados e

suficientes para a sua efetiva atuacéo.

Pelo exposto, reitera-se que a determinacdo exarada
pelo CSJT ndo foi cumprida. No entanto, considerando que os
planos de tratamento de riscos avaliados ndo sdo mais
aplicaveis, ndo se faz necessédria qualgquer proposta de
encaminhamento, mas cumpre alertar a Presidéncia do TRT para a
necessidade de que sejam adotadas medidas gue assegurem a
Unidade de Auditoria Interna os recursos adequados e
suficientes para auditar e monitorar a gestdo de TI, com

vistas a contribuir com a governanca corporativa do Tribunal.
2.2.5 EVIDENCIAS
° Resposta a RDI n° 102/2021, de 20/10/2021.

2.2.6 CONCLUSAO

Determinacdo ndo cumprida.
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2.2.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINAGAO

A auséncia de atuacdo da Unidade de Auditoria
Interna, no que tange a realizagdo do monitoramento da gestdo,
potencializa os riscos na governanga corporativa, dificultando
a identificacdo de medidas téaticas e operacionais que néo
estejam alinhadas aos objetivos estratégicos tracados pelo

Orgao.
3. CONCLUSAO

Quanto ao monitoramento do cumprimento das
determinacdes constantes do Acoérdéao CSJT-MON-4953-
21.2019.5.90.0000, referentes aos itens 4.2.1 e 4.2.2 da
proposta de encaminhamento do Relatério de Monitoramento,
pbde-se concluir que as medidas adotadas pelo Tribunal
Regional ndo foram suficientes para conferir pleno cumprimento

as deliberacdes do Plendrio do CSJT.

Destaca-se que a determinacdo relacionada a reviséo
do Manual do Processo de Contratagdes de TIC foi plenamente
cumprida, enquanto que a deliberagcdo que determinou ao
Tribunal Regional, por meio de sua Unidade de Auditoria
Interna, monitorar a efetiva implantacdo dos planos de
tratamento de riscos de TI e a avaliacdo dos riscos residuais
ndo recebeu o tratamento adequado, conforme especifica o

quadro abaixo:
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

CUMP;]?:ENT o PARCIALMENTE NAO CUMPRIDA
DELIBERAGAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

4.2 determinar ao TRT da
112 Regido que:

4.2.1 considerando a
implementagdo parcial da
Recomendagdo de n.2 1,
formalize, no prazo de 90
dias, em seu Manual do
Processo de Contratagdes
de TIC, os critérios e
requisitos que devam ser
observados para
caracterizar a necessidade
de composicdo de equipe
de planejamento, nos
termos da Resolugdo CNJ
n.2 182/2013, bem como
preveja neste a necessaria

consignagao nos
respectivos  autos  de
justificativa para o

eventual acumulo de
fungdes de fiscalizagdo
4.2.2 por meio de sua
Unidade de  Controle
Interno, monitore a efetiva
implantacdo dos planos de X
tratamento de riscos e a
avaliagdo dos riscos
residuais

TOTALIZAGAO 1 0 0 1 0

Nesse cenadrio, fez constar o Regional, em seu Manual
do Processo de Contratacdes de TIC, os critérios e requisitos
para composicdo da equipe de planejamento e designacdo do
fiscal administrativo nas contratacgdes de TIC, além da
exigéncia de consignacdo nos respectivos autos de

justificativa para o acumulo de funcgdes de fiscalizacdo.

Por sua vez, considera-se como ndo realizado o
monitoramento da efetiva implantacdo dos planos de tratamento
de riscos e a avaliacdo dos riscos residuais por sua Unidade

de Auditoria Interna.

Cabe destacar gque nédo se faz necessaria qualquer
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proposta de encaminhamento, visto a deliberacdo ter perdido

seu objeto.

Contudo, cumpre alertar a Presidéncia do TRT quanto a
necessidade de adogcdo das medidas que permitam que a Unidade
de Auditoria Interna cumpra seu papel, em especial auditando e
monitorando a gestdo de TI, com vistas a contribuir com a

governanca corporativa do Tribunal.

Ante o exposto, entende-se ndo mais necessaria a
continuacdo dos procedimentos de monitoramento no ambito do

CSJT referente ao Acdérddo CSIT-MON-4953-21.2019.5.90.0000.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

4.1 considerar cumprida, pelo TRT da 11% Regido, a
deliberacdo 4.2.1 constante do acdrddo relativo
ao Processo CSJT-MON-4953-21.2019.5.90.0000, de
26/02/2021, que tratou do monitoramento do
cumprimento das determinag¢des decorrentes da
auditoria realizada na Area de Gestdo de

Tecnologia da Informacdo e Comunicacéo;

4.2 considerar ndo cumprida, pelo TRT da 11% Regiédo,
a deliberacéo 4.2.2 constante do acdrdao
relativo ao Processo CSJT-MON-4953-
21.2019.5.90.0000, de 26/02/2021, gque tratou do
monitoramento do cumprimento das determinacdes

decorrentes da auditoria realizada na Area de
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Gestdo de Tecnologia da Informacao e

Comunicacdo;

4.3 alertar a Presidéncia do TRT da 11% Regido para
a necessidade de que sejam adotadas medidas que
assegurem a Unidade de Auditoria Interna os
recursos adequados e suficientes para auditar e
monitorar a gestdo de TI, com vistas a
contribuir <com a governanca corporativa do

Tribunal.
4.4 arquivar os presentes autos.

Brasilia, 6 de dezembro de 2021.

Assinado de forma digital por Livio Mauro

Rafael Almeida s o s Livio Mauro

DN: cn=Rafael Almeida de Paula, 0=TST, DN: cn=Livio Mauro Bastos da Costa,

=Tribunal Superior do Trabalho, o=Tribunal Superior do Trabalho, ou=TST,
d e Pa u |a E;aillr:f';;p;?set.jzz.bz c:BRa ° Ba Sto S d a Costa email=livio.costa@tst jus.br, c=BR
Dados: 2021.12.06 14:26:18 -03'00' Dados: 2021.12.06 14:51:51 -03'00"
RAFAEL ALMEIDA DE PAULA LIVIO MAURO BASTOS DA COSTA
Supervisor da Sec&o de Auditoria de Assistente da Secdo de Auditoria de Gestédo de
Tecnologia da Informacéo Tecnologia da Informacdo e Comunicacéo
SAGTIC/SECAUDI/CSJT SAGTIC/SECAUDI/CSJT

Assinado de forma digital por
RILSON RAMOS DE LIMA
RILSON RAMOS 55 c 5 son manos oe uwn
=CSJT, ou=SECAUDI,
DE LIMA ZmaiI:ril(;gn.lima@tst.jus.br, c=BR

Dados: 2021.12.06 14:23:13 -03'00'

RILSON RAMOS DE LIMA

Secretario de Auditoria
SECAUDI/CSJT
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- conselho Su perl or Quadra 8, Conjunto A, Bloco A, Sala A5.42
J da ]ustlga do Trabalho Brasilia — DF 70.070-600
Telefone: (61) 3043-3340 - Correio eletrénico: auditoria@csjt.jus.br
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