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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUGAO

A auditoria realizada no Tribunal Regional do
Trabalho da 11% Regido, cuja inspecdo in loco transcorreu no
periodo de 1° a 5 de outubro de 2018, cumpriu programacdo do
Plano Anual de Fiscalizacdo do Conselho Superior da Justica do
Trabalho para o exercicio 2018, consoante previsto no Ato
CSJT.GP.SG n.° 333, de 16/11/2017, alterado pelo Ato
CSJT.GP.SG n.° 13/2018.

Em face das constatacdes da auditoria, o Plenario do
CSJT determinou ao TRT da 11% Regido a adocdo de 5 medidas
saneadoras e lhe fez 5 recomendagdes, resumidas abaixo, que

serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 11°

Regido que:

1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de
solucgdes de TI, mediante a definicdo de controles
internos que assegurem a observancia dos
dispositivos da Resolugdo CNJ n.° 182/2013, em

especial no tocante a:

1.1. instrucdo preparatdédria a coparticipacdo em
atas de registro de pregos, com a aprovagao
pela autoridade competente, preferencialmente

apbds exame da Assessoria Juridica (Achado

2.2.a);
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2.

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1.2. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
que contemple, entre outros elementos: a
definicéao dos critérios para recebimento
provisério e definitivo dos bens e/ou servicos
contratados; a descricdo da forma de pagamento
dos bens e/ou servicos recebidos
definitivamente; a descricdo da qualificacéo
técnica a ser exigida das licitantes; a
definicdo do modelo de ordem de servigco; e a
definicdo do modelo de gestdo do contrato

(Achados 2.1, 2.2.b e 2.3);

aperfeicoe, em até 90 dias, a contar da ciéncia
desta deliberacéo, o) processo de gestao e
fiscalizacéo contratual, estabelecendo controles
internos que assegurem o registro das atividades de
acompanhamento da execucdo dos contratos pelos

gestores e fiscais designados (Achado 2.4.1).

elabore e aprove formalmente, em até 90 dias, a
contar da ciéncia desta deliberacdo, seu Plano
Tatico de TI, o gqual deve conter, no minimo: os
principais projetos com os respectivos cronogramas;
a indicacdo da necessidade de recursos orcamentarios
para a consecucdo dos projetos e manutencdo dos
servicos de TI; e estudo guantitativo e qualitativo

do quadro de pessoal da unidade de TI (Achado 2.8).
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aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

4.1. em até 120 dias, a contar da ciéncia desta

deliberacéo, a elaboracao, aprovagao e
implementacdo dos planos de tratamento dos riscos
priorizados, bem como o monitoramento dos riscos
residuais apdés a implementacgdo dos controles

identificados (Achado 2.10.a):;

.2. em até 180 dias, a contar da ciéncia desta

deliberacédo, plano de continuidade de TI para os
principais servicgos, com, no minimo: a definicéo
dos papéis e responsaveis, condicdes para
ativacgéo, procedimentos a serem adotados e

detalhes de comunicacdo (Achado 2.10.b);

.3. em até 180 dias, a contar da ciéncia desta

deliberacéo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéo, que contenha, entre outros, os
seguintes elementos: definicdo dos ©papéis e
responsabilidades, procedimentos a serem adotados

e detalhes de comunicacdo (Achado 2.10.c);

4. em até 90 dias, a contar da ciéncia desta

deliberacédo, revisdo da Politica de Seguranca da
Informacdo, de forma que se incluam a definicéo
de competéncias e responsabilidades, as

diretrizes gerais sobre os temas enumerados na
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Norma Complementar 3/IN0O1/DSIC/GSIPR e a previsao

da periodicidade de revisdo da politica (Achado

2.10.4d) .

efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da
Informacd&o, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da

informacdo para o Tribunal (Achado 2.11).

recomendar ao TRT da 11% Regido que:

1.

reavalie a designacdo dos gestores e fiscais dos
contratos de TI, de forma que se realize uma
distribuicéo adequada e equitativa de tais
atividades entre seus servidores, bem como assegure
a designacgdo de fiscal administrativo para compor a
equipe de gestdo dos contratos de TI (Achado

2.4.11);

adeque seu Plano Estratégico de TI, de forma a
indicar, explicitamente, os responsaveis pela
prestacdo de contas dos resultados de cada objetivo

estratégico constante de seu PETI (Achado 2.7);

acompanhe, por meio de sua Unidade de Controle
Interno, a efetiva implantacdoc dos processos de
“Gerenciamento de Configuracdo e Ativo de Servicgo” e
de “Gerenciamento de Mudancas”, no ambito da

Secretaria de Tecnologia da Informacéo e

5

Secretaria de Controle e Auditoria

con Sel-ho SUPe ri or Setor de Administragdo Federal Sul (SAFS),
da ]ustiga do Trabalho Quadra 8 - Lote 1, Bloco A, sala 513

Brasilia — DF 70.070-600
Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\ - Auditorias TRT's 2018\2. Auditorias In Loco\8. TRT da 112 Regido - AM\7 - Monitoramento\3 - Relatério do Monitoramento\SAGTIC\Relatério de Monitoramento TRT11 -TI final.docx

6



JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Comunicacdes (SETIC), em conformidade com as
Portarias n.°® 614/2018/SGP e 619/2018/SGP. (Achado
2.9);

4. revise e aprimore seu plano de contratagdes de
solucdes de TI, para que contemple, explicitamente,
o) alinhamento estratégico das contratacdes

planejadas (Achado 2.12);

5. elabore e aprove formalmente seu plano anual de
capacitacdo para a &rea de TI, contemplando temas
técnicos, de gestdo e governancga, com, no minimo, os
seguintes elementos: objetivos, publico alvo, metas,
resultados esperados, local e prazos de realizacdo

dos cursos (Achado 2.13).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante as RDIs n.°® 117/2019, de 5/6/2019;
133/2019, de 1/8/2019; 136/2019, de 29/8/2019; e, por fim,
168/2019, de 30/10/2019, o encaminhamento de documentos e
informacdes hébeis a demonstrar a adocdo das providéncias

determinadas pelo Plendrio do CSJT.

Destaca-se, ainda, a oportunidade de o Tribunal
Regional evidenciar, até a ultima RDI, inclusive, qualquer
evolucdo ocorrida no decorrer do andamento da execucdo de suas
acbes voltadas para o efetivo cumprimento das deliberacdes

acima citadas.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

A partir do exame da documentacdo apresentada,
formulou-se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de
monitoramento possui limitag¢des intrinsecas, pois se baseia na
apresentacdo de dados e informacdes do auditado, muito embora,
a depender do caso especifico, outros testes sejam importantes
para corroborar as conclusdes, como inspec¢cdes presenciais e

acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da
metodologia, oportunamente, por ocasido das futuras inspecdes
in loco, serdo realizados testes complementares, se

necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PROCESSO DE CONTRATAGCAO DE SOLUGOES DE TI

2.1.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de solucgdes de
TI, mediante a definicdo de controles internos que assegurem a
observédncia dos dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:

e Iinstrucgdo preparatdria a coparticipacdo em atas de

registro de precos, com a aprovacao pela
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

autoridade competente, preferencialmente apods

exame da Assessoria Juridica (Achado 2.2.a);

e claboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante, que
contemple, entre outros elementos: a definicdo dos
critérios para recebimento provisério e definitivo
dos bens e/ou servicos contratados; a descricdo da
forma de pagamento dos bens e/ou servicgos
recebidos definitivamente; a descricéao da
qualificacdo técnica a ser exigida das licitantes;
a definicdo do modelo de ordem de servicgo; e a
definicdo do modelo de gestdo do contrato (Achados

2.1, 2.2.b e 2.3);

2.1.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

A partir da anadlise de processos administrativos
encaminhados pelo Regional, tendo como objeto: a prestacdo de
servico de Rede de Dados e Voz para a Justica do Trabalho -
RedeJdT, por 30 meses; a contratacdo da ferramenta McAffee
Endpoints Antivirus para estagdes de trabalho e servidores
fisicos; a aquisicédo de 840 microcomputadores, periféricos e
acessbérios; e a contratacdo para prestacdo de servicos de
fornecimento, instalacd&o e configuracdo de hardware e software
para expansdo da &area de armazenamento de dados da solucgédo
storage - IBM STORWIZE V5000, wverificou-se a auséncia da

instrucdo preparatdria a coparticipacdo em registro de precos.

Em continuacdo, diante da andlise dos processos

administrativos qgque tratam das contratagdes de Rede de Fibra
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Optica e de link de transito; da aquisicdo de roteadores BGP;
da contratacdo de link redundante; e da contratacao de
manutencdo da sala-cofre, constatou-se a auséncia da aprovacgéao
do Termo de Referéncia (TR) pelo titular da unidade demandante

da solucao de TIC.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 133/2019,
de 1°/8/2019, que aprimorou seu processo formal de contratacéo
de solucgdes de TI, mediante a revisdo do Manual do Processo de

Contratacdes de TIC.

2.1.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como
da documentacdo encaminhada, verificou-se, no item 4.1.1.3 de
seu Manual do Processo de Contratacgdes de TIC, que, no caso da
escolha ©pela participacdo em processo de contratacdo de
Solucdo de Tecnologia da Informacdo e Comunicacdes gerenciada
por outro o6rgéo, deverd o Regional informar ao o6rgéao
gerenciador do registro de precos a concordédncia com o objeto
a ser licitado, inclusive quanto aos quantitativos e termo de
referéncia ou projeto basico, devendo, ainda, esta informacéo
ser formalizada e aprovada pela Diretoria-Geral, apds exame da

Assessoria Juridica do Tribunal Regional.

Ainda, na andlise de seu manual de contratacdes, mais
precisamente no item 5, qgque trata da elaboracdo do Termo de
Referéncia, a previsdo de aprovacdo do TR pelo titular da

unidade demandante (item 5.1.1.10); a definicdo dos critérios
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

para recebimento provisdério e definitivo dos Dbens e/ou
servicos contratados (item 5.1.1.4); a descricdo da forma de
pagamento dos bens e/ou servicos recebidos definitivamente
(item 5.1.1.4); a descricdo da qualificacdo técnica a ser
exigida das licitantes (item 5.1.1.2 e 5.1.1.4); a definicéo
do modelo de ordem de servigco (item 5.1.1.5 e 5.1.1.10) e,
ainda, a definicdo do modelo de gestdo do contrato (item

5.1.1.5).

Por fim, comprovou-se, a partir do Ato n.°

35/2019/SGP, a aprovacdo de seu Manual do Processo de
Contratacdes de TIC.

Sendo assim, visto que estas acdes vdo ao encontro da
determinacdo exarada pelo CSJT, considera-se seu efetivo

cumprimento.

2.1.5 EVIDENCIAS

° Resposta ao item 1 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 133/2019;

o Manual do processo de contratacdes de TIC;
. Ato n.° 35/2019/SGP, que aprova o manual de
contratacdes.

2.1.6 CONCLUSAO

Determinacdo cumprida.
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PODER JUDICIARIO
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CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O aprimoramento do processo de contratacdo de solucgédo
de TIC colabora para mitigar o risco de ineficiéncia na
instrucdo das contratagdes; o risco de retrabalho, bem como o
risco de contratacdo antieconbmica ou que ndo atenda as

necessidades do Orgio.

2.2 FALHAS NA GESTAO E/OU FISCALIZAGCAO CONTRATUAL

2.2.1 DETERMINAGAO

Aperfeicoe, em até 90 dias, a contar da ciéncia desta
deliberacdo, o processo de gestdo e fiscalizacdo contratual,
estabelecendo controles internos que assegurem o registro das
atividades de acompanhamento da execucdo dos contratos pelos

gestores e fiscais designados.

2.2.2 SITUAGAO QUE LEVOU A PROPOSIGAO DA DETERMINAGAO

Por meio da andlise dos processos administrativos
encaminhados pelo Regional, verificou-se que a instrucéo
processual, apdés a assinatura do contrato, restringia-se a
inclusdo das notas fiscais atestadas pelo fiscal técnico e ao
processo de pagamento e liquidacdo da despesa, ndo ocorrendo o
registro das atividades de acompanhamento da execucgdo dos

contratos pelos gestores e fiscais designados.
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2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em reposta a RDI n.° 133/2019,
de 1°/8/2019, que aperfeigcoou seu processo de gestdo e
fiscalizacdo contatual, mediante atualizacdo do Manual do

Processo de Contratacdes de TIC.

2.2.4 ANALISE

Diante da anédlise da documentacdo encaminhada e
informacdo prestada pelo Regional, constatou-se a previsdo dos
registros das atividades de acompanhamento da execucgéo
contratual, Capitulos 7 a 11 do Manual do Processo de
Contratacdes de TIC, contemplando, entre outros itens, o plano
de insercdo e fiscalizacdo (item 8.1.1.1), o ateste de nota
fiscal (item 9.1.1.16), o saneamento de irregularidades (item
9.1.1.19) e a atualizacdo do histérico de gestdo do contrato

(item 9.1.1.20).
Sendo assim, considera-se a determinacdo cumprida.
2.2.5 EVIDENCIAS

. Resposta ao item 2 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 133/2019;

° Manual do processo de contratacdes de TIC.

2.2.6 CONCLUSAO

Determinacdo cumprida.
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2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

©) aperfeicoamento do processo de gestao e
fiscalizacdo <contratual colabora para mitigar os riscos

durante a execucdo dos contratos.

2.3 INEXISTENCIA DE PLANO TATICO DE TI APROVADO NO AMBITO DO
TRT

2.3.1 DETERMINACAO

Elabore e aprove formalmente, em até 90 dias, a
contar da ciéncia desta deliberacdo, seu Plano Tatico de TI, o
qual deve conter, no minimo: os principais projetos com os
respectivos cronogramas; a indicacdo da necessidade de
recursos orcamentdrios para a consecugdo dos projetos e
manutencdo dos servicos de TI; e estudo quantitativo e

qualitativo do quadro de pessocal da unidade de TI.

2.3.2 SITUAGAO QUE LEVOU A PROPOSIGAO DA DETERMINAGAO

A partir da andlise do PDTIC 2016-2018 encaminhado
pelo Regional, verificaram-se falhas, como a inexisténcia de
estudo qualitativo do pessoal de TI, além da auséncia de seu

instrumento de aprovacédo formal.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 133/2019,
de 1°/8/2018, que elaborou e aprovou formalmente seu Plano

Diretor de TIC (PDTIC 2019-2020).
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2.3.4 ANALISE

Diante da andlise da documentacdo encaminhada e
informacdo prestada pelo Regional, constatou-se, a partir da
Portaria n.° 215/2019/SGP, de 22/4/2019, a instituicdo do
Plano Diretor de TIC (PDTIC 2019-2020).

Verificou-se, ainda, a presenca dos itens minimos
previstos nesta determinacdo, sendo estes: o0os principais
projetos com os respectivos cronogramas (Anexo VI - Plano de
Acbes); 1indicacdo da necessidade de recursos orcamentdrios
para a consecucdo dos projetos e manutencdo dos servicos de TI
(Anexo II - Necessidades de Contratacdes de Solugdes de TIC);
e o estudo quantitativo e qualitativo do quadro de pessoal da

unidade de TI (Anexo III - Necessidades de Pessoal de TIC).

2.3.5 EVIDENCIAS

° Resposta ao item 3 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 133/2019;
° Plano Diretor de TIC (PDTIC 2019-2020);
° Portaria n.° 215/2019/SGP.

2.3.6 CONCLUSAO

Determinacdo cumprida.
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BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O

colabora

estabelecimento formal do Plano Tatico de TI

para mitigar os riscos no planejamento,

acompanhamento e execucdo da estratégia de TI.

2.4 FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

2.4.1

DETERMINAGAO

Aperfeicoe seu sistema de gestdo de seguranca da

informacéo,

que deve contemplar:

em até 120 dias, a contar da ciéncia desta
deliberacéo, a elaboracéao, aprovacao e
implementacdo dos planos de tratamento dos riscos
priorizados, bem como o monitoramento dos riscos
residuais apdés a implementacdo dos controles

identificados;

em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para os
principais servicos, com, no minimo: a definicéo
dos papéis e responséaveis, condicgdes para
ativacéo, procedimentos a serem adotados e

detalhes de comunicacéo;

em até 180 dias, a contar da ciéncia desta

o8

deliberacéo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéao, que contenha, entre outros, os
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seguintes elementos: definicdo dos papéis e
responsabilidades, procedimentos a serem adotados

e detalhes de comunicacéo;

e em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo da Politica de Seguranca da
Informacdo, de forma gque se incluam a definicdo de
competéncias e responsabilidades, as diretrizes
gerais sobre os temas enumerados na Norma
Complementar 3/IN01/DSIC/GSIPR e a previsdao da

periodicidade de revisdo da politica.

2.4.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificaram-se falhas no Sistema de Gestdo de Seguranca
da Informacdo do Regional diante da incipiéncia do processo de
gestdo de riscos, da necessidade de implementacdo e de
aprimoramento do Plano de Continuidade de TI para 0S pProcessos
criticos do Tribunal, da auséncia de definicdo de processo de
monitoramento e tratamento de incidentes de seguranca da
informacdo e da necessidade de revisdo e atualizacdo da

politica de seguranca da informacdo do Orgéo.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 136/2019,
de 29/8/2019, que foram elaborados os planos de tratamento de
riscos para ©Os seguintes sistemas: e-SAP, PJE, Portal

institucional, Proxy e SGRH.
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Ressaltou que a implementacdo dos controles previstos
nesses planos de tratamento estd prevista para ocorrer no
periodo de setembro/2019 a Janeiro/2020 e que, somente apds,
serd realizado o monitoramento dos riscos residuais, dentro do

apetite de riscos do Tribunal.

A partir da RDI n.° 168/2019, de 30/10/2019, informou
o Regional que aprovou seu plano de continuidade para os
servicos essenciais de TIC: PJE, SIGEP, Portal Institucional e

e—SAP.

Nessa mesma oportunidade, informou o Regional que
aprovou seu processo de monitoramento e tratamento de

incidentes de segquranca da informacéo.

Por fim, em resposta a RDI n.° 133/2019, de
1°/8/2019, informou o Regional que foi atualizada sua Politica

de Seguranca da Informacdo.

2.4.4 ANALISE

Diante da informacéo prestada e documentacdao
encaminhada pelo Regional, constatou-se a elaboracéao e
aprovacdo dos planos de tratamento de riscos referentes aos
seguintes sistemas: e-SAP, PJE, Portal institucional, Proxy e

SGRH.

Entretanto, até o momento da conclusdo do presente
relatdério, a implementacdo dos referidos planos ainda se
encontrava em curso. Sendo assim, considerando o término da
implementacdo dos referidos planos em Janeiro de 2020,

recomenda-se a Unidade de Controle Interno do TRT monitorar a
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conclusdo da implementacdo desses planos, bem como a futura
avaliacdo dos riscos residuais.

Em relagdo plano de continuidade de TI para os
servicgos essenciais, constatou-se a edicdo do Ato n.°
62/2019/SGP, de 29/10/2019, que aprova o plano de continuidade

dos servigos essenciais de TIC para o0s seguintes sistemas:

PJe, Portal institucional, e-SAP e SIGEP.

Impende ressaltar que se verificou, no citado plano,
a presenca dos itens minimos previstos nesta determinacéao,
sendo estes: a definicdo dos papéis e responsaveis (item XI),
condigdes para ativacéo (item IX), procedimentos a serem

adotados (Condigdes de ativacdo dos planos de emergéncia,

recuperacdo, continuidade operacional e restauracdo - item IX;
Plano de Gestdo de Crises - 1Item XII; Procedimentos de
Restauracdo - Item XIII; Equipes de recuperacdo de desastres -

Item X) e detalhes de comunicacdo (item XII, letras a e c).

Quanto ao processo de monitoramento e tratamento de
incidentes de seguranca da informacéo, constatou-se sua
aprovacdo a partir do Ato n.° 63/2019/SGP, de 29/10/2019, no
qual se verificou a presenca dos itens minimos previstos nesta
determinacdo, sendo eles: definicéo dos papéis e
responsabilidades (item 9), procedimentos a serem adotados

(item 8) e detalhes de comunicacdo (item 7).

Por fim, evidenciou-se a atualizacdo de sua Politica
de Seguranca da Informacdo, por meio do Ato n.° 41/2019/SGP,
de 29/7/2019, que contemplou a inclusdo da definicdo de

competéncias e responsabilidades (Titulo V); diretrizes gerais
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sobre 0s temas enumerados na Norma Complementar
3/INO1/DSIC/GSIPR (Titulo VII); bem como a previsdo da

periodicidade de revis&o da politica (Titulo VIII).

Do exposto, verificou-se o efetivo cumprimento dos
itens desta determinacdo referentes a elaboracd&o dos planos de
tratamento de riscos; a aprovacdo do processo de monitoramento
e tratamento de incidentes de seguranca da informacdo; e a
atualizacdo de sua Politica de Seguranca da Informacdo - PSI.
No entanto, como a implantagcdo dos planos de tratamento de
riscos ainda se encontra em curso, considera-se a determinacéo
em cumprimento, a requerer o devido acompanhamento pela

Unidade de Controle Interno do Tribunal Regional.

2.4.5 EVIDENCIAS

° Resposta ao item 4 - 4.1 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 136/2019;

. Plano de Tratamento de Riscos do e-SAP;

o Plano de Tratamento de Riscos do PJE;

. Plano de Tratamento de Riscos do Portal;

° Plano de Tratamento de Riscos do Proxy;

o Plano de Tratamento de Riscos do SGRH;

° Resposta ao item 4 - 4.2 do Questionadrio de

Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 168/2019;
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) Ato n.° 62/2019/SGP - Plano de Continuidade;

o Resposta ao item 4 - 4.3 do Questionadrio de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 168/2019;

. Ato n.° 63/2019/SGP - Processo de monitoramento
e tratamento de incidentes de seguranca da

informacédo;

o Resposta ao item 4 - 4.4 do Questiondrio de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 133/2019;
° Ato n.° 41/2019 - Atualizacdo da PSI.

2.4.6 CONCLUSAO

Determinacdo em cumprimento.

2.5 FALHAS NA ATUACAO DO COMITE DE SEGURANCA DA INFORMACAO

2.5.1 DETERMINACAO

Efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da Informacéo,
em especial no que diz respeito a definicdo de diretrizes

estratégicas de seguranca da informacdo para o Tribunal.

2.5.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Mediante andlise do Questiondrio de Gestdo de TI e no

decorrer dos exames realizados por ocasido da 1inspecgdo 1in
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loco, verificou-se que, apesar do seu Comité de Seguranca da
Informacdo estar formalmente instituido, este ndo vinha se
reunindo periodicamente, nem deliberando sobre as questdes de

sua competéncia.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta & RDI n.° 117/2019,
de 5/6/2019, que seu Comité de Seguranca da Informacdo se
reuniu em 23/5/2019 para aprovar as diretrizes de seguranca da

informacéo.

2.5.4 ANALISE

Diante da analise da informacéao prestada e
documentacdo encaminhada pelo Regional, verificou-se a efetiva
atuacdo de seu Comité de Seguranca da Informacdo, comprovada
mediante o encaminhamento da ata de reunido realizada em

23/5/2019.

Ressalta-se que, na citada reuniéo, ocorreu a
aprovacdo das diretrizes gerais de seguranca da informacdo do
Regional, a qual fora formalmente instituida a partir do Ato

n.° 36/2019/SGP, de 2 de julho de 2019.

Sendo assim, considera-se cumprida a determinacédo

exarada pelo CSJT.

2.5.5 EVIDENCIAS

. Resposta ao item 5 do Questionario de
Monitoramento de Auditoria, encaminhado mediante a

RDI n.° 117/2019;
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o Ata de reunido do Comité de Seguranca da
Informacdo;
° Ato n.° 36/2019 - Aprova as diretrizes gerais de

seguranca da informacéo;

° Diretrizes gerais de seguranca da informacéo.

2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A efetiva atuacdo do Comité de Seguranca da
Informacdo contribui para mitigar os riscos organizacionais,

bem como otimizar os procedimentos de seguranca da informacéo.

2.6 FALHAS NA GESTAO E/OU FISCALIZAGAO CONTRATUAL - DESIGNACAO

2.6.1 RECOMENDAGCAO

Reavalie a designacdo dos gestores e fiscais dos
contratos de TI, de forma que se realize uma distribuicéo
adequada e equitativa de tais atividades entre seus
servidores, bem como assegure a designacéao de fiscal
administrativo para compor a equipe de gestdo dos contratos de

TI.

2.6.2 SITUAGAO QUE LEVOU A PROPOSIGAO DA RECOMENDAGAO

Mediante andlise do Questiondrio de Gestdo de TI e no

decorrer dos exames realizados por ocasido da inspecdo 1in
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loco, verificou-se que havia uma concentracdo das atividades
de gestdo e fiscalizacdo dos contratos de TI em poucos
servidores, bem como a auséncia da pratica de designar um

fiscal administrativo para os contratos de TI.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Visando atender a esta recomendacdo, encaminhou o
Regional, a esta Secretaria, ©portaria de designacdo de
gestores e fiscais dos contratos de TIC, com o escopo de
realizar a distribuicdo adequada e equitativa de tais

atividades entre seus servidores.

Quanto a designacdo de fiscais administrativos,
enviou, ainda, plano de acdo de sua Diretoria-Geral, em
resposta a auditoria interna realizada por sua Unidade de
Controle Interno, na qual aquela Unidade recomendou a
Diretoria-Geral do TRT a observadncia as diretrizes constantes
do Manual do Processo de Contratacdes de TIC para fins de

designacdo da equipe de gestdo de contratacéo.

Manifestou-se sua Diretoria-Geral no citado plano de
acdo que observa as diretrizes constantes do Manual do
Processo de Contratacdes de TI e, ainda, que a designacdo de
servidores para exercer de forma segregada as funcgdes de
fiscal demandante, técnico e/ou administrativo é rigorosamente
analisada no momento da nomeacdo da equipe, de acordo com o
objeto e natureza da contratacdo e disponibilidade de

recursos.
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Por fim, ressaltou que, até o presente momento,
nenhum dos contratos de TIC do Tribunal apresentou
complexidade administrativa que Jjustificasse a designacdo de

um fiscal administrativo.

2.6.4 ANALISE

Diante da analise da informacéao prestada e
documentacdo encaminhada pelo Regional, verificou-se, a partir
da Portaria n.° 48/2020/DG, a designacdo dos gestores e
fiscais dos contratos de TIC, evidenciando a revisdo e

redistribuicdo desta atividades entre seus servidores.

Quanto a parte da recomendacdo que trata da
designacdo de fiscais administrativos em seus contratos de
TIC, verificou-se a presenca do plano de acdo de sua

Diretoria—-Geral.

Em gque pese a Diretoria-Geral reportar em seu plano
de acdo que todos os atos de designacdo da equipe de gestéo
dos contratos de TIC observam seu Manual do Processo de
Contratacdo de TIC, bem como ressaltar gque, até o presente
momento, nenhum dos contratos de TIC do Tribunal apresentou
complexidade administrativa que Jjustificasse a designacdo de
um fiscal administrativo, considera esta Auditoria que a
auséncia da designacdo do fiscal administrativo é& um risco a
eficiéncia na gestdo dos contratos de TIC do Orgao,
principalmente naqueles onde se encontram, por exemplo, uma

alta materialidade e/ou complexidade do objeto contratado.
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Ante o exposto, como nova medida a ser adotada pelo
Tribunal para o saneamento da inconformidade ainda presente,
propde-se ao CSJT determinar ao TRT da 11* Regid&o dque
formalize, em seu Manual do Processo de Contratacdes de TIC,
0s critérios e requisitos que devam ser observados para
caracterizar a necessidade de —composicdo de equipe de
planejamento, nos termos da Resolucdo CNJ n.° 182/2013, bem
como preveja a consignacdo nos autos de Jjustificativa para o

eventual acumulo de funcdes de fiscalizacéo.
Por fim, <considera-se a deliberacdo parcialmente

implementada.

2.6.5 EVIDENCIAS

° Portaria n.° 48/2020/DG, designacdo dos gestores

e fiscais dos contratos de TIC;

° Plano de acdo DG - MA n.° 1078/2017, relatdrio
.° 5/2019 - CACI.

3

2.6.6 CONCLUSAO

Recomendacdo parcialmente implementada.

2.6.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDAGCAO

A auséncia do fiscal administrativo na eqgquipe de
gestdo contratual ©potencializa os riscos de falhas na

fiscalizacdo dos contratos.
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2.7 FALHAS NO PLANO ESTRATEGICO DE TI DO ORGAO

2.7.1 RECOMENDAGCAO

Adeque seu Plano Estratégico de TI, de forma a
indicar, explicitamente, o0s responsaveis pela prestacdo de
contas dos resultados de cada objetivo estratégico constante

de seu PETI.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

No decorrer dos exames realizados por ocasido da
inspecdo in loco, verificou-se que, apesar de constar do Plano
Estratégico de TI do TRT (PETI 2016 - 2020) a definicdo das
unidades responsédveis pelos indicadores, concluiu-se que héa
falhas no PETI do Tribunal ao ndo designar os responsaveis
pela prestacao de contas dos resultados dos objetivos

estratégicos de TI.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 133/2019,
de 1°/8/2019, que relacionou o0s responsaveilis pela prestacdo de

contas de cada objetivo estratégico do PETIC 2016-2020.

2.7.4 ANALISE

Da anadlise da documentagdo encaminhada pelo Regional,
constatou-se, a partir da Portaria n.° 459/2019, de 28 de
agosto de 2019, a indicacdo dos responsaveis pela prestacdo de

contas dos objetivos estratégicos do PETIC 2016-2020.
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Sendo assim, considera-se a recomendacao

implementada.

2.7.5 EVIDENCIAS

° Resposta ao item 2 (recomendacdo) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 133/2019;

) Portaria n.° 459/2019.

2.7.6 CONCLUSAO

Recomendacédo implementada.

2.7.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A indicacdo dos responsaveis pela prestacdo de contas
dos objetivos estratégicos do PETIC contribui para a
eficiéncia do processo de acompanhamento da execucdo da

estratégia de TI.

2.8 FALHAS NA GESTAO DE PROCESSOS DE TI

2.8.1 RECOMENDAGCAO

Acompanhe, por meio de sua Unidade de Controle
Interno, a efetiva implantacdo dos processos de “Gerenciamento
de Configuracdo e Ativo de Servico” e de “Gerenciamento de
Mudancas”, no ambito da Secretaria de Tecnologia da Informacédo
s

e Comunicacdes (SETIC), em conformidade com as Portarias n.°

614/2018/SGP e 619/2018/SGP.
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2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Mediante andlise do Questionario de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se que, por se tratar de acdo recente de
formalizacdo de novos processos criticos de TI, havia a
necessidade de acompanhamento, pela unidade de controle
interno do TRT, da efetiva implantacgdo dos referidos

processos.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 117/2019,
de 5/6/2019, que incluiu, em seu Plano Anual de Auditoria de
2019, a auditoria na &rea de Tecnologia da Informacdo, com

previsdo de execucgdo para o periodo de 16/7/2019 a 29/11/2019.

Acrescentou, ainda, que a referida auditoria prevé a
andlise da efetiva implantacdo dos processos de “Gerenciamento
de Configuracdo e Ativo de Servigco” e de “Gerenciamento de
Mudancas”, no ambito da Secretaria de Tecnologia da Informacéao
Oos

e Comunicacdes, em conformidade com as Portarias n.

614/2018/SGP e 619/2018/SGP.

2.8.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, constatou-se, a partir do Ato n.° 13/2019/SGP, a
aprovacdo de sua 1% revisdo do Plano Anual de Auditoria
Interna - PAAI, para 2019, que prevé acdo de controle voltada

para anadlise das acgbdes de governanca da area de Tecnologia da
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Informacdo, bem como da conformidade das contratacdes no ano

de 2018.

Evidenciou-se, ainda, na planilha de checklist desta
auditoria (aba Governanca item 4 e 5), ora em execucdo, o
questionamento sobre a implantacgdo dos pProcessos de

“Gerenciamento de Configuracdo e Ativo de Servigo” e de
“Gerenciamento de Mudancas”, demonstrando, assim, o
acompanhamento de sua efetiva implantacdo, acdo que val ao

encontro da recomendacdo exarada pelo CSJT.

Sendo assim, considera-se implementada a

recomendacao.

2.8.5 EVIDENCIAS

° Resposta ao item 3 (recomendacéo) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 117/2019;
. Ato n.° 13/2019/SGP;

° Checklist Auditoria TI 2019.

2.8.6 CONCLUSAO

Recomendacdo implementada.

2.8.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDACAO

A efetiva implantacdo dos processos de “Gerenciamento
de Configuracdo e Ativo de Servigco” e de “Gerenciamento de
Mudancas”, contribuem para mitigar os riscos na gestdo de

servicos de TI.
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2.9 FALHAS NO PLANO DE CONTRATAGCOES DE SOLUGOES DE TI

2.9.1 RECOMENDAGCAO

Revise e aprimore seu plano de contratacdes de
solucdes de TI, para que contemple, explicitamente, o)

alinhamento estratégico das contratacdes planejadas.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se que o0s seus planos de contratacgdes de
solucdes de TI contém todos os elementos previstos na
Resolucdo CNJ n.° 182/2013, art. 7°, com excecdo do

alinhamento estratégico das contratacdes pretendidas.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 133/2019,
de 1°/8/2019, gque, no plano de contratagdes de solucdes de
TIC, foi acrescentado, em todas as contratacdes planejadas, o
campo alinhamento estratégico, contendo o objetivo estratégico

do PETIC 2016-2020.

2.9.4 ANALISE

A partir da anédlise do plano de contratagdes de TIC -
2019 wversdo 1.3, encaminhado pelo Regional, verificou-se a
presenca, no campo “alinhamento estratégico”, da indicac&o dos

objetivos estratégicos para cada contratacdo planejada.
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Sendo assim, considera-se implementada a

recomendacao.

2.9.5 EVIDENCIAS

° Resposta ao item 4 (recomendacao) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 133/2019;

° Plano de contratacdo de STIC - 2019 wversédo 1.3

2.9.6 CONCLUSAO

Recomendacédo implementada.

2.9.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A indicacdo, em seu plano de contratagdes de TIC, dos
objetivos estratégicos para as contratacdes pretendidas
colabora para mitigar o risco no processo de priorizagdo de

investimentos pela Administracdao do Tribunal.

2.10 FALHAS NO PLANO ANUAL DE CAPACITAGAO DA UNIDADE DE TI

2.10.1 RECOMENDAGCAO

Elabore e aprove formalmente seu plano anual de
capacitacdo para a area de TI, contemplando temas técnicos, de
gestdo e governanga, com, no minimo, o0s seguintes elementos:
objetivos, publico alvo, metas, resultados esperados, local e

prazos de realizagcdo dos cursos.
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2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Mediante andlise do Questionario de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se que seus planos anuais de capacitacdo de TI
limitavam-se a listar os cursos pretendidos pela unidade de TI
e ndo apresentam elementos relevantes, tais como: objetivo,

publico alvo, metas e resultados esperados.

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 117/2019,
de 5/6/2019, que elaborou seu plano anual de capacitacédo
conforme as recomendacdes do acérdao, encontrando-se
formalmente aprovado pelo Comité de Governanca de TIC e por

sua Presidéncia.

2.10.4 ANALISE

Diante da informacdo prestada e da documentacéo
encaminhada pelo Regional, verificou-se, em seu plano anual
de capacitacdo de TIC de 2019, a presenca dos itens minimos
previstos nesta recomendacdo, sendo eles: objetivos, publico
alvo, metas, resultados esperados, local e prazos de
realizacdo dos cursos. Ressalta-se que, no tocante a definicéo
de metas, considera-se que essas podem ser inferidas a partir

dos objetivos e resultados esperados.

o

Constatou-se, também, a partir da Portaria n.
325/2019, de 17 de junho de 2019, a aprovacdo formal do citado

plano pela Presidéncia do TRT.
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2.10.5 EVIDENCIAS

° Resposta ao item 5 (recomendacao) do
Questionério de Monitoramento de Auditoria,

encaminhado mediante a RDI n.° 117/2019;
° Plano de Anual de Capacitacdo de TIC de 2019;

) Portaria n.° 325/2019.

2.10.6 CONCLUSAO

Recomendacdo implementada.

2.10.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

O plano anual de capacitacdo para a area de TI
contribui como instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestdo dos
servicgos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacéo
tecnoldégica, mitigando os riscos na operacionalizacdo e gestédo

dos servicos de TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das
determinacdes constantes do Acoérdéao CSJT-A-5301-
73.2018.5.90.0000, referentes a area de Tecnologia da
Informacdo, constatou-se forte empenho do Tribunal Regional em

cumprir as deliberacgdes do Plendrio do CSJT.
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Das 5 determinac¢cdes ao Tribunal Regional, 4 foram

plenamente cumpridas e 1 encontra-se em cumprimento. Ademais,

das 5 recomendacgdes que lhe foram dirigidas, 4 encontram-se

implementadas, e uma parcialmente implementada, conforme

especifica o quadro abaixo:

GRAU DE IMPLEMENTAGAO DAS DELIBERAGCOES

EM

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

CUMPRIMENTO
ou

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE

NAO CUMPRIDA
ouU
NAO

NAO
APLICAVEL

EM

IMPLEMENTAGAO IMPLEMENTADA

IMPLEMENTADA

|. Determinar ao Tribunal
Regional do Trabalho da
112

Regido que:

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo formal de
contratagdo de solugdes
de TI, mediante a definigdo
de controles internos que
assegurem a observancia
dos dispositivos da
Resolugdo CNJ n.2
182/2013, em especial no
tocante a:

instru¢do preparatéria a
coparticipagdo em atas de
registro de pregos, com a
aprovacgdo pela autoridade
competente,
preferencialmente  apds X
exame da  Assessoria
Juridica (Achado 2.2.a);
elaboragdo de Termo de
Referéncia, devidamente
aprovado pelo titular da
unidade demandante, que
contemple, entre outros
elementos: a definigdo dos
critérios para recebimento
provisério e definitivo dos
bens e/ou servicos
contratados; a descrigdo
da forma de pagamento
dos bens e/ou servigos
recebidos definitivamente;
a descrigdo da qualificagdo
técnica a ser exigida das
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DELIBERAGAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

CUMPRIMENTO

ou
EM

IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

licitantes; a definicdo do
modelo de ordem de
servigo; e a definicdo do
modelo de gestdo do
contrato  (Achados 2.1,
2.2.be2.3);

2. aperfeigoe, em até 90
dias, a contar da ciéncia
desta deliberagdo, o
processo de gestdo e
fiscalizagdo contratual,
estabelecendo  controles
internos que assegurem o
registro das atividades de
acompanhamento da
execucdo dos contratos
pelos gestores e fiscais
designados (Achado 2.4.1)

3. elabore e aprove
formalmente, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
Plano Tético de TI, o qual
deve conter, no minimo:
0s principais projetos com
os respectivos
cronogramas; a indicagdo
da necessidade de
recursos  orgamentdrios
para a consecugdo dos
projetos e manutengdo
dos servicos de TI; e
estudo quantitativo e
qualitativo do quadro de
pessoal da unidade de TI
(Achado 2.8)

4. aperfeicoe seu sistema
de gestdo de seguranga da
informagdo, que deve
contemplar:

4.1 em até 120 dias, a
contar da ciéncia desta
deliberagdo, a elaboragao,
aprovagdo e
implementagdo dos planos
de tratamento dos riscos
priorizados, bem como o
monitoramento dos riscos
residuais apos a
implementagdo dos
controles identificados
(Achado 2.10.a);

4.2 em até 180 dias, a

o8
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

CUMP;]?:ENT o PARCIALMENTE NAO CUMPRIDA
DELIBERAGAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

contar da ciéncia desta
deliberagdo, plano de
continuidade de Tl para os
principais servigos, com,
no minimo: a definigdo dos
papéis e responsaveis,
condigdes para ativagao,
procedimentos a serem
adotados e detalhes de
comunicagdo (Achado
2.10.b);

43 em até 180 dias, a
contar da ciéncia desta
deliberagdo, processo de

monitoramento e
tratamento de incidentes
de seguranca da

informagdo, que contenha,
entre outros, os seguintes
elementos: definicdo dos
papéis e
responsabilidades,
procedimentos a serem
adotados e detalhes de
comunicagdo (Achado
2.10.c);

44 em até 90 dias, a
contar da ciéncia desta
deliberagdo, revisdo da
Politica de Seguranga da
Informacgdo, de forma que
se incluam a defini¢do de
competéncias e
responsabilidades, as
diretrizes gerais sobre os
temas enumerados na
Norma Complementar
3/INO1/DSIC/GSIPR e a
previsdo da periodicidade
de revisdo da politica
(Achado 2.10.d)

5 efetive, em até 30 dias, a
contar da ciéncia desta
deliberagdo, a atuagdo do
Comité de Seguranga da
Informagdo, em especial
no que diz respeito a
definigdo de diretrizes
estratégicas de seguranga
da informagdo para o
Tribunal (Achado 2.11)

Il. recomendar ao TRT da
112 Regido que:
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CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DELIBERAGAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

1. reavalie a designagdo
dos gestores e fiscais dos
contratos de TI, de forma
que se realize uma
distribuicdo adequada e
equitativa de tais
atividades entre  seus
servidores, bem como
assegure a designagdo de
fiscal administrativo para
compor a equipe de
gestdo dos contratos de Tl
(Achado 2.4.11)

2. adeque seu Plano
Estratégico de Tl, de forma
a indicar, explicitamente,
0os  responsdveis  pela
prestacdo de contas dos
resultados de cada
objetivo estratégico
constante de seu PETI
(Achado 2.7)

3. acompanhe, por meio
de sua Unidade de
Controle Interno, a efetiva
implantagdo dos processos
de “Gerenciamento de
Configuragcdo e Ativo de
Servigo” e de
“Gerenciamento de
Mudangas”, no ambito da
Secretaria de Tecnologia
da Informagdo e
ComunicagGes (SETIC), em
conformidade com as
Portarias n.os
614/2018/SGP e
619/2018/SGP.(Achado
2.9);

4. revise e aprimore seu
plano de contratagbes de
solugdes de TI, para que
contemple,
explicitamente, o
alinhamento  estratégico
das contratagdes
planejadas (Achado 2.12)

5. elabore e aprove
formalmente seu plano
anual de capacitagdo para
a area de TI,

o8
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PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTACAO DAS DELIBERACGES
. CUMP;]?IMENT o PARCIALMENTE NAO CUMPRIDA ~
DELIBERA(;AO{ ITEM CUMPRIDA OU ou CUMPRIDA OU O~U NAQ
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEDENTACAO IMPLEMENTADA IMPLEMENTADA

contemplando temas
técnicos, de gestdo e
governanga, com, no
minimo, os  seguintes
elementos: objetivos,
publico alvo, metas,
resultados esperados, local
e prazos de realizagdo dos
cursos (Achado 2.13)

TOTALIZAGCAO 8 1 1 0 0

Nesse cenério, destacam-se como cumpridas ou

implementadas, o aprimoramento de seu processo de contratacédo
de solucdes de TI; a elaboracdo e aprovacao de seu Plano
Tatico de TI; o aperfeicoamento de seu sistema de gestdo de
seguranca da informacdo, mediante a elaboracdo, aprovacdo e
implementacdo dos planos de tratamento dos riscos, a
elaboracdo do plano de continuidade de TI para os principais
servigcos, o estabelecimento do processo de monitoramento e
tratamento de incidentes de seguranca da informacdo e a
revisdo da Politica de Seguranca da Informacdo; a efetividade
da atuacdo do Comité de Seguranca da Informacdo; a reavaliacéo
da designacdo dos gestores e fiscais dos contratos de TI; a
indicacd&o dos responsaveis pela prestacdo de contas dos
resultados de cada objetivo estratégico do PETI; o)
acompanhamento da efetiva implantacéao dos processos de
“Gerenciamento de Configuracdo e Ativo de Servico” e de
“Gerenciamento de Mudancas”; a revisdo e aprimoramento de seu
plano de contratacdes de solucdes de TI; bem como a elaboracdo
e aprovacdo formal de seu plano anual de capacitacdo para a

area de TI.
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Por sua vez, mantém-se em cumprimento a implantacéo
dos planos de tratamento de riscos e ¢ consequente
monitoramento dos riscos residuais, motivo pelo qual
recomenda-se a sua Unidade de Controle Interno monitorar sua

efetiva implementacdo.

Por fim, considera-se parcialmente cumprida a
determinacdo exarada pelo CSJT, visando sanar as falhas na
gestdo e/ou fiscalizacdo contratual referentes a designacdo de

fiscais.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto e com base no artigo 97 do seu
Regimento Interno, propde-se ao Conselho Superior da Justica

do Trabalho:

4.1. considerar atendidas, pelo TRT da 11% Regido, as
determinacdes e recomendacdes constantes do Acdrddo nos
autos do Processo CSJT-A-5301-73.2018.5.90.0000, que
deliberou sobre auditoria na Aarea de Gestdo de
Tecnologia da Informacdo e Comunicacdo do aludido

Tribunal, a excecdo da Recomendacdo de n.° 1;

4.2, determinar ao Tribunal Regional do Trabalho da 11°

Regido que:

4.2.1. considerando a implementacdo parcial da Recomendacédo de
n.° 1, formalize, no prazo de 90 dias, em seu Manual do
Processo de Contratacdes de TIC, 0s critérios e

requisitos que devam ser observados para caracterizar a
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
necessidade de composicdo de equipe de planejamento,

182/2013,

nos
termos da Resolucgdo CNJ n.° bem como preveja
neste a necessédria consignacdo nos respectivos autos de
eventual acumulo de

justificativa para o fungdes de

fiscalizacéado;

4.2.2. por meio de sua Unidade de Controle Interno, monitore a
efetiva implantacdo dos planos de tratamento de riscos e

a avaliacdo dos riscos residuais.

Brasilia, 25 de marco de 2020.

Assinado de forma digital por Rafael

Rafa e I AI m e i d a gll\Tzir:j:Rda?aPeaIL;\IIameida de Paula, o=TST,
de Paula

Assinado de forma digital por Livio Mauro
Bastos da Costa
DN: cn=Livio Mauro Bastos da Costa,

Livio Mauro
Bastos da Costa emitivecmenimm e "

Dados: 2020.03.26 19:43:10 -03'00"

LIVIO MAURO BASTOS DA COSTA

ou=Tribunal Superior do Trabalho,
email=rafaelp@tst.jus.br, c=BR
Dados: 2020.03.27 10:12:02 -03'00"

RAFAEL ALMEIDA DE PAULA

Supervisor da Secdo de Normatizacgédo e
Avaliacdo das Acgdes de Controle da
SECAUD/CSJT

Assinado de forma digital por

RILSON RAMOS DE LIMA
RILSON RAMOS DN: cn=RILSON RAMOS DE LIMA,
DE Ll MA 0=CSJT, ou=SECAUD,

email=rilson.lima@tst.jus.br, c=BR
Dados: 2020.03.26 19:11:28 -03'00'

RILSON RAMOS DE LIMA
Assistente da SECAUD/CSJT

Supervisor da Secdo de Auditoria de
Gestdo de Tecnologia da Informacdo
SECAUD/CSJT

H Assinado de forma digital por Gilvan
Gilvan
. DN: cn=Gilvan Nogueira do
Nogueira dO  Nascimento, 0=CSIT, ou=Secaud,
email=gilvan.nascimento@tst,jus.br,
H =l
N a SC I m e nto Dados: 2020.03.27 08:12:24 -03'00"

GILVAN NOGUEIRA DO NASCIMENTO
Secretdrio de Controle e Auditoria
SECAUD/CSJT

® .
:\- Conselho Superior
J da Justica do Trabalho
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