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ACORDADO
(Conselho Superior da Justig¢a do Trabalho)
CSSCK

AUDITORIA IN LOCO. TRIBUNAL REGIONAL DO
TRABALHO DA 112 REGIAO. AREA DE GESTAO

DE TECNOLOGIA DA INFORMAGAO E

COMUNICACAO. PLANO ANUAL DE AUDITORIA

DO CSJT, APROVADO PELO ATO CSJT.GP.SG N°

333/2017, ALTERADO PELO ATO CSJT.GP.SG =

N° 13/2018. RELATORIO FINAL DA

COORDENADORIA DE CONTROLE E AUDITORIA -
CCAUD. HOMOLOGAGAO INTEGRAL. Ante o

trabalho técnico produzido,
homologa-se o relatdério final da
auditoria realizada no Tribunal

Regional do Trabalho da 11% Regido -
drea de Ggestdo de tecnologia da
informacéao e comunicacéo,
determinando-se a adocao das

providéncias necessarias com vistas ao Y

cumprimento das medidas saneadoras e
das recomendacdes homologadas por este
CSJT, constantes da proposta de
encaminhamento apresentada pela CCAUD,
no referido relatério. Procedimento de
auditoria conhecido e integralmente
homologado.

Vistos, relatados e discutidos estes autos do Conselho
Superior da Justica do Trabalho n° CSJT-A-5301-73.2018.5.90.0000, em que
é Interessado TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO.

Trata-se de auditoria in loco, realizada no Tribunal
Regional do Trabalho da 11°% Regido, no periodo de 1° a 5 de outubro de
2018, na &rea de gestdo de tecnologia da informacdo e comunicacdo, em
consonédncia com o Plano Anual de Auditoria do Conselho Superior da Justica
do Trabalho, aprovado pelo Ato CSJT n°® 333/2017 e alterado pelo Ato CSJT
n® 13/2018.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Consoante informacdo da Coordenadoria de Controle e

Auditoria - CCAUD, em seu relatdério, a fase de execucdo da presentef?

auditoria teve inicio com a remessa ao TRT - 11% Regido da Requisicdo -~

de Documentos e Informacdes (RDI) n° 66/2018.

Apdbs a aludida fiscalizacédo in loco, as
inconformidades verificadas foram compiladas no Relatério de Fatos
Apurados (doc. de seq. 07), tendo a CCAUD, por meio da informacdo n°
96/2018 (seqg. 08), submetido-o a consideracdo superior e, nos termos do
artigo 87, do Regimento Interno do Conselho Superior da Justiga do
Trabalho, combinado com o § 1° do artigo 37 da Resolugcdo CNJ n® 171/2013,
proposto que fosse oficiado ao Tribunal Regional do Trabalho — 112 Regido
para cientificd-lo acerca das constatacdes feitas, oportunizando-lhe,
assim, a apresentacdo, no prazo de 30 (trinta) dias, de esclarecimentos,

informacdes ou justificativas sobre os fatos apurados.

Por meio do Oficio CSJT.SG.CCAUD n°® 92/2018 (seq. 10),

foi realizada a aludida comunicac¢d&o ao TRT - 112 Regido.
Em resposta ao mencionado expediente, o Tribunal
Regional do Trabalho - 11% Regido, por meio do documento de seq. 12,

encaminhou a sua manifestacdo sobre o Relatdério de Fatos Apurados.

Apdbds considerar a referida manifestacdo do TRT11l, a

CCAUD elaborou o relatdério final (seqg. 19), no qual constam os fatos gque

se confirmaram como Achados de Auditoria, os critérios utilizados, as
evidéncias que comprovam cada achado, as causas da inconformidade e os
seus efeitos reais e potenciais, os esclarecimentos dos gestores, a
conclusédo e a proposta de encaminhamento da referida Coordenadoria.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Os presentes autos foram distribuidos a esta Relatora,

em 4.2.2019, consoante o documento de seq. 24.

E o relatério.

voro

I - CONHECIMENTO

O presente procedimento de auditoria encontra-se
previsto no artigo 21, inciso I, alinea f, do Regimento Interno do CSJT,
verificando-se que se encontra satisfeita a exigéncia estabelecida no

artigo 87 do referido dispositivo regulamentar.

Dessa forma, nos termos do artigo 6°, inciso IX, do
RICSJT, dele conheco.

II - MERITO

Consoante consta do Relatdério de Auditoria, o intuito
do referido procedimento de controle foi, em suma, verificar a
regularidade das contratacdes de bens e servigcos, com énfase nas
descentralizacdes do CSJT, bem como examinar a adocdo de melhores
praticas de governanca de TIC. Para tanto, foram formuladas as seguintes

questdes de auditoria:

“1. Os equipamentos adquiridos com recursos do CSJT no decorrer
de 2016, 2017 e 2018 estdo sendo efetivamente utilizados pelo

TRT?

2. 0Os servigcos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na fiscalizacédo e gestdo dos contratos celebrados

de forma centralizada?

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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4. As contratacdes de TI do Orgdo foram vinculadas as acdes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?

7. Os resultados pretendidos com as contratagdes foram

alcancados?

8. O modelo de governanca de TIC adotado pelo TRT segue as

melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os processos

seguem as melhores prédticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e uso

da TI?”

O mencionado relatdédrio final elaborado pela CCAUD
consigna que “O volume de recursos fiscalizados alcancou o montante de
R$ 9.748.345,56, correspondentes a soma dos contratos que foram objeto
de anadlise pela auditoria”, bem como que os resultados oriundos da
implementacdo das medidas corretivas propostas sdo qualitativos, no que

diz respeito ao aperfeigcoamento da gestdo administrativa e a

racionalizacdo dos custos das contratacdes realizadas pelo Orgédo.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

[i1]

N

o

11}
']



fls.b

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-5301-73.2018.5.90.0000

Ao considerar que o artigo 88 do Regimento Interno

deste CSJT prevé que, no procedimento de Auditoria, “O Relator submeterad g
ao Plendrio relatério circunstanciado e propord as medidas que entender -

cabiveis”, passo ao exame individualizado dos achados de auditoria

constantes do referido relatdério final, elaborado, como j& se disse, apds
a manifestacdo do TRT - 11% Regido ao Relatdério de Fatos Apurados, também

oriundo da Coordenadoria de Controle e Auditoria — CCAUD.

Ressalta-se, no entanto, que, em funcdo de o aludido -

documento ser consideravelmente extenso, deixa-se de transcrever o seu
contetdo, na integra, destacando-se, por conseguinte, os aspectos que

se entende de maior relevéncia.

Achado “2.1 - Falhas nos Termos de Referéncia”

Detectou a CCAUD, ao examinar 0os processos

administrativos de contratacdo de solugdes de TI, encaminhados pelo TRT,

em resposta a RDI n° 66/2018, “a existéncia de falhas pontuais nos termos !

de referéncia, que evidenciam desconformidade com a Resolucdo CNJ n.°
182/2013, quais sejam: auséncia de definicédo dos critérios de recebimento
provisdério e definitivo dos bens e/ou servigos contratados, da forma de
pagamento da contratagdo, da qualificacdo técnica a ser exigida das
licitantes, do modelo de ordem de servigo e do modelo de gestdo do

contrato.

O TRT11 ratificou o achado ao manifestar-se no sentido
de que “a Secretaria de Tecnologia da Informacdo e Comunicacdes (SETIC)
esta sendo reestruturada para aprimorar os processos de superviséo,
acompanhamento e avaliacdo dos artefatos das suas contratacdes.
Informou, ainda, que o Manual do Processo de Contratacdes de TIC, aprovado
pelo Ato TRT 1la Regido n.° 32/2018/SGP, seré revisado para atendimento
as propostas de encaminhamento feitas pela equipe de auditoria no achado

em tela, com previsdo de conclusdo para 31/03/2019.”7.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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Dai ter a CCAUD concluido que “h& falhas no processo
de contratacdo de solucdes de TI estabelecido pelo TRT, diante das falhas

apontadas nos termos de referéncia”.

A considerar os critérios utilizados para a anédlise,
a saber: Decreto n® 5.450/2005, artigo 9°; Lei n°® 8.666/1993, artigo 6°,
inciso IX e Resolucdo CNJ n® 182/2013, artigo 18, § 3°, bem como os riscos
elencados a que estd sujeito o TRT11l, destacando-se dentre eles o de
contratacdo antiecondmica ou que ndo atenda as necessidades do Orgio,
considero adequada a proposta de encaminhamento abaixo transcrita,

apresentada pela CCAUD:

“Determinar ao TRT da 112 Regido que, em até 90 dias, a contar
da ciéncia desta deliberacdo, aprimore seu processo formal de
contratacdo de solucdes de TI, mediante a definicdo de controles
internos que assegurem a elaboracdo de termo de referéncia que
contemple, entre outros elementos: a definigcdo dos critérios
para recebimento provisério e definitivo dos bens e/ou servigos
contratados; a descricdo da forma de pagamento dos bens e/ou
servicos recebidos definitivamente; a descrigédo da qualificacéo
técnica a ser exigida das licitantes; a definic¢&o do modelo de

ordem de servico; e a definicdo do modelo de gestédo do contrato.”

Por assim ser, homologo-a.

Achado “2.2 - Falhas no processo de contratagdo de

solucdes de TI”

Quanto ao subitem “Falhas em contratacgdes decorrentes
de coparticipacdo em atas de registro de precos”, a CCAUD, referindo-se
a andlise realizada nos Processos Administrativos n.°. MA 296/2017, MA
325/2017, MA 910/2017 e MA 379/2017, mencionou ter constatado a auséncia
de instrucdo preparatdria a coparticipacéo.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

lli‘
d

N

o

[11)
5]



fls.7

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-5301-73.2018.5.90.0000

Destaca a CCAUD que:

“A mesma autoridade que, no &ambito do TRT, autoriza seus
procedimentos para registro de precos também deverd autorizar
a coparticipacdo, uma vez que, na pratica, a coparticipacéo
consubstancia-se em proceder ao registro de precos por meio de

certame realizado por outro 6rgéo.

Na mesma esteira, ndo havendo a fase instrutdéria prévia para
coparticipacdo em Ata de Registro de Precos, igualmente né&o ha
a possibilidade de submiss&o dos Termos de Referéncia e demais
documentos a andlise da Assessoria Juridica, com vistas a
consignar necessidades especificas do TRT perante o &érgéo

gerenciador.”

O TRT11 ratificou o achado, informando que:

“a Secretaria de Tecnologia da Informagdo passou a incluir nos
novos processos de contratacdo de TIC, resultantes de
coparticipacdo em atas de registro de precgos, a aprovacdo da
autoridade competente apds o exame da Assessoria Juridica do
Tribunal. Complementou a Corte Regional que, para a formalizacgdo
do novo processo de planejamento, contratacdo e gestdo dos
contratos de TIC, faz-se necessédria a revisdo do seu Manual do
Processo de Contratacdes de TIC, previsto para final de marco

de 2019.”

No que tange ao subitem “Auséncia de aprovacdo do Termo
de Referéncia (TR) pelo titular da unidade demandante da solugédo de TIC”,
que alude aos Processos MA 165/2017 - Contratacdo de Rede de Fibra Optica;
MA 293/2017 - Contratacdo de Link de Trénsito; MA 292/2017 - Aquisicéo
de Roteadores BGP; MA 834/2016 - Contratacdo de Link Redundante; MA

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.
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612/2017 - Contratacdo de Manutencdo da Sala-Cofre, a CCAUD verificou
que o TRT11 “ndo adota a pratica de submeter o Termo de Referéncia a
aprovacdo explicita do titular da unidade demandante da solucdo a ser
contratada, mas somente ao Diretor da Secretaria de Administracdo, em
atendimento ao Ato TRT 11% Regido n® 121/2012/SGP, normativo interno do

Tribunal”.

Constatou, também, pela andlise do diagrama do
processo "Elaboracdo de Termo de Referéncia ou Projeto Basico", no Manual
do Processo de Contratacdes de TIC do TRT11, aprovado pelo Ato n°
32/2018/SGP, que o referido processo ndo prevé a etapa de aprovacdo do

TR pelo titular da unidade demandante.

O Regional ratificou o achado, tendo assim se

manifestado:

“Que a Secretaria de Tecnologia da Informacdo passou a incluir,
nos novos processos de contratacdo de TIC, a aprovacgdo do Termo
de Referéncia pelo titular demandante e encaminhou despacho
de aprovacdo do titular da unidade demandante da contratacdo

objeto do Processo Administrativo n.°® MA 783/2017 como evidéncia.

No entanto, o Tribunal ressaltou que a formalizacdo desse novo
procedimento estd prevista na revisdo do seu Manual do Processo

de Contratacgdes de TIC, conforme j& relatado.”

Destacou a CCAUD que, “em que pese o Tribunal tenha
tomado a inciativa de incluir a aprovacgdo dos Termos de Referéncia
pelas unidades demandantes, permanece a necessidade de revisdo e
formalizacdo dessa exigéncia em seu processo de contratacdo de solucdes

de TIC.”.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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Dessa forma, referiu a “oportunidade de melhoria no
processo de contratacdo de solugdes de TI, mediante a definicdo de
controles internos que assegurem: a instrucdo preparatdria a
coparticipacdo em registro de precos, com a aprovacdo pela autoridade
competente, preferencialmente apds exame da Assessoria Juridica; e a
observédncia dos dispositivos da Resolucdo CNJ n. ° 182/2013, em especial
no tocante a elaboracdo de termo de referéncia, devidamente aprovado pelo

titular da unidade demandante.”

Ao levar em conta as falhas apontadas, a manifestacédo
do TRT11l, bem como as normas legais e regulamentares adotadas como
critérios para a analise dos mencionados achados, quais sejam: Decreto
n® 7892/2013, artigos 5° e 6°; Lei n°® 8.666/1993, artigo 38, paréagrafo
tnico e Resolucdo CNJ n° 182/2013, artigo 13, § 1°, homologa-se a seguinte

proposta de encaminhamento apresentada pela CCAUD:

“Determinar ao TRT da lla Regido que, em até 90 dias, a contar
da ciéncia desta deliberacdo, aprimore seu processo formal de
contratacdo de solucdes de TI, mediante a definicdo de controles

internos que assegurem:

a) a instrucédo preparatdria a coparticipacédo em atas de registro
de pregos, com a aprovagdo pela autoridade competente,

preferencialmente apds exame da Assessoria Juridica;

b) a observancia dos dispositivos da Resolucdo CNJ n.° 182/2013,
em especial no tocante a elaboragdo de termo de referéncia,

devidamente aprovado pelo titular da unidade demandante.”

Achado “2.3 - Falhas na contratacdo de servicos de

instalagdo de rede é6ptica externa”

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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Observou a CCAUD, aludindo ao Contrato n®° 42/2017,

firmado com a empresa ENGENHARIA DE REDES DA AMAZONIA LTDA. - EPP, para f
a prestacédo de servicos de instalacido de rede éptica externa, pelo valor -
total de R$281.119,98 (duzentos e oitenta e ummil, cento e dezenove reais -

e noventa e oito centavos), objeto do Processo Administrativo n°® MA "

165/2017, que, “além do fornecimento e instalacdo das fibras o6pticas e

dos equipamentos e de suas garantias, a contratacdo também contemplarad ©

servigos continuados de manutencdo preventiva e corretiva, por periodo -

de 12 meses, pelo valor mensal de R$1.930,00 (um mil, novecentos e trinta

reais)”.

Dessa forma, verificou que a contratada possui
compromissos e responsabilidades assumidas perante o TRT11 no decorrer
dos 12 (doze) meses de contrato e que o servico pode se estender por até
60 (sessenta) meses, conforme previsto no item 3.7.1.6. do citado Termo

de Referéncia.

Entretanto, foi constatado pela CCAUD que o pagamento

do objeto foi efetuado no valor total do contrato, de R$281.119, 98
(duzentos e oitenta e um mil, cento e dezenove reals e noventa e oito
centavos), o que, como destacado pela referida Coordenadoria, representa
um risco para o TRT1l, no que diz respeito ao cumprimento dos acordos
de nivel de servico estabelecidos com a contratada, bem como a

impossibilidade de glosa no caso de descumprimento contratual.

Assim, embora tenha sido reconhecido pela CCAUD a
inexisténcia de prejuizo e o risco assumido pelo TRT11 ndo tenha se

concretizado, ressaltou que se trata de falha que, por ocasido da eminente

renovacdo do Contrato n°® 42/2017, “deve ser corrigida mediante a

adequacdo do instrumento contratual para que o servico de manutencédo
preventiva e corretiva seja pago mensalmente, com o ateste e a afericéo

dos acordos de nivel de servico estabelecidos com a contratada.”.

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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Ainda em relacdo ao mesmo contrato, a CCAUD destacou

a urgente necessidade de adequacgdo da vigéncia do termo contratual para o

o periodo de 12 meses a partir do recebimento definitivo, ou seja, de -

25/04/2018 a 24/04/2019, bem como a existéncia de 2 (duas) falhas pontuais
na elaboracédo do respectivo Termo de Referéncia, quais sejam: ndo houve
definicdo da forma de pagamento e dos critérios para o recebimento
provisdério e definitivo dos produtos e servicos da contratacdo, que,
segundo afirmou, podem ter contribuido para a falha do pagamento integral

do contrato e para a definicdo equivocada da vigéncia contratual.

O TRT11 ratificou os achados, mencionando “que a
vigéncia contratual do Contrato Administrativo n.° 42/2017 foi

(4

devidamente corrigida.”, tendo encaminhado, para comprovar a providéncia
adotada, o 1° Termo Aditivo do contrato em tela, cuja vigéncia atende

a proposicdo da equipe de auditoria.

Quanto a necessidade de aprimoramento na elaboracdo

dos Termos de Referéncia, novamente, o TRT apontou a necessidade de
revisdo do Manual de Contratagdes de TIC, aprovado pelo Ato TRT 112 Regido
n® 32/2018/SGP.

Concluiu, entdo, a CCAUD que as ag¢des adotadas pelo
Regional atendem apenas parcialmente o presente achado, tendo apontado
oportunidade de melhoria no processo de contratacdo de solugdes de TI,
no tocante as falhas existentes nos termos de referéncia.

Dessa forma, apresentou a seguinte proposta de

encaminhamento:

“Determinar ao TRT da 11% Regido que, em até 90 dias, a contar
da ciéncia desta deliberacédo, aprimore seu processo formal de
contratacédo de solucdes de TI, mediante a definicdo de controles
internos que assegurem a elaboracdo de termo de referéncia que

contemple, entre outros elementos: a definicdo dos critérios

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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para recebimento provisério e definitivo dos bens e/ou servicos
contratados; e a descricdo da forma de pagamento dos bens e/ou

servicos recebidos definitivamente.”

Ao analisar as falhas apontadas, bem como as causas
indicadas pela CCAUD como motivadoras dos referidos achados, quais sejam,
“Falhas na etapa de planejamento do processo de contratacdo de solugdes
de TI e Falhas na gestdo/fiscalizacdo do contrato.”, homologo a

retrotranscrita proposta de encaminhamento.

Achado “2.4 - Falhas na gestdo e/ou fiscalizacgédo
contratual”

Foi detectado pela CCAUD, consocante o0s processos
administrativos encaminhados para andlise, gque, sistematicamente, né&o
ocorre o registro das atividades de acompanhamento da execucgdo dos

contratos pelos gestores e fiscais designados.

Ao tomar como exemplo o Processo Administrativo n® MA
25/2017, verificou a CCAUD que toda a documentacdo das tratativas com
a empresa contratada ndo constava dos autos, o que deveria ter sido

observado, de modo a conferir transparéncia a execucdo contratual.

Mencionou que o artigo 67 da Lei n° 8.666/1993, conduz
a conclusédo de ndo ser suficiente que a instrucdo processual da fase de
acompanhamento da execucdo do contrato restrinja-se aos atestos das notas
fiscais e aos respectivos pagamentos, nada constando a respeito da
comprovacgdo da prestacdo dos servicos, da mensuracdo dos niveis de
acordos estabelecidos no contrato, das ocorréncias dos chamados técnicos
abertos e atendidos pelas empresas contratadas, bem como sobre as

intercorréncias na prestacdo dos servicgos.
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Referiu que a documentacdo da etapa de acompanhamento

da execugdo contratual resguarda os gestores e fiscais quanto ao o
cumprimento dos seus deveres e também a Administracdo do Tribunal, caso -

haja necessidade de aplicacdo de sancdes ou multas decorrentes do -

descumprimento dos termos contratuais.

Mencionou também outro achado, no que se refere a ;

concentracdo das atividades de gestdo e fiscalizacdo dos contratos de -

TIC em poucos servidores. Em relacdo a designacdo dos fiscais, destaca
a CCAUD que foi informado pelo Secretario de TI, durante entrevista
realizada em 3/10/2018, por ocasido da inspecdo in loco, que o TRT11 nao
adota a pratica de designar um fiscal administrativo para os contratos
de TIC.

A referida Coordenadoria ressaltou que Resolucdo CNJ
n® 182/2013 prevé a participacdo de um fiscal administrativo na equipe
de gestdo da contratacdo, a quem compete a fiscalizacdo dos contratos
quanto aos aspectos administrativos, como o pagamento e a aplicacédo de

sancbes, dentre outros.

Assim, concluiu a CCAUD que ha falhas na etapa de
acompanhamento da execug¢do contratual, no gque tange a instrucgdo
processual e que problemas na designacdo e composicdo da equipe de gestédo

dos contratos podem ter contribuido para a sua ocorréncia.

Em sua manifestacdo, o TRT ratifica o achado e reitera
que o seu Manual de Contratacdes de TIC seréd revisado até o final de marco
de 2019, com vistas a atender as recomendacdes contidas neste relatdrio
de auditoria. Acrescenta que as certiddes de acompanhamento dos servicgos
prestados jé& estdo sendo juntadas aos autos por ocasido do atesto de notas

fiscais pelos fiscais dos contratos.
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A CCAUD, no entanto, ressalta que, ndao obstante as
informacdes prestadas pelo Regional gquanto as acdes recentemente
adotadas, hé de se concluir que sdo insuficientes para afastar o presente

achado.

Assim, mencionou a existéncia de falhas na etapa de
acompanhamento da execucdo contratual no que tange a instrucdo processual
e verificou a necessidade de aperfeicoamento do processo de gestdo e
fiscalizacdo contratual, com vistas a mitigar os riscos identificados

no presente achado de auditoria.

Ao considerar a legislacdo que foi adotada como
critério para a andlise dos achados, em especial, o artigo 67 da Lei n°
8.666/93 eoartigo 2°, inciso XII, alinea ¢, da Resolugdo CNJn® 182/2013,
bem como que um dos riscos advindos das aludidas falhas é o de prestacéao
de servico insuficiente, ndo atendendo as demandas do TRT11l, como
relatado pela CCAUD, entendo que deve ser homologada, integralmente, a

seguinte proposta de encaminhamento por ela apresentada:

“T. Determinar ao TRT da 1lla Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, aperfeicoe o processo de
gestdo e fiscalizacdo contratual, estabelecendo controles
internos que assegurem o registro das atividades de
acompanhamento da execucdo dos contratos pelos gestores e
fiscais designados.

II. Recomendar ao TRT da 1lla Regido que reavalie a
designac¢do dos gestores e fiscais dos contratos de TI, de forma
que se realize uma distribuicdo adequada e equitativa de tais
atividades entre seus servidores, bem como assegure a designacdo
de fiscal administrativo para compor a equipe de gestdo dos

contratos de TI.”
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Achado “2.5 - Falhas nos estudos técnicos

preliminares a contratagdo dos servigos de eletrografia”

Destacou a CCAUD que a objetivo da contratacdo em tela
foi de substituir um contrato de outsourcing de impressdo gque se revelou
antiecondmico. De acordo com os estudos preliminares, o TRT estabeleceu
uma nova politica de impressédo, em 2016, que reduziu, sobremaneira, seu
volume de impressdo. Além disso, os estudos destacaram a obrigatoriedade
do uso do sistema de tramitacdo eletrdbnica de processos e documentos
administrativos (e-SAP) e o uso do PJe como outros fatores que
influenciaram essa reducdo. Nesse novo cendrio, o contrato firmado em
2016 (Processo Administrativo MA n°® 1077/2015), para a prestacdo dos
servicos de impressédo mediante pagamento de franquia de impressdes, com

base nos estudos realizados em 2015, demonstrou-se oneroso para o TRT.

Verificou a CCAUD que o estudo mencionado na presente

contratacdo e adotado como premissa para que se considerasse apenas a

solugédo de contratacgdo de servigos de impressdo é€ o mesmo que fundamentou
a contratacdo que se revelou antiecondmica, conforme constatado pelo

proprio TRTI11.

Ressaltou que o cenario de impressdo no ambito do
Regional mudou apdbds a realizacdo do referido estudo em 2015, levando a
conclusédo de que o contrato de servico de impressdo com o pagamento por
franquias de impressdes, era desvantajoso para o TRT11l frente a nova
realidade.

Constatou, portanto, gque, apds essa mudanca de
cenério, em que o volume de impresséo do TRT11 reduziu
significativamente, n&o houve uma nova avaliacdo acerca da opcgdo de

aquisicdo dos equipamentos em vez da contratacdo do servico.

Concluiu, entdo, a CCAUD que, com o intuito de

resguardar a Administracdo do TRT1l e mitigar os riscos da presente
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contratacdo se revelar antiecondémica, héd necessidade de se atualizar os

estudos técnicos realizados para a presente contratacdo, contemplando &

a opcdo de aquisicdo de equipamentos pelo Regional, com vistas a -

demonstrar, objetivamente, a vantagem da contratacdo realizada.

O TRT11l, ao manifestar-se, ratificou o achado de

auditoria e disponibilizou, por meio do envio de documentacdo ©

complementar, o novo Estudo Técnico Preliminar contemplando a aquisicdo -

de impressoras como alternativa para atender a sua demanda de impresséo.

Constatado pela CCAUD que a equipe técnica do TRTI11
realizou um novo estudo técnico preliminar, atendendo plenamente ao
encaminhamento proposto pela equipe de auditoria, ressaltou que incumbe
a2 Administracdo do referido Regional avaliar se esses estudos séao
suficientes para embasar a decisdo de atender a sua demanda de impressao

por meio da prestacdo dos servigos contratados.

Assim, a conclus&o a que chegou a CCAUD foi de que as
medidas adotadas pelo TRT11l s&o suficientes para afastar o presente

achado de auditoria.

Achado “2.6 - Falhas no processo de planejamento

estratégico de TI”

A partir do exame do Planejamento Estratégico de
Tecnologia da Informacdo e Comunicacdo - PETI, elaborado nos moldes

requeridos pela Resolucdo CNJ n°® 211/2015, constatou a CCAUD que ndo

restou evidenciada a participacdo da alta administracdo no processo de

elaboracdo do referido documento.

Verificou, também, a mencionada Coordenadoria que o
processo de planejamento estratégico de TIC, proposto pelo Comité de

Gestdo de TIC, assegura a representatividade das diversas Unidades do

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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Tribunal, por meio do Comité de Governanca de TIC. Entretanto, o referido

processo ainda precisa ser apreciado por este Comité e formalmente

aprovado e instituido pelo TRT11l, razdo pela qual considerou que o -

presente achado subsiste.

Em sua manifestacdo, o TRT1l ratificou o achado e
encaminhou Ata de reunido do CGTIC, datada de 31/10/2018, na qual o
processo de planejamento de TIC foil apreciado e aprovado pelo Comité de

Governanca de TIC.

Em complemento, o TRT11l encaminhou, por mensagem
eletrébnica, em 19/12/2018, a Portaria n°® 624/2018/SGP, de 11 de dezembro

de 2018, gque institui e publica o Processo de Planejamento do PETIC.

Dessa forma, reconheceu a CCAUD que as acdes
deflagradas pelo TRT11l sdao suficientes para afastar o presente achado
de auditoria, razdo pela qual considerou desnecessaria a formulacédo de

proposta de encaminhamento ao CSJT.

Achado “2.7 - Falhas no Plano Estratégico de TI do
Orgao”

Referiu a CCAUD que o TRT11l, instado a se manifestar
acerca da designacédo de responséaveis para prestar contas dos objetivos
estratégicos de TIC, informou que os responsaveis pelo cumprimento dos
objetivos e iniciativas estratégicas do PETIC sdo os gestores, designados

consoante a estrutura organizacional da SETIC.

A partir da andlise do Plano Estratégico de TIC do TRT
(Anexo I), verificou a referida Coordenadoria que hé& indicacé&o das
unidades responsaveis para os indicadores estratégicos, na secdo "Quem

mede".
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Ressaltou, entédo, a CCAUD que o0os ©objetivos

estratégicos sdo mensurados por um ou mais indicadores que, quando &
somados, indicam o desempenho daquela meta. Nos casos em que um objetivo -

é medido por mais de um indicador, a mensuracdo individual destes pode

prejudicar a avaliacdo do objetivo estratégico.

Assim, embora conste do Plano Estratégico de TI do ;

TRT11 (PETIC 2016-2020) a definicdo das unidades responsaveis pelos-”

indicadores, concluiu que existem falhas no PETIC do TRT11 ao ndo designar
0s responsaveis pela prestacdo de contas dos resultados dos objetivos

estratégicos de TI.

O TRT11l ratificou o achado e informou que revisaréd o
PETIC 2016-2020 para incluir, explicitamente, os responsaveis pelas

iniciativas e objetivos estratégicos.

Ao considerar que, dentre os critérios que nortearam
o exame da referida Coordenadoria, estd o artigo 7°, paragrafo tnico,
da Resolugdo CNJ n® 211/2015, bem como que um dos riscos que poderdo advir
do achado em comento é de que as agdes de TI ndo contribuam para os
objetivos estratégicos do Orgdo, entendo pertinente a homologacdo da

seguinte proposta de encaminhamento apresentada:

“Recomendar ao TRT da 11?% Regido que adeque seu Plano Estratégico
de TI, de forma a indicar, explicitamente, os responséaveis pela
prestacédo de contas dos resultados de cada objetivo estratégico

constante de seu PETI.”

Achado “2.8 -Inexisténcia de Plano Tatico de TI
aprovado no ambito do TRT”

Mencionou o CCAUD que, solicitada ao TRT11l a remessa
do Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) ou

Firmado por assinatura digital em 26/04/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
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plano téatico equivalente, bem como o instrumento que o aprovou, foi

encaminhado o Plano Diretor de TI 2016-2018, sem comprovacdo de sua o

aprovacdo formal, cuja falta foi confirmada na entrevista realizada com -

o Diretor da Secretaria de TI, em 3/10/2018, quando da inspecdo in loco.

Mesmo assim a CCAUD realizou a andlise do mencionado

Plano Diretor disponibilizado pelo TRT11l, no qual foi constatada a ;

inexisténcia de estudo qualitativo do pessoal de TI, essencial para a -

definicdo de uma politica de alocacdo de pessoal, considerando o perfil
do profissional. Esse estudo objetiva a identificacdo da necessidade de
servidores a serem alocados na &area de desenvolvimento de sistemas,
suporte aos usuadrios e infraestrutura, visando a efetiva melhoria da
qualidade e ao aumento da quantidade dos servigcos e projetos

desenvolvidos pela unidade de TI.

Foi, entdo, constatado que o Plano Diretor de TI

disponibilizado pelo TRT11l, além de ndo ter sido formalizado, necessita

de aprimoramento, destacando que o Comité Gestor de TI devera revisar,

atualizar e submeter o novo plano a autoridade competente.

Ressaltou a CCAUD que a inexisténcia de um plano tatico
de TI formalizado potencializa os riscos na gestdo e na operacionalizacgdo
dos servicos de TI, pois se trata de um desdobramento do PETIC que
contribui para o alinhamento dos esforcos tatico/operacionais da Unidade

de TI as diretrizes estratégicas de TI do Orgéo.

Em sua manifestacdo, o TRT11l ratificou o achado e

mencionou que o atual plano tadtico de TI ndo estd mais vigente e que se -

encontra em fase de elaboracdo o novo PDTIC 2019-2020, com previsao de
conclusé&o para o final de marco de 2019, gquando serd publicado por meio

de Ato da Presidéncia.
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Assim, a CCAUD apresentou a seguinte proposta de
encaminhamento, a qual homologo por considerar adequada, levando em conta

as falhas apontadas:

“Determinar ao TRT da lla Regido que, em até 90 dias, a contar
da ciéncia desta deliberacdo, elabore e aprove formalmente seu
Plano Tatico de TI, o qual deve conter, no minimo: os principais
projetos com o0s respectivos cronogramas; a indicacdo da
necessidade de recursos orcamentarios para a consecucdo dos
projetos e manutencdo dos servicos de TI; e estudo quantitativo

e qualitativo do quadro de pessoal da unidade de TI.”

Achado “2.9 - Falhas na gestdo de processos de TI”

Informou a CCAUD que, atendendo a sua indagacédo sobre

se o0s processos de gestdo de ativos e de gestdo de mudancas foram °,

formalmente definidos e implantados, o TRT1l informou que possui o0s
processos definidos e encaminhou os documentos de definicdo e mapeamento
dos Processos de Configuracdo e Ativo de Servigco e de Gerenciamento de
Mudancas, entretanto, ndo foram encaminhados os instrumentos formais de

aprovacdo dos processos.

Referiu, durante a entrevista realizada com o Diretor
da Secretaria de TI, em 3/10/2018, por ocasido da inspecdo in loco, que
ndo houve aprovacdo formal dos referidos processos, tendo informado,
especificamente, sobre o Processo de Gerenciamento de Mudancas, que a
sua nova versdo foi aprovada, recentemente, pelo Comité de Gestdo de TI

e serd apreciada pelo CGTIC.

Sem prejuizo, a documentacdo encaminhada pelo TRT11

foi submetida a andlise, tendo sido verificado que had falhas na definicéo
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do processo de gestdo de ativos, visto que o processo ndo prevé o conteudo

minimo do inventdrio de ativos de infraestrutura. Essa deficiéncia ficou o

materializada na andlise do relatdério de inventario patrimonial
encaminhado, que ndo contém os registros de formato do ativo, as
informacdes sobre cbdépia de seguranca e as informagdes sobre a importéancia

do ativo para o negdcio.

Ressaltou também a CCAUD que o processo de gestdo de
ativos de TI subsidia outros processos criticos na gestdo de servicos de
TI e na gestdo da seguranca da informacdo, como os processos de gestdo
de mudancas, de gestdo de riscos e de gestdo da continuidade de servicos
de TI.

No que tange ao processo de gerenciamento de mudangas
revisado, verificou a CCAUD que o documento contempla todos os elementos
ditados pelas melhores praticas, restando, apenas, a necessidade de sua

aprovacdo e estabelecimento formal.

A conclusédo da CCAUD foi, assim, de que existem falhas
na gestdo de processos criticos de TI no TRT11l, no tocante a gestdo de ativos

e mudancas na infraestrutura de TI.

O TRT11 ratificou o achado e informou que os processos
de Gerenciamento de Configuracdo e Ativo de Servigo e de Gerenciamento
de Mudancas foram aprovados pelo Comité de Governanca de TIC, em

31/10/2018, conforme ata de reunido do referido comité.

Em complementacéo a aludida informacéo, em
19/12/2018, por meio de mensagem eletrdnica, disponibilizou as Portarias
n®°s. 614/2018/SGP e 619/2018/SGP, que homologaram e publicaram,
respectivamente, os processos de Gerenciamento de Configuracdo e Ativo

de Servico e de Gerenciamento de Mudancas.
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Foi, entdo, constatado que foram adotadas agdes
recentes pelo TRT11 que atendem as propostas de encaminhamento da equipe

de auditoria e sdo suficientes para sanar o presente achado.

Entretanto, por se tratar de acdo recente de

formalizacdo de processos criticos de TI, recomendou a CCAUD o

acompanhamento, pela Unidade de controle interno do TRT11l, da efetiva a

implantacdo dos referidos processos, em conformidade com as mencionadas
Portarias.
Dessa forma, homologo a proposta de encaminhamento

apresentada pela CCAUD, no sentido de:

“Recomendar ao TRT da lla Regido que acompanhe, por meio de sua
Unidade de Controle Interno, a efetiva implantacdo dos processos
de "Gerenciamento de Configuracdo e Ativo de Servicgo" e de "
Gerenciamento de Mudancas", no &ambito da Secretaria de
Tecnologia da Informacdo e Comunicacdes (SETIC), em conformidade

com as Portarias n.os 614/2018/SGP e 619/2018/SGP.”

Achado “2.10 -Falhas no Sistema de Gestdo de Segurancga

da Informacao”

Destacou a CCAUD que, a partir da indagacédo feita ao
TRT11, no sentido de saber se realiza a gestdo de riscos de seguranca
da informacdo, se houve definicdo de plano de continuidade de TI e de
processo de tratamento de incidentes de seguranca da informacdo e se sua
politica de seguranca da informacédo foi revisada nos ultimos dois anos,
foi verificado que, no que tange a gestdo de riscos, o TRT11 estabeleceu
seu processo de gestdo de riscos de seguranca da informacdo mediante o
Ato n° 28/2018/SGP, de 10 de abril de 2018, que culminou com o Relatédério
de Andlise de Riscos e o Relatdério Operacional de Riscos do sistema e-SAP,

com o apoio da ferramenta Mdédulo Risk Manager. As diretrizes para
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aceitacdo e tratamento desses riscos foram definidas no processo e nos

relatdérios gerados.

No entanto, ndo foi evidenciada a elaboracdo, a
aprovacdo e a implementacdo do Plano de Tratamento dos Riscos ja
priorizados, funcdes atribuidas, respectivamente, ao analista de riscos,
ao proprietédrio dos riscos e ao responsavel pelo tratamento dos riscos,

conforme estabelecido pelo processo do Orgdo auditado.

Assim, constatou a CCAUD que, apesar de o TRT11l ter
iniciado seu primeiro ciclo de gestdo de riscos, ainda carece de agdes

efetivas para a mitigacgdo dos riscos identificados.

No que tange a definicd&o de um Plano de Continuidade
de TI para os processos de negbdcio mais criticos do TRT11l, o Regional

encaminhou o Plano de Continuidade dos Servicgos Essenciais, aprovado pelo

Ato n® 29/2018/SGP, e a Politica de Gestdo de Continuidade para Servicos .

de TIC, instituida pela Portaria n° 190/2018/SGP, ambos os instrumentos
de aprovacdo datados de 10 de abril de 2018.

Acrescentou, em resposta a Requisicdo de Documentos
e Informacdes (RDI) n°® 66/2018, que a Politica de Gestdo de Continuidade
para Servicos de TIC foi instituida, recentemente, e que a implementacédo
do plano estd em andamento, dependendo de processos de aquisicgdes de

hardwares e softwares para a sua conclusdo.

Mesmo assim, analisando o plano de continuidade

encaminhado, a CCAUD verificou a auséncia de definicdo de papéis e de

responsaveis, de condig¢des de ativacdo e de procedimentos a serem

adotados para o restabelecimento dos servicos.

Em relagcdo ao processo de monitoramento e tratamento

dos incidentes de seguranca da informacdo, o TRT1l1l informou gque oS
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incidentes sdo tratados pela Secdo de Seguranca da Informacdo de duas

formas: reativa, por meio de abertura de chamado técnico pelo usudrio &

e proativa, por meio de andlise e monitoramento de logs de servidores -

e ativos criticos.

Esclareceu a CCAUD que, apesar das iniciativas

relatadas pelo TRT11l, ndo restou evidenciada a definicdo de um processo ©

de monitoramento e tratamento dos incidentes de seguranca da informacéo,
com a descricdo dos papéis e responsabilidades como, por exemplo, do
Comité de Seguranca da Informacdo, dos Gestores de TI e da Secé&o de
Seguranca da Informacdo, definicdo e descrig¢do dos procedimentos a serem
adotados em caso de incidentes de seguranca da informac&o, bem como os
detalhes de comunicacdo, o que restou ratificado em entrevista realizada

por ocasido da verificacdo in loco.

No que tange a Politica de Seguranca da Informagdo —
PSI, como mencionado pela CCAUD, o TRT11l informou que a politica vigente,
instituida por meio do Ato n°® 055/2010/SGP, de 25 de outubro de 2010,

ndo foli revisada nos ultimos dois anos.

Ao analisar a PSI vigente, a CCAUD constatou que ndo
h4d definicdo de competéncias e responsabilidades, diretrizes gerais
sobre os temas elencados na Norma Complementar 3/IN01/DSIC/GSIPR e
previsdo de revisdo da politica, o gue torna ainda mais imperiosa a

necessidade de atualizacdo da Politica de Seguranca da Informacdo do TRT.

O TRT11 ratificou o achado e informou que estdo sendo

tomadas providéncias para saneéa-lo.

No que se refere ao Plano de Continuidade de TI e a
Politica de Seguranca da Informacdo, o TRT11l informou que ambos estdo
sendo revisados com previsdo de conclusdo para o final de marco de 2019.

Acrescentou que os planos de tratamento dos riscos priorizados estéo
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sendo elaborados e, por fim, em relacdo ao processo de monitoramento
e tratamento de incidentes de seguranca da informacdo, que a equipe

responsavel pela sua definicdo estd sendo composta.

Dessa forma, concluiu a CCAUD que ha falhas no Sistema
de Gestdo de Seguranca da Informacdo do TRT11l diante da incipiéncia do
processo de gestdo de riscos, da necessidade de implementacdo e de
aprimoramento do Plano de Continuidade de TI para os processos criticos
do Tribunal, da auséncia de definicdo de processo de monitoramento e
tratamento de incidentes de seguranca da informacdo e da necessidade de
revisdo e atualizacdo da politica de seguranca da informacdo do Orgdo,
tendo, por conseguinte, apresentando a seguinte proposta de

encaminhamento:

“Determinar ao TRT da lla Regido que aperfeicoe seu sistema de

gestdo de seguranca da informacdo, que deve contemplar:

a) em até 120 dias, a contar da ciéncia desta deliberacdo, a
elaboracédo, aprovacédo e implementacdo dos planos de tratamento dos
riscos priorizados, bem como o monitoramento dos riscos residuais

apés a implementacdo dos controles identificados;

b) em até 180 dias, a contar da ciéncia desta deliberacdo, plano
de continuidade de TI para os principais servigos, com, no minimo:
a definicdo dos papéis e responsaveis, condicdes para ativacéao,

procedimentos a serem adotados e detalhes de comunicacéo;

c) em até 180 dias, a contar da ciéncia desta deliberag¢do, processo
de monitoramento e tratamento de incidentes de seguranca da

informac&o, que contenha, entre outros, os seguintes elementos:
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definicdo dos papéis e responsabilidades, procedimentos a serem

adotados e detalhes de comunicacédo;

lli‘
d

d) em até 90 dias, a contar da ciéncia desta deliberacdo, revisdo

da Politica de Seguranca da Informacdo, de forma que se incluam a
definicdo de competéncias e responsabilidades, as diretrizes gerais
sobre os temas elencados na Norma Complementar 3/IN01/DSIC/GSIPR

e a previsdo da periodicidade de revisdo da politica.”

Constato que restaram incontroversos os aludidos
achados, bem como os riscos que podem deles decorrer, elencados pela CCAUD,
quais sejam, nos procedimentos de seguranca da informacdo, com o©O
consequente impacto nos processos de negbécio do TRT, a indisponibilidade
de servicgos criticos de TI prejudicando as atividades estratégicas do TRT
e o comprometimento da seguranca dos ativos de TI sem tratamento adequado

e tempestivo, homologo a supradescrita proposta de encaminhamento.

Achado “2.11 -Falhas na atuag¢do do Comité de Segurancga

da Informacgdo”

Consoante solicitacdo feita por meio da RDI n° 66/2018,
foi solicitado ao TRT11 o ato que instituiu o Comité Institucional de
Seguranca da Informacdo, a sua composicdo e questionado se o Comité de
Seguranca da Informacdo vem se reunindo periodicamente e deliberando a

respeito de questdes de sua competéncia.

O TRT11 encaminhou os documentos comprobatdrios da
instituicdo do Comité de Seqguranca da Informacdo, mas, no que tange a atuacdo
do Comité de Seguranca da Informacgdo, informou que o referido comité nédo
vem se reunindo, periodicamente, nem deliberando sobre as questdes de

sua competéncia.
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A CCAUD referiu que a falta de atuacdo do Comité de

Seguranca da Informacdo representa um risco para a supervisdo das acdes de o

seguranca da informacdo em linha com as necessidades do Orgdo, fato que
possivelmente contribuiu para a ocorréncia das falhas encontradas no Sistema

de Gestdo de Seguranca da Informacdo estabelecido no ambito do TRT11.

A manifestacdo do TRT11 foi no sentido de que a
composicdo do Comité de Seguranca da Informacdo serd revista pela nova

Administracdo, empossada em 14/12/2018.

Constatada a existéncia de falhas na atuacdo do Comité
de Seguranca da Informacdo foil apresentada a seguinte proposta de

encaminhamento:

“Determinar ao TRT da 11% Regido que, em até 30 dias, a contar da
ciéncia desta deliberacédo, efetive a atuagdo do Comité de Seguranca
da Informagdo, em especial no que diz respeito a definigdo de

diretrizes estratégicas de seguranca da informacgédo para o Tribunal.”

Ao levar em conta a causa da falha apontada, qual seija,
“a incipiéncia da cultura organizacional no que diz respeito ao tema
Seguranca da Informacdo” e o risco no processo de priorizacdo de
investimentos pela Administracdo do Tribunal a ela relacionada, como
consignado pela CCAUD, homologa-se a supradescrita proposta de

encaminhamento.

Achado “2.12 - Falhas no Plano de Contratacdes de
Solugdes de TI”

Referiu a CCAUD que, a partir de solicitacdo feita ao
TRT11, foram encaminhados os planos de contratacgdes relativos aos anos

de 2016, 2017 e 2018 e as atas do CGTIC que os aprovaram. Indicou também
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o endereco no sitio do TRT na internet para o Portal de Governanca de

TI, onde os respectivos planos estdo publicados.

Da anadlise da documentacdo apresentada pelo TRT11,
verificou a CCAUD que os planos contém todos os elementos previstos na
Resolucdo CNJ n° 182/2013, artigo 7°, exceto o alinhamento estratégico

das contratacdes pretendidas.

Ressaltou que as contratacdes de solucdes de TI
deverdo ser precedidas de planejamento elaborado em harmonia com o
Planejamento Estratégico Institucional e/ou com Planejamento
Estratégico de Tecnologia da Informacdo do Orgdo, de modo a incluir todas
as contratacgdes necessarias ao alcance dos objetivos estabelecidos nos
planejamentos do Orgdo e de TI. Assim sendo, apontar esse alinhamento
no Plano de Contratagdes de Solugdes de TI busca dar maior transparéncia

ao Comité de Governanca de TI e a Administracdo do Tribunal no processo

de aprovacdo e acompanhamento do referido plano, concluindo que, neste

ponto, ha oportunidade de melhoria.

O TRT11 ratificou o achado e informou que a primeira
versdo do Plano de Contratacgdes de 2019 foi encaminhada para aprovacgéo
do Comité de Governanca da Informacdo sem o aprimoramento proposto pela
equipe de auditoria devido ao prazo de 30 de novembro previsto pela
Resolucdo CNJ n° 182/2013.

A considerar que restou evidenciada deficiéncia nos
controles estabelecidos para acompanhamento das contratacdes de solugdes
de TI, ocasionando risco no processo de priorizacdo de investimentos
pela Administracdo do Tribunal, homologo a seguinte proposta de

encaminhamento apresentada pela CCAUD:

“Recomendar ao TRT da 112% Regi&o que revise e aprimore seu plano

de contratagdes de solugbdes de TI, para que contemple,
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explicitamente, o alinhamento estratégico das contratacdes

planejadas.”

Achado “2.13 - Falhas no plano anual de capacitagéo %

da unidade de TI”

Neste ponto, destacou a CCAUD que o TRT11l, indagado ;

quanto a existéncia de um plano anual de capacitacdo, devidamente

aprovado e publicado, indicou o endereco para o Portal de Governanca de
TI, na internet, onde se encontram publicados os planos de capacitacéo
relativos aos anos de 2016, 2017 e 2018, complementando a informacdo com
a cbépia das mensagens eletrdbnicas com a solicitacdo de cursos para a
Escola Judicial, em 2016 e 2017, e com a proposta de cursos para 2018,

assinadas pelo CGTIC.

Da andlise da documentacgdo apresentada pelo Tribunal,

a CCAUD detectou que os planos se limitam a listar os cursos pretendidos

pela unidade de TI e ndo apresentam elementos relevantes, tais como:

objetivo, publico alvo, metas e resultados esperados.

Ressaltou, também, a CCAUD que na entrevista realizada
com o Diretor da Secretaria de TI, em 3/10/2018, por ocasido da inspecéao
in loco, foi questionado se os cursos previstos para 2018 foram realizados
ou estavam com as datas marcadas para realizacdo. Em resposta, foi
informado que grande parte dos cursos previstos ndo foram realizados por
falta de orcamento e foi disponibilizada a lista dos cursos realizados
em 2018.

Destacou a CCAUD importéncia de o TRT11l priorizar a
capacitacdo de sua equipe técnica, com vistas a melhoria da qualidade e
eficiéncia dos servigos de TI, bem como que o plano de capacitacdo é um
instrumento de planejamento para desenvolver as competéncias necessarias

a operacionalizacdo e gestdo dos servicos de TI, visando ao alinhamento
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continuo das competéncias técnicas e gerenciais do quadro de pessoal de
TI as melhores praticas de governanca, bem como sua atualizacéao

tecnoldgica.

Nesse contexto, concluiu que existem falhas no plano
de capacitacdo, ressaltando ser um instrumento de planejamento para
desenvolver as competéncias necessdrias a operacionalizacdo e gestédo dos
servicos de TI, visando ao alinhamento continuo das competéncias técnicas
e gerenciais do quadro de pessoal de TI as melhores préaticas de
governanca, bem como a sua atualizacdo tecnoldgica. Ressalta que as
referidas falhas potencializam os riscos na operacionalizagdo e na

gestdo dos servicos de TI.

O Regional ratificou o achado e informou que, em
virtude do encerramento do exercicio de 2018, foram iniciados os estudos
para a elaboracdo do novo plano de capacitacdo de 2019, que
contemplard as recomendac¢des constantes no presente achado de

auditoria.

A considerar que a falha detectada, como mencionado
pela CCAUD, tem como efeito a ocorréncia de risco no processo de
priorizacdo de investimentos pela Administracdo do Orgdo auditado,
homologo a proposta de encaminhamento elaborada pela referida

Coordenadoria, nos seguintes termos:

“Recomendar ao TRT da 1la Regido que elabore e aprove formalmente
seu plano anual de capacitacdo para a area de TI, contemplando
temas técnicos, de gestdo e governanga, com, no minimo, os
seguintes elementos: objetivos, plublico alvo, metas, resultados

esperados, local e prazos de realizacdo dos cursos.”

Achado “2.14 - Auséncia de avaliagdo da gestdo da TI
por parte da Unidade de Controle Interno”
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Foi wverificado pela CCAUD que existem falhas na

atuacdo da Unidade de Controle Interno do TRT1l, no tocante ao o

desenvolvimento de agdes de controle que apoiem a avaliacdo da TI.

Destacou, a partir da andlise da documentacéo
encaminhada, referente aos anos de 2016 e 2017, que as auditorias tiveram
como escopo principal os processos de contratacgdes de solucdes de TI,
sua conformidade e a adequacdo & Resolucdo CNJ n° 182/2013, quanto aos

aspectos de gestdo previstos na norma.

Ressaltou que, de fato, as auditorias das contratacdes
de TI sé&o de grande relevancia. No entanto, considerando o impacto
estratégico que a gestdo da TI tem nos Tribunais, em especial apds a
implantacdo do processo judicial eletrdnico, torna-se primordial a
realizacdo de auditorias dos controles gerais de TI, comvistas a melhorar
a governanca e a gestédo da TI e, consequentemente, a entrega dos servicos

informatizados.

O TRT11 ratificou o achado e encaminhou o Plano Anual
de Auditoria Interna para 2019 com a inclusdo de acd&o especifica de
avaliacdo da governanca e gestdo da TI, prevista para o periodo de julho

a novembro de 2019.

Destacou a CCAUD que, diante da incluséd@o de acdo de
auditoria em governanca e gestdo de TI no Plano Anual de Auditoria Interna
de 2019, encaminhado pelo TRT11l, considerou suficiente para superar a
falha identificada no presente achado, sendo, assim, desnecesséaria a

formulacdo de proposta de encaminhamento ao CSJT.

No entanto, ressaltou que nao constam do Plano Anual
de Auditoria Interna de 2019 informacgdes detalhadas acerca do escopo da
referida acdo de auditoria. Nesse sentido, destacou a necessidade de que

este esteja alinhado as diretrizes da Administracdo do Regional e que
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contribuam efetivamente para a avaliacdo da gestdo de TI e,

consequentemente, com a governanca corporativa do TRTI11.

Concluida a mencionada andlise individualizada das
ocorréncias identificadas, importante se faz transcrever os itens “3
CONCLUSAO” e “4 — PROPOSTA DE ENCAMINHAMENTO” (gerais), constantes do
Relatdédrio de Auditoria sob analise.

“3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que os
objetivos delineados para a auditoria foram alcancados, sendo

possivel obter respostas para as questdes formuladas.

Para as Questdes de Auditoria n.°; 1 a 3, que tratam da efetiva
utilizacdo dos bens e/ou servicos contratados com recursos do
CSJT e da atuacdo do TRT na fiscalizacdo e gestdo dos contratos
celebrados de forma centralizada pelo Conselho, os procedimentos

realizados ndo evidenciaram achados merecedores de registro.

Em relacdo a contratacdo de bens e servicos de TI, Questdes de
Auditoria n.°: 4 a 7, as principais inconformidades encontradas
foram relativas a falhas nos termos de referéncia (Achado 2.1),
a falhas no processo de contratagcdo de solugdes de TI
estabelecido no &dmbito do Tribunal (Achado 2.2), falhas na
contratacdo de servicos de instalacdo de rede éptica externa
(Achado 2.3), falhas na gestédo e fiscalizagédo contratual (Achado
2.4) e falhas nos estudos técnicos preliminares a contratacgéo
dos servigos de eletrografia (Achado 2.5).

Sob o aspecto da eficiéncia na governang¢a da TI, Questdes de
Auditorian.®: 8 all, os encaminhamentos visaram a implementacéo
de controles internos e ao estabelecimento de processos que

racionalizem os trabalhos e assegurem o atendimento dos
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requisitos dispostos nos normativos e nas melhores praticas

vigentes (Achados 2.6 a 2.14).

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de TI buscam contribuir para a eficiéncia da governanca
da TI na Justica do Trabalho, bem como para a eficiéncia e

economicidade das contratacdes do Tribunal nessa area.
4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional do }
Trabalho da lla Regido e em funcdo do escopo definido para os
trabalhos de inspecdo, a equipe identificou 14 (quatorze)
achados de auditoria relacionados a gestdo de tecnologia da ﬁ

informacdo e comunicacédo.

Em sua manifestacdo acerca dos fatos apurados, o TRT apresentou
providéncia satisfatdéria para a plena solucdo de 4 (quatro)
desses achados, motivo pelo qual ndo cabe, em relacdo a esses, %

qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, gque requerem a adogdo
de providéncias saneadoras, propde-se ao Conselho Superior da ™
Justica do Trabalho:

[i1]

I. determinar ao Tribunal Regional do Trabalho da 112 Regido que:

o

1. aprimore, em até 90 dias, a contar da ciéncia desta

11}
']

deliberacgdo, seu processo formal de contratacdo de solugdes de
TI, mediante a definicgdo de controles internos que assegurem a
observancia dos dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:
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1.1 instrucdo preparatéria a coparticipacédo em atas de registro &
de ©precos, com a aprovacdo pela autoridade competente,
preferencialmente apds exame da Assessoria Juridica (Achado

2.2.a);

1.2 elaboracédo de Termo de Referéncia, devidamente aprovado pelo
titular da unidade demandante, que contemple, entre outros
elementos: a definicdo dos critérios para recebimento provisdrio
e definitivo dos bens e/ou servicos contratados; a descricdo da
forma de pagamento dos bens e/ou servigos recebidos ﬂ
definitivamente; a descricdo da qualificacdo técnica a ser !
exigida das licitantes; a definicdo do modelo de ordem de
servico; e a definicdo do modelo de gestdo do contrato (Achados

2.1, 2.2.b e 2.3); o

2. aperfeicoe, em até 90 dias, a contar da ciéncia desta
deliberacdo, o processo de gestdo e fiscalizagdo contratual,
estabelecendo controles internos que assegurem o registro das
atividades de acompanhamento da execugdo dos contratos pelos %

gestores e fiscais designados (Achado 2.4.1).

3. elabore e aprove formalmente, em até 90 dias, a contar da
ciéncia desta deliberacdo, seu Plano Tatico de TI, o qual deve ©
conter, no minimo: os principais projetos com os respectivos

(1]
cronogramas; a indicacéo da necessidade de recursos o
orcamentdrios para a consecucgdo dos projetos e manutencdo dos L
servigcos de TI; e estudo quantitativo e qualitativo do quadro ﬁ

de pessoal da unidade de TI (Achado 2.8).

11}
']

4. aperfeicoe seu sistema de gestdo de segurancga da informacéo,

que deve contemplar:
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4.1. em até 120 dias, a contar da ciéncia desta deliberacédo, a
elaboracdo, aprovacdo e implementacdo dos planos de tratamento
dos riscos priorizados, bem como o monitoramento dos riscos
residuais apbds a implementacdo dos controles identificados

(Achado 2.10.a);

4.2. ematé 180 dias, a contar da ciéncia desta deliberacdo, plano
de continuidade de TI para os principais servicos, com, no
minimo: a definicdo dos papéis e responséaveis, condig¢des para
ativacdo, procedimentos a serem adotados e detalhes de

comunicacdo (Achado 2.10.Db);

4.3. em até 180 dias, a contar da ciéncia desta deliberacéo,
processo de monitoramento e tratamento de incidentes de
seguranca da informacdo, que contenha, entre outros, os
seguintes elementos: definicdo dos papéis e responsabilidades,
procedimentos a serem adotados e detalhes de comunicacgdo (Achado

2.10.¢c);

4.4, em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo da Politica de Seguranca da Informacdo, de forma que se
incluam a definicdo de competéncias e responsabilidades, as
diretrizes gerais sobre os temas enumerados na Norma
Complementar 3/INO1/DSIC/GSIPR e a previsdo da periodicidade de

revisdo da politica (Achado 2.10.d).

5. efetive, em até 30 dias, a contar da ciéncia desta deliberacéo,
a atuacgdo do Comité de Seguranca da Informagdo, em especial no
que diz respeito a definicdo de diretrizes estratégicas de

seguranc¢a da informag¢&o para o Tribunal (Achado 2.11).

IT. recomendar ao TRT da 11% Regido que:
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1. reavalie a designacédo dos gestores e fiscais dos contratos de
TI, de forma que se realize uma distribuicdo adequada e
equitativa de tais atividades entre seus servidores, bem como
assegure a designacdo de fiscal administrativo para compor a

equipe de gestédo dos contratos de TI (Achado 2.4.11);

2. adeque seu Plano Estratégico de TI, de forma a indicar,
explicitamente, os responsaveis pela prestacdo de contas dos
resultados de cada objetivo estratégico constante de seu PETI

(Achado 2.7);

3. acompanhe, por meio de sua Unidade de Controle Interno, a
efetiva 1implantacdo dos processos de " Gerenciamento de
Configuragdo e Ativo de Servigo" e de "Gerenciamento de
Mudancas", no dmbito da Secretaria de Tecnologia da Informacdo
e Comunicac¢des (SETIC), em conformidade com as Portarias n.°s

614/2018/SGP e 619/2018/SGP. (Achado 2.9);

4. revise e aprimore seu plano de contratacdes de solugdes de TI,
para que contemple, explicitamente, o alinhamento estratégico

das contratacgdes planejadas (Achado 2.12);

5. elabore e aprove formalmente seu plano anual de capacitacgéo
para a éarea de TI, contemplando temas técnicos, de gestédo e
governanca, com, no minimo, os seguintes elementos: objetivos,
publico alvo, metas, resultados esperados, local e prazos de

realizacdo dos cursos (Achado 2.13).”

Em face da ratificacdo de todas as medidas constantes
do item “4 - PROPOSTA DE ENCAMINHAMENTO” do relatdério de auditoria
elaborado pela CCAUD, homologo-o, integralmente, determinando-se ao
Tribunal Regional do Trabalho da 11®% Regido que adote as providéncias

necessarias com vistas ao cumprimento das medidas saneadoras e das
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recomendacdes homologadas, constantes da referida proposta, nos termos

e prazos estabelecidos.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justiga do
Trabalho, por unanimidade, CONHECER e HOMOLOGAR o relatério final da ;

auditoria realizada na area de gestdo de tecnologia da informacdo e

comunicacdo do Tribunal Regional do Trabalho da 11% Regiéo,
determinando-se ao Tribunal auditado o cumprimento das medidas
saneadoras e das recomendacdes homologadas, constantes da proposta de
encaminhamento nele apresentada pela Coordenadoria de Controle e
Auditoria - CCAUD, nos termos e prazos estabelecidos, tudo conforme os
fundamentos, oficiando-se a Presidéncia do mencionado Tribunal do

Trabalho acerca do inteiro teor desta deciséo.

Brasilia, 23 de abril de 2019.

Firmado por assinatura digital (MP 2.200-2/2001)
DESEMBARGADORA SUZY ELIZABETH CAVALCANTE KOURY
Conselheira Relatora
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