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ACORDADO
(Conselho Superior da Justig¢a do Trabalho)
csveMm/  /

MONITORAMENTO DE AUDITORIA E OBRAS.
TRIBUNAL REGIONAL DO TRABALHO DA 9°

REGIAO. AREA DE TECNOLOGIA DA '

INFORMAGAO E COMUNICAGAO. ATENDIMENTO
PARCIAL DAS DELIBERAGOES DO CSJT
DECORRENTES DE AUDITORIA. HOMOLOGAGAO.

Homologa-se o) Relatédrio de

Monitoramento elaborado pela
Coordenadoria de Controle e Auditoria -
CCAUD/CSJT, a fim de <considerar
parcialmente atendidas pelo Tribunal
Regional do Trabalho da 9% Regido as
deliberacdes prolatadas no acoédrdéo
CSJT-A-952-27.2018.5.90.0000,

referentes a auditoria relativa a é4rea
de Gestédo de Tecnologia da Informacéo e
Comunicacdo, o gue enseja a proposta de
encaminhamento formulada pela CCAUD,

ora acolhida, para conceder ao Tribunal

Regional prazo para saneamento das
irregularidades apontadas.
Procedimento de Monitoramento de
Auditorias e Obras conhecido e
homologado.

Vistos, relatados e discutidos estes autos de
Monitoramento de Auditorias e Obras n° CSJT-MON-4353-97.2019.5.90.0000,
em que é Interessado(a) TRIBUNAL REGIONAL DO TRABALHO DA 9 2 REGIAO.

Trata-se de Procedimento de Monitoramento de
Auditoria e Obras na Aarea de tecnologia da informacdo e comunicacédo
visando a verificacdo, por parte da Coordenadoria de Controle e Auditoria
do Conselho Superior da Justica do Trabalho - CCAUD/CSJT, quanto ao

cumprimento das deliberacgdes deste Conselho relacionadas no acdrdao
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PROCESSO N° CSJT-MON-4353-97.2019.5.90.0000 =
prolatado nos autos CSJT-A- CSJT-A-952-27.2018.5.90.0000, considerado E
publicado em 04/10/2018. i
Considerando o teor do referido acérddo, o Plendrio -
deste Conselho, por unanimidade, decidiu “conhecer da matéria versada_%
nos autos, com fundamento nos artigos 6°, inciso IX, e 86 do RICSJT e,
no mérito, homologar o resultado final da presente auditoria
administrativa para determinar ao Tribunal do Trabalho da 92 Regido que ;
adote, nos prazos definidos, as providéncias necessdrias ao fiel a
atendimento das recomenda¢bes constantes do Relatdorio Final de
Auditoria, sob pena de posterior deliberacdo a respeito de imposigcdo de
sancdo” . o
Posteriormente, restou elaborado pela Coordenadoria
de Controle e Auditoria do Conselho Superior da Justica do Trabalho -
CCAUD/CSJT o relatdério de monitoramento, sendo submetido a consideracdo E
do Excelentissimo Presidente deste Conselho, Ministro Jodo Batista Brito
Pereira, e, em seguida, distribuido a esta Desembargadora Conselheira
para fins de relatoria. o
Conclusos os autos.

FE o relatério. ®

vorTo

H
|

CONHECIMENTO

O presente procedimento de monitoramento do o
cumprimento - por parte do Tribunal Regional do Trabalho da 82 Regido 3
- em relacdo ao acérdao CSJT-A-952-27.2018.5.90.0000, encontra previsdo &
no art. 90 do Regimento Interno deste Conselho.

Desta forma, com supeddneo no disposto no artigo 90 &
do RICSJT, CONHECO do procedimento de Monitoramento de Auditorias e
Obras.

II - MERITO
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@) presente procedimento de Monitoramento de ;
Auditorias e Obras na area de tecnologia da informacdo e comunicacdo foi -
instituido com a finalidade de verificacdo, pela Coordenadoria de

Controle e Auditoria do Conselho Superior da Justiga do Trabalho - f

CCAUD/CSJT, do cumprimento das deliberacdes deste Conselho relacionadas

no acdérddo prolatado nos autos CSJT-A-952-27.2018.5.90.0000, publicado 8

em 04/10/2018.

Nessa ocasido, o Plendrio deste Conselho, por
unanimidade, decidiu “conhecer da matéria versada nos autos, com
fundamento nos artigos 6°, inciso IX, e 86 do RICSJT e, no mérito,
homologar o resultado final da presente auditoria administrativa para
determinar ao Tribunal do Trabalho da 9% Regido que adote, nos prazos
definidos, as providéncias necessdrias ao fiel atendimento das
recomendacbes constantes do Relatdrio Final de Auditoria, sob pena de

posterior deliberacdo a respeito de imposigdo de sangdo”.

Ressalto que foram efetuadas as seguintes 4

determinacdes:

I. Determinar ao Tribunal Regional
do Trabalho da 9% Regido que:

1. aprimore, em até 90 dias, a
contar da ciéncia desta deliberagcdo, sSeu processo
formal de contratacdo de solucdes de TI, mediante a
definicdo de controles 1internos que assegurem a
observdncia dos dispositivos da Resolug¢do CNJ n.°

182/2013, em especial no tocante a:

1.1 instrucdo  preparatdria a

coparticipagcdo em registro de precos, com a aprovagcdo
pela autoridade competente (Achado 2.2.I1.a);

1.2 elaboracdo de Termo de
Referéncia, devidamente aprovado pelo titular da

unidade demandante, que contemple, entre outros
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elementos: a descrigdo da forma de pagamento dos bens
e/ou servicos recebidos definitivamente; :

e a definicdo das situacdes que -
possam caracterizar descumprimento das obrigagées_%
contratuais estabelecidas, para fins de defini¢do dos f
percentuais das multas a serem aplicadas (Achados 2.1
e 2.2.1.b);

1.3 formalizacdo dos termos &
contratuais, nas contratacbdes que tenham obrigacdes :
futuras, com prazos de vigéncia compativeis com O
objeto contratado (Achado 2.2.I.c)

2. adote, em até 30 dias, a contar £
da ciéncia desta deliberacdo, as medidas necessarias 2
para assegurar a vigéncia contratual durante o periodo
de garantia previsto nos Contratos n.os 62/2016 e
73/2016 (Achado 2.2.II)

3. exija da contratada, em até 60.?
dias, a contar da ciéncia desta deliberacdo, a
alocacdo de profissional que atenda a qualificacdo
minima exigida para o posto de trabalho relativo a ilha
especializada de monitoramento de conhecimento,
fixando novo prazo para o cumprimento da exigéncia,
sob pena de aplicacdo das sanc¢cdes previstas no
Contrato n.° 01/2015(Achado 2.3.a);

4. aperfeicoe, em até 180 dias, a
contar da ciéncia desta deliberacdo, a gestdo do

o

Contrato n.° 01/2015, mediante o estabelecimento de o
controles internos que garantam a efetiva verificacdo I
do cumprimento dos niveis de servico, conforme
previsdo contratual, e a vinculacdo dos pagamentos ao

alcance das metas definidas (Achado 2.3.b)
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5. implemente, em até 180 dias, a :

contar da ciéncia desta deliberacdo, o plano de agdo S

definido pela Secretaria de Tecnologia da Informacdo -

com vistas a sanar as falhas identificadas pela -
Secretaria de Controle Interno do TRT, consignadas no f
Relatdério de Auditoria SCI n.° 5/2016 (Achado 2.3.c);

6. estabeleca, em até 60 dias, a =
contar da ciéncia desta deliberag¢do, controles :
internos que assegurem a observadncia da Politica n.°
11/2017, em especial no que tange aos processos de
elaboracdo, monitoramento e revisdo da estratégia de
TI do Tribunal (Achado 2.4.a);

7. revise, aprove e publique, em até
60 dias, a contar da ciéncia desta deliberacdo, seu
Plano Estratégico de TI, em conformidade com a
Resolucdo CNJ n.° 211/2015(Achado 2.4.b) ;

8. revise e aprove formalmente, em 5
até 60 dias, a contar da ciéncia desta deliberacdo,
seu Plano Tatico de TI, o qual deve conter, no minimo:
os principais projetos com os respectivos
cronogramas,; a indicac¢do da necessidade de recursos
orcamentdrios para a consecucdo dos projetos e
manutencdo dos servicos de TI; e estudo quantitativo
e qualitativo do quadro de pessoal da unidade de @
TI (Achado 2.5);

9. adote, em até 30 dias, a contar i
da ciéncia desta deliberacdo, controles internos que 3
assegurem a observdncia do Ato Presidéncia n.°
97/2018, com vistas a atuacdo periddica do Comité de
Seguranca da Informacdo (Achado 2.6);

10. aprimore, em até 180 dias, a

contar da ciéncia desta deliberacdo, seu processo de
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gestdo de ativos, de maneira que todos os ativos de .
infraestrutura de TI sejam inventariados, &
contemplando, no minimo: tipo de ativo,; formato; -
localizagdo; informagdes sobre coépia de seguranga; %
importdncia do ativo para o negdcio,; e proprietdrio f
do ativo (Achado 2.7) |

11. aperfeicoe seu sistema de ;
gestdo de segurangca da informacgdo, que deve-”
contemplar:

11.1 em até 120 dias, a contar da
ciéncia desta deliberacdo, controles internos que
assegurem a execucdo sistematica do processo de gestdo
de riscos, em conformidade com o processo de gestdo
de riscos 1instituido pelo despacho DES STI n.°
111/2017 (Achado 2.8.1.a);

11.2 em até 180 dias, a contar da
ciéncia desta deliberagdo, plano de continuidade de.f
TI, atualizado, para os principals servig¢os, com, no
minimo: a definigcdo dos papéis e responsaveis,
condi¢bes para ativag¢do, procedimentos a serem
adotados e detalhes de comunicacdo (Achado 2.8.I1.b);

11.3 em até 90 dias, a contar da
ciéncia desta deliberacdo, revisdo da Politica de
Seguranca da Informacdo, de forma que se incluam as
referéncias legalis e normativas que embasaram sua 3
elaboracdo, assim como as diretrizes gerais sobre, no
minimo, o0s temas enumerados na Norma Complementar i
3/IN01/DISC/GSIPR (Achado 2.8.I.c)

II. recomendar ao Tribunal Regional
do Trabalho da 9 Regido que elabore e aprove
formalmente plano anual de capacitagdo para a drea de
TI, contemplando temas técnicos, de gestdo e

governang¢a, com, no minimo, o0s seguintes elementos:
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objetivos, publico alvo, metas, resultados esperados,

local e prazos de realizacdo dos cursos. (Achado 2.10)

Analisados o questionadrio devidamente respondido e a
respectiva documentac¢cdo, a Coordenadoria de Controle e Auditoria

—-CCAUD/CSJT concluiu no seu Relatdério de Monitoramento que, das onze

deliberacdes, nove foram cumpridas. As duas deliberacdes ainda em fase ¢

de cumprimento ou implementacdo sdo as abaixo elencadas:

10. aprimore, em até 180 dias, a
contar da ciéncia desta deliberacdo, seu processo de
gestdo de ativos, de maneira que todos os ativos de
infraestrutura de TI sejam inventariados,
contemplando, no minimo: tipo de ativo,; Zformato;
localizagdo; informagdes sobre cdpia de seguranca;
importdncia do ativo para o negdcio,; e proprietdrio
do ativo (Achado 2.7)

11. aperfeicoe seu sistema de
gestdo de segurangca da informacdo, que deve
contemplar:

11.1 em até 120 dias, a contar da
ciéncia desta deliberacdo, controles internos que
assegurem a execucdo sistematica do processo de gestdo
de riscos, em conformidade com o processo de gestdo
de riscos 1instituido pelo despacho DES STI n.°
111/2017 (Achado 2.8.T.a);

11.2 em até 180 dias, a contar da

ciéncia desta deliberacdo, plano de continuidade de -

TI, atualizado, para o0s principails servicos, com, no
minimo: a definicdo dos papéis e responsaveis,
condi¢bes para ativacdo, procedimentos a serem

adotados e detalhes de comunicacdo (Achado 2.8.I1.b);
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11.3 em até 90 dias, a contar da

ciéncia desta deliberacdo, revisdo da Politica de G

Seguranca da Informacdo, de forma que se incluam as -

referéncias legalis e normativas que embasaram sua %
elaboracdo, assim como as diretrizes gerais sobre, no f
minimo, os temas enumerados na Norma Complementar.y
3/IN01/DISC/GSIER (Achado 2.8.I.c) :

Desta forma, a CCAUD assim conclui:

Nesse cendario, destacam-se como
cumpridas ou implementadas, o aprimoramento de seu
processo de contratagcdo de solugbes de TI; o
alinhamento do Plano Estratégico de TI, em T
conformidade com a Resolucdo CNJ n.° 211/2015; a
instituig¢do formal do seu PDTIC; a atuag¢do periddica
do Comité de Seguranca da Informacdo,; e a elaboracgcdo
do plano anual de capacitacdo para a area de TI.

Por sua vez, mantém-se em
cumprimento 0s ajustes no inventdrio de ativos de TI,
bem como a implementacdo formal e consequente execugdo
de seu processo de gestdo de riscos de TIC.

Em que pese o notdrio aprimoramento
na gestdo de TI do orgdo, as a¢des inconclusas acima
relatadas ainda induzem risco a gestdo e governanca
de TI do Orgdo, a prestacdo de servicos informatizados g
e aos investimentos realizados pelo Tribunal Regional
e pelo proprio CSJT.

Por essa razdo, entende—se'q
necessdria a continuacdo dos procedimentos de
monitoramento no Admbito do CSJT até o pleno
cumprimento das determinac¢des constantes do Acdrddo
CSJT-A-952-27.2018.5.90.0000.
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Por fim, em relacdo as andlises .

realizadas pela Unidade de Controle Interno do S

Tribunal Regional, encaminhadas na oportunidade das -

respostas as nossas requisi¢bes de documentos e_ﬁ
informacdbes (RDIs), 1mpende ressaltar que este f
relatdorio de monitoramento visa verificar o efetivo
cumprimento das deliberacdes exaradas pelo CSJT,
manifestadas em acorddo, fruto de acdo de auditoria-”
no Tribunal Regional, com escopo previamente definido ;
e comunicado.

Nesse sentido, a avaliacdo das
analises da Unidade de Controle Interno do TRT f
encontra-se fora do escopo deste relatdorio. Porém, J
destaca-se a relevdncia dessas consideragdes que
visam a4 melhoria da gestdo e do nivel de maturidade
da TI do Tribunal. Logo, reitera-se que cabe ao
Tribunal avaliar a oportunidade e conveniéncia dessas S
avaliacdes, considerando as suas diretrizes para a

governanca de TIC.

Por fim, propde sejam feitas as seguintes
determinacdes:

4.1. determinar ao TRT da 92 Regido
que:

4.1.1. estabeleca efetivamente,
até 30/11/2019, seu processo de gestdo de riscos de
TI, a partir da conclusdo de seu projeto coorporativo
de gestdo de riscos;

4.1.2. encaminhe a CCAUD/CSJT, até
30/01/2020, a documentacdo necessdria para comprovar
0 pleno cumprimento do item anterior, sob pena de, em
ndo o fazendo, com base no art. 97, inciso V, do RICSJT,

ficarem sobrestados automaticamente os investimentos

Firmado por assinatura digital em 03/12/2019 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.



f1s.10

H -

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-4353-97.2019.5.90.0000

na drea de Tecnologia da Informacdo do TRT da 9% Regido

com recursos consignados na lei orcamentdria ao CSJT; -

4.2. recomendar ao TRT da 9% Regido -

que, por meio de sua Unidade de Controle Interno,
acompanhe a efetiva Iimplementacdo do inventdrio de

ativos de TI, no qual devem constar as informacdbes

relativas a copias de seguranca dos principais ativos 4

do Tribunal.

Constata-se, de fato, que as deliberacdes do acdrdéo
CSJT-952-27.2018.5.90.0000, referentes a auditoria realizada na Area de
Tecnologia da Informagcdo e Comunicacdo, foram parcialmente atendidas
pelo Tribunal Regional do Trabalho da 9% Regiéo.

Ante o exposto, homologo o relatdério de monitoramento
do cumprimento das deliberacdes deste Conselho para considerar
cumpridas, pelo TRT da 9% Regido, as deliberacdes dos itens 1 a 9, e em

fase de implementacdo as deliberacdes 10 e 11 do acdrdéao

CSJT-952-27.2018.5.90.0000, relacionadas a Gestdo de Tecnologia da

Informacdo e Comunicac¢do, bem como determinar ao Tribunal Regional o
cumprimento das medidas constantes da proposta de encaminhamento da

CCAUD, nos termos da fundamentacdo.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, conhecer do Procedimento de Monitoramento de
Auditoria e Obras e, no mérito, homologar o relatdério de monitoramento

do cumprimento das deliberacdes deste Conselho para considerar

cumpridas, pelo TRT da 9° Regido, as deliberacdes dos itens 1 a 9, e em

fase de implementacdo as deliberacdes 10 e 11 do acdédrdéo
CSJT-952-27.2018.5.90.0000, relacionadas a Gestdo de Tecnologia da
Informacdo e Comunicacdo, bem como determinar ao Tribunal Regional o
cumprimento das medidas constantes da proposta de encaminhamento da

CCAUD, nos termos da fundamentacdo.
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