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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUGCAO

A auditoria realizada no Tribunal Regional do Trabalho da
9% Regido, cuja inspecdo in loco transcorreu no periodo de 2 a
6 de abril de 2018, cumpriu programagcdo do Plano Anual de
Auditoria do Conselho Superior da Justica do Trabalho para o
exercicio 2018, consoante previsto no Ato CSJT.GP.SG n.°333,

de 16/11/2017, alterado pelo Ato CSJT.GP.SG n.° 13/2018.

Em face das constatacdes da auditoria, o Plendrio do CSJT
determinou ao TRT da 9% Regido a adocdo de 11 medidas
saneadoras e 1lhe fez 1 recomendacdo, resumidas abaixo, que

serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 9°2

Regido que:

1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacédo, seu processo formal de contratacdo de
solucdes de TI, mediante a definicdo de controles
internos que assegurem a observéancia dos
dispositivos da Resolugdo CNJ n.° 182/2013, em

especial no tocante a:

1.1 instrucdo preparatdria a coparticipacéo em
registro de precos, com a aprovacdo pela

autoridade competente (Achado 2.2.I1.a);

1.2 elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da wunidade demandante,
que contemple, entre outros elementos: a

descricdo da forma de pagamento dos bens e/ou
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servicos recebidos definitivamente; e a
definicdo das situacdes que possam caracterizar
descumprimento das obrigacdes contratuais
estabelecidas, para fins de definicéo dos
percentuais das multas a serem aplicadas

(Achados 2.1 e 2.2.1.0b);

1.3 formalizacéo dos termos contratuais, nas
contratacgdes que tenham obrigacgdes futuras, com
prazos de vigéncia compativeis com o objeto

contratado (Achado 2.2.1I.c);

adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessiarias para assegurar a
vigéncia contratual durante o periodo de garantia
previsto nos Contratos n.°® 62/2016 e 73/2016
(Achado 2.2.11);

exija da contratada, em até 60 dias, a contar da
ciéncia desta deliberacéo, a alocacéo de
profissional que atenda a qualificacdo minima
exigida para o posto de trabalho relativo a ilha
especializada de monitoramento de conhecimento,
fixando novo prazo para o cumprimento da exigéncia,
sob pena de aplicacdo das sancdes previstas no

Contrato n.° 01/2015(Achado 2.3.a);

aperfeicoe, em até 180 dias, a contar da ciéncia
desta deliberacdo, a gestdo do Contrato n.° 01/2015,
mediante o estabelecimento de controles internos que

garantam a efetiva verificacdo do cumprimento dos
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niveis de servigo, conforme previsdo contratual, e a
vinculacdo dos pagamentos ao alcance das metas

definidas (Achado 2.3.b);

implemente, em até 180 dias, a contar da ciéncia
desta deliberacdo, o plano de acdo definido pela
Secretaria de Tecnologia da Informacdo com vistas a
sanar as falhas identificadas pela Secretaria de
Controle Interno do TRT, consignadas no Relatdério de

Auditoria SCI n.° 5/2016 (Achado 2.3.c);

estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacdo, controles internos gue assegurem
a observédncia da Politica n.° 11/2017, em especial
no que tange aos processos de elaboracao,
monitoramento e revisdo da estratégia de TI do

Tribunal (Achado 2.4.a);

revise, aprove e publique, em até 60 dias, a contar
da ciéncia desta deliberacdo, seu Plano Estratégico
de TI, em conformidade com a Resolucdo CNJ n.°

211/2015(Achado 2.4.Db);

revise e aprove formalmente, em até 60 dias, a
contar da ciéncia desta deliberacdo, seu Plano
Tatico de TI, o qual deve conter, no minimo: os
principais projetos com os respectivos cronogramas;
a indicacdo da necessidade de recursos orcamentarios
para a consecucdo dos projetos e manutencdo dos
servigcos de TI; e estudo quantitativo e qualitativo

do quadro de pessoal da unidade de TI (Achado 2.5);
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9. adote,

em até 30 dias, a contar da ciéncia desta

deliberacgdo, controles 1internos que assegurem a

observadncia do Ato Presidéncia n.° 97/2018, com

vistas a atuacgdo periddica do Comité de Seguranca da

Informacdo (Achado 2.6);

10. aprimore, em até 180 dias, a contar da ciéncia

desta deliberacé&o, seu processo de gestdo de ativos,

de maneira que todos os ativos de infraestrutura de

TI sejam

tipo

inventariados, contemplando, no minimo:

ativo; formato; localizacdo; informacdes

sobre cépia de seguranca; importdncia do ativo para

o negbdcio; e proprietdrio do ativo(Achado 2.7);

11. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

11.1 em até 120 dias, a contar da ciéncia desta

11.

deliberacéo, controles internos que
assegurem a execucao sistemética do
processo de gestao de riscos, em

conformidade com o processo de gestdo de
riscos instituido pelo despacho DES STI n.°

111/2017 (Achado 2.8.I.a);

em até 180 dias, a contar da ciéncia desta
deliberacédo, plano de continuidade de TI,
atualizado, para os principais servicos,
com, no minimo: a definic&o dos papéis e

responsaveis, condicdes para ativacéo,
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procedimentos a serem adotados e detalhes

de comunicacdo (Achado 2.8.1.b);

11.3 em até 90 dias, a contar da ciéncia desta
deliberacéo, reviséao da Politica de
Seguranca da Informacdo, de forma gque se
incluam as referéncias legais e normativas
que embasaram sua elaboracgdo, assim como as
diretrizes gerais sobre, no minimo, os
temas enumerados na Norma Complementar

3/IN0O1/DISC/GSIPR (Achado 2.8.I.c);

IT. recomendar ao Tribunal Regional do Trabalho da 9°
Regido que elabore e aprove formalmente plano anual de
capacitagcdo para a 4&rea de TI, contemplando temas
técnicos, de gestdo e governang¢a, com, no minimo, os
seguintes elementos: objetivos, publico alvo, metas,
resultados esperados, local e prazos de realizacdo dos

cursos. (Achado 2.10).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante as RDIs n.°® 95/2018, de
19/11/2018; 92/2018, de 4/12/2018; 3/2019, de 16/1/2019;
9/2019, de 4/2/2019, e, por fim, 95/2019, de 3/4/2019, o
encaminhamento de documentos e informacdes habeis a demonstrar

a adocdo das providéncias determinadas pelo Plendrio do CSJT.

Destaca-se ainda, a oportunidade de o Tribunal Regional
evidenciar, até a ultima RDI, inclusive, qualquer evolucgédo

ocorrida no decorrer do andamento da execucdo de suas acdes
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voltadas para o efetivo cumprimento das deliberacdes acima

citadas.

A partir do exame da documentacdo apresentada, formulou-
se Jjuizo de wvalor acerca do grau de atendimento das

deliberag¢des do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacgdes intrinsecas, pois se baseia na apresentacdo
de dados e informacgdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam importantes para
corroborar as conclusdes, como inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras inspec¢des 1in loco,

serdo realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NA ETAPA DE PLANEJAMENTO E NO PROCESSO DAS
CONTRATAGCOES DE SOLUGCOES DE TI

2.1.1 DETERMINACAO

Aprimore, em até 90 dias, a contar da ciéncia desta
deliberacédo, seu processo formal de contratacdo de solucdes de
TI, mediante a definicd&o de controles internos que assegurem a
observédncia dos dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:
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e instrucdo preparatdria a coparticipacdo em registro de
precgos, com a aprovagdo pela autoridade competente

(Achado 2.2.I1.a);

e eclaboracdo de Termo de Referéncia, devidamente aprovado
pelo titular da unidade demandante, que contemple, entre
outros elementos: a descricdo da forma de pagamento dos
bens e/ou servicos recebidos definitivamente; e a
definicéo das situacdes que possam caracterizar
descumprimento das obrigacdes contratuais estabelecidas,
para fins de definicdo dos percentuais das multas a serem

aplicadas (Achados 2.1 e 2.2.I.b);

e formalizacdo dos termos contratuais, nas contratacgdes que
tenham obrigacdes futuras, com prazos de vigéncia

compativeis com o objeto contratado (Achado 2.2.I.c)

2.1.2 SITUAGAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

A  partir da andlise de processos administrativos
encaminhados pelo Regional, tendo como objeto: a prestacdo de
servico de suporte técnico a Solucdo de Gerenciamento - Assyst
por 20 meses; a aquisicdo de 1.578 microcomputadores; o
fornecimento de Subscricdes JBOSS por 48 meses ; e a aquisicéo
de equipamentos servidores tipo blade, verificou-se a auséncia
da instrucdo preparatéria a coparticipacdo de registro de
precos e de aprovacdo do Termo de Referéncia (TR) pelo titular
da unidade demandante da solucdo de TIC, bem como falhas na

definicdo da vigéncia de instrumento contratual.
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2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 3/2019, de
16/1/2019, gque incluiu em seu Processo de Contratacdes de
Solucdes de TIC, mais precisamente no fluxo de "Execucdo do
Plano de Contratacdes de Solucdes de TIC - com
descentralizacdo de recursos", uma etapa preparatdria a
coparticipacédo de registro de precos prevendo a aprovacdo pela

autoridade competente.

Acrescentou que, nessa etapa, a equipe técnica deveré
elaborar um estudo preparatdédrio de viabilidade contendo ao
menos a demonstracdo da necessidade, a quantidade necessaria,

os impactos da ndo contratacdo e a motivacdo desta.

Tal estudo deve ser submetido a autoridade competente em
questdes de contratagcdes, no caso a Ordenadoria da Despesa,
para verificacdo de eventuais vicios, inconformidades 1legais
ou orcamentédrias, gue venham a tornar invidvel a participacéo

do Regional no certame.

N&do existindo impedimentos, a Ordenadoria publicaréa
despacho aprovando a participacdo, decisdo esta que deverd ser

comunicada ao érgdo condutor do certame.

No tocante ao aperfeicoamento do Termo de Referéncia
(TR), informou o Regional dque o0s requisitos previstos na
determinacdo estdo incluidos no modelo do Termo de Referéncia,
vinculado ao Processo de Contratacdes de Solugdes de TIC, e
que deverdo ser observados pela equipe de planejamento da
contratacdo por ocasido de cada pedido de <contratacao,

encaminhando-o a Administracdo do Tribunal.
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Por fim, o Tribunal destaca que o novo modelo do Termo de
Referéncia também contempla o regramento para definicdo da
vigéncia contratual que esclarece que o periodo de vigéncia a
ser definido deve cobrir o periodo em que existirem obrigacdes

acessdrias ao contrato.

2.1.4 ANALISE

Diante da informacdo prestada pelo Regional, bem como da
documentacéo encaminhada, foi possivel verificar o)
aprimoramento do seu processo de contratacdes de solugdes de
Tecnologia da Informacdo e Comunicacdo, mediante a inclusdo da
etapa que prevé a instrucdo preparatdria a coparticipacdo em
registro de precos, com a aprovacao pela autoridade

competente.

Evidenciou-se, ainda, a partir de seu modelo de Termo de
Referéncia para 2019, a insercdo de diversos elementos, que
vdo ao encontro da determinacdo do CSJT, sejam eles: a
descricdo da forma de pagamento dos bens e/ou servigos
recebidos definitivamente (item 3.2.4); a definicdo das
situacdes que possam caracterizar descumprimento das
obrigacdes contratuais estabelecidas, para fins de definicéo
dos percentuais das multas a serem aplicadas (item 3.2.7); a
revisdo da vigéncia contratual nas contratagdes que tenham
obrigacdes futuras, com prazos de vigéncia compativeis com o
objeto contratado (item 3.2.8); além de incluir o titular da

unidade demandante como cossignatario do documento.

Cabe ressaltar que o TRT também disponibilizou o Processo

PROAD n.° 445/2019, o termo de referéncia do PROAD n.° 2/2019;
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o edital do Pregdo Eletrdénico n.° 13/2019 e anexo, com O
respectivo termo de referéncia, no qual se constatou a efetiva
implementacdo das alteragdes incorporadas em seu processo de

contratacdo de solucgdes de TI.
Sendo assim, considera-se a determinacdo cumprida.
2.1.5 EVIDENCIAS

° Resposta ao item 1 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 3/2019;

. Despacho DES STI n.° 003/2019 - Aprova alteracdo do

processo de trabalho;

° Processo de Contratacdes de Tecnologia da Informacéo

e Comunicacdo - Atualizado em 23/1/2019;
. Termo de Referéncia - modelo 2019;

. Processo PROAD n.° 445/2019;

. Processo PROAD n.° 2/2019;

) Processo PROAD n.° 13/20109.

2.1.6 CONCLUSAO

Determinacdo cumprida

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O aperfeicoamento do processo de contratacdo de solugdes
de Tecnologia da Informacdo e Comunicagdo, em especial quanto
ao contetdo minimo dos Termos de Referéncia, contribui para a

conformidade dessas contratacdes, além de mitigar os riscos de
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realizacdo de contratacdes antiecondmicas ou gque ndo atendam

as necessidades do Orgéo.

2.2 FALHAS NA DEFINIGCAO DA VIGENCIA DE INSTRUMENTO CONTRATUAL

2.2.1 DETERMINACAO

Adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessarias para assegurar a vigéncia
contratual durante o periodo de garantia previsto nos

Contratos n.° 62/2016 e 73/2016.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

A partir da andlise dos Contratos n.°® 62/2016 e 73/2016,
que tem por objeto a aquisicdo de equipamentos servidores tipo
blade, constataram-se falhas na definicdo da vigéncia do

instrumento contratual.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, a partir da RDI n.° 9/2018, de
4/2/2019, que, diante de anédlise Jjuridica, recomendou-se a
formalizacdo de um termo aditivo dos referidos contratos,

conforme Parecer PAR ASSEJUR n.° 349/2018.

Continuou informando que sua Secretaria de Tecnologia da
Informacdo, por meio do memorando MEM n.° 27/2019, solicitou a
Ordenadoria de Despesas confeccdo do termo aditivo conforme

orientacdo do parecer juridico.
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Por fim, reportou em seu Oficio Audint n.° 06/2019, de
30/4/2019, que foram formalizados 0os termos aditivos,

adequando-o0s as respectivas vigéncias contratuais.

2.2.4 ANALISE

Diante da anédlise da documentacdo encaminhada e informacéo
prestada pelo Regional, mais precisamente na clausula segunda
dos termos aditivos, referentes aos Contratos n.° 62/2016 e
n.° 73/2016, verificou-se o estabelecimento da data de

10/01/2022, como prazo final de vigéncia de cada contrato.

Ressalta-se que a data final de vigéncia estabelecida
encontra-se alinhada ao prazo de 60 meses, referente a

prestacdo de servicos de garantia e de manutencdo corretiva.

Sendo assim, considera-se a acdo adotada suficiente,
portanto, alcancando o efetivo cumprimento da determinacéao

exarada pelo CSJT.

2.2.5 EVIDENCIAS

° Resposta ao item 2 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2018;

. Reposta do item 2 do Questiondrio de Monitoramento de

Auditoria, encaminhado mediante a RDI n.° 9/2019;

° Resposta ao item 2 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2019;
° Termo Aditivo ao Contrato n.° 62/2016;

° Termo Aditivo ao Contrato n.° 73/2016.
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2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A formalizacgdo de instrumentos contratuais com vigéncias
compativeis com a solugdo contratada mitiga o risco de

descumprimento contratual.

2.3 FALHAS NA GESTAO/FISCALIZAGAO DO CONTRATO DE SERVIGCOS DE
ATENDIMENTO TECNICO REMOTO E PRESENCIAL — QUALIFICAGAO

2.3.1 DETERMINACAO

Exija da contratada, em até 60 dias, a contar da ciéncia
desta deliberacdo, a alocacdo de profissional que atenda a
qualificacdo minima exigida para o posto de trabalho relativo
a ilha especializada de monitoramento de conhecimento, fixando
novo prazo para o cumprimento da exigéncia, sob pena de

aplicacdo das sangdes previstas no Contrato n.° 01/2015.

2.3.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

A partir da andlise do Contrato n.° 01/2015, firmado com a
Empresa CSP CONSULTORIA & SISTEMAS LTDA., para prestacao de
servico de suporte técnico, remoto e presencial, aos usuarios
do Regional, verificou-se a dispensa de certificacéao
especifica para profissional alocado para a ilha especializada
“Monitoramento de conhecimento”, contrariando o disposto no

edital de contratacdo, que, em seu Anexo IV (Resumo de perfis
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minimos exigidos de qualificacdo ©profissional), exige a
certificacdao HDI KCs - Knowledged-Centered Support ou
equivalente para o profissional alocado no posto de trabalho

acima descrito.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 92/2018, de
3/12/2018, que cumpriu esta determinacdo, evidenciada a partir

da documentacdo encaminhada ao CSJT.

2.3.4 ANALISE

Da andlise da documentacdo encaminhada ao CSJT, verificou-
se a alocacao, devidamente certificada pelo Gestor do
Contrato, da profissional Bruna Lauren Assis Bastos, que obtém
a certificacdo HDI KCS - Knowledged-Centered Support, para

ocupar o posto de trabalho “Monitoramento de conhecimento”.

Do exposto, conclui-se pelo cumprimento da presente

deliberacéo.

2.3.5 EVIDENCIAS

° Resposta ao item 3 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 92/2018;

° ANX CSP 006 2018 - certificado HDI KCS - Knowledged-

Centered Support;

° CER SCSTI 009 2018 - certiddo emitida pelo Gestor do

Contrato.
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2.3.6 CONCLUSAO

Determinacdo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O cumprimento  dos itens previstos no edital de
contratacdo assegura a conformidade da contratacdo e minimiza

O0s riscos na etapa de gestdo e fiscalizagdo do contrato.

2.4 FALHAS NA GESTAO/FISCALIZAGCAO DO CONTRATO DE SERVICOS DE
ATENDIMENTO TECNICO REMOTO E PRESENCIAL - INDICADORES DE
NIVEIS DE SERVICO

2.4.1 DETERMINACAO

Aperfeicoe, em até 180 dias, a contar da ciéncia desta
deliberacdo, a gestdo do Contrato n.° 01/2015, mediante o
estabelecimento de controles internos gque garantam a efetiva
verificacdo do cumprimento dos niveis de servigo, conforme
previsdo contratual, e a vinculacdo dos pagamentos ao alcance

das metas definidas.

2.4.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo in
loco, verificaram-se falhas na fiscalizacdo e gestdo do
Contrato n.° 01/2015, diante da auséncia de afericdo dos seus

indicadores de niveis de servicos.
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2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 95/2019, de
3/4/2019, que aperfeicoou a gestdo do Contrato n°® 01/2015,

conforme previsto na determinacdo do CSJT.

Para tanto, encaminhou o termo de encerramento de Projeto
n.° 18/2018, bem como diversos 1indicadores de niveis de

servicos extraidos da ferramenta Assyst.

2.4.4 ANALISE

Diante da informacdo prestada e documentacdo encaminhada
pelo Regional, constatou-se a adequagdo da ferramenta de
gerenciamento de servigcos de TI para afericdo de niveis de
servigco, mediante implantacdo do processo de gerenciamento de
incidentes; do desenvolvimento e implantacdo da interface de
suspensdo de chamados e de cadastro dos usudrios externos;
além da criacdo e aprimoramento de indicadores que visam
garantir a efetiva verificacdo do cumprimento dos niveis de
servico, conforme previsdo contratual, referentes aos meses de

fevereiro e marco de 2019.

A  titulo de exemplo, entre os diversos relatdrios
encaminhados pelo TRT, destaca-se a comprovacdo da medicdo dos
indicadores 8.2.1 - Indice de chamados resolvidos em até 3
horas Uteis e 8.2.2 - Indice de chamados resolvidos em até 12
horas TUteis, que constaram como evidéncias deste achado de

auditoria no relatdério elaborado por esta Coordenadoria.

Cumpre destacar que, na manifestacdo do Regional, sua

Unidade de Controle Interno teceu comentdrios acerca do
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cumprimento da presente determinacdo, extrapolando seu escopo

e, portanto, ndo sendo alvo de andlise deste relatédrio.

Acerca disso, impende ressaltar que as ag¢des de auditoria
executadas por esta Coordenadoria nos Tribunais Regionais tém
como objetivo fomentar a melhoria da gestdo e do nivel de
maturidade dos Orgédos da Justica do Trabalho a partir das
propostas encaminhadas ao CSJT. Nesse contexto, cabe aos
Tribunais avaliar a oportunidade e conveniéncia para adogdo de
outras medidas advindas das andlises de sua Unidade de
Controle Interno gque também colaborem para o aprimoramento

almejado.

Sendo assim, considera-se que a deliberacdo encontra-se

cumprida.

2.4.5 EVIDENCIAS

° Resposta ao item 4 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2019;

° Termo de Encerramento de Projeto n.° 18/2018;

° Indicador 8.2.1 - Chamados Resolvidos (SLCT) até 3h;
° Indicador 8.2.2 - Chamados Resolvidos (SLCT) até 12h.

2.4.6 CONCLUSAO

Determinacdo cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O estabelecimento de controles internos que garantam a

efetiva verificacdo do cumprimento dos niveis de servico e a
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vinculacdo dos pagamentos ao alcance das metas definidas
asseguram a conformidade do processo de fiscalizagdo da
execugdo contratual, bem como mitigam o risco da contratacéo
se revelar antiecondmica, mediante a realizacdo de pagamentos

ndo vinculados a resultados.

2.5 FALHAS NA GESTAO/FISCALIZAGAO DO CONTRATO DE SERVIGCOS DE
ATENDIMENTO TECNICO REMOTO E PRESENCIAL — PLANO DE ACAO

2.5.1 DETERMINACAO

Implemente, em até 180 dias, a contar da ciéncia desta
deliberacdo, o plano de acdo definido pela Secretaria de
Tecnologia da Informagdo com vistas a sanar as falhas
identificadas pela Secretaria de Controle Interno do TRT,

consignadas no Relatdédrio de Auditoria SCI n.° 5/2016.

2.5.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se a 1inexecucdo do plano de acdo elaborado
pela Secretaria de Informética, com vistas ao cumprimento das
recomendacdes feitas pela Secretaria de Controle 1Interno,
diante de diversas falhas apontadas no relatdério de Auditoria
SCI n.° 5/2016 a respeito da execucdo do contrato de prestacéo

de servigcos de atendimento técnico remoto e presencial.
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2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Encaminhou o Regional, em resposta a RDI n.° 95/2019, de
3/4/2019, o plano de acdo atualizado para cumprimento das
recomendacdes propostas pela Secretaria de Auditoria Interna

no Relatdério de Auditoria SCI n® 5/2016.

Em 14 de junho de 2019, o TRT complementou a informacéo
apresentando as evidéncias do pleno cumprimento do referido

plano de acgao.

2.5.4 ANALISE

Diante da analise da informacdo prestada e documentacdo
encaminhada pelo Regional, verificou-se a manifestacdo de sua
Unidade de Controle Interno, considerando que todos os itens
constantes do plano de acdo elaborado pela Secretaria de
Informatica foram implementados apds a publicacdo do Acdrdio

CSJT-A-952-27.2018.5.90.0000.

Sendo assim, diante da anédlise realizada pela Auditoria
Interna do Regional, na qual atesta a implementacdo de todos
itens constantes do citado plano, considera-se cumprida a

determinacdo exarada pelo CSJT.

2.5.5 EVIDENCIAS

° Resposta ao item 5 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2019;
° Plano de Acdo de TI;

. Despacho DES ADG n.° 1097/2019 - atualizacdo de

respostas.
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2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O saneamento das falhas identificadas pela Secretaria de
Controle Interno do TRT contribui para a mitigag¢do dos riscos
na gestédo e fiscalizacdo do contrato de prestacdo de servigos

de atendimento técnico remoto e presencial do Tribunal.

2.6 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI -
PROCESSO DE TRABALHO

2.6.1 DETERMINACAO

Estabeleca, em até 60 dias, a contar da ciéncia desta
deliberacédo, controles internos que assegurem a observédncia da
Politica n.°® 11/2017, em especial no que tange aos processos
de elaboracdo, monitoramento e revisdo da estratégia de TI do

Tribunal.

2.6.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo in
loco, verificou-se que havia falhas no processo de
planejamento estratégico de TI referente a observacgdo de sua
Politica n.° 11/2017, diante da auséncia de seu processo de
monitoramento do PETIC e da ndo realizacdo das Reunides da

Andlise da Estratégia de TIC - RAE-TIC.
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2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 92/2018, de
3/12/2018, que cumpriu esta determinacdo, evidenciada a partir

da documentacdo encaminhada ao CSJT.

2.6.4 ANALISE

Diante da andlise da documentagdo encaminhada pelo
Regional, constatou-se a confeccdo, pelo Nucleo de Governancga
de TIC, de um modelo contendo a definic&o dos processos de
elaboracdo, monitoramento, revisdo e encerramento do PETIC.
Comprovou-se, ainda, a partir do despacho DES ADG n.°
1132/2018, de 27/7/2018, sua instituicdo formal, atribuindo-
lhe o cardter de norma de cumprimento obrigatério, com
previsdo de revisdo anual e aperfeicoamento sempre que

necessario, designando, ainda, o dono e gerente do processo.

Em relacdo a realizacdo das Reunides de Analise da
Estratégia de TI, verificou-se a realizacdo da 1% RAE-TIC, em
6/4/2018, além de reunides ordinadrias de seu Comité de
Governanca de TIC, abordando temas estratégicos relativos a
reviséao do PETIC, bem como o) acompanhamento de seus
respectivos indices e indicadores de desempenho, ac¢des que vao

ao encontro a determinacgcdo exarada pelo CSJT.

Destaca-se, ainda, que o TRT definiu seu calendédrio anual
integrado de reunides para 2019, incluindo o Comité de
Governanca de TIC, e gque se observa seu cumprimento mediante a

realizacdo da RAE-TIC prevista para abril do corrente.

Sendo assim, considera-se a determinacdo cumprida.
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EVIDENCIAS

. Resposta ao item 6 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 92/2018;

° Politica n.°® 11/2017 - Politica de Elaboracdao,

Monitoramento e Revisdo do Plano Estratégico de TIC;
° Processo Elaboracdo Monitoramento Revisdo do PETIC;

. Despacho DES ADG n.° 1132/2018 - Instituicdo do
Processo PETIC;

° Ata 1% RAE 2018 (abril);

. CGTIC-ATA-1REUNIAO-ORDINARIA - 2/3/2018;

o CGTIC-ATA-2REUNIAO-ORDINARIA - 8/6/2018;

. CGTIC-ATA-3REUNIAO-ORDINARIA - 3/8/2018;

. CGTIC-ATA-4REUNIAO-ORDINARIA - 5/10/2018;
o CGTIC-ATA-5REUNIAO-ORDINARIA - 23/11/2018;

° Calendério Anual integrado de reunides 2019 - (RAE-

TIC - abril, junho e outubro);
° Ata 1% RAE 2019 (abril).

CONCLUSAO

Determinacdo cumprida.

BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

o) estabelecimento de processos de elaboracao,

monitoramento e revisdo da estratégia de TI, além da

‘N
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realizacdo peridédica de RAEs, contribuem para os objetivos
estratégicos do Orgdo, bem como para o acompanhamento e

execucdo da estratégia de TI.

2.7 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI -
REVISAO DO PETIC

2.7.1 DETERMINACAO

Revise, aprove e publique, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu Plano Estratégico de TI, em

conformidade com a Resolucdo CNJ n.° 211/2015.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Mediante analise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1Iin
loco, verificou-se que havia falhas no processo de
planejamento estratégico de TI no tocante a sua
desatualizacdo, ndo se encontrando alinhado ao PEI - Plano
Estratégico Institucional, PETI-JT - Planejamento Estratégico
de TI da JT e ao ENTIC-JUD - Estratégia Nacional de TIC do

CNJ, para o Poder Judiciério.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 92/2018, de
3/12/2018, que cumpriu esta determinacdo, evidenciada a partir

da documentacdo encaminhada ao CSJT.

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

( Quadra 8, lote 1, bloco A, sala 513
o CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

IUSTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT9 - Tl final.docx

25


mailto:ccaud@csjt.jus.br

N
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.7.4 ANALISE

Da analise da documentacdo encaminhada pelo Regional,
constatou-se, a partir da Resolucédo Administrativa n.°
54/2018, de 30 de julho de 2018, a aprovacdo da revisdo de seu

PETIC (2015-2020).

Verificou-se, ainda, que esta nova versdo do PETIC levou
em consideracdo necessidades decorrentes da nova versdo do PEI
2015-2020 do Regional; a incorporacdo de indicadores do PETIC-
JT, 1instituido por meio da Resolucdo CSJT n.° 158/2015 e
alinhamento do PETIC & ENTIC-JUD, instituida por meio da
Resolucdo CNJ n.° 211/2015, além de outras diretrizes

nacionais do Conselho Nacional de Justica.

Sendo assim, considera-se a determinacdo cumprida.

2.7.5 EVIDENCIAS

° Resposta ao item 7 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 92/2018;

° Resolucdo n.° 54/2018 - aprova revisdo PETIC (2015-
2020) ;
° PETIC (2015-2020) - versédo 2.

2.7.6 CONCLUSAO

Determinacdo cumprida.

2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A revis&o do Plano Estratégico de TI, em conformidade com

a Resolucdo CNJ n.° 211/2015, contribui para assegurar que as
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acdes e projetos de TIC estejam alinhadas as diretrizes do

Tribunal, CSJT e Poder Judiciéario.

2.8 INEXISTENCIA DE PLANO TATICO DE TI VIGENTE

2.8.1 DETERMINACAO

Revise e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu Plano Tatico de TI, o qual deve
conter, no minimo: o0s principais projetos com o0s respectivos
cronogramas; a indicacéo da necessidade de recursos
orcamentdrios para a consecucdo dos projetos e manutencdo dos
servicos de TI; e estudo quantitativo e qualitativo do quadro

de pessoal da unidade de TI.

2.8.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo in
loco, verificou-se que o Regional n&o possuia um Plano Diretor

de TIC - PDTIC vigente.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 92/2018, de
3/12/2018, que seu PDTIC 2019-2020 foi submetido e aprovado
pelo Comité de Governanga de TIC, em 23/11/2018, e,
posteriormente, homologado pela Presidéncia, encontrando-se

publicado em seu site institucional.
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2.8.4 ANALISE

Diante da andlise da documentagdo encaminhada pelo
Regional, constatou-se, a partir do Despacho ADG n.°
2181/2018, de 6 de dezembro de 2018, a homologacdo de seu
PDTIC 2019-2020 por parte de sua Presidéncia, determinando a
STI sua execucao, acompanhamento e reviséo, conforme
estabelecido na Politica n.° 008/2017, além de sua publicacéo

na pagina do Tribunal na Internet.

Constatou-se, ainda, em seu PDTIC 2019/2020, a presenca
dos 1tens minimos exigidos pela determinacdo exarada pelo
CSJT, sejam eles: o0s principais projetos com o0s respectivos
cronogramas; a indicacéo da necessidade de recursos
orcamentarios para a consecucgdo dos projetos e manutencdo dos
servigcos de TI; e estudo quantitativo e qualitativo do quadro

de pessocal da unidade de TI.
Sendo assim, considera-se a determinacdo cumprida.
2.8.5 EVIDENCIAS

° Resposta ao item 8 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 92/2018;

° Despacho DES ADG 2181/2018 - Despacho homologando
PDTIC 2019/2020;

. PDTIC (2019-2020).

2.8.6 CONCLUSAO

Determinacdo cumprida.
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2.8.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A existéncia do Plano Tatico de TIC - PDTIC, formalmente
aprovado, contribui para mitigar os riscos no planejamento,

acompanhamento e execugdo da estratégia de TI.

2.9 FALHAS NA ATUACAO DOS COMITES

2.9.1 DETERMINACAO

Adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, controles internos que assegurem a observancia do
Ato Presidéncia n.° 97/2018, com vistas a atuacdo periddica do

Comité de Seguranca da Informacéo.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DETERMINACAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo 1in
loco, verificou-se que havia falhas na atuacdo do Comité de
Seguranca da Informacdo, principalmente no tocante a néo

realizacdo de reunides periddicas.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 95/2018, de
19/11/2018, que foram realizadas duas reunides do Comité de
Seguranca da Informacdao - CSI, sendo uma Ordinéria, em

27/07/2018, e a outra extraordindria, em 28/9/2018.
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2.9.4 ANALISE

A partir da anadlise das atas encaminhadas pelo Regional,
considera-se comprovada a realizacdo de trés reunides de seu
Comité de Seguranca da Informacdo - CSI, sendo duas ordinarias

e uma extraordindria, todas ocorridas no ano de 2018.

Posteriormente, verificou-se, em seu calenddrio anual
integrado de reunides para 2019, a programacdo de trés

reunides do CSI.

Cabe destacar que o TRT também encaminhou sua Politica de
Governanca Coorporativa, onde define, em seu artigo 11, as
diretrizes para a realizacdo das reunides de seus Comités,

incluindo o Comité de Seguranca da Informacéao.
Sendo assim, considera-se a determinacdo cumprida.
2.9.5 EVIDENCIAS

° Resposta ao item 9 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2018;
o CSI - ATA DE REUNIAO 27/7/2018;

o CSI - ATA DE REUNIAO 28/9/2018;

° CSI - ATA DE REUNIAO 14/12/2018;

° Politica de Governanca Coorporativa;

° Calendério Anual integrado de reunides 2019;

2.9.6 CONCLUSAO

Determinacdo cumprida.

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

( Quadra 8, lote 1, bloco A, sala 513
CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

o
J IUSTIQA DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regio - PR\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT9 - Tl final.docx

30


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.9.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A atuacdo efetiva do Comité de Seguranca da Informacéo
contribui para mitigar os riscos na gestdo e operacdo dos
servicos de TI; na execucdo e acompanhamento da estratégia de

TI, bem como nos procedimentos de seguranca da informacédo.

2.10 FALHAS NO PROCESSO DE GESTAO DE ATIVOS DE TI

2.10.1 DETERMINACAO

Aprimore, em até 180 dias, a contar da ciéncia desta
deliberacdo, seu processo de gestdo de ativos, de maneira que
todos os ativos de infraestrutura de TI sejam inventariados,
contemplando, no minimo: tipo de ativo; formato; localizacéo;
informacdes sobre cbépia de seguranca; importédncia do ativo

para o negdbdcio; e proprietédrio do ativo.

2.10.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DETERMINAGCAO

Mediante andlise do Questiondrio de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecdo in
loco, verificou-se que, apesar de instituido formalmente, seu
processo gestdo de ativos encontrava-se em implantacdo e ainda
sofrendo ajustes. Verificou-se também que seu relatdério de
inventadrio de ativos de TI encontrava-se incompleto, diante da
auséncia dos seguintes itens: os registros de formato do
ativo, as informacdes sobre cépia de seguranca e as

informacdes sobre a importédncia do ativo para o negbdcio.
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2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em resposta a RDI n.° 95/2019, de

3/4/2019, que seu Processo de Gestdo de Ativos foil aprimorado.

Quanto a confeccdo do inventdrio de ativos de TI,
encaminhou o TRT termo de encerramento do projeto de

inventario, bem como diversas listagens dos ativos de TI.

2.10.4 ANALISE

Diante da informacéo prestada e da documentacao
encaminhada pelo Regional, verificou-se aprovado formalmente
seu processo de gestdo de ativos de TI, a partir do despacho

DES STI n.° 037/2019, de 24/4/2019.

No tocante a confeccdo do inventdrio de ativos de TI,
constatou-se, diante do termo de encerramento do Projeto n.°
19/2018, o cadastro dos ativos de TI em sistema especifico,
evidenciado a partir das diversas listas de inventério, seja
de ativos de informacdo, de infraestrutura, de servicos, entre
outros. Verificou-se, ainda, no lIayout das citadas listas de
inventadrio, a presenca dos itens minimos previstos nesta

deliberacéo.

No entanto, da andlise do inventédrio, constatou-se a
incompletude dos registros, em especial o item referente a
informacdo sobre cépia de seguranga, no qual se espera haver a
descricdo dos procedimentos de backup aplicados aquele ativo

ou fazer referéncia a sua politica de backup.
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Isto posto, considera-se que o inventdrio encontra-se em
construcao e que essas informacgdes pendentes serao

complementadas por seus responsaveis.

Cumpre ainda destacar a anadlise da Unidade de Controle
Interno do Regional, a qual relata que, apesar do
aprimoramento do Processo de Gestdo de Ativo, “sdo necessarios
aprimoramentos adicionais para que a execugdo do processo gere
valor para o negdcio e efetivamente contribua para a melhoria

da gestdo de servicos de TI”.

Acerca disso, 1impende ressaltar que as acdes de controle
executadas por esta Coordenadoria tém como objetivo fomentar a
melhoria da gestdo da TI nos TRTs e contribuir para o alcance
de um nivel minimo de maturidade na gestdo dos seus processos

e servicos de TIC.

Nesse sentido, verifica-se que a proposta de melhoria
formulada pela Unidade de Controle Interno do TRT deve ser
avaliada pelo proéprio Tribunal, considerando sua oportunidade,
conveniéncia e alinhamento com as demais diretrizes que

orientam a governanca da TI.

De todo exposto, considera-se que a deliberacdo encontra-
se em cumprimento, devendo a Unidade de Controle 1Interno

acompanhar sua efetiva implementacédo.

2.10.5 EVIDENCIAS

° Resposta ao item 10 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2019;

o Termo de encerramento do Projeto n.° 19/2018;
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. Modelos do Processo de Gestdo de Ativos - Compilado;

° Despacho DES STI n.° 037/2019 - Despacho de aprovacao

das alteracdes do processo;

° Listas de ativos de TI.

2.10.6 CONCLUSAO

Determinacdo em cumprimento.

2.11 FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

2.11.1 DETERMINACAO

Aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

e em até 120 dias, a contar da ciéncia desta deliberacéo,
controles internos que assegurem a execucdo sistemdtica
do processo de gestdo de riscos, em conformidade com o
processo de gestdo de riscos instituido pelo despacho DES

STI n.° 111/2017;

e em até 180 dias, a contar da ciéncia desta deliberacéo,
plano de continuidade de TI, atualizado, para os
principais servigos, com, no minimo: a definicdo dos
papéis e responséaveis, condigdes para ativacéo,

procedimentos a serem adotados e detalhes de comunicacgéo;

e em até 90 dias, a contar da ciéncia desta deliberacao,

revisdo da Politica de Seguranca da Informacdo, de forma
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que se incluam as referéncias legais e normativas que
embasaram sua elaboracdo, assim como as diretrizes gerais
sobre, no minimo, os temas enumerados na Norma

Complementar 3/IN01/DISC/GSIPR.

2.11.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA DETERMINAGCAO

Mediante analise do Questionario de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecgdo in
loco, verificaram-se falhas no Sistema de Gestdo de Seguranca
da Informacdo do TRT, considerando-se o ndo estabelecimento do
processo de gestdo de riscos, embora tenha sido definido em
abril de 2017; além da desatualizacdo do Plano de Continuidade
de TI para os processos criticos do Tribunal e das falhas e
auséncia de revisdo na politica de seguranca da informacdo do

Orgso.
2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A respeito do item que trata da adocdo de controles
internos que assegurem a execugdo sistematica do seu processo
de gestdo de riscos, informou o TRT, a partir a RDI n.°
9/2019, de 4/2/2019, gque foram implementadas melhorias no
processo de gestdo de riscos de seguranca da informacdo, entre
elas: uma nova versdo da Politica de Seguranca da Informacédo e

a retomada das reunides do Comité de Seguranca da Informacéo

(CSI) em 2018.

Continua informando que, mediante a implantacdo da nova
Politica de Seguranca da Informacédo, formalizou-se a

instituicdo do Sistema de Gestdo de Seguranca da Informacgédo
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(SGSI), objetivando implantar a gestdo de Segurancga da
Informacdo por meio de um processo ciclico, de melhoria
continua, devendo ser realizada de acordo com as etapas de
planejamento, execugdo sistematica do processo de gestdo de

riscos de seguranca da informacdo, monitoramento e melhoria.

Contudo, concluiu sobre o tema, que os controles internos
para a execucdo sistemdtica deste processo somente estardo
definidos com a conclusdo do projeto corporativo de gestdo de
riscos, o qual engloba a gestdo de riscos de TI e a revisdo do
processo de gestdo de riscos de seguranca da informacdo e que,
conforme plano integrado do projeto, possui conclusdo prevista

para 25/10/2019.

Quanto ao aperfeicoamento de seu plano de continuidade de
TI, encaminhou o TRT, em resposta a RDI n.° 95/2019, de
3/4/2019, seu Plano de Continuidade de Servicos Essenciais
(PCSE) e ata da reunido da Comissédo de Seguranca da Informacédo
como evidéncia de sua aprovacéao.

(o)

Por fim, informou o Regional, em resposta a RDI n.
3/2019, de 16/1/2019, que sua Politica de Seguranca da

Informacdo foi revisada e aprovada pelo Tribunal Pleno.

2.11.4 ANALISE

Diante da anédlise da informacdo prestada e documentacédo
encaminhada pelo Regional, verificou-se que, apesar de possuir
seu processo de gerenciamento de riscos de seguranca de TI
instituido formalmente, ainda se encontra pendente seu efetivo

estabelecimento, agora atrelado a conclusdo de seu projeto de
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implantacdo de gestdo de riscos coorporativos, previsto para

25/10/2019.

Ressalta-se que faz parte do escopo do citado projeto o
alinhamento da gestdo de riscos de seguranca da informacdo com

a metodologia corporativa em desenvolvimento.

Cabe destacar que o TRT evidenciou avang¢o na execucgdo do
projeto, como resultado de reunido conjunta dos comités de
estratégia e gestdo participativa; governanca de TIC; e
seguranca da informacdo, corrida em 7/6/2019, em que foi
realizada atividades piloto de identificacdo e analise de
riscos do processo de aquisicgdes, bem como houve aprovacdo da

matriz de apetite a risco.

Isto posto, apesar da impossibilidade de verificar a
efetiva execucdo do processo em questdo, demonstrou-se que o
projeto de gestdo de riscos coorporativos encontra-se em
andamento dentro do prazo estabelecido pelo Regional. Assim,

considera-se este item da determinacdo em cumprimento.

Quanto ao aperfeicoamento de seu plano de continuidade de
TI, verificou-se que este fol revisado e aprovado formalmente
mediante despacho da presidéncia, DES ADG n.° 1124/2019, de
18/6/2019.

Da sua anélise, verificou-se gque o plano abrange os
sistemas PROAD e PJe, e qgue contempla os 1itens minimos
previstos nesta determinacdo, ou seja, a definicdo dos papéis
e responsaveis, condicdes para ativacgdo, procedimentos a serem

adotados e detalhes de comunicacéo.
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Nesse sentido, considera-se o presente item da
deliberacdo cumprido. Entretanto, recomenda-se ao Regional
que, na medida em gque venha a identificar novos sistemas

criticos, proceda a expansdo da implantacdo de seu PCSE.

Por fim, constatou-se a revisdo de sua Politica de
Seguranca da Informacdo (PSI), instituida formalmente pela
Resolucdo n.° 85/2018, de 26 de dezembro de 2018, que
considerou as diretrizes previstas na NC 03/IN0O1/DSCI/GSIPR,

atendendo plenamente a deliberacdo do CSJT.

De todo exposto, verifica-se que ainda resta pendente o
efetivo estabelecimento e execugdo do processo de gestdo de
riscos de TI, fato determinante para o pleno cumprimento da
presente deliberacédo. Logo, considera-se esta ainda em
cumprimento.

2.11.5 EVIDENCIAS

° Resposta ao item 11 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 9/2019;

. Plano Integrado de Projeto - Gestdo de riscos

corporativos;

° CSI - ATA DE REUNIAO 27.07.2018;
° CSI - ATA DE REUNIAO 28.09.2018;
o CSI - ATA DE REUNIAO 14.12.2018;
. Despacho DES ADG n.° 1097/2019;

o Matriz de apetite a risco;
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. Identificagcdo e anadlise de riscos do processo de

aquisicdes;

. Resposta ao item 11 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 3/2019;
o Politica de Seguranca da Informacgdo - PSI;
° Resolucdo Administrativa n.° 85/2018 - Instituili PSI;

° Resposta ao item 11 do Questiondrio de Monitoramento

de Auditoria, encaminhado mediante a RDI n.° 95/2019;
° CSI - ATA DE REUNIAO 29.03.2019;
° Despacho DES ADG n.° 1124/2019;

° Plano de Continuidade de Servicgos Essenciais - PCSE.

2.11.6 CONCLUSAO

Determinacdo em cumprimento.

2.12 FALHAS NO PLANO ANUAL DE CAPACITAGAO DA UNIDADE DE TI

2.12.1 RECOMENDACAO

Recomendar ao Tribunal Regional do Trabalho da 9% Regido
que elabore e aprove formalmente plano anual de capacitacédo
para a Aarea de TI, contemplando temas técnicos, de gestdo e
governanca, com, no minimo, oS seguintes elementos: objetivos,
publico alvo, metas, resultados esperados, local e prazos de

realizacdo dos cursos.
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2.12.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Mediante analise do Questionario de Gestdo de TI e no
decorrer dos exames realizados por ocasido da inspecgdo in
loco, verificou-se que o Regional ndo possuia plano de

capacitacgdo de TI aprovado e publicado.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 95/2018, de 4/11/2018, o Regional
informou que sua proposicdo de plano de capacitacdo para a
drea de TI foi incluida no PDTIC 2019-2020, sendo aprovada
pelo Comité de Governanca de TIC, na reunido ocorrida no dia

23/11/2018.

2.12.4 ANALISE

Diante da andlise da informacdo prestada e documentacdo
encaminhada pelo Regional, identificou-se a inclusdo de seu
plano de capacitacéao no PDTIC 2019-2020, formalmente
homologado por sua Presidéncia, a partir do despacho ADG n.°

2181/2018, de 6/12/2018.

Ainda, da anédlise do referido plano, verificou-se a
presenca dos itens minimos requeridos pela determinacédo
exarada pelo CSJT, sendo eles: objetivos, publico alvo, metas,

resultados esperados, local e prazos de realizacdo dos cursos.

Sendo assim, considera-se que as medidas adotadas pelo
Regional atendem a recomendacdo exarada pelo CsSJT,

encontrando-se implementada.
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2.12.5 EVIDENCIAS

. Resposta ao item 1 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI

n.° 95/2018;

° Ata da Reunido Ordindria do Comité de Governanca de

TIC;
° PDTIC 2019-2020;

° Despacho DES ADG 2181/2018 - Despacho homologando
PDTIC 2019/2020.

2.12.6 CONCLUSAO

Recomendacdo implementada.

2.12.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDAGCAO

A elaboracdo do plano anual de capacitacdo para a area de
TI contribui para mitigar o risco na operacionalizacdo e

gestdo dos servigcos de TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acdérddo CSJT-A-952-27.2018.5.90.0000, referentes
a &rea de tecnologia da informacdo, constatou-se forte empenho
do Tribunal Regional em cumprir as deliberac¢des do Plenario do

CSJT.

Das 11 determinag¢des ao Tribunal Regional, 9 foram

plenamente cumpridas e 2 encontram-se em cumprimento. Ademais,
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a recomendacdo que lhe foi dirigida também foi implementada,

conforme especifica o quadro abaixo:

GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERAGCAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ouU
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

I. Determinar ao Tribunal
Regional do Trabalho da 92
Regido que:

1. aprimore, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
processo formal de
contratagdo de solugdes
de TI, mediante a definigdo
de controles internos que
assegurem a observancia
dos dispositivos da
Resolugdo CNJ n.2
182/2013, em especial no
tocante a:

1.1 instrugdo preparatdria
a coparticipagdo  em
registro de pregos, com a
aprovagdo pela autoridade
competente (Achado
2.2.1.a);

1.2 elaboragdo de Termo
de Referéncia,
devidamente aprovado
pelo titular da unidade
demandante, que
contemple, entre outros
elementos: a descrigdo da
forma de pagamento dos
bens e/ou servigos
recebidos definitivamente;
e a definicdo das situagdes
que possam caracterizar
descumprimento das
obrigagbes contratuais
estabelecidas, para fins de
definigdo dos percentuais
das multas a serem
aplicadas (Achados 2.1 e
2.2.1.b);

1.3  formalizagdo  dos
termos contratuais, nas
contratagdes que tenham
obrigagBes futuras, com
prazos de vigéncia
compativeis com o objeto
contratado(Achado 2.2.1.c)

2. adote, em até 30 dias, a

‘N
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

CUMPRIDA OU ou CUMPRIDA OU ou NAO
IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

contar da ciéncia desta
deliberagdo, as medidas
necessdrias para assegurar
a  vigéncia  contratual
durante o periodo de
garantia  previsto  nos
Contratos n.os 62/2016 e
73/2016 (Achado 2.2.11)

3. exija da contratada, em
até 60 dias, a contar da
ciéncia desta deliberagéo,
a alocagdo de profissional
que atenda a qualificagdo
minima exigida para o
posto de trabalho relativo
a ilha especializada de
monitoramento de
conhecimento, fixando
novo prazo para o
cumprimento da exigéncia,
sob pena de aplicagdo das
sangdes  previstas  no
Contrato n.2
01/2015(Achado 2.3.a);

4. aperfeicoe, em até 180
dias, a contar da ciéncia
desta deliberagdo, a
gestdo do Contrato n.2
01/2015, mediante o
estabelecimento de
controles internos que
garantam a efetiva
verificagdo do
cumprimento dos niveis de
servigo, conforme previsdo
contratual, e a vinculagdo
dos pagamentos ao
alcance das metas
definidas(Achado 2.3.b)

5. implemente, em até 180
dias, a contar da ciéncia
desta deliberagdo, o plano
de agdo definido pela
Secretaria de Tecnologia
da Informagdo com vistas
a sanar as falhas
identificadas pela
Secretaria de Controle
Interno do TRT,
consignadas no Relatério
de Auditoria SCI n.2
5/2016(Achado 2.3.c);

6. estabelega, em até 60
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

CUMPRIDA OU ou CUMPRIDA OU ou NAO
IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

dias, a contar da ciéncia
desta deliberagdo,
controles internos que
assegurem a observancia
da Politica n.2 11/2017, em
especial no que tange aos
processos de elaboragdo,
monitoramento e revisdo
da estratégia de Tl do
Tribunal(Achado 2.4.a);

7. revise, aprove e
publique, em até 60 dias, a
contar da ciéncia desta
deliberagdo, seu Plano
Estratégico de TI, em
conformidade com a
Resolugdo CNJ n.2
211/2015(Achado 2.4.b);

8. revise e aprove
formalmente, em até 60
dias, a contar da ciéncia
desta deliberagdo, seu
Plano Tatico de TI, o qual
deve conter, no minimo:
os principais projetos com
os respectivos
cronogramas; a indicagdo
da necessidade de
recursos  orgamentarios
para a consecu¢do dos
projetos e manutengdo
dos servicos de TI; e
estudo  quantitativo e
qualitativo do quadro de
pessoal da unidade de
TI(Achado 2.5);

9. adote, em até 30 dias, a
contar da ciéncia desta
deliberagdo, controles
internos que assegurem a
observancia do Ato
Presidéncia n.2 97/2018,
com vistas a atuagdo
periddica do Comité de
Seguranga da
Informacgdo(Achado 2.6);

10. aprimore, em até 180
dias, a contar da ciéncia
desta deliberagdo, seu
processo de gestdo de
ativos, de maneira que
todos os ativos de
infraestrutura de Tl sejam
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

inventariados,
contemplando, no minimo:
tipo de ativo; formato;
localizagdo;  informagdes
sobre copia de seguranga;
importancia do ativo para
0 negobcio; e proprietdrio
do ativo(Achado 2.7)

11. aperfeigoe seu sistema
de gestdo de seguranga da
informacdo, que deve
contemplar:

11.1 em até 120 dias, a
contar da ciéncia desta
deliberagdo, controles
internos que assegurem a
execugdo sistematica do
processo de gestdo de
riscos, em conformidade
com o processo de gestdo
de riscos instituido pelo
despacho DES STI n.2
111/2017(Achado 2.8.1.a);
11.2 em até 180 dias, a
contar da ciéncia desta
deliberagdo, plano de
continuidade de TI,
atualizado, para os
principais servigos, com,
no minimo: a definigdo dos
papéis e responsaveis,
condigdes para ativagdo,
procedimentos a serem
adotados e detalhes de
comunicagdo(Achado
2.8.1.b);

11.3 em até 90 dias, a
contar da ciéncia desta
deliberagdo, revisdo da
Politica de Seguranca da
Informagdo, de forma que
se incluam as referéncias
legais e normativas que
embasaram sua
elaboragdo, assim como as
diretrizes gerais sobre, no
minimo, os temas
enumerados na Norma
Complementar
3/IN01/DISC/GSIPR(Achad
02.8.l.c)

Il. recomendar ao Tribunal
Regional do Trabalho da 92

‘N
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES
EM =
_ CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA ~
DELIBERA(;AO{ ITEM CUMPRIDA OU ou CUMPRIDA OU O~U NAQ
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA
Regido que elabore e
aprove formalmente plano
anual de capacitagdo para
a area de TI,
contemplando temas
técnicos, de gestio e
governanga, com, no
minimo, 0s  seguintes
elementos: objetivos,
publico alvo, metas,
resultados esperados, local
e prazos de realizagdo dos
cursos. (Achado 2.10)
TOTALIZACAO 10 2 0 0 0
Nesse cenéario, destacam-se como cumpridas ou

implementadas, o aprimoramento de seu processo de contratacéo
o alinhamento do Plano Estratégico de TI,

CNJ n.° 211/2015; a

de solucdes de TI;

em conformidade com a Resolucéao

instituicdo formal do seu PDTIC; a atuacdo periddica do Comité

de Seguranc¢a da Informacdao; e a elaboracao do plano anual de

capacitacdo para a area de TI.

Por sua vez, mantém-se em cumprimento os ajustes no

inventadrio de ativos de TI, bem como a implementacdo formal e

consequente execucdo de seu processo de gestdo de riscos de

TIC.

Em que pese o notdério aprimoramento na gestdo de TI do

6rgdo, as acgbdes inconclusas acima relatadas ainda induzem

risco a gestdo e governanca de TI do Orgdo, & prestacdo de

servigcos informatizados e aos investimentos realizados pelo

Tribunal Regional e pelo préprio CSJT.
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Por essa razdo, entende-se necessidria a continuacdo dos
procedimentos de monitoramento no ambito do CSJT até o pleno
cumprimento das determinagdes constantes do Acbdrddo CSJIT-A-

952-27.2018.5.90.0000.

Por fim, em relacdo as anadlises realizadas pela Unidade
de Controle Interno do Tribunal Regional, encaminhadas na
oportunidade das respostas as nossas requisicgdes de documentos
e informacdes (RDIs), impende ressaltar que este relatdrio de
monitoramento visa verificar o efetivo cumprimento das
deliberacdes exaradas pelo CSJT, manifestadas em acdrdéo,
fruto de acédo de auditoria no Tribunal Regional, com escopo

previamente definido e comunicado.

Nesse sentido, a avaliacdo das andlises da Unidade de
Controle Interno do TRT encontra-se fora do escopo deste
relatério. Porém, destaca-se a relevadncia dessas consideracdes
que visam a melhoria da gestdo e do nivel de maturidade da TI
do Tribunal. Logo, reitera-se que cabe ao Tribunal avaliar a
oportunidade e conveniéncia dessas avaliacgdes, considerando as

suas diretrizes para a governanca de TIC.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:
4.1. determinar ao TRT da 9% Regido que:

4.1.1. estabeleca efetivamente, até 30/11/2019, seu

processo de gestdo de riscos de TI, a partir da
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conclusédo de seu projeto coorporativo de gestédo de

riscos;

4.1.2. encaminhe a CCAUD/CSJT, até 30/01/2020, a
documentagdo necessdria para comprovar O pleno
cumprimento do item anterior, sob pena de, em ndo o
fazendo, com base no art. 97, inciso V, do RICSJT,
ficarem sobrestados automaticamente os investimentos
na area de Tecnologia da Informacdo do TRT da 9?2
Regi&o com recursos consignados na lei orcamentéaria

ao CSJT;

4.2. recomendar ao TRT da 9% Regido que, por meio de sua
Unidade de Controle Interno, acompanhe a efetiva
implementacdo do inventdrio de ativos de TI, no qual
devem constar as informacdes relativas a cdédpias de

seguranca dos principais ativos do Tribunal.

Brasilia, 5 de julho de 2019.
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