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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
92 Regido, com sede em Curitiba (PR), cuja inspecao in loco
transcorreu entre os dias 2 a 6 de abril de 2018, abrangeu a
area de gestdo de tecnologia da informacdo e comunicacao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servigos, a efetividade das
contratagdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas na etapa de planejamento das contratacfes; fTalhas na
gestdo do contrato de prestacdo de servicos de atendimento
técnico presencial e remoto; falhas na atuacdo de comités
instituidos no ambito do Tribunal; e Tfalhas no sistema de

gestdo de seguranca da informacao.

O volume de recursos fiscalizados alcancou o montante de
R$ 18.316.766,32, correspondentes a soma dos contratos que

foram objeto de analise pela auditoria.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 92 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho, aprovado pelo Ato CSJT n.© 333/2017 e alterado pelo
Ato CSJT n.© 13/2018.

O escopo da auditoria contemplou a &rea de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o0 envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 39/2018, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fTiscalizacao in loco, realizada entre 2 e 6 de
abril de 2018, foram aplicados procedimentos com vistas a
obtencdo de informagcbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as

inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as

ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se

confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o

volume de recursos auditados; o0 objetivo, 0 escopo e as



questdes de auditoria; a metodologia aplicada e as limitacles
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a

conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar

a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seus 1Impactos quantitativos e qualitativos na
gestdo do orgao fTiscalizado e o beneficio estimado das

propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéo visa sanar as
inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 92 Regiao, sediado na
cidade de Curitiba/PR, possul jurisdicdo no estado do Parana e
atualmente conta com 97 Varas do Trabalho instaladas, sendo 23
na capital e 74 nas demais localidades sob sua jurisdicao.

O Tribunal ¢é composto por 31 desembargadores e, no
decorrer do exercicio de 2017, recebeu 63.160 processos e
Julgou 59.567.

Na primeira instancia estdao lotados 181 juizes, entre
titulares e substitutos, que juntos receberam, em 2017,
157 .067 processos, e julgaram 157.3971.

A movimentacdo processual, casos novos, correspondeu ao 6°
lugar em quantidade de novos processos trabalhistas no pais, e
O numero de processos julgados/solucionados representou
aproximadamente 5,7% do total de julgados no Brasil no
exercicio de 2017.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2017 e seus creditos adicionais autorizaram a
gquantia de R$ 1.018.136.397,00. Desse montante, foram
liquidadas 96% das despesas, que somam R$ 985.043.330,81 do
total autorizado.

Do montante executado, R$ 74.559.883,21 correspondem as
acdes orcamentarias: “Apreciacdao de Causas na Justica do

Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo

! Fonte: Estatisticas - Ano de 2017, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Judicial Eletronico na Justica do Trabalho - PJE” e
“Manutencao do Sistema Nacional de Tecnologia da Informacao”,
todas destinadas ao custeio geral da administracdo, constando-
se delas o0s gastos com contratacfes de bens e servigcos
relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
R$ 18.316.766,32, correspondente a soma dos valores dos
contratos que foram objeto de analise pela equipe de

auditores, com base em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicacdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2016 e 2017 estdo sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacbes de Tl do Orgdo foram vinculadas as aces

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?
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7. Os resultados pretendidos com as contratacdes Tforam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas na etapa de planejamento das contratacoes.
2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito iInterno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados, de forma a precisar
a caracterizagcdo do objeto a ser licitado e evidenciar as
condicdes técnicas, Tinanceiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solucdes de
atendimento.

A Lei n.© 8.666/1993, em seu artigo 6°, 1inciso IX,
materializou o contexto acima ao ressaltar a definicdao de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes
dos estudos técnicos preliminares.

Para as contratacbes de solucdo de tecnologia da
informacéao, 0s estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.© 04/2010, para Administracédo Federal, e,
posteriormente, pelo Poder Judiciario, nos termos da Resolucao
CNJ n.© 182/2013.

O planejamento das contratacdes referentes a Tecnologia da
Informacdo e Comunicacdo (TIC) €& composto pela elaboracdo dos
Estudos Preliminares e pela elaboracdo do Projeto Basico ou
Termo de Referéncia.
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Nesse diapaséao, verificaram-se, nos processos de
contratacdo de solucOes de Tl no ambito do TRT da 92 Regiao,
as falhas apresentadas a seguir.

2.1.1.1 Auséncia de aprovacdo do Termo de Referéncia (TR) pelo

titular da unidade demandante da solucdo de TIC.

Processos Relacionados:

e PO 72/2017 Modernizacdo da Infraestrutura do Datacenter;

e PO 50/2017 Rede JT;

e PO 89/2014 — Data Corporate;

e PO 85/2014 — Service Desk;

e PO 15/2017 — Manutencdo do Datacenter;

e PO 48/2016 — Aquisicido de equipamentos servidores tipo blade.

A Resolucdo CNJ n.© 182/2013 dispbe, por meio do artigo
13, paragrafo primeiro, que a documentacdo gerada na fase dos
Estudos Preliminares da Solucdo de Tecnologia da Informacédo e
Comunicacdo (STIC), bem como o Projeto Basico ou Termo de
Referéncia (TR), deverao ser elaborados, assinados pela Equipe
de Planejamento, e submetidos ao titular da Area Demandante
que, apoés a aprovacao, devera encaminhar a autoridade
competente do 6rgdo para deliberacdo sobre o prosseguimento ou
nao da contratacao pretendida.

Nesse sentido, ao analisar o0s processos de contratacao
encaminhados pelo TRT, em resposta a RDI n.© 3972018,
verificou-se que o TRT ndo adota a pratica de submeter o Termo
de Referéncia a aprovacdo explicita do titular da unidade
demandante, mas somente ao Ordenador de Despesas.

Cumpre ainda ressaltar que, a partir da analise do
diagrama do processo de contratacdao de solucbes de TIC do
Tribunal, instituido pelo despacho DES STI n.© 111/2017 e pela
Politica STI n.© 6/2017, verificou-se que o referido processo
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nado prevé a etapa de aprovacao do TR pelo titular da unidade
demandante.

Acerca disso, cabe destacar que, durante a entrevista
realizada com o Diretor da Secretaria de Tl, em 4/4/2018, por
ocasido da inspecdo in loco, foi ratificado que nédo héa
aprovacao do termo de referéncia pelo titular da unidade
demandante e 1i1nformado que a Portaria PRT JP n.© 16/2011
delega ao Ordenador de Despesa 1instaurar, adjudicar e
homologar os processos licitatérios, conforme a seguir:

“Art. 2°© Delegar competéncia ao Ordenador de
Despesa do Tribunal Regional do Trabalho da 92
Regiédo para:

b) instaurar, adjudicar e homologar 0s processos
licitatérios na Modalidade Pregéo;

c) adjudicar e homologar as dispensas de
licitacdo enquadradas nos inc. I e Il do art. 24
da Lei 8.666/93;

...7(grifo nosso)

Ante o exposto, cumpre ressaltar que a Portaria que
confere a competéncia ao Ordenador de Despesas antecede e nao
considera a abordagem da Resolucdo CNJ n.© 182/2013.

Conclui-se, portanto, que hé& falhas no processo de
contratacao de solucdes de Tl estabelecido pelo TRT, diante da
inexisténcia de aprovagcdo dos termos de referéncia pelo
respectivo titular da unidade demandante.

Em sua manifestacdo, o TRT argumenta que O0S PpProcessos
analisados pela equipe de auditoria foram instaurados pela
Secretaria de Tecnologia da Informacdo (STl), unidade que
nesses processos Tfigura como técnica e demandante. Neste
sentido, o TRT informa que o0s papéis da unidade técnica e
demandante se confundem, vreforcando a 1i1deia de que todo

processo demandado pela STl €& tecnicamente aprovado pela
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unidade, ndo sendo necessaria nova Tfase de aprovagcdo e
afastando o0 pressuposto contido no 84° do artigo 12 da
Resolucdao CNJ n.© 182/2013, que estabelece que a fase dos
Estudos Preliminares da STIC tera inicio com a elaboracdo do
Documento de Oficializacdo da Demanda (DOD) pela Area
Demandante e com o recebimento desse documento pela Area de

Tecnologia da Informacdo e Comunicagao.

Alega que as referidas contratacbes TfToram devidamente
instruidas com os elementos definidos pelo artigo 12, 8§1°, da
Resolucdo CNJ n.© 182/2013, com Parecer Técnico Inicial (PTI)
assinado pelo titular da unidade demandante (STI) e estavam
previstas no Plano de Contratacbes da STIC, o que garantiria
que a instrucdo fosse suficiente para evidenciar a ciéncia da
unidade demandante e a anuéncia ampla das autoridades do Orgio

as aquisicdOes em tela.

Acerca disso, iImpende ressaltar que a Resolucdo CNJ n.°
182/2013 discrimina o0s papéis e responsabilidades dos
integrantes demandante, técnico e administrativo que compdem a
Equipe de Planejamento da Contratacdo, bem como define a
atribuicdo de aprovacdo do Projeto Basico ou Termo de
Referéncia ao titular da area demandante, nos seguintes
termos:

Art. 3° Sado atribuicdes do Integrante Demandante definir,

sempre que possivel e necessario, os requisitos:

I - de negécio, que independem de caracteristicas
tecnoldgicas, bem como os aspectos funcionais da Solucéao
de Tecnologia da Informacdo e Comunicacdo, limitados
aqueles indispensaveis ao atendimento das necessidades

reais do 0Orgao;
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Il — de capacitacdo, que definem a necessidade de
treinamento, nuUmero de participantes, carga horaria,

materiais didaticos, entre outros pertinentes;

111 — legais, que definem as normas com as quais a
Solucdo de Tecnologia da Informacdo e Comunicacdo devera

estar em conformidade;

IV — de manutencdo, que independem de configuracéo
tecnologica e que definem a necessidade de servigos
complementares, tais como de manutencdo preventiva,
corretiva, adaptativa e evolutiva da solucao;

V — temporais, que definem os prazos de entrega dos bens
e/ou do inicio e encerramento dos servigos a serem

contratados;

Vl — de seguranca da informacdo, juntamente com o
Integrante Técnico; e

VIl — sociais, ambientais e culturais, que definem
requisitos que a solucdo devera atender para estar em
conformidade com o0s costumes, os idiomas e o0 meio

ambiente, entre outros pertinentes.

8§ 1° O Integrante Demandante devera apresentar
Justificativa quando ndo for possivel definir os

requisitos exigidos neste artigo.

§ 2° Além dos requisitos exigidos nos incisos deste
artigo, cabe ao Integrante Demandante a coordenacdo dos
trabalhos necessarios para a efetiva concretizacao da
demanda de Solucdo de Tecnologia da Informagcdo e
Comunicagéo.

Art. 40 Séo atribuicdes do Integrante Técnico
especificar, em conformidade com os requisitos
estabelecidos no art. 3°, sempre que possivel e
necessario, o0s seguintes requisitos tecnologicos, entre

outros pertinentes:

/
</
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I — de arquitetura tecnoldgica, composta de hardware,
software, padroées de interoperabilidade e de

acessibilidade, linguagens de programacdo e interfaces;

Il — do projeto de implantacdo da Solucdo de Tecnologia
da Informacdao e Comunicacdo que definem, inclusive, a

disponibilizacdo da solucdo em ambiente de producdo;

I1l — de garantia e manutencdo, que definem a forma como
sera conduzida a manutencdo e a comunicacdo entre as

partes envolvidas na contratacéo;

IV — de capacitacao, que definem o ambiente tecnoldgico
dos treinamentos, os perfis dos instrutores e o conteldo

técnico;

V — de experiéncia profissional da equipe que projetara,
implantara e mantera a Solucdo de Tecnologia da
Informacdo e Comunicacdo, que definem a natureza da
experiéncia profissional exigida e as respectivas formas

de comprovacgéo;

VI — de formacdo da equipe que projetara, implantara e
mantera a Solucdo de Tecnologia da Informacdo e
Comunicacdo, tals como cursos académicos, técnicos e as
respectivas formas de comprovacéo;

VIl — de metodologia de trabalho; e
Vi1l — de seguranca sob o ponto de vista técnico.

Paragrafo uUnico. O Integrante Técnico devera apresentar
jJustificativa quando nao for ©possivel definir os

requisitos exigidos neste artigo.

Art. 13. A Equipe de Planejamento devera elaborar os
Estudos Preliminares da STIC necessarios para assegurar a
viabilidade da contratacao, bem como o Projeto Basico ou

o Termo de Referéncia.

/
</
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8§ 1° A documentacdo gerada na Tfase dos Estudos
Preliminares da STIC, bem como o Projeto Basico ou Termo
de Referéncia, deverdo ser elaborados, assinados pela
Equipe de Planejamento e submetidos ao titular da Area
Demandante que, apds a aprovacdo, devera encaminhar a
autoridade competente do o6rgdo para deliberacdo sobre o
prosseguimento ou ndo da contratacdo pretendida. (grifo
Nnosso)

Verifica-se, portanto, que se trata de papéis distintos,
os quais, eventualmente, podem ser acumulados, como exposto
pelo TRT da 92 Regidao em sua manifestacdo. Entretanto, cabe
destacar que o Tfato de a Secretaria de Tecnologia da
Informacdo 1instruir o processo de contratacdo ndo a Taz,

necessariamente, unidade demandante.

Com o intuito de elucidar, podemos citar, como exemplo,
uma contratacdo de um software de diagnostico médico. Nesse
caso, a unidade demandante capaz de atender as atribuicdes
previstas na Resolucdo CNJ n.© 182/2013 seria a area médica. A
area médica seria responsavel pela definicéo das
funcionalidades da ferramenta, das necessidades de capacitacao
e demais atribuicbées que independam de caracteristicas
tecnologicas. A area de Tecnologia da Informagcdo caberia as
atribuicbes previstas para o integrante técnico, como a
especificacdo da infraestrutura tecnoldgica, da implantacdo da
solucdo, da garantia e manutencdo da solucdo no ambiente
tecnologico e demais definicdes técnicas.

Nessa esteira, conforme estabelece a Resolugcdo CNJ n.°
182/2013, apés a conclusdo da Tfase de planejamento da
contratacdo, o Projeto Basico ou Termo de Referéncia deve ser
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submetido a apreciacdo e aprovacdo do titular da unidade

demandante, que, neste caso, seria o titular da area médica.

Assim sendo, destaca-se que as contratacOes de solucdes de
Tl ndo sao exclusivamente demandadas pela Secretaria de
Tecnologia da Informacao. A previsao de papéis e
responsabilidades distintas busca caracterizar que parte das
solucbes de Tl tém definicdes de negdcio cuja aprovacao nao
compete ao titular da Secretaria de Tecnologia da Informacao.

Ante o exposto, Impende ressaltar e rememorar que a equipe
de auditoria analisou o diagrama do processo Tformal de
contratacdo de solucdes de Tl estabelecido e aprovado pelo
TRT, no qual observou que nao ha previsdo de aprovacdo do
Projeto Basico ou Termo de Referéncia pelo titular demandante,
o que fToi ratificado na entrevista com o Diretor da STI,
realizada em 4/4/2018.

Assim sendo, no iIntuito de garantir o cumprimento da fase
de aprovacdo do Projeto Basico ou Termo de Referéncia pelo
titular da unidade demandante, em conformidade com a Resolucéao
CNJ n.© 182/2013, e mitigar os riscos das contratacdes de TI,
reitera-se a necessidade de aprimoramento no processo formal

de contratacOes de solucdes de Tl estabelecido pelo TRT.

2.1.2 -Objetos analisados:

e Processos Administrativos n.°® PO 72/2017 - Modernizacéo
da Infraestrutura do Datacenter; PO 50/2017 - Rede JT; PO
89/2014 - Data Corporate; PO 85/2014 - Service Desk; PO
15/2017 - Manutencdo do Datacenter; e PO 48/2016 -
Aquisicdo de equipamentos servidores tipo blade;

e Entrevista com Diretor de Tl realizada em 4/4/2018.
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2.1.3 -Critérios de auditoria:
e Leil n.© 8.666/1993, art. 6°, inciso IX;

e Resolucdo CNJ n.© 18272013, art. 3°; e art. 13, §1°.
2.1.4 -Evidéncias:

e Resposta ao item 9 da entrevista realizada com o Diretor
da Secretaria de TI;

e Portaria PRT JP n.© 61/2011;

e Diagrama do Processo Execucdo do Plano de Contratacao de
Solucdes de TIC.
2.1.5 -Causa:

e Falhas no processo formal de contratacdo de solucbes de
Tl estabelecido pelo TRT.
2.1.6 -Efeitos:

e Risco de contratacdo antiecondmica ou que nao atenda as
necessidades do Orgao.
2.1.7 -Concluséao:

Conclui-se que h& falhas no processo de contratacdo de
solucdes de Tl estabelecido pelo TRT, diante da inexisténcia
de previsdo de aprovagdo dos termos de referéncia pelo
respectivo titular da unidade demandante.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 92 Regido que, em até 90 dias, a
contar da ciéncia desta deliberacao, aprimore seu processo
formal de contratacao de solucbOes de Tl, mediante a definicao
de controles internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.© 182/2013, em especial no
tocante a elaboracdo de Termo de Referéncia, devidamente

aprovado pelo titular da unidade demandante.
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2.2 - Falhas no processo de contratacao de solucdes de TI.

2.2.1 - Situacdo encontrada:

2.2.1.1 Falhas em contratacdes decorrentes de coparticipacao

em atas de registro de precos.

Por meio da analise dos Processos Administrativos n.° PC
11/2017, PC 22/2017 e PC 17/2015, verificou-se que o TRT
realizou a contratacdo, mediante coparticipacdo em atas de
registro de precos, das Empresas: ACTIVE TECNOLOGIA SERVICOS E
CONSULTORIA S/A., no valor total de R$ 123.383,00 (cento e
vinte trés mil, trezentos e oiltenta e trés reals), para
prestacdo de servico de suporte técnico a Solucdo de
Gerenciamento — Assyst, por 20 meses; POSITIVO TECNOLOGIA
S/A., no valor total de R$ 4.806.588,00 (quatro milh0es,
oitocentos e seis mil, quinhentos e oitenta e oito reais),
para aquisicdo de 1.578 microcomputadores; e TECNISYS
INFORMATICA E ASSESSORIA EMPRESARIAL LTDA., no valor total de
R$ 681.675,52 (seiscentos e oitenta e um mil, seiscentos e
setenta e ciInco reais e cinquenta e dois centavos), para
fornecimento de Subscricbes JBOSS por 48 meses.

A partir da analise dos autos dessas contratacfes, foram

constatadas as seguintes falhas:
a) Auséncia da instrucdo preparatdéria a coparticipacao.

Acerca disso, impende ressaltar que os documentos prévios
a coparticipacdo em atas de registro de precos estdo assim
consignados no Decreto n.° 7892/2013, que regulamenta a

matéria:
...Art. 5° Caberad ao 6rgdo gerenciador a pratica
de todos os atos de controle e administracido do
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Sistema de Registro de Precos, e ainda o
seguinte:

V - confirmar junto aos Orgdos participantes a
sua concordancia com o objeto a ser licitado,
inclusive quanto aos quantitativos e termo de
referéncia ou projeto basico;

Art. 6° 0 Orgao participante sera responsavel
pela manifestacdo de interesse em participar do
registro de precos, providenciando o]
encaminhamento ao Orgdo gerenciador de sua
estimativa de consumo, local de entrega e, quando
couber, cronograma de contratacdo e respectivas
especificacbes ou termo de referéncia ou projeto
basico, nos termos da Lei n°® 8.666, de 21 de
junho de 1993, e da Lei n® 10.520, de 17 de julho
de 2002, adequado ao registro de precos do qual
pretende fazer parte, devendo ainda:

I - garantir que os atos relativos a sua incluséo
no registro de precos estejam Tormalizados e
aprovados pela autoridade competente; (grifo
Nnosso)

Il - manifestar, junto ao Orgdo gerenciador,
mediante a utilizacdo da Intencdo de Registro de
Precos, sua concordancia com o objeto a ser
licitado, antes da realizacdo do procedimento
licitatéorio (...).

Diante de tails dispositivos, nao se identificou, no ambito
do TRT da 92 Regido, a fase preparatoria da coparticipacdo por
ocasiao da iInstrucdo dos respectivos processos de registro de
precos. Ademails, muito embora possa ter havido a manifestacao
ou participacdo na fase de planejamento pela unidade técnica
perante o O6rgdo gerenciador, ndo constam dos autos tais
informagdes e nem a sua submissdo a autoridade competente.

Nesse sentido, vale ressaltar que o Decreto n.© 7.892/2013
estabeleceu que a inclusdo do 6rgdo em registro de precos
requer garantias no ambito do 6rgdo coparticipante, e a
primeira delas é a aprovacao da participacdo no registro pela

autoridade competente.
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Em outras palavras, a mesma autoridade que, no ambito do
TRT, autoriza seus procedimentos para registro de precos
também devera autorizar a coparticipagcdo, uma vez que, ha
pratica, a coparticipacdo consubstancia-se em proceder ao
registro de precos por meio de certame realizado por outro
orgao.

Em sua manifestacdo, o TRT destacou que a praxe adotada no
ambito da Justica do Trabalho, quando o CSJT organiza uma
contratacdo por meio da utilizacdo do Sistema de Registros de
Precos, é a designacdo de um Regional para atuar como O&rgao
gerenciador da Ata de Registro de Precos, ocupando os demails a
condicdo de Orgaos coparticipantes da ata.

Nessas situacdes, os Tribunails coparticipantes tem adotado
a pratica de apenas informar, por oficio, o0 quantitativo
pretendido, o local de entrega e eventuais particularidades
que porventura sejam necessarias.

Nessa esteira, o TRT encaminhou os oficios relativos aos
processos PC 11/2017 e PC 22/2017, além de mensagem de correio
eletronico relativa ao PC 17/2015.

Acerca disso, impende ressaltar que o Conselho Superior da
Justica do Trabalho tem se posicionado, nos ultimos anos,
sobre a necessidade da iInstrucdo preparatdoria a coparticipacao
em Atas de Registro de Preco, com a aprovacao pela autoridade
competente, inclusive nos casos em que o Orgdo gestor integre
a Justica do Trabalho, como pode ser observado nos Acdérdaos
TST-CSJT-A-4654-15-2017-5-90-0000, TST-CSJT-A-15153-58-2017-5-
90-0000, TST-CSJT-A-Pet-1251-38-2017-5-90-0000, TST-CSJIT-MON-
2701-79-2018-5-90-0000 e TST-CSJIT-MON-2751-08-2018-5-90-0000.
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Assim, a 1instrucdo de coparticipacdo faz-se necessaria
independentemente da gestdo futura da Ata de Registros de
Precos ser de um Tribunal do Trabalho ou de qualquer outro
Orgdo da Administracdo Publica Federal.

Em relacdo a comunicacdo feita aos Orgaos gestores das
futuras atas, evidenciada pela documentagcdo encaminhada,
destaca-se que os oficios sdo de autoria do Secretario de
Tecnologia da Informacdo, que ndo € a autoridade competente
para aprovacédo e instauracdo de certames no TRT.

Ainda em sua manifestacdo, o TRT argumenta dque as
contratagcoes em tela estdo previstas no Plano de Contratacgoes
de SolucOes de Tecnologia da Informacdo, que é assinado pelo
Presidente daquela Corte e que as coparticipacfes nas atas de
registro de precos sao acompanhadas pelo titular da unidade
demandante (que no caso do TRT, confunde-se com a unidade
técnica), que mantém estreito contato, por oficio, com o Orgao
gerenciador durante todo o processo licitatoério.

Por fim, o TRT pondera que o atendimento ao disposto no
inciso | do artigo 6° do decreto n® 7.892/2013 faz sentido
para as demandas que nédo sao precedidas de um Plano de
Contratacoes.

Quanto a interpretacdo do titular da unidade demandante
confundir-se com a unidade técnica, o tema ja foi tratado no
Achado 2.1 deste relatorio, n&o sendo necessario discorrer
novamente sobre essa questéao.

Em relacdo ao Plano de Contratagcbes de Solucbes de
Tecnologia da Informacdo, esclarece-se que sua elaboracao visa

a organizacao e ao planejamento das contratacbdes pretendidas,
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acbes e investimentos em Tecnologia da Informagcdo e
Comunicacdes para o exercicio seguinte.

A Resolucao CNJ n.© 182/2013, em seu artigo 7°, 8 1° e §
2°, determina que o Plano de Contratacbes de STIC deve ser
submetido, no ano anterior, a autoridade competente do Orgio
que deliberara sobre as acdes e os investimentos de Tecnologia
da Informacao e deve ser revisado periodicamente e compreender
as novas contratacoes.

Nesse sentido, percebe-se que o Plano de Contratacdes de
STIC ndo é estatico e pode ser revisto durante toda sua
execugédo, caso o TRT receba um recurso ndo previsto ou em caso
de contingenciamento, o0 que tem ocorrido com maior frequéncia
nos ultimos exercicios.

Na mesma esteira, a luz da Resolucdao CNJ n.© 182/2013, nao
estad prevista no Plano de Contratacbes de STIC a definicédo de
como serédo realizadas as contratacdes, ou seja, nao consta
neste instrumento de planejamento se a contratacdo se dara por
meio de coparticipacdo em Ata de Registro de Precos, por
adesdo tardia ou se por procedimento licitatorio realizado no
proprio Orgéo:

8§ 4° 0 Plano de Contratacdes de STIC devera conter,
no minimo:

I — indicacdo das unidades demandantes por Solucao
de Tecnologia da Informacdo e Comunicacdo para o ano
vindouro;

Il — prazos de entrega dos Estudos Preliminares da
STIC e dos Projetos Basicos ou Termos de Referéncia
de cada uma das contratacdes pretendidas;

Il — indicagcdo da fonte de recurso de acordo com a
proposta orcamentaria do 6rgéao.
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Logo, o Plano de ContratacOes de SolucOes de Tl precede e
ndo se confunde com a fase de planejamento das contratacodes
que o iIntegram.

Nesse sentido, convém ressaltar que ¢é na TfTase de
planejamento das contratacdes, amparada pelos estudos técnicos
preliminares e pelo Projeto Basico ou Termo de Referéncia, que
a equipe de planejamento deve propor a modalidade a ser
utilizada para a contratacao pretendida. No caso de
participacdo em Ata de Registro de Precos, deve consignar a
concordancia com o planejamento feito pelo 6rgdo gerenciador
no tocante as especificacbes técnicas e funcionais da solucao
de TI.

Isto €, no caso da coparticipacdo em Ata de Registro de
Precos, a manifestacdo da equipe técnica sobre a documentacao
apresentada pelo oOrgao gerenciador deve constar da iInstrucéao
do processo e amparar a aprovacao do procedimento pela
autoridade competente.

Assim sendo, reitera-se que a autorizacao da
coparticipacao deve ser da mesma autoridade que, no ambito do
TRT, autoriza seus procedimentos licitatorios, conforme
descrito anteriormente no Relatorio de Fatos Apurados:

“Em outras palavras, a mesma autoridade que, no
ambito do TRT, autoriza seus procedimentos para
registro de precos também devera autorizar a
coparticipacéao, uma vez que, na préatica, a
coparticipacao consubstancia-se em proceder ao
registro de precos por meio de certame realizado por
outro 6rgdo.” (grifo nosso)

Ante o exposto, em que pese o0s esclarecimentos prestados

pelo Regional, conclui-se pela oportunidade de melhoria no
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processo de contratacdao de solucdes de TI, mediante a
definicdo de controles 1internos que assegurem a 1Instrucéao
preparatéria a coparticipacdo em registro de precos, com a

aprovacao pela autoridade competente.
b) Auséncia de analise e parecer juridico.

Em ndo havendo a fase instrutéria prévia para
coparticipacdo em Ata de Registro de Precos, igualmente ndo ha
a submissdao das minutas contratualis ou dos Termos de
Referéncia a analise da Assessoria Juridica, com vistas a
consignar necessidades especificas do TRT perante o 6rgao
gerenciador.

Por conseguinte, por ocasiao da efetiva contratacdo, nao
tendo sido aprovadas as minutas dos contratos pela Assessoria
Juridica, configura-se o0 descumprimento do artigo 38,
paragrafo unico, da Lei n.© 8.666/1993.

A  jurisprudéncia deixa cada vez mais claro que as
disposicboes do artigo 38 da Lei de Licitagcdbes nao se
consubstanciam em manifestacdo meramente opinativa, mas em
fundamentacdo do ato administrativo, razdo pela qual o TCU tem
se posicionado por responsabilizar solidariamente a Assessoria
Juridica em caso de defeitos nos atos em que seja iImputada
culpa a autoridade competente.

Cumpre destacar o voto do relator, Ministro Walton Alencar
Rodrigues, exarado no Acéordao TCU n.© 1.337/2011 - Plenario, a
saber:

Da leitura do paragrafo uUnico do art. 38 da Lei
8.666/1993 (examinar e aprovar), combinada com a
do art. 11 da Lei Complementar 73/1993 (examinar
prévia e conclusivamente), depreende-se que, para
pratica dos atos nele especificados, o gestor
depende de pronunciamento favoravel da
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consultoria juridica, revelando-se a aprovacao
verdadeiro ato administrativo. Sem ela, o ato ao

z

qual adere é imperfeito. E o "ato de aprovacao"
esta nominalmente identificado como ato
administrativo por Hely Lopes Meirelles ('Direito
administrativo brasileiro”, 242 ed., Sédo Paulo,
Malheiros Editores, 1999, p. 172).

Impende ressaltar que, apesar de tais ocorréncias nao
terem representado aparentes danos a execucado contratual,
estas caracterizam fTalhas dos controles internos, sobretudo
por auséncia de parecer juridico sobre a minuta do termo

ajustado.

Em sua manifestacdo, o TRT rememora o disposto no artigo
9° do Decreto n® 7.892/2013, cujo 84° foi modificado pelo
Decreto n© 8.250, de 23 de maio de 2014, a seguir:

Art. 92 O edital de licitagcdo para registro de
precos observarda o disposto nas Leis n© 8.666, de
1993, e n® 10.520, de 2002, e contemplara, no
minimo:

-2

8§ 4° 0O exame e a aprovacdao das minutas do

instrumento convocatorio e do contrato serao

efetuados exclusivamente pela assessoria juridica do

orgao gerenciador. (grifo nosso)

Argumenta entdo que a atuacdo da Assessoria Juridica de
qualquer 6Orgao participante fica vedada nos termos do decreto,
considerando que o referido dispositivo normativo sinaliza a
ideia de que ndo sao necessarias duas analises juridicas sobre
uma mesma contratacdo, mormente quando esta possul abrangéncia

nacional.
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Registra também que a situacdo fatica descrita no Acoérdéo
TCU n.© 1.337/2011-Planario diz respeito a uma contratacao
direta por inexigibilidade de licitacdo, ndo guardando relacéo
com o procedimento licitatério por meio de Sistema de Registro
de Precos.

Embora o TRT concorde que o0 gestor depende do
pronunciamento favoravel da consultoriaZassessoria juridica
para que a aprovacao do ato administrativo se torne perfeito e
acabado, entende que o Decreto n© 7.892/2013 inovou no 84° do
artigo 9°, considerando suficiente o suporte juridico recebido
do o6rgado gerenciador e dispensando a manifestacdo das
Assessorias Juridicas dos o6rgdos coparticipantes. Complementa
afirmando que, agir de forma diferente, consistiria em ato

contrario a norma.

Acerca disso, convém esclarecer que o0 presente achado de
auditoria trata da manifestacdo juridica ao final da fase de
planejamento da contratacdo, buscando amparar a administracao
nas decisbes de coparticipacdo em atas de registro de precos e
sanar eventuais Talhas ou auséncias de futuras clausulas
contratuais que possam dificultar a gestdo do contrato frente

a realidade do 6rgao participe.

Ou seja, nado se trata de exame e aprovacao do edital da
licitacdo, mas de momento anterior, apontando possiveis
ocorréncias que dificultem a execucdo contratual pelo 6rgéao
participante, bem como sinalizando ao gestor a viabilidade da
coparticipacdo em apreco. Nesses termos, ndo ha afronta ao
normativo citado pelo TRT e mitigam-se 0S riscos da
contratacado almejada.
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Entretanto, a equipe de auditoria reconhece que a redacao
no Relatério de Fatos Apurados nao foi clara nesse sentido,
dando margem para a interpretacao feita pelo TRT de tratar-se
de aprovacdo de edital e minuta contratual do Orgio
gerenciador da futura ata de registro de preco, conduta vedada
pelo decreto citado pelo TRT.

Nesse sentido, esta equipe de auditoria corrobora a
manifestacdo do Regional e acrescenta que a vedacdo citada em
sua manifestacdo reforca a 1mportancia da participagdo da
Assessoria Juridica na instrugcdo da coparticipacdo, pois se
trata do momento oportuno para que o gestor do Orgdo conte com
0 exame desta assessoria no processo de tomada de deciséo
acerca de participar ou ndo de futura ata de registro de

preco.

Ante o exposto, conclui-se pela oportunidade de melhoria
no processo de contratacdo de solucdes de TI, especificamente
na tomada de decisdo acerca de participacdo em Ata de Registro
de Preco, amparada pela 1instrucdo da coparticipacdo pela
equipe de planejamento, bem como pela analise da assessoria
juridica.

2.2.1.2 Falhas na definicdo da vigéncia de instrumento

contratual.

Em novembro e dezembro de 2016, O TRT Tfirmou dois
contratos com a empresa SERCOMPE COMPUTADORES LTDA. para o
fornecimento de equipamentos servidores do tipo blade, pelo
valor total de R$ 1.213.800,00.

Ao analisar os autos, verificou-se que, além do

fornecimento dos equipamentos, as contratacoes também
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contemplaram a garantia dos equipamentos por cinco anos e oS

niveis minimos de servicos (SLAs) a serem prestados pela

contratada ao longo desse periodo.

Entretanto, a clausula onze dos instrumentos contratuais
disp6s que a vigéncia dos contratos encerraria com O
recebimento definitivo do objeto pelo TRT, 0 que ocorreu em
Janeiro de 2017.

Nesse contexto, verifica-se que a contratada possui
compromissos e responsabilidades assumidas perante o TRT até
2021 sem a devida cobertura contratual.

Acerca disso, o0 Tribunal de Contas da Unido Tfirmou
entendimento de que devem ser formalizados os devidos termos
contratuais no caso de compras que resultem em obrigacoes
futuras, inclusive com assisténcia técnica (Acérdidos TCU n.°®
2.720/2011 e 1.219/2007 — ambos da Primeira Camara).

Em outra ocasidao, a Corte de Contas ressaltou que tal
obrigacdo aplica-se as contratacdes de qualquer valor, desde
que resultem em obrigacbes futuras (Acorddo TCU n.© 589/2010 -
Plenario).

Assim sendo, conclui-se que, embora nao se trate de uma
pratica sistémica no TRT da 92 Regido, configura-se falha
grave no processo de contratacdo do Tribunal, fato que precisa
ser corrigido diante dos riscos assumidos pelo TRT.

Acerca dessas contratacdes, cumpre ainda ressaltar que
foram 1i1dentificadas duas falhas pontuais na elaboracédo do
respectivo Termo de Referéncia, quais sejam: ndo houve
definicdo da forma de pagamento e das sancdes aplicaveis.

Verifica-se, portanto, que essas lacunas no Termo de
Referéncia podem ter contribuido para o entendimento de que
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ndo haveria obrigagcoes Tfuturas para a contratada e,
consequentemente, para a definicdo equivocada da vigéncia
contratual.

Do exposto, verifica-se a oportunidade de melhoria no
processo de contratacdao de solucdes de TI, mediante a
definicdo de controles iInternos que assegurem a definicdo das
formas de pagamento e das possiveis sangdes nos termos de
referéncia, bem como a formalizagdo de instrumentos
contratuais com vigéncias compativeis com a solucdo a ser
contratada.

Em sua manifestacdo, o TRT justifica, acerca da vigéncia
contratual, que a previsdao de fornecimento de garantia dos
equipamentos contratados esta amparada pela Leil de Licitacdes
e argumenta que ndo atrelar a vigéncia contratual ao prazo de
garantia nao caracteriza fTalha, pois o0 término da vigéncia
contratual ndo iImpede a execucdo da garantia, se necessario
for para Orgédo contratante, e cita a Decisdao n.° 202/2002 e o
Acordao 1.789/2005, ambos da 12 Camara do TCU, bem como a
Orientacdao Normativa AGU n.© 51/2014, fundamentando sua

manifestacao.

O Tribunal ainda acrescenta que o0s precedentes do TCU
mencionados pela auditoria no Relatério de Fatos Apurados
tratam de 1irregularidade da ndo formalizacdo de termo de
contrato, nado obstante a existéncia de obrigacbes futuras, e
que com i1sso nao guarda nenhuma relacdo com o apontamento de

ajustar a vigéncia contratual ao periodo de garantia definido.

Por fim, conclui que o0 posicionamento desta CCAUD
encontra-se em descompasso com precedentes do TCU e
posicionamento da AGU.
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Antes de passar a analise da manifestacdo do TRT, mister
se Taz esclarecer as condi¢cOes contratuais estabelecidas nos

instrumentos ajustados objetos deste achado de auditoria.

Em ambos os contratos, houve a previsdo de garantia e
prestacdo de servigcos acessOrios, nos termos transcritos a
seguir:

CLAUSULA SEGUNDA - DA|GARANTIA E RESPECTIVAS PRESTACOES

A prestagdo dos servigos acessdrios e inerentes 4 garantia dos bens {equipamentos) objeto
da contratagdo obedecera as seguintes condigbes:

1) Garantia do fabricante por 60 (sessenta) meses;

1)} Servico de manutengdo corretiva com atendimento 24 horas por dia, 7 dias por
semana;

11y As ocoméncias de manutengdo de hardware durante o pericdo de garantia serdo
classificadas de acordo com a severidade do problema, da seguinte forma;

Severidade 1 equipamento fora de operagéo, ou com alguma funcionalidade
comprometida

Severidade 2 equipamento com falha grave, mas ainda operacional
Severidade 3 | duvida relativa a operagao cu configuragdo

V) Os prazos para conclusdo dos chamados técnicos para atendimento de manutengée
de garantia referentes aos equipamentos apresentados na solugdo serdo os
sequintes:

Severidade 1 deverdo ter o seu fim do atendimento técnico no prazo maximo
de B (seis) horas apos sua abertura

Severidade 2 | dever&o ter o seu fim do atendimento técnico no prazo maximo
de 2 (doig) dias apos sua abertura

Severidade 3 | deverao ter o seu fim do atendimente técnico no prazo maximo
de 3 (irés) dias apos sua abertura

V) Entende-se por fim do atendimento técnico a hora em que ocorrer a solugéo do
problema mencionado no chamado, deixando o equipamento novamente operacional
e em perfeitas condigbes de funcionamento no local onde estiver instalado, para os
chamados de severidade 1 e 2, ou sanando a divida, para os chamados de
severidade 3,

Vi) Os senvigos de reparo dos equipamentos especificados serdo executados onde se
encontrarem (on-site);

Vi) Os servigos de suporte deverao ser prestados nos locais onde a solugio estiver
instalada, os quais abrangem:
a) VM400: Av. Vicente Machado, 400 — CEP 80.420-010 — Centro — Curitiba -
Parana;
b) WM147: Av. Vicente Machado, 147 — CEP 80.420-010 - Centro — Curitiba —
Parand;

¢) PMDC: Alameda Dr. Carlos de Carvalho, 528 — CEP 80.430-180 - Centro —
Curitiba — Parana.

Vi)  Os servigos de suporte serdo solicitados mediante a abertura de chamado técnico da
Secretaria de Tecnologia da Informag&o do CONTRATANTE, via chamada telefdnica
local (Curitiba-PR) cu numerc 0800, @ CONTRATADA, devendo o servigo estar
disponivel em tempo integral 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, 365 dias por ano. (24x7x368).
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A partir da analise da cléausula segunda, verifica-se a
definicdo de 60 meses de garantia perante o Tabricante dos
equipamentos (inciso 1) e a especificacdo da Torma de
prestacdo de servigos acessOrios e inerentes a garantia dos
bens objeto da contratacdo (demais INCiso0S).

Na especificacdo dos servigcos acessorios, o TRT fixa
niveis de severidade, prazos de atendimento e exige um canal
para abertura de chamados técnicos via chamada telefbénica
local (Curitiba-PR) ou numero 0800 junto a contratada.

Cabe ressaltar, que em relacdo a previsao de garantia do
fabricante (inciso 1), ndo ha qualquer apontamento por esta
equipe de auditoria, pelo contrario, pois se trata de garantia
legal, que nado depende de vontade das partes, com vistas a
assegurar o alcance dos resultados pretendidos com a

contratacao.

Nesse sentido, o arrazoado apresentado pelo TRT, assim
como a fundamentacdo legal citada (Lei de LicitacbOes, decisdes
do TCU e orientacdo normativa da AGU) aplicam-se a esse caso,
em que nao ha apontamento de falhas por parte desta equipe de

auditoria.

Entretanto, a partir do inciso Il da clausula segunda dos
contratos, ha a previsao de servicos acessOrios, ou seja, que

complementam a garantia do fabricante.

Estes servicos sdo de apoio a garantia, conforme consta no

proprio contrato:

CLAUSULA SEGUNDA — DA GARANTIA E RESPECTIVAS
PRESTACOES
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A prestacdo dos servicos acessOrios e inerentes a

garantia dos bens (equipamentos) objeto da

contratacao obedecera as seguintes condicbes: (grifo

Nnosso)

Observa-se, portanto, que esses servigos nao se restringem
a garantia legal, pelo contrario, definem uma série de
condicbes que implicam obrigacdes futuras a contratada. Isto
€, a contratada devera manter condicOes de atender o0s niveis
de servicos exigidos pelo contrato (tempo de solucdo dos
chamados), equipe para atendimento nas dependéncias do TRT
(on-site) e os canais de atendimento via chamada telefdnica

local ou numero 0800.

Essas obrigacfes, por serem acessOrias a garantia,
decorrem de ajuste entre as partes, e devem ser Tormalizadas

por instrumento contratual.

O presente achado de auditoria trata desses servicgos
acessorios, 1iInerentes a garantia, que iImplicam obrigacoes

futuras a contratada sem a devida cobertura contratual.

Nesse sentido, os elementos apresentados pelo TRT ndo séao
suficientes para afastar a presente inconformidade, logo se
reforca a necessidade de o TRT adotar providéncias com vistas
a mitigacdo dos riscos ja descritos.

Nesse contexto, cabe ainda refutar a seguinte afirmacédo do
TRT em sua manifestacao:

“Quanto aos precedentes do TCU mencionados pela
CCAUD no RFA (Acérdaos n© 1.219/2007, 589/2010 e
2.720/2011 , todos da 12 Camara), observa-se, por
importante, que a determinagdo contida na parte
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dispositiva de cada uma das decisfes colegiadas

refere-se a 1Irregularidade da nado formalizacdo de

termo de contrato, nao obstante a existéncia de

obrigacfes futuras, o que nao guarda nenhuma relacao

com o ora apontado pela CCAUD ao TRT-PR, consistente

em ajustar o periodo de vigéncia contratual ao prazo

de garantia definido.” (grifo nosso)

Acerca disso, ha que se avaliar a situacdo encontrada
durante a realizacdo da auditoria, qual seja: o0s contratos
foram fTirmados em 30/11/2016 e 12/12/2016 e todos o0s bens
adquiridos foram recebidos definitivamente em 12/01/2017,

encerrando a vigéncia de ambos.

Nesses termos, quando da realizacdo da auditoria,
verificou-se a aquisicdo de 14 equipamentos servidores do tipo
blade, pelo valor total R$ 1.213.800,00, com a definicdo de
obrigacdes futuras ao Tfornecedor, sem existir, na ocasiao,
instrumento contratual vigente que respaldasse a Administracao
do Tribunal.

Ou seja, constatou-se a inexisténcia de ajuste

formalizado, mediante termo contratual, junto ao Tfornecedor

dos equipamentos, nao obstante haver obrigacdes futuras a

este.

Nesses termos, reitera-se que os precedentes da Corte de
Contas, citados no Relatdorio de Fatos Apurados, nao sO guardam
forte relacdo com o achado de auditoria aqui descrito, como
afastam qualquer davida acerca da irregularidade dos

procedimentos adotados pelo TRT nos contratos ora analisados.
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Em relacdo as falhas pontuais identificadas no Termo de
Referéncia, o TRT esclarece em sua manifestacdo que, por uma
questao de racionalidade, insere apenas na minuta do contrato,
que compde o edital, as disposicdes referentes a forma de
pagamento e sancOes aplicaveis.

Ainda acrescenta que a Leir de LicitacOes estabelece que
constitul anexo do edital, dele fazendo parte integrante, a
minuta do contrato a ser fTirmado entre a Administracdo e o
licitante vencedor. Nesse sentido, o que constar do contrato
nao necessita, obrigatoriamente, constar do edital, na medida
em que a relacdo juridica com o licitante vencedor seréa

norteada pelos termos contratuais.

Acerca disso, 1Impende ressaltar que nao ha qualquer
apontamento em relacdo ao edital, pois o0 escopo da presente
analise abordou a etapa de planejamento da contratacéao

realizada pela unidade de Tl do TRT e a execucdo contratual.

Em relacdo ao Termo de Referéncia, adota-se como critério
de auditoria a Resolucdo CNJ n.© 182/2013, que dispde sobre as
diretrizes para as contratacoes de solucbes de TIC no ambito

do Poder Judiciario.

A referida resolucdo consigna em seu artigo 18, 83°,
inciso 111, que o Projeto Basico ou Termo de Referéncia deve
conter, entre outros, os seguintes elementos minimos: forma de
pagamento dos bens e/ou servicos recebidos definitivamente; e
as situacOes que possam caracterizar descumprimento das
obrigacdes contratuais estabelecidas, para fins de definicéo
dos percentuais das multas a serem aplicadas.
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Verifica-se, portanto, que a norma ndo faculta a iIndicacao
desses elementos no Termo de Referéncia, pelo contrario, os

destaca como elementos minimos e obrigatoérios.

Convém ressaltar que a inexisténcia desses elementos pode
contribulr para 0s riscos nas contratacbes de Tl. No caso em
tela, a previsao das sancOes, ainda na etapa de planejamento,
poderia ter evidenciado com mais clareza que a garantia dos
equipamentos também contemplavam servicos acessorios, de
apoio, e com isso evitado a definicdo equivocada da vigéncia
contratual, conforme j& relatado.

Ante todo exposto, conclui-se pela necessidade de
aprimoramento do processo de contratacdo de solucbes de TI
instituido pelo TRT, em conformidade com a Resolucdo CNJ n.°
182/2013.

2.2.2 -Objetos analisados:

e Processos Administrativos n.°® PC 11/2017 - Suporte da
Solucao de Gerenciamento — Assyst; PC 22/2017 - Aquisicao
de Microcomputadores; PC 17/2015 - Fornecimento de
Subscrigcbes JBOSS PJE-JT; e PO 48/2016 - Aquisicao de
equipamentos servidores tipo blade.

2.2.3 -Critérios de auditoria:

e Decreto n.© 7892/2013, artigos 5° e 6°;

e Lel n.°© 8.666/1993, art. 38, paragrafo uUnico;

e Acordédo TCU n.© 1.337/2011 - Plenario;

e AcOrddaos TCU n.° 2.720/2011 e 1.219/2007 - ambos da

Primeira Camara;

e Acordao TCU n.© 58972010 - Plenario;
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e Resolucdo CNJ n.© 182/2013, art. 18, 839, inciso 111,
alinea a, 1tens 7 e 11.

2.2.4 -Evidéncias:
e Pedidos de contratacéao;
e Contratos n.°° 62/2016 e 73/2016, Clausula Onze - PO
48/2016;
e Termo de Referéncia, itens 3.3.8 e 3.3.12 - PO 48/2016.
2.2.5 - Causas:

e Falhas no processo formal de contratacdo de solucbes de
TI.

e Falhas na etapa de planejamento do processo de contratacao
de solucbes de TI.
2.2.6 - Efeitos:

e Risco de irregularidades na gestdao de Ata de Registro de

Precos;

e Risco de retrabalhos e 1i1neficiéncia na 1Instrucdo das
contratacoes;
e Risco de contratacdo antiecondmica ou que nao atenda as
necessidades do Orgio;
e Riscos na execucdo contratual;
e Risco de descumprimento contratual.
2.2.7 -Concluséao:

Conclui-se pela oportunidade de melhoria no processo de
contratacdo de solucbes de TI, mediante a definicdo de
controles internos que assegurem: a instrucdo preparatoria a
coparticipacdao em registro de precos, com a aprovacao pela
autoridade competente; exame pela Assessoria Juridica dos
artefatos elaborados para fundamentar a opcdo por participacéao
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em atas de registro de precos; a definicdo das fTormas de

pagamento e das possiveis sancfes nos termos de referéncia,

bem

como a Tformalizacdo de 1instrumentos contratuais com

vigéncias compativeis com a solucdo contratada.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 92 Regiao que:

I. em até 90 dias, a contar da ciéncia desta deliberacéo,
aprimore seu processo formal de contratacao de solucdes de
Tl, mediante a definicdo de controles 1iInternos que

assegurem:

a) a iInstrucdo preparatdéria a coparticipagcdo em
registro de precos, com a aprovacao pela autoridade
competente, preferencialmente apds exame da assessoria
juridica;

b) a elaboracdo de Termo de Referéncia que contemple,
entre outros elementos: a descricdao da forma de
pagamento dos bens e/ou servicos recebidos
definitivamente; e a definicdo das situacdes que possam
caracterizar descumprimento das obrigacdes contratuais
estabelecidas, para fins de definicdo dos percentuais

das multas a serem aplicadas;

c) a TfTormalizacéo dos termos contratuais, nas
contratacdes que tenham obrigacfes futuras, com prazos

de vigéncia compativeils com o0 objeto contratado.

Il. em até 30 dias, a contar da ciéncia desta
deliberacdo, adote as medidas necessarias para assegurar a
vigéncia contratual durante o periodo de garantia previsto
nos Contratos n.° 62/2016 e 73/2016.

/
</
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2.3 - Falhas na gestédo/fiscalizacdo do contrato de servicos de

atendimento técnico remoto e presencial.

2.3.1 - Situacdo encontrada:

Em janeiro de 2015,

o TRT da

92 Regiao
contratacdo da empresa CSP CONSULTORIA & SISTEMAS LTDA.,

prestacdo de servico de suporte técnico,

realizou a

para

remoto e presencial,

aos usuarios do Tribunal Regional do Trabalho da 92 Regido.

O contrato foi firmado prevendo o pagamento mensal de até

R$225.538,44,

correspondentes aos servicos de suporte remoto,

presencial e monitoramento da central de servicos como um
todo, conforme tabela a seguir:
Item Descricéao Qtde Valor Valor total
Contrato unitario mensal
mensal
Atendimentos a
1.1 soluces de TIC 18 R$3.388,27 R$60.988,80
2.1 Atendimentos tipicos | g | pe3 891,73 | R$35.025,55
Capital
Polo Regido de
2.2.1 Curitiba 4 R$5.110,15 R$20.440,61
Atendimentos
2.3 especializados Capital 5 R$5.110,15 R$25.550,77
3.1 Atendimentos a 4 | R$3.891,73| R$15.566,91
demandas
4.1 Monitoramento de 2 | R$5.819,67| R$11.639,34
Telessuporte
4.2 Monitoramento de 2 | R$5.819,67| R$11.639,34
suporte local
Monitoramento de
4.3 demandas 1 R$5.819,67 R$5.819,67
Monitoramento de
4.4 conhecimento R$5.819,67 R$5.819,67
Monitoramento de
4-5 incidentes e qualidade R$5.819,67 R$17.459,00
Monitoramento
4.6 administrativo 1 R$6.406,74 R$6.406,74
4.7 Monitoramento de 1 | R$9.181,97 R$9.181,97
service-desk
TOTAL MENSAL 51 R$225.538,44

c,

CONSELHO SUPERIOR DA
JuSTICA DO TRABALHO
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Em abril de 2016, diante das restricdes orcamentarias
sofridas pelo Tribunal e ap0s negociacdo e concordancia da
contratada, houve vreducdo da quantidade de profissionais
alocados para o contrato, com a consequente reducdo do valor

mensal estimado para R$ 149.822,56, conforme detalhamento

abaixo.
Item Descricéo Qtde Valor Valor total
Contrato unitario mensal
mensal?
1.1 Atendimentos a
solucdes de TIC 15 R$3.666,90 R$55.003,50
2.1 Atendimentos tipicos
Capital 11 R$4.212,34 R$46.335,74
4.1 Monitoramento de 1 R$6.314,94 R$6.314,94
Telessuporte
4.2 Monitoramento de 1 R$6.314,94 R$6.314,94
suporte local
4.4 Monitoramento de R$6.314,94 | R$6.314,94
conhecimento
4.5 Monitoramento de 2
incidentes e qualidade R$6.314,94 R$12.629.88
4.6 Monitoramento
administrativo 1 R$6.950, 96 R$6.950,96
4.7 Monitoramento de 1 | R$9.957,66 | R$9.957,66
service-desk
TOTAL MENSAL 33 R$149.822,56

Em junho de 2017, o contrato foi prorrogado por 30 meses e
o atual valor estimado mensal do contrato € de R$ 169.770,343.
Em relacdo a prestacdo dos servicos, o edital definiu que
estes seriam requisitados mediante sistema utilizado pelo TRT
e gue o0 pagamento seria de acordo com alcance das metas
definidas para os niveis de servicos estipulados.

Entre 2015 e 2017, foram gastos, aproximadamente,

R$4.048.672,00 com a prestacdo desses servicgos.

2 . . . .
Valores atualizados apds a primeira repactuagao do contrato.

3 . it ~ .
Valor atualizado apds a Ultima repactuagdo do contrato realizada em novembro de 2017.
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A partir da analise do edital, Anexo IV (Resumo de perfis
minimos exigidos de qualificacdo profissional), verificou-se a
exigéncia da certificacdo HDI KCS - Knowledged-Centered
Support ou equivalente para o profissional alocado para a i1lha
especializada “Monitoramento de conhecimento™.

Entretanto, em setembro de 2015, mediante Tarefa n.°
05051486 do sistema de controle de chamados do TRT, a
contratada solicitou a dispensa da certificacdo HDI KCS e
argumentou que o profissional contratado realizou a prova de
certificacdo por quatro vezes, obtendo a nota de 78% em uma
das tentativas, mas ainda assim insuficiente para obtencdo da
certificacdo que exige nota minima de 80% de acerto.

A comissao de Tiscalizacdo, em outubro do mesmo ano,
verificou que a certificacdao HDI KCS, de fato, possui um alto
grau de dificuldade e, considerando ainda o bom servico
prestado pelo profissional no transcorrer do contrato, anuiu
ao pleito da empresa.

Em fevereiro de 2016, a equipe de Fiscalizacdo submeteu o
pleito da empresa e seu entendimento ao ordenador de despesas
do Tribunal que ratificou a postura adotada pela equipe de
fiscalizacao do contrato.

Acerca disso, impende ressaltar que, nas contratacdes de
prestacdao de servicos, a definicdo da qualificacdo técnica e
experiéncia exigida dos profissionais a serem alocados no
contrato é o principal critério das licitantes para o céalculo
de seus custos e consequente Tformacdo de preco para a
prestacao dos servigos previstos no certame.

Coordenadoria de Controle e Auditoria - CCAUD
® (,ONSELHO 5U PERIOR DA Setor de Administracdo Federal Sul - SAFS

P M. Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
T ]
Jl" ST I(;A DO [ RABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\5 - Relatério Final\Relatério de Auditoria - TRT9 - Tl - Final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

Nesse sentido, verifica-se que a exigéncia da certificacao
HDI KCS certamente teve iImpacto na formacao das propostas das
licitantes, incluindo a proposta vencedora da licitacédo.

Cumpre ressaltar que tal exigéncia pode ainda ter
desestimulado a participacao de outras empresas que estavam
cientes das dificuldades em se contratar um profissional com o
perfil desejado pelo TRT.

Por todo exposto, verifica-se que o0 cumprimento das
exigéncias editalicias, em especial quanto a qualificacédo
técnica dos profissionais alocados no contrato, revela-se
ainda mais critica, pois além de trazer Impacto para a
qualidade dos servicos prestados, caso contrario nao seria
razoavel exigi-la, também iInfluencia diretamente o0 custo da
contratacao.

Nessa esteira, conclui-se que, a luz da Lei de Licitacdes,
ao anuir com o pleito da contratada, de alocar profissional
que nao atenda as exigéncias minimas de qualificacdo previstas
no edital, o Tribunal deixa de observar o principio da
vinculacdo ao instrumento convocatdorio e se distancia do
principio de julgamento objetivo na contratacdo em tela.

Cabe destacar que, nos estudos técnicos realizados, em
2017, para justificar a prorrogacdo do presente contrato, a
equipe técnica ratificou que as exigéncias de qualificacao
para a prestacdo dos servigos permaneciam as mesmas. Logo,
observa-se a necessidade de sanar a inconformidade ora
relatada, mediante a exigéncia do cumprimento dos requisitos
de qualificacdo minima exigidas na presente contratacdo pela
contratada.
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Cumpre ressaltar que, caso a contratada nao reuna as
condi¢cOes necessarias para o pleno atendimento das exigéncias
de qualificacdo no presente contrato, o Tribunal deveréa
avaliar a conveniéncia da continuidade deste.

Acerca desta inconformidade, cabe ainda ressaltar que a
sua causa pode ter tido origem ainda na etapa de planejamento
da contratacdo, conforme consignado pela proépria equipe
técnica do TRT no Memorando STI n.© 04372016, de 5 de
fevereiro de 2016:

“2. Em um primeiro contato com a iInstituicao
certificadora, vrealizado no dia 30/04/2015,
apenas 06 profissionais brasileiros possuiam a
Certificacdo HDI KCS. Em novo contato, realizado
em 28/09/2015, o numero de profissionais
certificados havia aumentado para 12 (ibid.);

5. Quando o edital foi elaborado, a equipe de
planejamento da contratacao nao tinha
conhecimento prévio da dificuldade de obtencao
desta certificacdo e, considerando os esforcos
realizados pela contratada e pelo profissional no
intuito de obter a certificacdo, ainda que a nota
necessaria nao tenha  sido atingida pelo
profissional mas, considerando que ele atingiu
97,5% da meta, a Fiscalizacdo entendeu que fToi
atingindo o objetivo real dessa exigéncia, que
visa demonstrar a capacidade do profissional
neste dominio do conhecimento e o profissional
alvo desta analise vem realizando as atividades
inerentes ao seu posto de modo satisfatorio.”
(grifo nosso)

Nesse diapasdo, destaca-se que o0s estudos técnicos
preliminares as contratacdes de solucdes de TI, devem, na
anadlise de viabilidade, identificar as possiveis solugcdes no
mercado para atender a demanda do Orgdo. No caso em tela, a
equipe de planejamento, antes de fixar as certificacles
minimas exigidas da contratacdo pretendida, deveria ter
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verificado a compatibilidade dessas exigéncias com a realidade
de mercado, analisando a disponibilidade de mao-de-obra, assim
como a relacdo “custo x beneficio” da exigéncia.

Sendo assim, verifica-se que o planejamento das
contratacdoes de prestacdao de servigcos de Tl pode ser
aprimorado, em especial no tocante a 1identificacdo das
possiveis solugcdes para atender a demanda do TRT e a
jJustificativa da opcédo escolhida.

Em relacdo a execugédo contratual, o contrato prevé, além
de outras sancbes, 0 desconto de eventuais glosas sobre o
valor mensal estimado, na medida em que a contratada nao
atinja o0s nivels minimos de servigos previstos no Anexo 2
(Item 8 — |Indicadores de Niveis de Servicos) do termo de
referéncia que compbe o edital.

Em entrevista realizada com os fiscais e gestor do
contrato, por ocasiao da inspecdo in loco, foi demonstrado
como é feita a afericdo dos iIndicadores e como sao extraidos
os dados dos sistemas de telefonia e de service-desk para se
confirmar o cumprimento dos niveis minimos de servicos fixados
na avenca.

Os fiscais também confirmaram que alguns indicadores ainda
nado sao aferidos devido a limitacdes impostas pela forma como
a ferramenta de service-desk foi implantada no ambito do TRT.

Acerca disso, Impende ressaltar que o desenho da solucéo
contratada pelo TRT Dbaseia-se fortemente na medicdo de
indicadores e afericdo do cumprimento das metas de niveis
minimos de servico. Verifica-se que o pagamento por resultado,
ou seja, pelo cumprimento dos niveis de servico é o0 que

assegura, na presente contratacdo, o tratamento adequado do
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risco de ocorréncia do paradigma “lucro-incompeténcia’”, em que
o pagamento é feito a contratada pela mera disponibilizacdo de
mao-de-obra.

A titulo de exemplo, a “llha de suporte Ilocal para
atendimentos tipicos” conta com 11 profissionais e o0s dois
indicadores previstos para aferir o resultado dos servigos
prestados ndo estdo sendo medidos.

Nesse sentido, verifica-se que, no caso em tela, o TRT vem
pagando a contratada pela alocacdo de profissionais sem a
medicao do alcance dos resultados esperados. Cumpre ressaltar
que, em que pese a atuacao diligente da fiscalizacdo, conforme
constatado na inspecédo in loco, a auséncia de instrumentos que
mecam oObjetivamente e sistematicamente o0 desempenho da
contratada potencializa o risco de a contratacdo se revelar
antiecondmica.

Cabe ainda ressaltar que a presente falha também foi
objeto de recomendacdo da Secretaria de Controle Interno do
TRT. Em 2016, entre outras falhas, a auditoria realizada no
presente contrato revelou deficiéncias na medicdo dos
indicadores, fato que, conforme relatado, perdura até o
presente momento.

Registra-se que a Secretaria de Informatica elaborou um
plano de acédo para o cumprimento das recomendacOes feitas pela
Secretaria de Controle Interno, mas que, conforme esclarecido
pela comissdo de Tfiscalizacdo, ainda ndo Tfoi concluido e
aguarda deliberacdo da Administracdo do TRT.

Por todo exposto, conclui-se que ha falhas na presente
contratacdo e que urge a necessidade de adotar medidas

saneadoras com vistas a mitigar o0s riscos 1identificados no
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presente achado de auditoria, além daqueles ja apontados pela
propria Secretaria de Controle Interno do TRT.

Em sua manifestacdo, o TRT discorda das conclusoes
apresentadas pela equipe de auditoria no Relatério de Fatos
Apurados, pelos motivos expostos a seguir.

O Tribunal versa inicialmente sobre os possiveis impactos
da exigéncia da certificacdo HDlI KCS na formacédo das propostas
das licitantes, possibilidade de desestimulo a participacao de
empresas no processo licitatério e vinculagcdo ao instrumento
convocatorio.

Em relacdo ao possivel impacto financeiro, o TRT esclarece
que dos 60 profissionais estimados incialmente para o
contrato, foi exigido a apenas um desses profissionais a
referida certificacao.

Ainda acrescentou que a contratada cotou o mesmo valor
para o0 posto de monitoramento de conhecimento, em que ¢€
exigida a certificacdo, e os demais postos de monitoramento,
com excecdo apenas para o0s postos de monitoramento
administrativo e de service-desk.

Quanto a possivel restricdao a competitividade, o TRT
esclarece que os licitantes estavam cientes que haveria um
prazo de 45 dias, ap0s a assinatura do contrato, para
apresentar o profissional certificado. Ainda destaca que o
referido pregdao eletronico foi o0 mailis competitivo em
comparacdo a outras licitagcdes de Tl realizadas naquele ano,
contando com 14 licitantes que ofertaram aproximadamente 150
lances, culminando com o valor vencedor final abaixo do

estimado para a contratacao.

Coordenadoria de Controle e Auditoria - CCAUD
® (,ONSELHO 5U PERIOR DA Setor de Administracdo Federal Sul - SAFS

P M. Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
T ]
Jl" ST I(;A DO [ RABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\5 - Relatério Final\Relatério de Auditoria - TRT9 - Tl - Final.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT também destaca que houve 10 pedidos de
esclarecimentos e uma impugnacao ao edital, mas que nenhum dos
expedientes versou sobre a exigéncia da certificacéao.

Do exposto, o TRT conclui que a exigéncia da certificacao
HDI KCS nao 1implicou em cerceamento da competitividade ou
contratacdo antieconomica.

Em relacdo aos principios do julgamento objetivo e da
vinculacdo ao instrumento convocatéorio, o TRT afirma que néo
se vislumbra qualquer prejuizo, nem mesmo em carater
potencial, nos seguintes termos:

“Primeiramente, porque a apresentacao da
certificagcdo em comento nado foi exigida como
requisito de habilitacdo na licitagdo, mas sim
como dever da contratada, a ser cumprido no lapso
temporal assinalado no Anexo 11 do edital
(Especificagcbfes Técnicas) e no instrumento de
contrato. A referida certificacdo, portanto, nao
foi levada em conta (e nem poderia sé-lo) para
fins de julgamento da proposta classificada em
primeiro lugar no certame, nao se configurando,
em suma, iInfracdo aos artigos 3° e 44 da Lei n°
8.666/1993 (Jjulgamento objetivo da licitacdo).”

Acerca disso, cabe esclarecer que as analises realizadas
nesta auditoria focaram na etapa de planejamento da
contratacdo realizada pela unidade de Tl do TRT e na execucéao
contratual.

Nesses termos, o0s principios de julgamento objetivo e
vinculacdo ao instrumento convocatéorio foram aplicados,
subsidiariamente, a etapa de execucao contratual, considerando
que, conforme a Lei de Licitacbes, cabe a contratada manter as

condicbes exigidas no edital durante toda a execucdo do

contrato:
Art. 54. Os contratos administrativos de que
trata esta Lei regulam-se pelas suas clausulas e
pelos preceitos de direito publico, aplicando-se-
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lhes, supletivamente, o0s principios da teoria
geral dos contratos e as disposicdes de direito
privado.

§ 1° Os contratos devem estabelecer com clareza
e precisdao as condicbfes para sua execucao,
expressas em clausulas que definam os direitos,
obrigacbes e responsabilidades das partes, em
conformidade com os termos da licitagcdo e da
proposta a que se vinculam.

Art. 55. Sado clausulas necessarias em todo
contrato as que estabelecam:

XIll - a obrigacdo do contratado de manter,
durante toda a execugdo do contrato, em
compatibilidade com as obrigagbes por ele
assumidas, todas as condicboes de habilitacdo e
qualificacdo exigidas na licitacdo. (grifo nosso)

Nesse sentido, 1iImpende ressaltar o posicionamento do
Tribunal de Contas da Unido, mediante Acordédo n.°© 916/2015,
Plenario:

9.2.4.6. que é obrigatdério o acompanhamento
da manutencdo dos requisitos técnicos exigidos em
edital durante a vigéncia contratual, em
conformidade com o disposto na Lei 8.666/1993,
art. 54, § 1°© c/c o art. 55, inciso XIll (secéao
5.6 do relatério);

Esclarecida a obrigatoriedade da contratante em verificar
a manutencdo, pela contratada, dos requisitos exigidos em
edital durante a execucdo contratual, passa-se a analise da
manifestacao do TRT acerca de eventual prejuizo a
competitividade e contratacao potencialmente antiecondmica.

Depreende-se da documentacao apresentada pelo TRT que a
contratada nao contemplou valor majorado para o posto de
trabalho em que foi exigida a certificacao HDlI KCS. Verifica-
se, portanto, que o risco de a contratacdo em tela ter se
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revelado antiecondmica, em relacdo a esse topico, foi
afastado.

No entanto, quanto a concorréncia durante o certame,
apesar dos numeros apresentados pelo TRT no tocante a
quantidade de licitantes, lances realizados e questionamentos,
ndo se pode afirmar que a exigéncia da certificacdo néao
influenciou a elaboracdo das propostas e participagcdo das
empresas.

Pode-se verificar que nado houve iImpacto na proposta
vencedora, pois conforme destacado pelo TRT, a empresa
apresentou proposta em que nao houve qualquer acréscimo ao
valor do posto de trabalho em que se exigiu a certificacao.

No entanto, a empresa também nao alocou profissional
certificado, nédo cumprindo as exigéncias estabelecidas no
edital.

Nesse sentido, ndo ha como negar a possibilidade de outras
empresas terem cotado em suas propostas valores maiores, em
decorréncia da exigéncia da certificacdo no edital, ou mesmo
desistido de participar da concorréncia, apesar da quantidade
de licitantes informado pelo TRT.

Pelo exposto, reitera-se que exigéncia da certificacédo HDI
KCS pode ter desestimulado a participacdo de outras empresas
que estavam cientes das dificuldades em se contratar um
profissional com o perfil desejado pelo TRT e ter influenciado
a elaboracdo de suas propostas.

Ainda em sua manifestacao, o TRT ratifica que nao havia
conhecimento prévio da dificuldade de obtencédo da certificacéo

e ressalva que esse desconhecimento ndo era exclusivo do
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Tribunal, mas também do proprio mercado, ja que ndo houve

qualgquer questionamento.

Acerca disso, 1mpende ressaltar que a auséncia de
questionamentos durante o processo licitatério nado permite
inferir desconhecimento, por parte das empresas, acerca das
dificuldades na obtencdo da certificacdo exigida pelo TRT.
Entretanto, o cerne deste tépico do achado de auditoria trata
das falhas na etapa de planejamento, pois, conforme exposto no
Relatério de Fatos Apurados:

“...0S estudos técnicos preliminares as
contratacdes de solucbes de Tl, devem, na analise
de viabilidade, identificar as possiveis solucdes
no mercado para atender a demanda do Org&o.

No caso em tela, a equipe de planejamento, antes
de fixar as certificagbfes minimas exigidas da
contratacdo pretendida, deveria ter verificado a
compatibilidade dessas exigéncias com a realidade
de mercado, analisando a disponibilidade de mao-
de-obra, assim como a relacao “custo x beneficio”
da exigéncia.”

Nesse sentido, reitera-se que houve falhas no planejamento
da contratacdo e conclui-se pela necessidade de aprimoramento
do processo de contratacdo de solucdes de Tl do Tribunal.

O TRT continua em sua manifestacdo tratando do impacto da
auséncia da certificacao na qualidade dos servicos prestados e
sobre o ajuste realizado no contrato.

Em relacdo a qualidade dos servicos, o TRT informa que ha
total consenso sobre a iImportancia do cargo de monitor de
conhecimento, reitera os esforcos envidados pela contratada e
pelo seu funcionario nas tentativas de obtencdo da
certificacdo, acrescenta que 0s servicos estdao sendo prestados
satisfatoriamente e destaca o 1impacto de uma eventual

substituicado do profissional.
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Quanto ao ajuste realizado, a dispensa da certificacdo HDI
KCS, o TRT 1informa que nao houve “puramente a dispensa da
certificacdo”, como se ndo fosse necessaria ou pudesse gerar
economia indevida para a contratada. Pelo contréario, reitera
que a contratada nao se eximiu de investir na certificacdo do
profissional que ocupa o posto.

Nessa esteira, o TRT argumenta que a dificuldade em se
obter a certificacdo surgiu como fato superveniente apdés a
contratacao, quando a Secretaria de Tl tomou conhecimento que,
em setembro de 2015, 9 meses apds a assinatura do contrato,
apenas 12 profissionais brasileiros haviam obtido a
certificacao.

O Tribunal acrescenta que o ajuste realizado no contrato
encontra amparo na Lei de Licitacdes, sem que se configure
afronta ao principio da vinculacéao ao instrumento

convocatorio, como segue:

“_..encontra amparo na propria Lei Federal de
Licitacbes e Contratos Administrativos, mals
precisamente em seu artigo 65, inciso I, alinea
"a', segundo o qual, 1Inequivocamente, 0O objeto
inicialmente licitado e contratado pode ser
modificado em situacdes excepcionais e
devidamente justificadas, sem que se configure
afronta ao principio da vinculagcdo ao instrumento
convocatorio, in verbis (grifo nosso):

Art. 65. Os contratos regidos por esta
Lei poderdo ser alterados, com as
devidas justificativas, nos seguintes
casos:

I - unilateralmente pela Administracao:

a) quando houver modificacdo do projeto
ou das especificacoes, para melhor
adequacao técnica aos seus objetivos;

b) quando necessaria a modificacdo do
valor contratual em decorréncia de
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acréscimo ou diminuicao quantitativa de
seu objeto, nos limites permitidos por
esta Lei;

G..>. "

O TRT ainda cita o Acorddo TCU n.© 2.352/2006 — Plenario,
segundo o qual é possivel a ocorréncia de mudancas no objeto
do contrato, desde que n&o haja desvirtuamento ou alteracéo
radical do que foi ajustado, e trecho dos comentarios do
jurista Marcal Justen Filho ao citado dispositivo legal,
conforme transcritos a seguir:

“5.1) Modificacdes qualitativas: alteracdo do
projeto ou de suas especificacdes (inc.l, a)

A melhor adequacdo técnica do projeto adotado
para a licitacdo e em que se fundou a proposta
selecionada como vencedora supde a descoberta ou
a revelacdo de circunstancias desconhecidas
acerca da execucdo da prestacdo ou a constatacao
de que a solucdo técnica anteriormente adotada
ndo era a mais adequada. Os contratos de longo
prazo ou de grande especializacdo sdo mais
suscetiveis a essa modalidade de alteracdo. Nao
ha muito cabimento para essa hipdotese em
contratos de execucdo instantanea ou cujo objeto
seja simples e sumario.

A hipotese da alinea "a" compreende as situacdes
em que se constata supervenientemente a
inadequacdo da concepcao original, em que se
fundara a contratacdo. Tal pode verificar-se em
vista de eventos supervenientes. Assim, por
exemplo, considere-se a hipOtese de descoberta
cientifica, que evidencia a necessidade de
inovagdes para ampliar ou assegurar a utilidade
inicialmente cogitada pela Administracao.

Também se adite a incidéncia do dispositivo para
respaldar modificacfes derivadas de situacles
preexistentes, mas desconhecidas por parte dos
interessados. O grande exemplo € o das "sujeicbes
imprevistas', expressdao classica no Direito
Francés e que iIndica eventos de natureza ou fora
do controle dos seres humanos, existentes por
ocasidao da contratacdo, mas cuja revelacdo se
verifica apenas por ocasido da execucao da
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prestacdo. O grande exemplo é o da falha
geoldégica de terreno, que impede a implantacdo da
obra tal como incialmente prevista.

Mas deve-se considerar que a hipdtese também
abrange os casos de inovacdes tecnolégicas que
apresentem solucfes de qualidade superior aquela
considerada por ocasido da licitagcdo. Assim se
verifica especialmente nas contratacoes
vinculadas a Tecnologia da Informagcdo, em que
existe um processo permanente de aperfeicoamento
dos equipamentos e programas. Nesses casos, a
Administracdo terd o dever de promover alteracdes
para assegurar a obtencdo de objetos adequados e
satisfatorios, evitando o] recebimento de

prestacdo obsoleta.

(JUSTEN FILHO, Marcal. Comentarios a lei de
licitagbes e contratos administrativos. 16. ed.,
rev., atual. e ampl. Sdo Paulo: Editora Revista
dos Tribunais, 2014, p. 1006).”” (grifo nosso)

Acerca do ajuste contratual, depreende-se da argumentacéao
do TRT, que se tratou de ajuste necessario em decorréncia de
constatacdo supervenientemente da 1inadequacdo da concepcéao
original, em que se fundara a contratacéao.

Nesses termos, pode-se inferir que, para a execucao
daquele contrato, ndo seria razoavel exigir a certificacdo HDI
KCS para aquele posto de trabalho, diante de todo o cenario ja
descrito.

Entretanto, por ocasidao da prorrogacdao do contrato, os
estudos técnicos preliminares realizados pelo Tribunal
consignaram que as exigéncias de certificacao dos
profissionals permaneciam as mesmas, COmMO Ssegue:

1.1.4 Requisitos de Capacitacao

Para cada servico (ou 1ilha) serdao exigidos
requisitos minimos de capacitacdao adequados a
correta execucdo das atividades correlatas.

As qualificacbes e requisitos minimos de
experiéncia exigidos para os profissionais estao
resumidos no Anexo IV - Quadro resumo dos perfis
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minimos exigidos de qualificacdo profissional do
Edital (EDT SLC 2747/2014) da contratacéao
vigente, convalidado pela CER STl 08272017,
devendo ser assegurados pela CONTRATADA para
garantir a execucdo das atividades objeto desta
contratacédo. (grifo nosso)

Verifica-se, portanto, que o fundamento apresentado pelo
TRT, de tratar-se de evento superveniente a assinatura do
contrato, fica enfraquecido, pois, em 2017, quando dos estudos
para a prorrogacdo do contrato e momento em que ja se tinha
conhecimento das dificuldades em se obter a certificacao HDI
KCS, o Tribunal ratificou que essa certificacdo, assim como as
demais, permanecia necessaria para a adequada prestacdo dos
servicos.

Nesse sentido, fica evidente que nao se trata de ajuste do
projeto, mas da ndo manutencdo, durante a execucdo contratual
pela contratada, do cumprimento dos requisitos técnicos
exigidos no edital com anuéncia do TRT.

Acerca disso, convém ressaltar julgado do Tribunal de
Contas da Unido em caso similar, em que os colaboradores da
contratada deveriam possuilr certificacdo ITIL Foundation v2 ou
superior, mas que, durante a inspecdo, Toil constatada a
prestacdo de servicos por Tfuncionarios nédo certificados,
conforme trecho do relatério de auditoria transcrito a seguir:

3.11 — Auséncia de controle da manutencdo de
requisitos técnicos exigidos durante a execucao
de contratos de TI.

3.11.1 — Situacdo encontrada:

177. Constatou-se, em resposta ao Oficio de
Requisicdo 1-369/2014-Sefti (peca 7, item 3), que
o Ministério nao possui mecanismo
institucionalizado para assegurar a manutencdo
dos requisitos técnicos das empresas contratadas
durante a execucdo dos contratos de servigos de
TI. O Ministério informou (peca 9, p. 12-13),
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para os dois contratos examinados, que tal
controle seria feito por meio do registro das
ordens de servico nos seus sistemas
informatizados.

178. No ambito do Contrato 19/2014, observa-se
que a empresa contratada ndao manteve todos os
requisitos técnicos exigidos na execucao
contratual. O apéndice “C” do Termo de Referéncia
do contrato em epigrafe (peca 29, p. 10-11)
elenca o perfil dos profissionais que deveriam
realizar os servigcos por parte da contratada.
Dentre 0s requisitos elencados, todos 0s
profissionais deveriam possuir pelo menos as
seguintes qualificacobes:

a) curso superior completo na area de informatica
ou ciéncias exatas;

b) certificacdo ITIL Foundation v2 ou superior;
c) experiéncia profissional minima de cinco anos.

179. Diante dessas exigéncias, selecionaram-se,
aleatoriamente, duas ordens de servico (peca 54)
realizadas no ambito do contrato sob comento: OS
66853, de responsabilidade de um profissional da
empresa Cast, e 0S 66991, de responsabilidade de
outro profissional da empresa. Em seguida,
requisitou-se ao Ministério da Saude a
comprovacdo da qualificacdo desses profissionais
(diplomas, cerificados, curriculo), conforme
exigido em edital (Oficio de Requisicao 3-
36972014 — Sefti, item C.2).

180. O o6rgédo auditado enviou uma série de
documentos que evidenciavam o perfil dos
profissionais (peca 52, p. 6-65 e peca 53, p. 1-
8), porém, verificou-se que nenhum dos dois
profissionais que executaram as ordens de servico
selecionadas possuem a Certificacao ITIL
Foundation v2 (ou superior).

183. Por fim, cumpre esclarecer que a obrigacao
da empresa manter os requisitos técnicos exigidos
ou propostos decorre, n&o somente do edital da
licitagdio ou do contrato firmado, mas, do
principio da vinculacgéo ao instrumento
convocatorio, previsto na Lei Geral de Licitacdes
(art. 3°, caput; art. 41, caput; art. 54, § 1°),
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bem como do disposto na IN — SLTI/MP 4/2010, art.
25, inciso 111, alinea “e’. (grifo nosso)

Neste caso, a Corte de Contas, mediante Acordao n.°
80372016 — Plenario, deliberou:

9.2. dar ciéncia ao Ministério da Saude acerca
das seguintes impropriedades, para que sejam
adotadas medidas internas com vistas a prevencao
de ocorréncia de outras semelhantes:

9.2.9. ndo manutencdo de requisitos técnicos
exigidos no termo de referéncia durante a
execucdo do Contrato 19/2014, qual seja, servicos
executados por profissionais nédo detentores de
certificacdo ITIL Foundation Versdo 2 (ou
superior), identificada no processo de gestdo da
contratacao 1972014, o que afronta o disposto na
Lei 8.666/1993, art. 3°, caput (principio da
vinculagcdo ao instrumento convocatorio), art. 54,
§ 1°©, e art. 66 (principio da execucao fiel do
contrato), e na Instrucdo Normativa - SLTI/MP
4/2010, art. 25, inciso I11l, alinea “e”, e no
Acordao 1558/2003 — TCU — Plenario, item 9.3.4;

Verifica-se, portanto, que a ndo exigéncia da certificacao
HDI KCS incorre em impropriedade ja apontada pelo TCU em caso
similar, logo urge a necessidade de medidas com vistas ao
saneamento da gestdo do contrato.

Em relacdo as falhas na medicao e afericdo dos indicadores
previstos no contrato, o TRT, em sua manifestacdo, afirma que
0S riscos de pagamento a contratada por mera disponibilizacéo
de mdo de obra e de contratacdo antiecondomica estao afastados.

Quanto ao primeiro, o TRT afirma que, considerando as
diversas atividades previstas no edital, atividades estas
realizadas satisfatoriamente, é possivel afastar a hipdtese de
pagamento por disponibilizacdo de mdo de obra.

Em relacéo possivel contratacdo antieconémica, o0 TRT

a
afirma que o0 histérico da empresa de sempre cumprir
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satisftatoriamente os indicadores contratuais e a estabilidade
do numero de chamados levam a conclusdo que nado se pode

afirmar que h4d uma situacdo de desvantagem econdmica.

Ainda acrescenta que, quanto ao risco dos servigcos serem
prestados sem a qualidade desejada, a média mensal de chamados
manteve-se constante ou semelhante aos valores historicos e
que ha um baixo nivel de ocorréncias de ndo conformidades de
qualquer tipo, poucas manifestacoes relacionadas a
insatisfacdo ou dificuldades enfrentadas pelos usuarios dos
servicos de Tl e conclui que o indice de satisfacdo dos
USuarios permanece no mesmo patamar de registros anteriores.

O TRT ainda informa que o edital prevé a possibilidade de
exclusédo de indicadores, desde que devidamente justificado. No
entanto, reafirma que se justifica a realizacdo de esforcos
adicionals para adequar os processos atualmente implantados no
sistema Assyst, para que correspondam ao que esta previsto nas
melhores praticas. Nessa esteira, informa que o]
aperfeicoamento da gestdo do contrato sera tratado como
projeto, com previsdo de conclusdao em novembro de 2018.

Finaliza informando as providéncias que serdo tomadas para
a implementacdo do plano de acédo definido pela Secretaria de
Tl, com vistas a sanar as falhas i1dentificadas pela Secretaria
de Controle Interno do TRT, bem como as medidas que seréo
adotadas para o aprimoramento do seu processo Tormal de
contratacado de solucdes de TI.

As 1nformacOes apresentadas pelo TRT permitem inferir que
a prestacao dos servicos contratados vem ocorrendo a contento,
entretanto nao evidenciam a existéncia de elementos que

permitam uma avaliacdo objetiva do desempenho da contratada e
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confirmacdo do alcance dos resultados pretendidos com a
contratacdo, 1isto é, o cumprimento dos niveis minimos de
servicos acordados.

Cumpre ressaltar, que apesar da previsao de exclusdao de
indicadores no edital, conforme destacado pelo TRT em sua
manifestacdo, essa decisao deve ser tomada com extrema
cautela, considerando os riscos da exclusdo e alternativas que
permitam a afericdo objetiva e sistematica da qualidade dos
servicos prestados.

Nesse sentido, ha posicionamento claro e pacificado do
Tribunal de Contas da Unido, conforme consignado na sumula n.°

269:

Nas contratacOes para a prestacao de servigos de
tecnologia da informacdo, a remuneracdo deve
estar vinculada a resultados ou ao atendimento de
niveis de servico, admitindo-se o0 pagamento por
hora trabalhada ou por posto de servico somente
quando as caracteristicas do objeto ndo o
permitirem, hipdétese em que a excepcionalidade
deve estar prévia e adequadamente justificada nos
respectivos processos administrativos. (grifo
Nnosso)

E, a titulo de exemplo, no Acé6rddao n.© 265/2010 -
Plenario:

9.1.7. proceda a mensuracdo dos servicos
prestados por intermédio de parametros claros de
afericdo de resultados, fTazendo constar os
critérios e a metodologia de avaliacdo da
qualidade dos servicos no edital e no contrato,
conforme disposto no art. 6°, inciso 11X, alinea
"e", da Lel n® 8.666/93, no art. 3°, § 1°, do
Decreto n® 2.271/97;

Acerca disso, iImpende ainda ressaltar decisdo do Tribunal
de Contas da Uniao, mediante Acordao n.© 916/2015 — Plenéario:

9.2.4. alertar 0s orgaos por ele (CNJ)
abrangidos:
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9.2.4.4. que a afericdo sistematica da
qualidade dos servicos de Tl (Resolucdao - CNJ
18272013, art. 18, § 3°, inciso Ill, alinea “a’,
item 6), conforme previsdao contratual, néo

consiste em faculdade, mas em obrigacdo dos
responsaveis pelo acompanhamento e Tfiscalizacéo
contratual (secdo 5.2 do relatério);

9.2.4.5. que a mensuracdo dos servicos de TI
em desconformidade com o0s critérios previstos
contratualmente afronta o art. 66 da Lei
8.666/1993, pode causar prejuizo ao erario e
ensejar responsabilizacdo dos agentes envolvidos
(secao 5.4 do relatorio);

Observa-se, portanto, que a medicdo dos 1iIndicadores e
verificacdo do cumprimento dos niveis de servicos pela
contratada consistem em obrigacdo da contratante, cuja inacao
potencializa os riscos na gestdo contratual.

Por todo exposto, em que pese as justificativas e
consideracbes do Regional e a afirmacdo de que ndo ha davida
acerca da conveniéncia da continuidade do contrato e que o0s
servicos vém sendo prestados satisfatoriamente, reitera-se que
as fTalhas 1identificadas na presente contratacdo precisam ser
corrigidas com vistas a mitigar os riscos 1identificados no
presente achado de auditoria, além daqueles ja apontados pela

Secretaria de Controle Interno do TRT.
2.3.2 -Objetos analisados:

e Processo Administrativo PO n.© 85/2014;

e Entrevista com o gestor e fiscais do Contrato n.°© 1/2015.
2.3.3 -Critérios de auditoria:

e Lei n® 8.666/1993, arts. 3°, 41, 45 e 66;
e Sumula TCU n.° 269;
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e IN SLTI n.© 4/2014, art. 7°, inciso IX; art. 19, inciso
IV; art. 32, inciso 1lI, alinea "b"; e art. 34, inciso
X1
2.3.4 - Evidéncias:
e Resposta aos itens 4, 6 e 7 da entrevista realizada com o
gestor e fTiscais do contrato em 4/4/2018;
e Tarefa n.® 05051486 do sistema de controle de chamados do
TRT;
e Memorando STl n.© 43/2016;
e Memorando STl n.© 48/2016;
e Despacho ODESP n.© 261/2016;
e Relatdrio de Posicionamento Mensal (Ref. Janeiro/2018).
2.3.5 -Causa:
e Falhas no planejamento da contratacao;
e Auséncia de plano de insercdo da empresa contratada;
e Inadequacéo de ferramenta de service-desk.
2.3.6 - Efeitos:
e RiIsco de restricado de competitividade diante de falhas na
etapa de planejamento da contratacao;
e Risco de contratacdo antiecondmica, mediante a realizacao
de pagamentos ndo vinculados a resultados.
2.3.7 -Concluséao:
Conclui-se que h& falhas na presente contratacdo e que
urge a necessidade de adotar medidas saneadoras com vistas a
mitigar o0s riscos identificados no presente achado de
auditoria, além daqueles ja apontados pela propria Secretaria
de Controle Interno do TRT.
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2.3.8 - Proposta de encaminhamento:
Determinar ao TRT da 92 Regiao que:
a) em até 60 dias, a contar da ciéncia desta deliberacéo,
exija da Contratada a alocacao de profissional que atenda
a qualificacdo minima exigida para o posto de trabalho
relativo a 1ilha especializada de monitoramento de
conhecimento, fixando novo prazo para o cumprimento da
exigéncia, sob pena de aplicacdo das sancdes previstas no
Contrato n.© 01/2015;
b) em até 180 dias, a contar da ciéncia desta deliberacéo,
aperfeicoe a gestido do Contrato n.© 01/2015, mediante o
estabelecimento de controles internos que garantam a
efetiva verificacdo do cumprimento dos niveis de servico,
conforme previsdo contratual, e a vinculacdo dos
pagamentos ao alcance das metas definidas;
c) em até 180 dias, a contar da ciéncia desta deliberacéo,
implemente o plano de acdo definido pela Secretaria de
Tecnologia da Informacdo com vistas a sanar as Talhas
identificadas pela Secretaria de Controle Interno do TRT,

consignadas no Relatorio de Auditoria SCI n.© 5/2016.

2.4 - Falhas no processo de planejamento estratégico de TI.

2.4.1 - Situagcdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento
estratégico de Tl no tocante a desatualizacdo do planejamento
estratégico de Tl do Tribunal, assim como no que concerne a
realizacdo das reunides de analise da estratégia de Tl pelo
TRT.

) Coordenadoria de Controle e Auditoria - CCAUD
® CONSELHO SUPERIOR DA Setor de Administracdo Federal Sul - SAFS

[ M Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
T ]
]L ST I(;A DO [ RABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\5 - Relatério Final\Relatério de Auditoria - TRT9 - Tl - Final.docx


mailto:ccaud@csjt.jus.br

PODE;JGbKﬂAMO
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

Em resposta ao Questionario de Gestdo de Tl - item 8.b,
Tema 11, enviado mediante a RDlI n.© 3972018, em que foi
solicitado o encaminhamento de co6pia do Planejamento
Estratégico de Tecnologia da Informacdo e Comunicacdo - PETI,
nos moldes requeridos pela Resolucdo CNJ n.© 211/2015, o TRT
encaminhou o PETI 2015-2020 vigente, aprovado pela RA n.°
62/2015 do Tribunal Pleno e informou que este plano estava em
fase de revisdo para atender a referida Resolucéo.

A partir da analise do Plano Estratégico de Tl do TRT,
verificou-se que este ndo esta alinhado ao PETI-JT e ao ENTIC-
JuD. Destaca-se ainda que o Planejamento Estratégico
Institucional fToi revisado em 2017, fazendo-se ainda mais
necessaria a revisao do PETI 2015-2020.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 4/4/2018, por ocasiao da 1inspecao in loco, foi
ratificado que o PETIC ainda se encontra em fase de revisao,
nao tendo sido aprovado e publicado.

Acerca disso, iImpende ressaltar que existe um atraso de
aproximadamente dois anos no atendimento a Resolucdo CNJ n.°
211/2015, bem como no alinhamento estratégico com a Justica do
Trabalho.

No mesmo tema, em resposta ao Questionario de Gestédo de TI
- item 9, em que Tfoi questionado se o Tribunal promove
Reunifes de Analise da Estratégia — RAE, para acompanhamento
dos objetivos e afericao dos iIndicadores e metas fixadas no
Plano Estratégico de Tl, o TRT informou que a ultima reunido
realizada foi em 2015. Esclareceu que, por ocasidao da
suspensdo das reunides do CGTIC durante os anos de 2016 e
2017, por ordem do DES ADG n.© 301/2016, nédo foram realizadas

Coordenadoria de Controle e Auditoria - CCAUD
® (,ONSELHO 5U PERIOR DA Setor de Administracdo Federal Sul - SAFS

P M. Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
T ]
Jl" ST I(;A DO [ RABALHO Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\5 - Relatério Final\Relatério de Auditoria - TRT9 - Tl - Final.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Reunides de Analise da Estratégia neste periodo. O TRT
complementou informando que ha previsdo para realizacdo de RAE
no primeiro semestre de 2018.

Assim sendo, cumpre destacar que as boas praticas indicam
que os planos estratégicos institucionais, incluindo o Plano
Estratégico de TI, que ampara diretamente a estratégia do
Orgdo, devem ser acompanhados periodicamente, para avaliacido e
acompanhamento dos resultados, com vistas a promocdo dos
ajustes e medidas necessarias a melhoria do desempenho
institucional.

Convém ainda destacar que as reunides de avaliacdo da
estratégia sao fundamentais para assegurar o0 correto
direcionamento das acbes de Tl ante as diretrizes tracadas
pela Administracao.

Do exposto, conclui-se que ha falhas no processo de
planejamento estratégico de Tl e no acompanhamento da execucao
da estratéegia de Tl do Tribunal.

Em sua manifestacdo, o TRT ratificou o achado e informou
que a primeira reunido de analise da estratégia de TIC ocorreu
em 6/4/2018, onde foram apresentados os resultados do PETIC
relativos ao biénio 2016-2017, 1incluindo o desempenho das
iniciativas estratégicas, o0s indices obtidos para cada um dos
indicadores estratégicos e as acdes e projetos relacionados
aos objetivos estratégicos.

Em complemento, o TRT encaminhou a Politica n.© 11, de 24
de julho de 2017, que institui a Politica de Elaboracao,
Monitoramento e Revisdo do PETIC e 0s respectivos processos.

Acerca disso, impende ressaltar que a politica e os
processos de elaboracdo, monitoramento e revisdo do PETIC néo
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foram encaminhados a equipe de auditoria em resposta a RDI n.°
3972018, motivo pelo qual segue a analise dos referidos
documentos.

Da analise da Politica n.© 11/2017, verifica-se a
previsao, em seu artigo 6°©, 81°, que o0 monitoramento e a
gestao das metas e indicadores do PETIC consistirdo da coleta
periddica dos resultados dos indicadores de TIC, que serao
disponibilizados ao Orgido Colegiado de Governanca de TIC (RAE-
TIC), com frequéncia quadrimestral ou outra definida pela
Presidéncia do TRT.

Nessa esteira, quanto a realizacdo peridédica das reunides
de analise da estratégia, o Tribunal informou que a proxima
Reunido de Analise da Estratégia de TIC de 2018 esta prevista
para 07/12/2018.

Acerca disso, cumpre esclarecer que, embora o tempo
decorrente entre as reunides de analise da estratégia de TIC
em 2018 nao atenda a periodicidade quadrimestral prevista na
Politica n.© 11/2017, o TRT informou também a previsado de
realizacdo de reunifes do CGTIC para apreciacdo da revisado do
PETIC, entre os meses de junho e julho de 2018.

Assim sendo, o Qlapso temporal entre as reunifes de
avaliacdo da estratégia de Tl sera amenizado pela analise dos
objetivos, metas e iIndicadores estratégicos que estdo sendo
revistos na nova versao do Planejamento Estratégico de TI.

No entanto, ressalta-se a 1Importancia, para os demais
exercicios, da observancia da periodicidade prevista na
politica, com vistas ao monitoramento e a gestdo dos
indicadores e metas de Tl no TRT.
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Por fim, quanto a revisdo da estratégia de TIC, o TRT
afirma que a proposicdo da nova versao do PETIC tem previséao
de aprovacédo pelo CGTIC entre os meses de junho e julho de
2018, conforme cronograma aprovado pelo referido Comité, e
conclusao prevista para agosto de 2018.

Ante o0 exposto, verifica-se que, embora tenham sido
adotadas acbes recentes pelo Tribunal, essas ndo séao
suficientes para afastar o presente achado.

2.4.2 -0Objetos analisados:
e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
39/2018.
2.4.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 27, paragrafo uUnico; e
art. 31, paragrafo unico;
e Resolucdo CNJ n.© 198/2014, art. 9°;
e COBIT 5, i1tem APO02.05 - Define the Strategic Plan and
Road Map.
2.4.4 -Evidéncias:
e Resposta ao Questionario de Gestdo de Tl — itens 8b e 9,
Tema 11, da RDI n.© 39/2018.
2.4.5 - Causa:
e Falhas na atuacdo do Comité Gestor de Tecnologia da
Informacéao.
2.4.6 - Efeitos:
e Risco das acdes de Tl ndo contribuirem para os objetivos
estratégicos do Orgao;
e Risco de o TRT ndo alcancar as metas definidas no PETI;

e Risco no acompanhamento e execucdo da estratégia de TI.
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2.4.7 -Conclusao:

As 1nformacOes prestadas e as providéncias adotadas pelo
TRT da 92 Regiao atendem parcialmente ao presente achado,
considerando a realizacdo da primeira reunido de analise da
estratégia em abril de 2018, a previsdo das reunides do CGTIC
para apreciacdo da revisao do PETIC e de nova reuniao de
analise da estratégia em dezembro de 2018.

Entretanto, verifica-se a oportunidade de mitigar os
riscos que possam contribulr para a reincidéncia das fTalhas
relatadas no presente achado, mediante o estabelecimento de
controles internos que assegurem a observancia da Politica n.°
11/2017 na implantacao do processo de elaboracéo,

monitoramento e revisdo da estratégia de Tl do Tribunal.

Por fim, conclui-se pela necessidade de revisao e
publicacdo da estratégia de TIC em conformidade com a
Resolucdo CNJ n.© 211/2015.

2.4.8 - Proposta de encaminhamento:
Determinar ao TRT da 92 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacao:

a) estabeleca controles internos que assegurem a observancia
da Politica n.© 11/2017, em especial no que tange aos
processos de elaboracdo, monitoramento e revisdao da
estratégia de Tl do Tribunal;

b) revise, aprove e publique seu Plano Estratégico de TI, em
conformidade com a Resolucdo CNJ n.© 211/2015.
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2.5 - Inexisténcia de Plano Tatico de Tl vigente.
2.5.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl - item 8.e, Tema
I, enviado por meio da RDI n.© 39/2018, foir solicitado o
envio do Plano Diretor de Tecnologia da Informagcdo e
Comunicacao (PDTIC) ou plano tatico equivalente.

O Tribunal Regional da 92 Regiao encaminhou o Plano
Diretor de TIC 2016-2017, formalmente aprovado pelo Presidente
do TRT, por meio do instrumento DES ADG n.© 261/2016.

Verifica-se, portanto, que o Plano Diretor de TIC
disponibilizado pelo TRT ndo se encontra mais vigente. Nesse
sentido, o Comité Gestor de Tl devera revisar, atualizar e
submeter o novo plano a autoridade competente.

Acerca disso, Impende ressaltar que a inexisténcia de um
plano tatico de Tl atualizado potencializa 0os riscos na gestao
e operacionalizacdo dos servicos de TI, pois se trata de um
desdobramento do PETIC que contribui para o alinhamento dos
esforcos tatico-operacionais da unidade de Tl as diretrizes
estratégicas de TIC do Orgéo.

Pelo exposto, conclui-se que ndo ha plano de diretor de
TIC vigente no ambito do Tribunal.

Em sua manifestacdo, o TRT ratificou o achado e informou
que o novo Plano Diretor de Tecnologia da Informacdo foi
elaborado em novembro de 2017 e encontra-se em fase de
revisdo, devendo ser homologado até o final de junho pela
Presidéncia, apds anuéncia do CGTIC, contendo o plano de
contratacdo, a lista das necessidades que implicardo em acoles
e projetos de TIC, o plano de -capacitacdo e o0 estudo
quantitativo do quadro de pessoal de TIC.
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Complementou informando que o0 cronograma de acdes e
projetos e o estudo qualitativo de pessoal serdao acrescidos em
uma nova versao do PDTIC prevista para agosto de 2018.

2.5.2 -Objetos analisados:
e Manifestagcdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 39/2018.
2.5.3 -Critério de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 6°©, paragrafo unico, e
8°;
e Resolucdo CNJ n.© 182/2013, art. 7°;
e COBIT 5, item APO05.05 - Maintain portfolios.
2.5.4 -Evidéncia:
e Despacho ADG n.°© 261/2016 - Aprova PDTIC 2016-2017;
e PDTIC 2016-2017.
2.5.5 - Causa:
e Falha no processo de planejamento de TI;
e Falhas na atuacdo do Comité de Governanca de TI;
e Recém-criacdo do Comité de Gestdo de TI.
2.5.6 - Efeito:
e Risco no planejamento, acompanhamento e execucao da
estratégia de TI.
2.5.7 -Concluséo:
Conclui-se que nédo ha Plano Tatico de TI atualizado e

formalmente aprovado no ambito do Tribunal.

2.5.8 - Proposta de encaminhamento:
Determinar ao TRT da 92 Regido que, em até 60 dias, a

contar da ciéncia desta deliberacdo, vrevise e aprove
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formalmente seu Plano Tatico de TI, o qual deve conter, no
minimo: 0S principais projetos com 0s respectivos cronogramas;
a indicacdo da necessidade de recursos orcamentarios para a
consecucdo dos projetos e manutencdo dos servicos de TI; e
estudo quantitativo e qualitativo do quadro de pessoal da
unidade de TI.

2.6 - Falhas na atuacdo dos Comités.

2.6.1 - Situacdo encontrada:

Verificou-se que ha falhas na atuacdo dos Comités de
Governanca de Tl e de Seguranca da Informacao.

Foi questionado ao TRT, por meio do Questionario de Gestéo
de Tl — i1tens 8.c, 8.d, 33.c e 39, enviado mediante a RDI n.°
39/2018, acerca da instituicdo dos Comités de Governanca de TI
e de Seguranca da Informacdo, e solicitado o envio da
documentacdo comprobatdéria da efetiva atuacdo dos referidos
comités.

Em resposta, o TRT encaminhou o Ato n.© 9, datado de
fevereiro de 2018, em que ambos os comités foram instituidos.

Acerca disso, impende ressaltar que os comités criados no
referido ato substituiram comités equivalentes criados
anteriormente, quais sejam: Comité Gestor de TIC (Resolucéo
Administrativa n.© 133/2012) e Comité de Seguranca da
Informacdo (Ato n.© 171/2011).

Em relacdo ao funcionamento dos comités, o TRT informou
que o Comité Gestor de TIC teve suas atividades suspensas em
2016 e 2017, por ordem do despacho DES ADG n.° 301/2016, e
acrescentou que o comité reformulado, nos moldes da Resolucéo
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CNJ n.© 211/2015, tem previsao de retomar suas reunifes em
marco do corrente ano.

Quanto ao Comité de Seguranca da Informagdo, o TRT
informou que o mesmo ndo vem se reunindo e que aguarda a
realizacdo da primeira reunido ordinaria de 2018.

Acerca disso, cumpre ressaltar que a conformacédo de
comités no ambito da governanca/gestdo da Tl visa construlr
referéncias que orientem o0s aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgdo. Assim, a
falta de efetividade na tomada de decisfes a seu cargo acaba
por impedir o estabelecimento de diretrizes fundamentais para
o correto alinhamento das acbes de TI.

Verifica-se, portanto, que a ndo atuacao dos Comités de
Governanca de TIC e de Seguranca da Informacdo representa um
risco para a supervisao das acbes de Tl em linha com as
necessidades do Orgdo, fato que possivelmente contribuiu para
a ocorréncia de algumas fTalhas encontradas no processo de
planejamento estratégico de Tl e no Sistema de Gestédo de
Seguranca da Informacdo estabelecido no ambito do Tribunal.

Nesta esteira, torna-se 1iImperiosa a necessidade de o
Tribunal adotar controles internos que assegurem a atuacao dos
comités, sejam eles o Comité de Governanca de TIC, de
Seguranca da Informacdo, de Gestdo de Tl ou quaisquer outros
que venham ser instituidos.

Ante o exposto, conclui-se que had falhas na atuacdo de
comités instituidos pelo Tribunal.

Em sua manifestacdo, o TRT ratificou o achado e esclareceu
que a atuacdo dos Comités de Governanca de Tl (CGTIC) e de
Seguranca da Informacdo € diretriz da Administracdo, com a
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reformulacdo dos referidos comités em decorréncia do Ato
Presidéncia n.° 97/2018, datado de abril de 2018, e
referendado pela Resolugdao Administrativa n.°© 24/2018 do
Tribunal Pleno.

Em complemento, 1informou que Tforam realizadas duas
reunifes do CGTIC em 2018 e o calendario de suas proximas
reunides, a cada 2 (dois) meses, foi aprovado na 12 reuniéo
ordinaria, ocorrida em 2/3/2018.

Quanto ao Comité de Seguranca da Informagdo, o TRT
informou que seus iIntegrantes fToram nomeados pela Portaria
Presidéncia n.© 28/2018 e sua primeira reunido esta prevista
para o inicio do 2° semestre de 2018 e, apods, o referido
comité se renuira a cada 4 (quatro) meses, conforme previsto
no Ato n.°© 97/2018.

2.6.2 -Objeto analisado:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 39/2018.

2.6.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 7°;
e Instrucédo Normativa GSI/PR 1/2008, art. 5°, VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;
e NBR-ISO/IEC 27.002 - Item 6.1.2;
e COBIT 5, 1item AP0O01.01 - Define the organisational

structure.

2.6.4 -Evidéncia:

e Resposta aos i1tens 8.d e 39, da RDI n.© 39/2018.

2.6.5 - Causa:

e Falhas na governanca de TI.
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2.6.6 -Efeito:

e Risco de desalinhamento das acOes de Tl as necessidades do

Tribunal;
e RiIsco na gestdo e operacdo dos servicos de TI;
e RiIsco na execucdo e acompanhamento da estratégia de TI;

e Risco nos procedimentos de seguranca da informacéo.

2.6.7 -Concluséao:

As providéncias adotadas pelo TRT da 9% Regiao atendem
parcialmente ao presente achado, considerando as
periodicidades estabelecidas por meio do Ato Presidéncia n.°
97/2018 e as reunides ja realizadas e previstas do Comité de

Governanca de TI.

Entretanto, em relacdo ao Comité de Seguranca da
Informacdo, embora esteja prevista a realizacdao da primeira
reunido para o inicio do 2° semestre de 2018 e, apds, reunides
a cada 4 (quatro) meses, ainda nado fToi realizada nenhuma
reunido, nem oficializado o cronograma de reunifes para 0 ano
de 2018.

Assim sendo, conclui-se que as providencias adotadas pelo
TRT ndo sao suficientes para afastar plenamente este achado de

auditoria.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 92 Regido que, em até 30 dias, a
contar da ciéncia desta deliberacdo, adote controles internos
que assegurem a observancia do Ato Presidéncia n.© 97/2018,
com vistas a atuacdo periodica do Comité de Seguranca da

Informacao.
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2.7 - Falhas no processo de gestdo de ativos de TI.

2.7.1 - Situacdo encontrada:

Verificou-se que had falhas na definicdo do processo de
gestao de ativos de Tl do TRT.

Mediante o Questionario de Gestdao de Tl — item 25, Tema
IV, enviado por meio da RDI n.© 39/2018, foi indagado se o
processo de gestido de ativos TfToi fTormalmente implantado e
solicitado o envio de inventario de ativos atualizados.

O TRT informou que o0 processo esta sendo implantado e
passa por ajustes. Informou ainda que o Processo de Gestdo de
Ativos de Tl foi instituido formalmente por meio do despacho
DES STl n.© 111/2017 e pela Politica STl n.©® 5/2017.
Complementando a informacdo, o TRT apontou o Projeto n.°
4/2016, que trata da “Melhoria e implantacdo dos processos de
Gerenciamento da Configuracdo e Ativos de Servicgo™.

Ao analisar a documentacdao encaminhada pelo TRT,
verificou-se que a Politica STl n.© 5/2017 ndo prevé as
informacdes minimas para o inventario dos ativos de Tl. Essa
deficiéncia restou materializada na analise do relatorio de
inventario dos ativos de TI, que ndo contém o0s registros de
formato do ativo, as informacdes sobre copia de seguranca e as
informacdes sobre a importancia do ativo para o negocio.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 4/4/2018, por ocasiao da 1inspecao in loco, foi
questionado sobre o registro dessas informacoes.

Em e-mail encaminhado em 5/4/2018, referente as
informagdes pendentes da entrevista, foi ratificado que ndo ha
documentacdo formal das copias de seguranca dos ativos e que
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cada equipe responsavel por um ativo mantém seus proprios
procedimentos internos, ndo padronizados, para copia e
eventual restauracao.

Acerca disso, cumpre ressaltar que o processo de gestéao de
ativos de Tl subsidia outros processos criticos na gestdo de
servicos de Tl e na gestdo da seguranca da informacdo, como o0s
processos de gestao de mudancas, de gestdo de riscos e gestao
da continuidade de servigos de TI.

Pelo exposto, conclui-se que ha falhas no processo de
gestao de ativos de Tl no Tribunal.

Em sua manifestacdo, o TRT ratificou o achado e informou
que foi criado um projeto denominado “Inventario de Ativos de
T1”, com vistas a aprimorar o0 processo de gestdo de ativos,
incorporando as definicdes da ISO 27002 citadas pela auditoria
no relatério de fatos apurados, com conclusdo prevista para
30/11/2018.

2.7.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 39/2018;

e Entrevista realizada com o Diretor da Secretaria de TI.
2.7.3 -Critérios de auditoria:

e Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;

e NBR ISO/IEC 27.002, item 7.1.1 — Inventario de ativos.
2.7.4 -Evidéncias:

e Resposta ao item 25, Tema 1V, da RDI n.© 39/2018;
e Despacho DES STI n.© 111/2017;
e Politica STI n.© 5/2017;

e Resposta ao item 5 da entrevista realizada com o Diretor
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da Secretaria de Tl, em 4/04/2018;
e Mensagem eletrbonica com as informagbes pendentes,
encaminhada em 5/4/2018.
2.7.5 - Causas:
e Falhas no modelo de gestédo da TI;

e Fase incipiente de implantacdo de modelo de gestédo de

servicos de TI.

2.7.6 -Efeitos:
e Risco na gestao dos servicos TI1;
e Risco no processo de tomada de decisdo acerca de novos
investimentos;
e RiIsco nos processos de gestao de risco e continuidade de
TI.
2.7.7 -Conclusao:
Conclui-se que ha falhas no processo de gestdo de ativos

de Tl no Tribunal.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 92 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
gestdo de ativos, de maneira que todos os ativos de
infraestrutura de Tl sejam inventariados, contemplando, no
minimo: tipo de ativo; formato; localizacdo; informacdes sobre
copia de seguranca; iImportadncia do ativo para o negoécio; e

proprietario do ativo.
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2.8 - Falhas no Sistema de Gestdo de Seguranca da Informacéao.

2.8.1 - Situacdo encontrada:

Verificaram-se falhas ou auséncia de processos criticos
que compdem um Sistema de Gestdo de Seguranca da Informacédo.

Mediante o Questionario de Gestao de Tl — itens 34, 36 e
40, Tema V, enviado por meio da RDI n.© 3972018, foi i1ndagado
se o0 Tribunal realiza a gestido de riscos de seguranca da
informacdo, se houve definicdo de plano de continuidade de TI
e se sua politica de seguranca da informacdo fol revisada nos
altimos dois anos.

Em relacdo a gestdo de riscos, o Tribunal respondeu que
realiza parcialmente e que algumas analises de riscos séao
feitas pontualmente por meio da Fferramenta Moédulo Risk
Manager. Ainda sobre esse tema, o TRT complementou informando
que o processo de Gerenciamento de Riscos de Seguranca da
Informacdo foi desenhado e instituido, no final de 2017, por
meio do despacho DES STI n.© 11/2017.

Da analise do diagrama do processo de gerenciamento de
riscos encaminhado pelo Tribunal, verificou-se que se trata do
desenho de um processo para a definicdo do processo de gestéo
de riscos, ou seja, foram descritas as atividades necessarias
para o estabelecimento do processo e nédo as atividades para o
efetivo gerenciamento dos riscos no ambito do Regional.

Ante o exposto, conclui-se que, embora o Tribunal esteja
no caminho para a definicdo do processo de gestdo de riscos,
as medidas adotadas, até o presente momento, ndo sao
suficientes para caracterizar seu efetivo estabelecimento.
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No que tange a definicdo de um Plano de Continuidade de TI
para os processos de neg6cio mais criticos do Tribunal, o TRT
informou que foram elaborados planos para a continuidade do
PJe e para a continuidade do servigco de correio eletronico.
Ainda acrescentou que nao foram realizados testes peridédicos
dos planos de continuidade existentes.

Acerca disso, Impende ressaltar que, ao se analisar os
referidos planos, verificou-se que estes eram datados de 2012.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 4/4/2018, por ocasiao da 1inspecédo in loco, foi
questionado se houve revisdao dos planos de continuidade
existentes, e, caso afirmativo, se os planos atualizados foram
testados e se os técnicos envolvidos foram treinados.

O Diretor da Secretaria informou que ndo houve revisao nos
Planos de Continuidade existentes e esclareceu que os testes e
treinamentos foram realizados apenas na ocasidao de suas
elaboracoées.

Em relacdo a Politica de Seguranca da Informacdo - PSI e a
realizacdo de acOes de conscientizacdo e capacitacdo em
seguranca da informacdo, o TRT informou que a politica
vigente, instituida por meio do Ato n.°© 171/2011, néao foi
revisada nos ultimos dois anos. Esclareceu que a PSIl encontra-
se em Tase de revisdao para ser apreciada pelo Comité de
Seguranca da Informacdo em 2018 e complementou informando que
realizou uma campanha de conscientizagcdo com envio de
materiais por e-mail para todos os servidores do Tribunal.

Ao analisar a PSI vigente, verificou-se que ndo TfToram
feitas as referéncias legais e normativas que embasaram sua

elaboracédo, bem como ndo foram definidas as diretrizes gerais
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sobre alguns temas enumerados nas melhores praticas, o que
torna ainda mals Imperiosa a necessidade de revisdo e
atualizacdo da Politica de Seguranca da Informacdo do TRT.

Em sua manifestacdo, quanto a gestdo de riscos, o0 TRT
enviou documentacdo complementar de descricao do processo de
gerenciamento de riscos, em esclarecimento ao diagrama
encaminhado na resposta a RDI n.© 39/2018. A descricao do
processo elucida as atividades previstas no processo de gestéao
de riscos, bem como define a metodologia de gestdo de riscos
no Tribunal.

No entanto, o proéprio Regional torna a informar que néo
realiza integralmente a gestdo de riscos e que algumas
analises de riscos sdo feitas pontualmente.

Acerca disso, cumpre ressaltar que o processo de gestao de
riscos, embora esteja definido, nado esta efetivamente
estabelecido no ambito do TRT, guardando dependéncia inclusive
do processo de gestdo dos ativos de infraestrutura de TI,
conforme apontado pelo proprio Regional em sua manifestacéao.

Em relacdo ao Plano de Continuidade de Tl, o TRT ratificou
o achado e informou que foi criado um projeto iInterno para
definicdo do processo de gerenciamento de continuidade,
relacionado a gestdo de riscos e a politica de seguranca da
informacéao, com vistas a atualizacdo dos ©planos de
continuidade existentes e ao estabelecimento de novos planos
de continuidade demandados pelo Comité de Seguranca da
Informacdo. A conclusdo do projeto estd prevista para
30/11/2018.

Por fim, no que tange a Politica de Seguranca da
Informacdo, o TRT ratificou o achado e informou que a reviséo
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da Politica de Seguranca da Informacdo serd submetida ao novo
Comité de Seguranca da Informacdo, instituido pelo Ato n.°
97/2018 e pela Portaria n.© 29/2018, com previsao de aprovacéao
e publicacdo no segundo semestre de 2018.

Por todo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT, considerando que O
processo de gestdo de riscos nao esta efetivamente
estabelecido, embora tenha sido definido em abril de 2017, a
desatualizacdo do Plano de Continuidade de Tl para os
processos criticos do Tribunal e as falhas e auséncia de
revisdo na politica de seguranca da informacido do Orgéo.

2.8.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 39/2018.
2.8.3 -Critérios de auditoria:

e Resolucao CNJ n.© 211/2015, art. 10, 82°; art. 12, Inciso
11;

e Instrucado Normativa GSI/PR 1/2008, art. 5°, VII;

e Norma Complementar 2/INO1/DSIC/GSIPR, item 3.2.5;

e Norma Complementar 3/INO1/DSIC/GSIPR;

e Norma Complementar 4/INO1/DSIC/GSIPR, item 6.2;

e Norma Complementar 6/INO1/DSIC/GSIPR;

e NBR-ISO/IEC 27.002 - Itens 5.1.2. e 8.2.2;

e COBIT 5, 1itens APO12 - Manage Risk e DSS04 - Manage
Continuity.
2.8.4 -Evidéncias:

e Resposta aos itens 34, 36 e 40, Tema V, enviado por meio
da RDI n.© 39/2018;
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e Resposta ao item 6 da entrevista realizada com o Diretor
da Secretaria de TI.

2.8.5 - Causas:
e Falhas na atuacdo do Comité de Seguranca da Informacao;

e Falhas no processo de gestdo de ativos de TI.
2.8.6 - Efeitos:

e RiIsco nos procedimentos de seguranca da i1nformagcao e
consequente Impacto nos processos de negocio do TRT;
e Indisponibilidade de servicos criticos de Tl prejudicando
as atividades estratégicas do TRT.
2.8.7 -Concluséao:

Conclui-se que ha falhas no Sistema de Gestdo de Seguranca
da Informagcdo do TRT diante da inexisténcia de processo de
gestdo de riscos efetivamente estabelecido, da desatualizacéo
do Plano de Continuidade de Tl para o0s processos criticos do
Tribunal e das falhas e auséncia de revisdao na politica de
seguranca da informacdo do Orgio.

2.8.8 - Proposta de encaminhamento:
Determinar ao TRT da 92 Regido que aperfeicoe seu sistema
de gestdo de seguranca da informacdo, que deve contemplar:
a) em até 120 dias, a contar da ciéncia desta deliberacéo,
controles iInternos que assegurem a execucdo sistematica
do processo de gestdo de riscos, em conformidade com o
processo de gestao de riscos instituido pelo despacho DES
STI n.© 111/2017;
b) em até 180 dias, a contar da ciéncia desta deliberacéo,
plano de continuidade de TI, atualizado, para os

principais servicos, com, no minimo: a definicao dos
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papéis e responsaveis, condicodes para ativacéao,
procedimentos a serem adotados e detalhes de comunicacéo;

c) em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo da Politica de Seguranca da Informacdo, de forma
que se 1incluam as referéncias legais e normativas que
embasaram sua elaboracdo, assim como as diretrizes gerais
sobre, no minimo, o0s temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR.

2.9 - Falhas na avaliacdo do quadro de pessoal de TI.

2.9.1 - Situacdo encontrada:

Mediante o Questionario de Gestdo de Tl — item 1, Tema 1,
enviado por meio da RDI n.© 3972018, foi indagado se o TRT
realizou estudo quantitativo e qualitativo do quadro de
pessoal de TI.

Em sua resposta, o TRT informou que ndo foi realizado
estudo de avaliacédo qualitativa do pessoal de TI.

Acerca disso, impende ressaltar que o estudo qualitativo é
essencial para a definicdo de uma politica de alocacédo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da qualidade e
aumento da quantidade dos servicos e projetos desenvolvidos
pela unidade de TI.

Cabe destacar que o referido estudo do quadro de pessoal
de Tl devera integrar o novo plano tatico de TI, conforme
proposto no Achado de Auditoria 2.5.
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Pelo exposto, conclui-se que h& falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT ratificou o achado e informou
que o0 estudo quantitativo do quadro de pessoal de Tl esta
sendo elaborado e deve iIntegrar o PDTIC do Tribunal, com
previsdo de homologacdo pela Presidéncia até o final de junho
do corrente ano.

Quanto ao estudo qualitativo do quadro de pessoal das
unidades de TI, o TRT informou que sera atendido por meilo de
acao interna ja em andamento, com previsdao de conclusdo em
10/08/2018.

2.9.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 39/2018.
2.9.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13;
e COBIT 5, APO07.01 - Mailntain adequate and appropriate
staffing.
2.9.4 -Evidéncias:
e Resposta ao item 1, Tema 1, da RDI n.© 39/2018.
2.9.5 - Causas:
e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;
e Falhas no Plano Tatico de TI.

2.9.6 -Efeitos:

e Risco na operacionalizacdo e gestédo dos servicos de TI.

2.9.7 -Conclusao:

Considerando que a revisdo do PDTIC contemplara o estudo
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quantitativo e qualitativo do quadro de pessoal de TI,
conclui-se que ndo h& necessidade, nesse momento, de

formulagcdo de proposta de encaminhamento ao CSJT.

2.10 - Inexisténcia de plano anual de capacitacdo da unidade de
TI.

2.10.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 3, Tema 1,
enviado por meio da RDI n.© 3972018, foi 1i1ndagado ao TRT
quanto a existéncia de um plano anual de capacitacao,
devidamente aprovado e publicado.

Em resposta, o Tribunal informou que néao possui plano de
capacitacdo de TI aprovado e publicado. Informou ainda que,
nos anos anteriores, as iInformacdes de treinamento eram
encaminhadas a Diretoria-Geral, que avaliava e encaminhava a
Escola Judicial para incluir em seu planejamento.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 4/4/2018, por ocasiao da 1inspecao in loco, foi
ratificada a informacdo encaminhada em resposta a RDI n.°
39/2018.

Acerca disso, cumpre ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestao dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacéo
tecnoldgica.

Pelo exposto, conclui-se pela inexisténcia de plano anual
de capacitacao da unidade de TI.
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Em sua manifestacdo, o TRT ratificou o achado e informou
que a lista de capacitacbes previstas para a area de TI,
considerando os limites orcamentarios definidos, encontra-se
em Tfase de estudo para compor o Plano de Capacitacéo
Administrativa de 2018 do Tribunal.

Complementou a informagdo encaminhando minuta do Processo
de Capacitagcbes de TIC, que Tfara parte do Processo de
Capacitacdo das Areas Administrativas do TRT, com prazo de
aprovacao e publicacdo previsto para 01/10/2018.

2.10.2 -Objetos analisados:
e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n.© 39/2018.
2.10.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 15;
e COBIT 5, 1tem APO7.03 - Maintain the skills and
competencies of personnel.
2.10.4 - Evidéncias:
e Resposta ao item 3, Tema 1, da RDI n.© 39/2018;
e Resposta ao item 7 da entrevista realizada com o Diretor
da Secretaria de Tl, em 4/4/2018.
2.10.5 - Causa:
e Falhas na governanca de TI.
2.10.6 - Efeito:
e Risco na operacionalizacdo e gestdo dos servicgos de TI.
2.10.7 - Concluséao:
Considerando que as aclOes adotadas pelo Tribunal ainda
estdao em uma fase incipiente, conclui-se pela iInexisténcia de

plano anual de capacitacdo da unidade de TI.
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2.10.8 - Proposta de encaminhamento:

Recomendar ao TRT da 92 Regidao que elabore e aprove
formalmente plano anual de capacitacdo para a area de TI,
contemplando temas técnicos, de gestdo e governanca, com, no
minimo, o0s seguintes elementos: objetivos, publico alvo,
metas, resultados esperados, local e prazos de realizacdo dos

CUursos.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questbées de Auditoria n.°”® 1 a 3, que tratam da
efetiva utilizacdo dos bens e/ou servicos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacdo e gestéao
dos contratos celebrados de forma centralizada pelo Conselho,
0s procedimentos realizados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.”® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas na aprovacdo dos termos
de referéncia (Achado 2.1), a falhas no processo de
contratacdo de solucdes de TI estabelecido no ambito do
Tribunal (Achado 2.2) e a falhas na gestdo e fiscalizacdo do
contrato de servicos de atendimento técnico remoto e
presencial (Achado 2.3).

Sob o aspecto da eficiéncia na governanca da Tl, Questdes
de Auditoria n.”® 8 a 11, os encaminhamentos visaram a

implementacdo de controles iInternos e ao estabelecimento de
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processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores préaticas vigentes (Achados 2.4 a 2.10).

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de Tl buscam contribuir para a eficiéncia da governanca
da Tl na Justica do Trabalho, bem como para a eficiéncia e
economicidade das contratacfes do Tribunal nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 92 Regido e em funcdo do escopo definido para
os trabalhos de 1inspecao, a equipe 1i1dentificou 10 (dez)
achados de auditoria relacionados a gestdo de tecnologia da
informacdo e comunicacao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncia satisfatoria para a plena solucédo de 1
(um) desses achados, motivo pelo qual nédo cabe, em relacdo a
esse, qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, que requerem a
adocdo de providéncias saneadoras, propde-se ao Conselho

Superior da Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 92

Regido que:

1. aprimore, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu processo formal de contratacdo de

solugbes de TI, mediante a definicdo de controles
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internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.© 182/2013, em
especial no tocante a:

1.1. instrucdo preparatéoria a coparticipacdo em
registro de precos, com a aprovacao pela
autoridade competente (Achado 2.2.1.a);

1.2. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
que contemple, entre outros elementos: a
descricao da forma de pagamento dos bens e/ou
servigcos recebidos definitivamente; e a
definicao das situacoes que possam
caracterizar descumprimento das obrigacdes
contratuais estabelecidas, para fins de
definicdo dos percentuais das multas a serem
aplicadas (Achados 2.1 e 2.2.1.b);

1.3. formalizacdo dos termos contratuais, nas
contratacdes que tenham obrigacdes Tfuturas,
com prazos de vigéncia compativeis com O
objeto contratado(Achado 2.2.1.c);

adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessarias para assegurar a
vigéncia contratual durante o periodo de garantia
previsto nos Contratos n.°® 62/2016 e 73/2016
(Achado 2.2.11);

/
</

Coordenadoria de Controle e Auditoria - CCAUD

(:ONSELHO SU PERIOR DA Setor de Administracdo Federal Sul - SAFS
JusTICA DO TRABALHO

Quadra 8, Conjunto A, Bloco A, Sala 513 - Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\9 - Auditorias TRT's 2018\2. Auditorias In Loco\2. TRT da 9% Regi&o - PR\5 - Relatério Final\Relatério de Auditoria - TRT9 - Tl - Final.docx


mailto:ccaud@csjt.jus.br

3.

e 4
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

exija da contratada, em até 60 dias, a contar da
ciéncia desta deliberacéao, a alocacéo de
profissional que atenda a qualificacdo minima
exigida para o posto de trabalho relativo a ilha
especializada de monitoramento de conhecimento,
fixando novo prazo para o cumprimento da exigéncia,
sob pena de aplicacdo das sangbes previstas no
Contrato n.© 01/2015(Achado 2.3.a);

aperfeicoe, em até 180 dias, a contar da ciéncia
desta deliberacédo, a gestdo do Contrato n.© 01/2015,
mediante o estabelecimento de controles iInternos que
garantam a efetiva verificacdo do cumprimento dos
niveis de servico, conforme previsado contratual, e a
vinculacdo dos pagamentos ao alcance das metas
definidas(Achado 2.3.b);

implemente, em até 180 dias, a contar da ciéncia
desta deliberacdo, o plano de acdo definido pela
Secretaria de Tecnologia da Informacdo com vistas a
sanar as Talhas 1i1dentificadas pela Secretaria de
Controle Interno do TRT, consignadas no Relatério de
Auditoria SCI n.© 5/2016(Achado 2.3.c);

estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacdo, controles iInternos que assegurem
a observancia da Politica n.© 11/2017, em especial
no que tange aos processos de elaboracéo,
monitoramento e revisdao da estratégia de TI do
Tribunal (Achado 2.4.a);

/
</
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7. revise, aprove e publigue, em até 60 dias, a contar

da ciéncia desta deliberacdo, seu Plano Estratégico
de TI, em conformidade com a Resolugcdo CNJ n.°
211/2015(Achado 2.4.b);

8. revise e aprove formalmente, em até 60 dias, a

contar da ciéncia desta deliberacdao, seu Plano
Tatico de TI, o qual deve conter, no minimo: o0sS
principails projetos com 0S respectivos cronogramas;
a indicacdo da necessidade de recursos orcamentarios
para a consecucao dos projetos e manutencdo dos
servicos de Tl; e estudo quantitativo e qualitativo
do quadro de pessoal da unidade de TI(Achado 2.5);

9. adote, em até 30 dias, a contar da ciéncia desta

deliberacdo, controles internos que assegurem a
observancia do Ato Presidéncia n.© 97/2018, com
vistas a atuacédo periododica do Comité de Seguranca da
Informacdo(Achado 2.6);

10. aprimore, em até 180 dias, a contar da ciéncia

desta deliberacédo, seu processo de gestdo de ativos,
de maneira que todos os ativos de infraestrutura de
Tl sejam inventariados, contemplando, no minimo:
tipo de ativo; Tormato; Ilocalizacdo; informacdes
sobre coOpia de seguranca; importancia do ativo para

0 negocio; e proprietario do ativo(Achado 2.7);

11. aperfeicoe seu sistema de gestao de seguranca da

informacdo, que deve contemplar:

/
</
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11.1. em até 120 dias, a contar da ciéncia desta
deliberacdo, controles internos que assegurem
a execucao sistematica do processo de gestéao
de riscos, em conformidade com o processo de
gestdo de riscos instituido pelo despacho DES
STI n.© 111/2017(Achado 2.8.1.a);

11.2. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI,
atualizado, para os principals servigos, com,
no minimo: a definicdo dos papéis e
responsaveis, condicobes para ativacéao,
procedimentos a serem adotados e detalhes de

comunicacao(Achado 2.8.1.b);

11.3. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisao da Politica de Seguranca
da Informacdo, de forma que se 1incluam as
referéncias legais e normativas que embasaram
sua elaboracdo, assim como as diretrizes
gerais sobre, no minimo, o0s temas enumerados
na Norma Complementar 3/IN01/DISC/GSIPR(Achado
2.8.1.¢0);

I1. recomendar ao Tribunal Regional do Trabalho da 92
Regido que elabore e aprove formalmente plano anual de
capacitacdo para a area de TI, contemplando temas
técnicos, de gestdo e governanca, com, no minimo, OS

seguintes elementos: objetivos, publico alvo, metas,
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resultados esperados, local e prazos de realizacdo dos
cursos. (Achado 2.10).

Brasilia, 6 de agosto de 2018.

Assinado de forma digital por Rafael
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