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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A 1nspecao realizada no Tribunal Regional do Trabalho da
102 Regido, transcorrida no periodo de 20 a 22 de setembro de
2017, cumpriu programagcdo do Plano Anual de Auditoria do
Conselho Superior da Justica do Trabalho para o exercicio
2017, consoante previsto no Ato CSJT.GP.SG n.© 266, de
22/11/2016, alterado pelo Ato CSJT.GP.SG n.© 32, de 23/2/2017.

Preliminarmente, necessario se faz uma breve retomada
histérica para melhor compreensdo das razfes dessa inspecédo e
das providéncias que serdo propostas a partir de suas

conclusoes.

Essa inspecdo cumpriu mais uma etapa do longo processo
adotado por esta Coordenadoria para monitorar o cumprimento,
pelo TRT da 102 Regido, das determinacbes do Plenario do CSJT
decorrentes da auditoria realizada na area de Tecnologia da

Informacdo daquela Corte, no exercicio de 2011.

Naquela oportunidade, nos termos consignados no Acordao
CSJT n.© 8895-42.2011.5.90.0000, publicado em 1©/3/2013, o
Plenario do CSJT requereu ao TRT da 10% Regido a adocao de 45

medidas saneadoras, cuja efetivacdo passou a ser monitorada.

A primeira acao de monitoramento levada a efeito por esta
Coordenadoria foi concluida em maio de 2016. Com base nas
analises efetuadas, constatou-se que, das 45 determinacbes, 19

haviam sido cumpridas, cinco estavam em cumprimento, 10 nao
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eram mais aplicaveis e 11 nado haviam sido atendidas, consoante
“Relatdorio de Monitoramento” de 17/5/2016.

Cumpre destacar que, até a ultima atualizacdo do
Regimento Interno do CSJT, ocorrida por meio da Resolucéo
Administrativa TST n.© 1.909, de 20 de junho de 2017, néo
havia sido estabelecida, como “Procedimento em Espécie” do
CSJT, a Classe Processual “Monitoramento de Auditorias e
Obras™.

Por essa razado, até essa alteracdo regimental, os
monitoramentos eram tratados pela Presidéncia do CSJT.
Atualmente, encontra-se definido, por disposicdo regimental,
que, assim como no caso das Auditorias, o0s monitoramentos
delas decorrentes sdo matéria de competéncia do Plenario do
CSJT.

Assim, o Relatorio de Monitoramento de 17/5/2016 foi
submetido a Presidéncia do CSJT, que deliberou pela
necessidade de o TRT da 102 Regidao adotar providéncias para
cumprir as 11 determinacdes que se encontravam com O
cumprimento pendente, nos termos do Oficio CSJT.SG.CCAUD n.°
57, de 25/5/2016.

Ante o0 determinado pela Presidéncia do CSJT, esta
Coordenadoria realizou nova acdo de monitoramento, cujas
conclusdes constam do “Parecer Final” de 8/11/2016. Nessa
oportunidade, constatou-se que, das 11 determinacoes
pendentes, apenas em relacdo a uma delas a Corte Regional
havia adotado efetivamente algum nivel de providéncia, mas,
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ainda assim, essa se encontrava apenas parcialmente cumprida.

Todas as demais estavam com o cumprimento totalmente pendente.

Diante da auséncia de acédo efetiva do TRT da 102 Regiao
para garantir o cumprimento das 11 determinacdes pendentes, a
Presidéncia do CSJT, consoante Oficio CSJT.SG.CCAUD n.° 107,
de 11/11/2016, determinou o0 sobrestamento de eventual
descentralizacdo de recursos orcamentarios e financeiros
destinados a novos investimentos em Tecnologia da Informacéo
em favor do TRT da 102 Regido até que fosse comprovado, por
meio de documentacdo, o0 cumprimento das determinacoes
pendentes. Determinou, ainda, a inclusdo, no Plano Anual de
Auditoria do CSJT para 2017, de inspecdo no TRT da 102 Regiao

para verificar o atendimento das deliberacdes.

Em funcdo da medida coercitiva adotada pelo CSJT, o TRT
da 10% Regiao encaminhou informacdes e documentos quanto as
novas medidas adotadas para cumprir as determinacbes do CSJT.
Em analise a documentacdo encaminhada, esta Coordenadoria,
consoante consignado no “Parecer de Auditoria” de 16/5/2017,
concluiu que, das 11 determinacdes pendentes, 5 haviam sido
cumpridas, 1 estava parcialmente cumprida, devendo ser
verificada em inspecdo, 3 foram readequadas como recomendacéo,

e 2 continuavam ndo cumpridas.

Em razdo dessas duas determinacfes nao cumpridas, e da
relevancia do seu conteudo para o aprimoramento da gestido de
Tl do o6rgdo, avaliou-se como necessaria a manutencdo do
sobrestamento, como meio eficaz de levar o TRT ao cumprimento

destas, o que fTor acolhido pela Presidéncia do CSJT, conforme
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Oficio CSJT.SG.CCAUD n.© 84, de 18/5/2017, encaminhado a Corte
Regional.

Em resposta a esse ultimo oficio, o TRT da 102 Regiao
encaminhou documentacéo para comprovar o cumprimento das duas
determinagbes pendentes, referentes ao estabelecimento do
plano formal de continuidade de Tl e a execucdo de analise de
gestao de riscos.

Apdés analise da documentacdo encaminhada, concluiu esta
Coordenadoria pelo cumprimento, pela Corte Regional, das duas
deliberacdes pendentes, conforme “Parecer de Auditoria” de
1©/8/2017. Por essa razado, propds-se 0 restabelecimento de
eventuais descentralizacfes de recursos para investimento em
Tl em favor do Tribunal Regional, o que lhe foi comunicado por
meio do Oficio CSJT.SG.CCAUD n.© 101, de 7/8/2017.

Impende destacar que essa ultima medida, que restabeleceu
a possibilidade de descentralizacdo de recursos em fTavor do
TRT da 10® Regidao, ocorreu pelas providéncias adotadas
relativas ao estabelecimento de processos formais relativos a
gestédo de TI, de forma que a verificacdo da efetiva
implementacdo desses processos se daria no curso da iInspecao

que seria realizada no segundo semestre de 2017.

Essa inspecdo, consoante “Relatorio de Monitoramento e
Inspecao” de 5/10/2017, constatou que o Tribunal Regional
apresentava evolucdo na governanca e gestdao de TIl. Todavia,
verificou-se a necessidade de aprimoramento de alguns
processos e de adocao de medidas para dar efetividade a
algumas acbes j& deflagradas.
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Assim, em face das constatacbOes da iInspecao, o Presidente
do CSJT determinou ao TRT da 102 Regido a adocdo de 4 medidas
saneadoras e lhe fez 1 recomendacdo, nos termos do Oficio
CSJT.SG.CCAUD n.© 121, de 10/10/2017.

Necessario se faz destacar, mais uma vez, que as
providéncias acima descritas requeridas pela Presidéncia do
CSJT estdo diretamente relacionadas, delas fazendo parte, as
determinagdes do Plenario do CSJT constantes do Acorddo CSJT
n.© 8895-42.2011.5.90.0000, publicado em 1°/3/2013.

Esse fato justifica, quer em funcdo das novas disposicoes
regimentais quer por questdes de logica, que o Plenario do
CSJT delibere quanto a verificacdo do cumprimento de tais

providéncias.

Sao essas, pois, as providéncias requeridas ao TRT da 102

Regido e que sado objeto do presente monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 102

Regido que:

1. estabeleca, efetivamente, em até 180 dias, a contar da
ciéncia desta deliberacdo, seus processos de gestdo de
mudancas na iInfraestrutura de Tl e de liberacdo de
produtos de TI, com base nos mapeamentos e definicdes

ja realizadas pelo Tribunal (Achado 2.1);

2. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar (Achado 2.2.1):

2.1 em até 90 dias, a contar da ciéncia desta
deliberacéo, revisdo de sua politica de
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seguranca da informacdo, de forma que se
atualizem as referéncias legais e normativas
que embasaram sua elaboracdo e se defina a
periodicidade de sua revisao;

2.2 em até 180 dias, a contar da ciéncia desta
deliberacéo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacdo, principalmente no que diz respeito

a observancia da politica de seguranca da
informacdo instituida pelo Tribunal;

2.3 em até 180 dias, a contar da ciéncia desta
deliberacéo, revisao do seu plano de
continuidade de TI, ampliando seu escopo de
forma a contemplar todos o0s ativos de
informacao necessarios para  assegurar a
disponibilidade dos servicos criticos de TI

identificados pelo Tribunal;

3. efetive, em até 30 dias, a contar da ciéncia desta

deliberacdo, a atuacdao do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da

informacdo para o Tribunal (Achado 2.2.11);

faca constar, a partir do proximo plano anual de
auditoria, acdes de controle especificas de Tecnologia
da Informacdo que apoiem a avaliacdao da TI, com
observancia das orientacfes contidas nas boas praticas
que tratam do tema (Achado 2.4).

‘N
i
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Il. recomendar ao Tribunal Regional do Trabalho da 10=
Regiéo que realize avali1acao qualitativa e
quantitativa do quadro de pessoal de TI, a qual deve
contemplar, no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias
para desempenhar adequadamente as atribuicfes da
unidade (Achado 2.3).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.°© 33/2018, de 19/1/2018, e
RDI n.© 50/2018, de 9/4/2018, o encaminhamento de documentos e
informagcbes habeis a demonstrar a adocdo das providéncias

determinadas pelo Presidente do CSJT.

A partir do exame da documentacdo apresentada, formulou-
se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacbes iIntrinsecas, pois se basela na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdao realizados testes complementares, se necessario.
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2. ANALISE DO ATENDIMENTO DAS DELIBERAGCOES

2.1 FALHAS NA GESTAO DE SERVICOS DE TI

2.1.1 DELIBERACAO

Estabeleca, efetivamente, em até 180 dias, a contar da
ciéncia desta deliberacdo, seus processos de gestdo de
mudancas na iInfraestrutura de Tl e de liberagcao de produtos de
Tl, com base nos mapeamentos e definicfes ja realizadas pelo

Tribunal.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo iIn loco, verificaram-se falhas na gestdo de servicgos
de Tl, mails precisamente quanto a implantacdo dos processos de
gestdo de mudancas na infraestrutura de Tl e de liberacdo de
produtos de TI, o0s quals, apesar de estarem definidos
formalmente, n&o haviam sido efetivamente estabelecidos no

ambito do Tribunal.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 50/2018, de 9/4/2018, o Regional
informou n&o ter sido possivel, até aquele momento, a
implantacdo dos processos de gestido de mudancas e de liberacao
de produtos devido a falta de recursos humanos e a priorizacéao

das demandas existentes atualmente.
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2.1.4 ANALISE

Diante da informacao prestada pelo Regional, em que pese
0S processos de gestdao de mudancas na iInfraestrutura de TI e
de liberacdo de produtos de Tl estarem definidos, mantém-se
presente a falha na gestdo de servicos de TI, devido a
auséncia de sua efetiva implantacéo.

Como destacado na introducao, esta deliberacado, resultado
da 1nspecao realizada no Tribunal Regional em setembro de
2017, remonta, originalmente, a auditoria realizada em abril
de 2011, que culminou no Acoérdao CSJT-A-8895-
42.2011.5.90.0000.

Consoante consignado no Relatdério de Monitoramento desse
acordao, fTinalizado em maio de 2016, havia a previsao de
implantacdo dos processos de gestdo de mudanca e de liberacao
de produtos de Tl para agosto de 2016, conforme proposto no
plano de acdo encaminhado pelo Regional a esta Coordenadoria.
Todavia, até o presente momento, essa providéncia encontra-se

nao cumprida.

Cumpre ressaltar que a definicdo dos citados processos
foi feita mediante contratacdo de consultoria especializada
para seu diagnostico e modelagem, a qual foi custeada pelo
CSJT em 2014. Houve, ainda, o custeio pelo CSJT da aquisicéao
da solucdo para gerenciamento de servicos de TI, visando a

efetiva implantacédo dos referidos processos.

Nesse sentido, verifica-se que tanto o TRT como o CSJT
investiram recursos humanos e financeiros para a melhoria na

prestacdao dos servigcos de TIl. Assim, 0 ndo estabelecimento
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desses processos impede o alcance dos resultados esperados com
as contratacdes, além de nao promover a efetiva melhoria da
prestacao dos servicos de TIC no ambito do TRT.

Por todo o exposto, considera-se a determinagcdo néao

cumprida.

2.1.5 EVIDENCIAS

o Resposta ao item 1.1 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 50/2018;

o Plano de Acéao.

2.1.6  CONCLUSAO

Determinacdo nao cumprida.

2.1.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

O ndo estabelecimento dos processos de gestdo de mudancas
na infraestrutura de Tl e de liberagcdo de produtos de TI
contribul para 0S riscos na operacao dos servicos, no tocante
a qualidade e sua disponibilidade.

Ademais, sem a efetiva i1mplementagcdo dos processos, a
descentralizacdao de recursos pelo CSJT n&o alcanca o0 seu
proposito, de forma que a contratacdo realizada pelo Regional
com tais recursos configura-se, no presente momento, uma
contratacdo antiecondmica, por nao se traduzir em beneficios
efetivos na gestdao de Tecnologia da Informacdo e Comunicacéao

do Tribunal Regional.
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2.2 FALHAS NA GESTAO DE SEGURANCA DA INFORMACAO

2.2.1 DELIBERACAO

Aperfeicoe seu sistema de gestdao de seguranca da
informacdo, que deve contemplar:

e em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo de sua politica de seguranca da informacdo, de
forma que se atualizem as referéncias legais e
normativas que embasaram sua elaboracdo e se defina a

periodicidade de sua reviséao;

e em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente
no que diz respeito a observancia da politica de
seguranca da informacdo instituida pelo Tribunal;

e em até 180 dias, a contar da ciéncia desta
deliberacdo, revisao do seu plano de continuidade de
T1, ampliando seu escopo de forma a contemplar todos
os ativos de informacdo necessarios para assegurar a
disponibilidade dos servigos criticos de Tl

identificados pelo Tribunal.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo in loco, verificaram-se falhas no Sistema de Gestao
de Seguranca da Informacdo, principalmente no que tange a
auséncia de vrevisdo de sua politica de seguranca da
informacéo; ao nao estabelecimento do processo de
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monitoramento e tratamento de iIncidentes de seguranca da
informacdo de Tl; e a falhas no plano de continuidade de TI.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 50/2018, de 9/4/2018, o Tribunal
Regional informou que, em reunido do Comité de Seguranca da
Informacdo, realizada no dia 19/3/2018, foi avaliada a
proposta de alteracdo de sua Politica de Seguranca da
Informacdo (POSIC), em que sugere a reducdo do numero de
membros do Comité a fim de facilitar a realizacao de reuniodes,
sem prejuizo da representatividade; e incluséao das
periodicidades de atualizacdo da norma e da realizagcdo de
reunides ordinarias, seguindo determinacdo do CSJT. Informou,
ainda, que a proposta foi aprovada por unanimidade e devera
ser pautada como Matéria Administrativa a ser apreciada pelo

Tribunal Pleno.

Quanto ao aperfeicoamento de seu sistema de gestao de
seguranca da informacdo, informou que seu Comité de Seguranca
da Informacdo aprovou, além da revisadao da POSIC, também as
minutas de portarias que constituem a Equipe de Tratamento de
Incidentes de Rede (ETIR) e designam seus integrantes.
Ressaltou, ainda, que a ETIR tem, como wuma de suas
atribuicbes, a elaboracdo do processo de monitoramento e
tratamento de incidentes de seguranca da informacdo, acédo ja
incluida na lista de priorizacdo das demandas da Secretaria de
TI.

Por fim, no tocante a ampliacdo do escopo para aplicacao
de seu plano de continuidade de Tl, reportou que a proposta de
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classificacdo dos sistemas criticos ja fToi elaborada e
devidamente encaminhada a Secretaria-Geral Judiciaria e a
Diretoria-Geral, para validacao. Aguarda-se, entao, o]

pronunciamento daquelas unidades para o prosseguimento da acao
de revisdo e ampliacdo do escopo do plano de continuidade de
TI.

2.2.4  ANALISE

Diante dos exames da documentacdo encaminhada pelo
Regional, primeiramente, em relacdo a revisdo de sua politica
de seguranca da informagcdo, constatou-se, na minuta da
resolucdo administrativa, que dispde sobre as alteracbes em
sua politica de seguranca da informacdo, mails precisamente no
artigo 8°, a previsdo de sua atualizacido e das demals normas

complementares no maximo a cada 2 anos.

Entretanto, em que pese o alinhamento da matéria da POSIC
com a presente determinacdo, torna-se relevante frisar a
fragilidade da documentacdo encaminhada para comprovar O
cumprimento da determinacdo, por tratar-se de uma minuta que
devera ser submetida a apreciacdo do Tribunal Pleno, restando

pendente sua aprovacao formal e respectiva publicacao.

Quanto ao estabelecimento de seu processo de
monitoramento e tratamento de iIncidentes de seguranca da
informacdo, considera-se a aprovacao da criacdo da ETIR pela
Comissdo de Seguranca da Informacdo como uma opcao do
Regional, acdo esta que apenas define quem sera o responsavel
pelo estabelecimento do processo.
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No entanto, a designacdo de um responsavel pela acéo
revela-se uma medida iIncipiente considerando que a presente
deliberacao trata do efetivo estabelecimento de um processo
tratamento de incidentes de seguranca da informacao.

Quanto a revisao do plano de continuidade de TI, convém
destacar a analise realizada durante a inspecdo no Regional,
conforme consignado no “Relatdério de Monitoramento e
Inspecdo™”, em seu i1tem 2.2_.1:

em relacdo ao Sistema de Gestdo de Seguranca da
Informacdo do TRT, foi verificado, durante a inspecdo in
loco, que o Plano de Continuidade de Tl para o PJe-JT,
apresentado pelo TRT durante a fase de monitoramento do
acorddo, ainda estava restrito aos ativos fisicos que
sustentam o referido sistema.

Observa-se, portanto, que, por ocasido da 1iInspegcédo 1iIn
loco, foi 1i1dentificada a necessidade de revisdo do plano de
continuidade de Tl definido pelo Regional para o PJe-JT.

Nesse sentido, a partir da analise das informacdes
encaminhadas pelo TRT, verifica-se que essa necessidade

persiste.

Para garantir o funcionamento de um servico de Tl, faz-se
necessaria a avaliacdo de todos os ativos de informacdo que
compdem esse servico. Por isso, o Plano de Continuidade de TI
deve tratar ndo s6 a possibilidade de ocorréncia de TfTalhas
fisicas no ambiente computacional, mas também de quaisquer
outras fTalhas que possam comprometer a disponibilidade do
servico de TI, como, por exemplo, as possiveis Talhas nos

componentes de software que compdem a solucdo.
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Sendo assim, convém destacar a importancia da iniciativa
do TRT de levantar outros servicos criticos para que também
sejam contemplados em seu processo de gestédo de continuidade.

Entretanto, essa iniciativa ndo afasta a necessidade de o
TRT aprimorar o plano de continuidade de Tl ja elaborado para
o PJe-JT.

Em resumo, constata-se claramente que as acbes até entdo
adotadas pelo Tribunal Regional encontram-se em nivel inicial,
na etapa de formulacdo, ao passo que as providéncias
requeridas estdao no campo da efetividade, da concretizacédo de
fato.

Portanto, diante de acdes IiIncipientes deflagradas pelo
Regional, considera-se como nao cumprida a  presente

determinacao.

2.2.5 EVIDENCIAS

o Resposta ao item 2 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 33/2018;

o Resposta ao item 1.2 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 50/2018;

o Minuta de Resolucdo Administrativa - Alteracdo da

Politica de Seguranca da Informacao, artigo 8°;

o Ata da 92 reunidao do Comité de Seguranca da

Informacgao.
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2.2.6 CONCLUSAO

Determinacdo nao cumprida

2.2.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no sistema de gestdo de seguranca
de TIC aumenta o0 risco nos procedimentos de seguranca da
informacdo, com o consequente impacto nos processos de negocio
do TRT. Ademais, tais Talhas comprometem a seguranca dos
ativos de TIl, que ficam sem tratamento adequado e tempestivo,
bem como a disponibilidade de servicos criticos de Tl, o que
prejudica as atividades estratégicas do Tribunal Regional.

2.3 FALHAS NA ATUACAO DO COMITE GESTOR DE SEGURANCA DA
INFORMACAO

2.3.1 DEL IBERACAO

Efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da Informacéao,
em especial no que diz respeito a definicdo de diretrizes

estratégicas de seguranca da informacdo para o Tribunal.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo in loco, verificou-se que o tempo transcorrido entre
as reunides do Comité de Seguranca da Informacdo representavam
um risco para a supervisao das acbes de seguranca da

informacdo em linha com as necessidades do Orgdo, Tfato que
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possivelmente contribuiu para a ocorréncia das Tfalhas
encontradas no Sistema de Gestdo de Seguranca da Informacgéao.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 33/2018, de 19/1/2018, o Regional
informou que a efetiva atuacdo do Comité de Seguranca da
Informacdo depende da agenda do Presidente do Tribunal, uma
vez que este €& também o Presidente do citado Comité.

Informou, ainda, que a proposta da nova Politica de
Seguranca da Informacdo prevé que o Comité se reunira
ordinariamente nos meses de abril e de outubro e,

extraordinariamente, quando necessario (art. 9°).

Desse modo, o cumprimento dessa deliberacdo depende da
aprovacao da nova PSI, com previsao de analise na pauta da

proxima reuniao.

Posteriormente, em vresposta a RDI n.© 50/2018, de
19/4/2018, encaminhou o Regional a ata da 92 Reunido do Comité

de Seguranca da informacdo, realizada em 19/3/2018.

2.3.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, constatou-se que ocorreu, em 19/3/2018, a realizacao
da 92 Reunido de seu Comité de Seguranca da Informacdo (CSl),
na qual foram tratados diversos temas afetos a definicdo de
diretrizes estratégicas de seguranca da informacdo para o
Tribunal, principalmente aqueles referentes as deliberacbes do
CSJT.
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Ressalta-se que a definicdo da periodicidade pela qual o
Comité deve se reunir, ou seja, ordinariamente nos meses de
abril e outubro, e extraordinariamente guando necessario, esta
prevista no artigo 9° da nova versdao de sua Politica de
Seguranca da Informacéao, que ainda nao foi aprovada
formalmente.

Sendo assim, recomenda-se a Unidade de Controle Interno
monitorar a efetiva atuacdo do Comité, em especial por ocasiéo
da aprovacao da nova PSI.

Pelo exposto, considera-se a determinagdo em cumprimento.

2.3.5 EVIDENCIAS

o Resposta ao item 3 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 33/2018;

o Minuta Resolucdo Administrativa - Alteracdo da

Politica de Seguranca da Informacdo — art. 9°;

o Ata da 92 reunidao do Comité de Seguranca da
Informacéao.

2.3.6  CONCLUSAO

Determinacdo em cumprimento.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A conformacdo de comités no ambito da governanca de TI
visa construir referéncias que orientem o0s aspectos taticos e
operacionais para o alcance dos objetivos estratégicos do
Orgdo. Nesse sentido, a efetiva atuacdo do Comité de Seguranca
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da Informacdo contribui para a mitigagcdo dos riscos

organizacionais, aos quais o TRT esta exposto.

2.4 AUSENCIA DE AVALIACAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO

2.4.1 DELIBERACAO

Faca constar, a partir do proximo plano anual de
auditoria, acdes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, com observancia das
orientacfes contidas nas boas praticas que tratam do tema.

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que, apesar da atuacdo nas acoes
coordenadas demandadas pelos Conselhos Superiores, mantiveram-
se 0s riscos assumidos pela Administracdo do Tribunal em
decorréncia da auséncia de avaliacdo da gestdo de Tl pela

Unidade de Controle Interno.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 33/2018, de 19/1/2018, o Regional
informou que formalizou seu plano anual de auditoria interna
para 2018, onde fez constar acdes de controle especificas de

Tecnologia da Informacdo que apoiem a avaliacao da TI.

2.4.4 ANALISE

Diante da analise do Plano Anual de Auditoria Interna -

2018, encaminhado pelo Regional, foi possivel constatar acéo
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de monitoramento aplicada, com base na Resolucdao CNJ n.°
182/2013, nos procedimentos relativos a contratacdo e
prorrogacao de contratos de solucbes de TIC, bem como a
previsdo de acOes coordenadas, sendo uma delas determinada
pelo CSJT, visando tratar da avaliacdo da conformidade e do
efetivo uso dos recursos de Tl investidos pelo CSJT no
exercicio de 2016 e 2017, e a outra demandada pelo CNJ,
voltada para avaliar se a gestdao e o0 uso da tecnologia da
informacdo estdo de acordo com a legislacdo e aderentes as
boas praticas de governanca de TI.

Acerca disso, iImpende ressaltar que a avaliagcdo das
medidas adotadas em relacdo a Governanca e Gestdo de Tl para
cumprimento das normas e determinacées de Orgidos Superiores
pode nado ser suficiente para assegurar o0 monitoramento
adequado do desempenho da Tl pela Administracdo do Tribunal,
conforme ja exposto no “Relatorio de Monitoramento e Inspecao”
encaminhado ao TRT em 10/10/2017.

Contudo, diante da existéncia da previsao de uma acao de
auditoria de Tl com base nas boas praticas identificadas no
Acordéo CSJT-A-8895-42.2011.5.90.0000, bem como a verificacao
do cumprimento das determinacfes contidas no referido acordao,
entende-se ter a Administracao do Tribunal Regional
identificado estes temas como criticos, sinalizando a adocéo
de providéncias relativas ao monitoramento do desempenho da TI

pela sua Unidade de Controle Interno.

Por fim, convém alertar a Unidade de Controle Interno do
Tribunal Regional para que nédo se limite a essa acdo, mas que
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passe a prever, de forma continua, em seus futuros planos de
auditoria, acOes especificas de avaliacdo da gestdo da TI, o
que contribuirad efetivamente para a governanga corporativa do

Tribunal.

Sendo assim, considera-se que a determinacdo encontra-
se em cumprimento, devendo o TRT encaminhar a esta
Coordenadoria os relatorios de auditoria de Tl previstos em
seu PAAIl 2018.

2.4.5 EVIDENCIAS

o Resposta ao item 4 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 33/2018;

o Aprovacédo do Plano Anual de Auditoria Interna — 2018;

o Aprovagcdo do Plano de Auditorias de Longo Prazo -
2018/2021;

. PAA1 - Plano Anual de Auditoria Interna — 2018;

o PALP - Plano de Auditorias de Longo Prazo -
2018/2021.

2.4.6 CONCLUSAO

Determinacdo em cumprimento

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A atuacédo por parte da Unidade de Controle Interno do
Tribunal Regional voltada para avaliacdo da gestdao de TI

colabora para mitigar riscos de ineficacia e de ineficiéncia
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na execucdo de aclOes estratégicas de Tl, bem como na gestdo e
governanca de TI.

2.5 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.5.1 RECOMENDACAO

Recomendar ao Tribunal Regional do Trabalho da 102 Regiéo
que realize avaliacao qualitativa e quantitativa do quadro de
pessoal de TI, a qual deve contemplar, no minimo, estimativa
acerca do numero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicdes da
unidade.

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que o Tribunal Regional possuia um
estudo de avaliacdo quantitativa do quadro de pessoal de TI
passivel de aprimoramento e que o0 estudo de avaliacao

qualitativa ainda se encontrava em fase de elaboracéao.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 33/2018, de 19/1/2018, o Regional
informou que sua avaliacdao qualitativa e quantitativa do
quadro de pessoal esta sendo elaborada, encontrando-se em fase

de conclusao.

2.5.4 ANALISE

Em que pese o Regional tenha informado que a avalicéo

qualitativa e quantitativa do seu quadro de pessoal de TI
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encontrar-se em fase de conclusdo, n&o disponibilizou
documentacdo comprobatoria de acgbBes concretas visando a
implementacao da recomendacao.

Importante frisar que a recomendacdo de adocao de
providéncias é utilizada quando se verifica uma oportunidade
de aprimoramento da gestdo, o que corrobora para o alcance do
principio da eficiéncia, insculpido no art. 37 da Constituicao
Federal, cuja observancia é obrigatoria.

Nesse contexto, ao contrario do que possa insinuar o
senso comum, a recomendacdo ndo é mera sugestdo, que pode ou
nado ser adotada pelo gestor conforme seu interesse individual.
Por buscar a melhoria da gestdo, a recomendacdo deve ser
implementada, salvo em razao de iImpedimentos intransponiveis

devidamente justificados.

Sendo assim, considera-se a recomendacao nao

implementada.

2.5.5 EVIDENCIAS

o Resposta ao item 2 (Recomendacdao) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 33/72018;

o Despacho da Sec&o de Governanca de TI.

2.5.6 CONCLUSAO

Recomendacdo nao implementada.
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2.5.7 EFEITOS DA NAO IMPLEMENTACAO DA RECOMENDACAO

A 1nexisténcia dos estudos qualitativos e quantitativos
do quadro de pessoal de Tl traz riscos na operacionalizacdo e
gestédo dos servicos de TIC.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
e recomendacdes descritas no Oficio CSJT.SG.CCAUD n.© 121/2017
e diretamente vinculadas ao Acordao CSJT-A-8895-
42.2011.5.90.0000, referentes a area de Tecnologia da
Informacdo, poOde-se concluir que as medidas adotadas pelo
Tribunal Regional foram 1insuficientes para conferir pleno

cumprimento as deliberacdes do Plenario do CSJT.

Foram quatro determinacbes e uma recomendacdo ao Tribunal
Regional, sendo que duas determinacbées ndo foram cumpridas,
duas determinacfes se encontram em cumprimento e uma

recomendacao nao foi implementada, conforme quadro abaixo:

GRAU DE IMPLEMENTACAO DAS DELIBERACOES

EM CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

DEL 1BERAGAO/ITEM DO CUMPRIDA OU ou CUMPRIDA OU ou NAO
ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL

IMPLEMENTAGAO IMPLEMENTADA IMPLEMENTADA

1. determinar ao
Tribunal Regional do
Trabalho da 102
Regido que:

1- estabeleca,
efetivamente, em até
180 dias, a contar da
ciéncia desta
deliberacéo, seus
processos de gestéo
de mudancgas na
infraestrutura de TI
e de liberacdo de
produtos de TI, com
base nos mapeamentos
e definicdes ja
realizadas pelo
Tribunal (Achado 2.1)

Coordenadoria de Controle e Auditoria - CCAUD

r Setor de Administragao Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, lote 1, bloco A, sala 513
’ ]USTI(;A DO TRABALHO Brasilia— DF - CEP: 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\4. Inspegdo TRT 102 Regido\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT10 - Tl - final.docx

26


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTACAO DAS DELIBERACOES
EM CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA
DEL IBERACAO/ITEM DO CUMPRIDA OU ou CUMPRIDA OU ou NAO
ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA IMPLEMENTADA
2- aperfeicoe seu
sistema de gestao de
seguranca da
informacdo, que deve
contemplar (Achado
2.2.1):
em até 90 dias, a
contar da ciéncia
desta deliberacéo,
reviséao de sua
politica de seguranca
da informacgéo, de
forma que se
atualizem as
referéncias legais e
normativas que
embasaram sua
elaboracéo e se
defina a
periodicidade de sua
revisao.
em até 180 dias, a
contar da ciéncia
desta deliberacéo,
processo de
monitoramento e X
tratamento de
incidentes de
seguranca da
informacéo,
principalmente no que
diz respeito a
observancia da
politica de seguranca
da informacéo
instituida pelo
Tribunal;
em até 180 dias, a
contar da ciéncia
desta deliberacéo,
revisdao do seu plano
de continuidade de
TI, ampliando seu
escopo de forma a
contemplar todos os
ativos de informacao
necessarios para
assegurar a
disponibilidade dos
servigos criticos de
Tl identificados pelo
Tribunal;
3. efetive, em até 30
dias, a contar da
ciéncia desta
deliberacéao, a
atuacdo do Comité de
Seguranca da
Informacéo, em
especial no que diz X
respeito a definicéo
de diretrizes
estratégicas de
seguranca da
informacao para o
Tribunal (Achado
2.2.11)
Coordenadoria de Controle e Auditoria - CCAUD
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GRAU DE IMPLEMENTAGAO DAS DEL IBERAGOES

EM CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA
DEL IBERACAO/ITEM DO CUMPRIDA OU ou CUMPRIDA OU ou NAO
ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAQ IMPLEMENTADA IMPLEMENTADA

4. faca constar, a
partir do préximo
plano anual de
auditoria, acdes de
controle especificas
de Tecnologia da
Informacdo que apoiem X
a avaliagdo da TI,
com observancia das
orientagbes contidas
nas boas préaticas que
tratam do tema
(Achado 2.4)

1. recomendar ao
Tribunal Regional do
Trabalho da 102
Regido que realize
avaliacdo qualitativa
e quantitativa do
quadro de pessoal de

TI, a qual deve
contemplar, no
minimo, estimativa X

acerca do numero de
servidores e suas

respectivas

competéncias

necessarias para
desempenhar

adequadamente as
atribuicdes da
unidade (Achado 2.3)

TOTAL1ZACAO 0 2 0 3 0

Ante os exames efetuados, tendo por base as determinacdes
e recomendacdes do CSJT e as providéncias adotadas pelo
Tribunal Regional, conclui-se que as deliberacbes constantes
do Oficio CSJT.SG.CCAUD n.© 121/2017 e vinculadas ao Acordéo
CSJT-A-8895-42.2011.5.90.0000 nao foram cumpridas ou

implementadas em sua totalidade.

Nesse cenario, destacam-se as TfTalhas identificadas na
gestdo e governanca da Tl, entre elas as referentes a gestéo
de servicos de TI, mais precisamente no tocante a auséncia de
acbes voltadas para o estabelecimento de seus processos de
gestdo de mudancas na infraestrutura de Tl e de liberacao de

produtos de TI, fato que reporta a auditoria realizada em
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abril de 2011. Ademais, h& a agravante de terem sido
disponibilizados recursos do CSJT em 2014 para apoiar o TRT da
102 Regido na confeccdo de seus processos de gestédo.

Ha, ainda, falhas na gestdo de seguranca da informacéo,
visto que, até o momento, ndo se encontra Tformalmente
implantado o0 processo de monitoramento e tratamento de
incidentes de seguranca da informacao, tampouco houve a
ampliacdo da aplicacdo do plano de continuidade de TI para
outros servicgos criticos, além do PJe-JT.

No tocante a nao implantacdo da recomendacdo que trata da
realizacao de avaliacdo qualitativa e quantitativa do quadro
de pessoal de Tl, cumpre ressaltar que, apesar da recomendacéao
nao trazer em si a natureza coercitiva da determinacdo, nao se
deve iInterpretar como uma mera sugestdo a ser implementada, ou
nao, diante do livre arbitrio do gestor. A acao de
monitoramento desta deliberacdo ratifica a regra quanto a
necessidade de sua implementacdo, contudo, de forma mais
flexivel comparada as determinacdes, podendo também o gestor
atendé-la por meilos distintos daqueles recomendados, sempre
demonstrando o atingimento dos mesmos objetivos, ou até mesmo,
deixar de cumpri-la em razdo de circunstancias especificas

devidamente motivadas.

Sendo assim, com o objetivo de aprimorar sua gestao de
Tl, ratifica-se a recomendacdo, definindo-se o prazo de 60
dias para seu efetivo atendimento, ou apresentacdo de
justificativas em caso de impossibilidade de implementacéo.

Coordenadoria de Controle e Auditoria - CCAUD

r Setor de Administragao Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, lote 1, bloco A, sala 513

]USTI(;A DO TRABALHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\4. Inspegdo TRT 102 Regido\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT10 - Tl - final.docx

29


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Por fim, considera-se que a auséncia de medidas
especificas, por parte da Unidade de Controle Interno do TRT,
na avaliacdo da governanca e gestdo da TI, pode ter
contribuido para a ocorréncia das Tfalhas 1identificadas na
inspecdo, objeto deste relatdorio de monitoramento.

Diante do exposto, verifica-se que a manutencao das
inconformidades relatadas no processo de auditoria e
homologadas pelo Presidente do CSJT representa alto risco na
gestdo e governanca da Tl no ambito do TRT, na prestacédo de
servicos iInformatizados e nos i1nvestimentos realizados pelo

Tribunal Regional e pelo préprio CSJT.
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4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propOe-se ao Conselho Superior da

Justica do Trabalho:

1. com base no art. 97, inciso V, do RICSJT, sobrestar

investimentos na area de Tecnologia da Informacdo do

TRT da 10% Regiao com recursos consignados na lei

orcamentaria ao CSJT até que o Tribunal Regional, por

meio do envio de documentacdo pertinente, comprove o

pleno cumprimento das seguintes deliberacdes:

1.1. estabelecer seus processos de gestdo de
mudangas na infraestrutura de Tl e de
liberacdo de produtos de TI, com base nos
mapeamentos e definicdes ja realizadas pelo
Tribunal(2.1);

1.2. aperfeicoar, formalmente, seu sistema de
gestédo de seguranca da informacao, o qual deve
incluir (2.2):

1.2.1. aprovacao fTormal e a publicacido da
revisdo de sua Politica de Seguranca
da Informacdo e Comunicacao (POSIC);

1.2.2. processo de monitoramento e tratamento
de incidentes de seguranca da
informacdo, principalmente no que diz
respeito a observancia da Politica de
Seguranca da Informacdo instituida
pelo Tribunal;
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1.2.3. revisdao de seu Plano de Continuidade
de TI, ampliando seu escopo de forma a
contemplar todos 0s ativos de
informacdo necessarios para assegurar
a disponibilidade dos servigos
criticos de TI identificados pelo
Tribunal.

2. determinar ao TRT da 102 Regido que:

2.1.

2.2.

2.3.

acompanhe, por meio de sua Unidade de Controle

Interno, a:

2.1.1. formalizacdo e implantacdo da Politica
de Seguranca da Informacao e
Comunicacdo (POSIC) (2.2);

2.1.2. verificacdo da efetiva realizacdo de
futuras reunides do Comité de
Seguranca da Informacéao (Csh),

conforme previsao normativa da POSIC
(2-3);

estabeleca controles iInternos que assegurem a
insercao, por 1iniciativa propria, de acbes
especificas de avaliacdo da gestdo da Tl em

seus futuros planos de auditoria (2.4);

encaminhe, a Coordenadoria de Controle e
Auditoria do CSJT (CCAUD/CSJT), os relatorios
de auditoria de TI previstos em seu Plano
Anual de Auditoria Interna (PAAlI) de 2018

(2.4).

‘.
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recomendar ao TRT da 102 Regido que realize, em até
60 dias,
avaliacdo qualitativa e quantitativa do quadro de
de TI,

estimativa acerca do numero de servidores e suas

a contar da ciéncia desta deliberacdo, a

pessoal a qual deve contemplar, no minimo,
respectivas competéncias necessarias para desempenhar

adequadamente as atribuicdes da unidade (2.5).

determinar a CCAUD/CSJT que examine, nos presentes
autos, a documentacao que vier a ser encaminhada pelo
Tribunal Regional para comprovar o cumprimento dos
2 e 3,

relatorio de monitoramento com as conclusfes dessa

itens 1, submetendo ao Plenario do CSJT

analise.

Brasilia, 11 de junho de 2018.
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