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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUGCAO

Trata-se do monitoramento do cumprimento, pelo TRT da 10°
Regido, das determinac¢des oriundas do Acdérddo CSJIT-MON-4251-
12.2018.5.90.0000, de 31/8/2018, publicado em 6/9/2018.

Nos termos do citado acérdéao, o Plendrio do CSJT
determinou a CCAUD/CSJT que examinasse a documentacdo que
viesse a ser encaminhada pelo Tribunal Regional, para
comprovar O cumprimento das determinacdes, submetendo o

relatério de monitoramento com as conclusdes dessa anédlise.

Em face dessa decisdo, a Unidade de Controle Interno do
Regional encaminhou, em 4/10/2019, documentacdo comprobatdria,
informando que as determinacdes, indicadas como pendentes no

item 2, foram efetivamente cumpridas.

Seguem as determinacdes exaradas pelo Plendrio do CSJT,

resumidas abaixo:
2. determinar ao TRT da 10% Regido que:

2.1. acompanhe, por meio de sua Unidade de Controle

Interno, a:

2.1.1. formalizacdo e implantacdo da Politica de
Seguranca da Informacao e Comunicacdo

(POSIC) (2.2);

2.1.2. verificacéao da efetiva realizacéo de
futuras reunides do Comité de Seguranca da
Informacéo (CsSI), conforme previsao

normativa da POSIC (2.3);
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2.2. estabeleca controles 1internos que assegurem a
insercdao, por iniciativa prépria, de acdes
especificas de avaliacdo da gestdo da TI em seus

futuros planos de auditoria (2.4);

2.3. encaminhe, a Coordenadoria de Controle e Auditoria
do CSJT (CCAUD/CSJT), os relatdrios de auditoria de
TI previstos em seu Plano Anual de Auditoria

Interna (PAAI) de 2018 (2.4).

A partir do exame da documentacdo apresentada,
formulou-se juizo de wvalor acerca do grau de atendimento das

deliberag¢des do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de
monitoramento possui limitacdes intrinsecas, pois se baseia na
apresentacdo de dados e informac¢des do auditado, muito embora,
a depender do caso especifico, outros testes sejam importantes
para corroborar as conclusdes, como 1inspecdes presenciais e

acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da
metodologia, oportunamente, por ocasido das futuras inspecdes
in loco, serdo realizados testes complementares, se

necessario.

Impende ressaltar que, para facilitar a analise,
optou-se por desmembrar a determinacdo sob o item 2.1,
totalizando-se 4 itens a serem analisados por esta

Coordenadoria.
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2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NA GESTAO DE SEGURANCA DA INFORMAGCAO

2.1.1 DELIBERAGCAO

Acompanhe, por meio de sua Unidade de Controle
Interno, a formalizacdo e implantacdo da Politica de Seguranca

da Informacdo e Comunicacdo (POSIC).

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta
Coordenadoria, na ocasido da confeccdo do relatdério de
monitoramento referente a inspecdo realizada em setembro de
2017, no Tribunal Regional, verificou-se que, apesar do
alinhamento da matéria da POSIC com a presente determinacéao,
frisou-se a fragilidade da documentacdo encaminhada para
comprovar o cumprimento da determinagdo, por tratar-se de uma

minuta a ser apreciada pelo Tribunal Pleno.

Nesse sentido, a determinacdo do CSJT ensejou o
acompanhamento da formalizagdo da POSIC e sua efetiva
implantagdo pela Unidade de Controle 1Interno do Tribunal

Regional do Trabalho.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir de e-mail
encaminhado a esta Coordenadoria, ©pelo cumprimento dessa

deliberacdo exarada pelo Plendrio do CSJT.

Para tanto, encaminhou seu Plano Anual de Auditoria

Interna 2019 - PAAI 2019; Plano de Auditoria de Longo Prazo
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2018/2021 - PALP 2018/2021; e diversas ©portarias para

comprovacdo da implantagdo da POSIC.

2.1.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, verificou-se, em seu Plano de Auditoria de
Longo Prazo - PALP 2018-2021, a previsdo do monitoramento da
formalizacdo e implantacdo de sua POSIC em 2019, ratificada em
seu Plano de Acdo de Auditoria Interna - PAAI - 2019, mais

precisamente no Quadro 2 - auditorias coordenadas.

Por fim, evidenciou-se a formalizacdo da POSIC, a
partir da Resolucdo Administrativa n.° 21/2018, de 29 de maio
de 2018, bem como sua efetiva implantacdo comprovada perante
andlise das portarias de atualizacdo de diversas Normas de
Seguranca da Informacdo (NSI), onde foi possivel identificar a
regulamentacdo da gestdo de risco; do gerenciamento de
incidentes; do uso do correio eletrdnico institucional, da
gestdo de continuidade e da protecdo contra cbdédigos maliciosos

no Regional.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacdo cumprida.

2.1.5 EVIDENCIAS

° Resposta do TRT - mensagem eletrbdnica da unidade

de controle interno enviada em 8/10/2019;
° PALP 2018/2021;

° PAAT 2019 - Quadro 2;

Coordenadoria de Controle e Auditoria

@ . .
1- cOn Selho Supe rior Setor de Administragdo Federal Sul (SAFS),
- . Quadra 8 - Lote 1, Bloco A, sala 513
J da JUStIQa do Tra balho Brasilia — DF 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\4. Inspeg&o TRT 102 Regi&o\10 - Monitoramento 312 - Relatério de Monitoramento\Relatério de Monitoramento TRT10 - T - final.docx

6



2.1.6

2.1.7

N
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

° Resolucdo Administrativa n.° 21/2018 - POSIC;

° Portaria PRE SETIN 001/2019 - Atualizacdo NSI
n.° 6 - Disciplina protecdo contra cédigo malicioso;
. Portaria PRE SETIN 002/2019 - Atualizacdo NSI
n.° 7 - Regulamenta o gerenciamento de incidentes de

seguranca da Informacdo;

° Portaria PRE SETIN 003/2019 - Atualizacdo NSI
n.° 8 - regulamenta a gestdo de riscos de seguranca

da informacédo;

. Portaria PRE SETIN 004/2019 - Atualizacdo NSI
n.° 9 - Regulamenta a gestdo de continuidade de

negdbcios de TI;

° Portaria PRE SETIN 005/2019 - Atualizacdo NSI
n.° 11 - Regulamenta o uso do correio eletrdnico
institucional.

CONCLUSAO

Determinacdo cumprida.

BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A efetiva implantacdo da Politica de Seguranca da

Informacéo contribui para otimizacéao dos processos de

seguranca da informacdo e mitiga os riscos organizacionais.

5
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2.2 FALHAS NA ATUACAO DO COMITE GESTOR DE SEGURANCA DA
INFORMACAO

2.2.1 DELIBERACAO

Acompanhe, por meio de sua Unidade de Controle
Interno, a verificacdo da efetiva realizacdo de futuras
reunides do Comité de Seguranca da Informacdo (CSI), conforme

previsdo normativa da POSIC (2.3).

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta
Coordenadoria, na ocasido da confeccdo do relatdério de
monitoramento referente a inspecdo realizada, em setembro de
2017 no Tribunal Regional, verificou-se que constava, na
minuta da Politica de Seguranca da Informacéo (PSI), a
definicdo da periodicidade das reunides do Comité de Seguranca
da Informacdo (CSI), ordinariamente nos meses de abril e

outubro, e extraordinariamente quando necessario.

Sendo assim, exarou o CSJT determinacdo a Unidade de
Controle Interno do Regional, com intuito de wverificar a
efetiva atuacdo do Comité de Seguranca da Informacdo, por

ocasido da aprovacdo da nova PSI.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir de e-mail
encaminhado a esta Coordenadoria, pelo cumprimento dessa

deliberacédo exarada pelo Plenario do CSJT.
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Para tanto, encaminhou seu PAAI 2019, PALP 2018/2021,
e diversas atas para comprovacgdo da realizacdo das reunides do

CSI em 2018/2019.

2.2.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, verificou-se, em seu Plano de Auditoria de
Longo Prazo - PALP 2018-2021, a inclusdo da acdo de
monitoramento da realizacdo das reunides do seu Comité de
Seguranca da Informacdo - CSI, previstas para o ano de 2019,
ratificada em seu Plano de Acdo de Auditoria Interna - PAAI -

2019, mais precisamente no Quadro 2 - auditorias coordenadas.

Por fim, evidencia-se, a partir das atas encaminhadas
pelo TRT, a realizacdo da 10%, 11% e 122% reunides do CSI,
respectivamente ocorridas em outubro de 2018, maio e julho de

2019.
Sendo assim, considera-se a determinacdo cumprida.
2.2.5 EVIDENCIAS

° Resposta do TRT - mensagem eletrbnica da unidade

de controle interno enviada em 8/10/2019;

. PALP 2018/2021;

. PAATI 2019 - Quadro 2;

. Atas da 10? Reunides do CSI - outubro/2018;
. Atas da 11? Reunides do CSI - maio/2019;

° Atas da 12?2 Reunides do CSI - julho/2019.
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2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

A efetiva atuacdo do Comité de Seguranca da
Informacdo mitiga os riscos nos procedimentos de seguranca da
informacdo e consequente impacto nos processos de negdbdcio do

Tribunal Regional.

2.3 AUSENCIA DE AVALIAGCAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO - INSERGAO DE CONTROLES INTERNOS

2.3.1 DELIBERAGCAO

Estabeleca controles internos que assegurem a
insercdo, por iniciativa proépria, de acgdes especificas de

avaliacdo da gestdo da TI em seus futuros planos de auditoria.

2.3.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DELIBERACAO

No decorrer dos exames realizados por esta
Coordenadoria, na ocasido da —confeccdo do relatdério de
monitoramento referente a inspecdo realizada em setembro de
2017 no Tribunal Regional, constatou-se que, apesar da
previsdo, para 2018, de uma agdo de auditoria de TI,
verificou-se a necessidade da manutencdo, em seus futuros
planos de auditoria, de novas acdes especificas de avaliacéo

da gestdo da TI.
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2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir de mensagem
eletrbénica enviada a esta Coordenadoria, pelo cumprimento

dessa deliberacdo exarada pelo Plenario do CSJT.

Para tanto, encaminhou seu PAAT 2019 e PALP
2018/2021.
2.3.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, verificou-se, em seu Plano de Auditoria de
Longo Prazo - PALP 2018-2021, a previsdo para o ano de 2019 de
auditorias abordando temas referentes a seguranca de TIC, aos
servicos e solucdes de TIC, bem como a governanca de TIC,
ratificada em seu Plano de Acdo de Auditoria Interna - PAAI -

2019, mais precisamente no Quadro 2 - auditorias coordenadas

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacdo cumprida.

2.3.5 EVIDENCIAS

° Resposta do TRT - mensagem eletrdbnica da unidade

de controle interno enviada em 11/10/2018;
. PALP 2018/2021;
° PAAI 2019 - Quadro 2.

2.3.6 CONCLUSAO

Determinacdo cumprida.
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2.3.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

O estabelecimento de controles que colaborem com a
realizacdo de acgdes especificas de avaliacdo da gestdo da TI,
contribui para mitigar os riscos de ineficacia e de

ineficiéncia na execucgdo de acdes estratégicas de TI.

2.4 AUSENCIA DE AVALIAGCAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO - RELATORIO DE AUDITORIA

2.4.1 DELIBERAGCAO

Encaminhe, a Coordenadoria de Controle e Auditoria do
CSJT (CCAUD/CSJT), os relatdérios de auditoria de TI previstos

em seu Plano Anual de Auditoria Interna (PAAI) de 2018.

2.4.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta
Coordenadoria, na ocasido da —confeccdo do relatdrio de
monitoramento referente a inspecdo realizada em setembro de
2017 no Tribunal Regional, constatou-se a previsdo, para 2018,
de uma acdo de auditoria de TI com base nas boas préaticas
identificadas no Acdérddo CSJIJT-A-8895-42.2011.5.90.0000, Dbem
como a verificacdo do cumprimento das determinacdes contidas

no referido acdrdio.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir de mensagem
eletrdnica enviada a esta Coordenadoria, pelo cumprimento

dessa deliberacdo exarada pelo Plenadrio do CSJT, encaminhando
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seu Relatdédrio de Auditoria da Gestdo de Tecnologia da

Informacéao.

2.4.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Regional, constatou-se a presenca do Relatdrio da Auditoria de

Gestdo da Tecnologia da Informacdo e Comunicacéo.

Ressalta-se que, apesar da acdo de controle ter sido
concluida em setembro de 2019, ou seja, cerca de um ano apds o
previsto em seu PAAI 2018, verificou-se, sem que esta
Coordenadoria entrasse no mérito das andlises e conclusdes
realizadas pela unidade de controle do TRT, tratar de temas
criticos da governanca e/ou da gestdo de TI, como O Processo
de gestdo de configuracdo de ativos de servigcos de TI; a
politica de acesso a informacdo e aos recursos e servigcos de
TI; o acordo de niveis de servicos; o processo de gestdo de
continuidade e gestdo de projetos de TI; entre outros dque
efetivamente contribuem para o monitoramento adequado do

desempenho da TI pela Administracdo do Tribunal.
Ante o exposto, considera-se a determinacdo cumprida.
2.4.5 EVIDENCIAS

° Resposta do TRT - mensagem eletrbdnica da unidade

de controle interno enviada em 4/10/2019;
° Relatdério de Auditoria da Gestdo de TI.

2.4.6 CONCLUSAO

Determinacdo cumprida.
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2.4.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

O planejamento de auditorias internas com vistas a
avaliar a governanca € a gestdo da TI mitigam os riscos de
ineficacia e de ineficiéncia na execucdo de acdes estratégicas

de TI, bem como contribuem para a governanga corporativa.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das
deliberacdes constantes do Acdérddao de 31/8/2018 (seqg.37) dos
autos do Processo CSJT-MON-4251-12.2018.5.90.0000, referentes
ao 1item 2 da proposta de encaminhamento do Relatdério de
Monitoramento, pdde-se concluir que as medidas adotadas pelo
Tribunal Regional foram suficientes para conferir ©pleno

cumprimento as deliberagdes do Plenario do CSJT.

As quatro determinacdes que se encontravam pendentes
de comprovacdo pelo Tribunal Regional foram analisadas por
esta Coordenadoria e consideradas plenamente cumpridas, néo
restando mais nenhuma deliberacdo do referido acdérddo a ser

comprovada, conforme quadro abaixo.

Coordenadoria de Controle e Auditoria

@ . .
1- cOn Selho Supe rior Setor de Administragdo Federal Sul (SAFS),
- . Quadra 8 - Lote 1, Bloco A, sala 513
J da JUStIQa do Tra balho Brasilia — DF 70.070-600

Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br
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JUSTICA DO TRABALHO

CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERACAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

2. determinar ao TRT da
102 Regido que:

2.1 acompanhe, por meio
de sua Unidade de
Controle Interno, a:

2.11 formalizagdo e
implantagdo da Politica de
Seguranga da Informagdo e
Comunicagdo (POSIC)
(2.2);

2.1.2 verificagdo da efetiva
realizagdo de  futuras
reunides do Comité de
Seguran¢a da Informacgdo
(CSI), conforme previsdo
normativa da POSIC (2.3);

2.2 estabelegca controles
internos que assegurem a
inser¢do, por iniciativa
propria, de acoes
especificas de avaliagdo da
gestdo da Tl em seus
futuros planos de auditoria
(2.4);

2.3 encaminhe, a
Coordenadoria de
Controle e Auditoria do
CSJT (CCAUD/CSJT), os
relatérios de auditoria de
Tl previstos em seu Plano
Anual de Auditoria Interna
(PAAL) de 2018 (2.4).

TOTALIZAGAO

Ante

oS

exames

efetuados,

tendo

por

base as

determinagdes do CSJT e as providéncias adotadas pelo Tribunal

Regional,

Acbédrddo CSJIT-A-8895-42.2011.5.90.0000 foram cumpridas

totalidade.

conclui-se

que

as

deliberacdes

identificadas

no

em Ssua

da Justica do Trabalho

_-i- Conselho Superior
J
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.
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Comprovaram-se a formalizacdo e implantacdo da
Politica de Seguranca da Informagcdo e Comunicacdo e a
realizacdo de reunides do Comité de Seguranca da Informacéo,
conforme estabelecido em sua POSIC, ambas iniciativas
acompanhadas pela Unidade de Controle Interno do Regional,

conforme determinacgcdo exarada pelo Plendrio do CSJT.

Quanto a necessidade em estabelecer controles
internos visando a manutencdo de acgdes especificas de
avaliacdo da gestédo de TI em futuras auditorias, verificou-se,
em seu Plano de Auditoria de Longo Prazo - PALP 2018-2021, a
previsdo para os anos de 2020 e 2021, de auditorias abordando

temas referentes a infraestrutura e planejamento de TIC.

Por fim, evidenciou-se, em relatdério préprio, a
realizacdo em 2019 de auditoria tendo como escopo a Gestdo de

TI.

Ressalta-se que, uma vez ocorrido o pleno cumprimento
dessas derradeiras determinacdes, considera-se ndo restar mais
nenhuma deliberagdo a ser comprovada por parte do Tribunal

Regional da 10® Regiédo.

Neste sentido, a equipe de auditoria considera
concluido o monitoramento do Acbdérddo de 31/8/2018 proferido
pelo Plendrio do CSJT nos autos do Processo CSJT-MON-4251-
12.2018.5.90.0000.

Coordenadoria de Controle e Auditoria

.- con Selho Supe ri or Setor de Administragdo Federal Sul (SAFS),
31 Quadra 8 - Lote 1, Bloco A, sala 513

da JUStIQa do Tra balho Brasilia — DF 70.070-600
Telefone: (61) 3043-7674 - Correio eletrénico: ccaud@csjt.jus.br
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

4. PROPOSTA DE ENCAMINHAMENTO

Em face das anadlises e das respectivas conclusdes
insertas neste relatdério, propde-se ao Conselho Superior da

Justica do Trabalho:

4.1. considerar atendidas, pelo TRT da 10% Regido, as
determinacdes constantes do Acdrddo de 31/8/2018
proferido nos autos do Processo CSJT-MON-4251-
12.2018.5.90.0000, que deliberou sobre o
monitoramento do cumprimento do Acdrdido CSIT-A-
8895-42.2011.5.90.0000, relativo a auditoria na
drea de Gestdo de Tecnologia da Informacdo e

Comunicacédo do TRT da 10?% Regido;

1.1 arqguivar os presentes autos.

Brasilia, 27 de novembro de 2019.

Assinado de forma digital por Rafael

L|V| O MA U RO Assinado de forma digital por LIVIO MAURO BASTOS DA

COSTA:5535 i Almeida de Paula
BASTOS DA Eaf";e' ’I*'me'da ST e o1
COSTA:5535 S T e Paula e T ot o
LIVIO MAURO BASTOS DA COSTA RAFAEL ALMEIDA DE PAULA
Supervisor da Secdo de Normatizacgdo e Supervisor da Secdo de Auditoria de
Avaliacédo das Acg¢des de Controle da Gesté&do de Tecnologia da Informacéo e
CCAUD/CSJT Comunicacdo da DIAUD/CCAUD
AILSON RANIOS (20 =2
DE LIMA:42762 st do Nascimento o2
RILSON RAMOS DE LIMA GILVAN NOGUEIRA DO NASCIMENTO
Chefe da Divis&o de Auditoria da Coordenador da CCAUD/CSJT
CCAUD/CSJT
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