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1. Histérico da tramitacgio

Cuida-se de auditoria de gestio da tecnologia da
informagdo realizada no Tribunal Regional do Trabalhoc da 10°@
Regido, em cumprimento &ao Planc Anual de Auditorias do
Conselho Superior da Justica do Trabalho para o© exercicio
2011.

O relatdrio preliminar da referida auditoria foi
encaminhado a Corte Regional, mediante o Oficio CSJT.SG.ASCAUD
n.° 30/2011, de 7/6/2011, para apresentagdo de manifestacio
sobre as constatac¢des e recomendacdes nele contidas, consoante

disposicdo do art. 74 do Regimento Interno do CSJT.

Em resposta, o tribunal auditado, mediante o Oficio
TRT/PRE/DICOI n.° 22/2011, de 8/8/2011, relatou providéncias
a serem tomadas com vistas a solugdo de algumas impropriedades

identificadas.

Passa~se, pols, a andlise da manifestacdo do TRT da

10® Regiido.
2. Analise das considera¢des do gestor

O exame acerca das informagdes e Jjustificativas
apresentadas pelo Tribunal Regional do Trabalho da 10°% Regido
terda como metodologia a avaliagdo comparativa entre as
recomendacgdes da equipe de auditoria e as providéncias ou os

esclarecimentos apresentados.
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OCcorréncia: Estratégia de TI incompleta: auséncia de
Plano Diretor de TI e de planos de projeto

para sustentar o planoc estratégico de TI.

I Recomendagdes da equipe de auditoria do CSJT

a)

b)

Em atendimento & Resolugdoc CNJ n.° 90/2009, art. 11,
pardgrafo uUnico, desenvolva um Plano Diretor da Tecnologia
da Informacado, alinhade ao Plano Estratégico de TI,
utilizando-se como diretrizes as disposigdes contidas na IN
04/2010 e no Manual de Contratagidoc de Solucgdes de TI, ambos
da SLTI:

Envide esforc¢os para terminar prontamente a implementagdo
da metodologia de geréncia de projetos, por meio de uma
estrutura formal, consocante o Cobit 4.1, item PO10.2 -

Estrutura de Gestido de Projetos;

Envide esforgos para terminar prontamente a elaboragdo dos
planos de projeto que desdobrardce do PDTI, elaborados
segundo a metodologia de geréncia de projetos adotada,

consoante o Cobkit 4.1, item PO 1.5 - Plancs Taticos de TI;

Assegure que na fase de inicio dos projetos haja designagao
formal de seus gerentes, sem prejuizo das demais diretrizes

do Cobit 4.1, item PO 10.6 - Fase de Inicio do Projeto.

(S‘l‘ Conselho Superior da
Justica do Trabalho

Assessoria de Controle e Auditoria
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2.2. Ocorréncia: Os riscos estratégicoes de TI n3c foram

identificados.

I Recomendagdes da equipe de auditoria do CSJT

a) Proceda & avaliacdo dos riscos estratégicos de TI, nos
meldes do preconizade pele Cobit 4.1, precesso PO 9 -
Avaliar e Gerenciar os Riscos de TI, e com o auxilio da

ferramenta “Médulo Risk Manager”;

p) Com base na <c¢itada avaliacso, revise ¢ planejamento
estratégico de TI, para que o mesmo passe a considerar os
riscos detectados, de acordo com ¢ Cobit 4.1, item PO 1.4 -

Plano Estratégico de TI.

2.3. Ocorréncia: Auséncia de indicadores para gerenciar o

Processo de planejamento estratégico de TI.

I Recomendagdes da equipe de auditoria do CSJT

a) Em observincia ao principio da eficiéncia, elabore
indicadores de desempenho para governar o processo de
planejamento estratégico de TI, conscante diretrizes do

Cobit 4.1, item PC 6 - Melhcria da Performance do Processo.

2.4. Ocorréncia: Nio existem responsaveis pela prestacdo de

contas dos objetivos estratégicos de TI.

Conselho Superior da
Justi¢a do Trabalho
Assessoria de Controle e Auditoria
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I Recomendagdes da equipe de auditoria do CSJT:

a) Designe, nominalmente, responsaveis pela prestacao de

contas de cada um dos objetivos estratégicos de TI.

2.5. Ocorréncia: Os riscos de TI capazes de afetar a
continnidade do negécio nioc foram
identificados.

I Recomendagdes da equipe de auditoria do CSJT:

a) Proceda a avaliagdo dos riscos de TI capazes de afetar a
continuidade do negécio, nos termos da NBR ISO/IEC

27002:2005, item 14.1.2.

2.6, Ocorréncia: Nio ha plano de continuidade do negdcie,
tampouco procedimentos formais de

recupera¢ic dos servigos de TI.

I Recomendagdes da equipe de auditoria do CSJT:

a) Elabore um plano formal de continuidade de TI com vistas a
reduzir o impacto de uma grande interrupcgdc de funcles e
processos de negdcio fundamentais. Assegure que o© plano
seja baseado no entendimento do risco de possiveis impactos
no negdcic, e abranja procedimentos formais de recuperagao,

processos de comunicacdo, abordagens de teste, designagao

(‘g’l‘ Conselho Superior da
Justica do Trabalho

Assessoria de Controle e Auditoria
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de papéis e responsabilidades, sem prejuizo das demais
diretrizes previstas no Cobit 4.1, item DS 4.2 - Planos de
Ceontinuidade de TI, e na norma NBR ISQO/IEC 27002:2005, item

14.1.4 - Estrutura do plano de continuidade do negécio.

2.7. Ocorréncia: As cobpias de seguranga ndo sio armazenadas

em locais remotos.

I Recomendagdes da equipe de auditoria do CSJIT:

a) Armazene em local diversc da operacido dos sistemas as
midias de cépias de seguranca criticas, documentacao e
outros recursos de TI necessdrios para a recuperacdo da TI
e os planos de continuidade de negébcio, de maneira que
escapem dos dancs de um desastre ocorrido no local

principal.

2.8. Ocorréncia: Ndo s&8o utilizados indicadores para medir o
desempenhe do processo de continuidade de

TI.

I Recomenda¢des da equipe de auditoria do CSJT:

a) Elabore indicadores de desempenho para governar o processo
de continuidade de TI, conscante diretrizes do Cobit 4.1,

item PC 6 - Melhoria da Performance do Processo.

Conselho Superior da
Justiga do Trabalho
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2.9. Ocorréncia: Auséncia de Comité de Sequranga da

Informacgéo.

I Recomendag¢des da equipe de auditoria do CSJT:

a} Institua Comité de Seguranca da Informagdoc, de maneira a
assegurar a observancia da Resolugdo CNJ n.° 90/2009, art.
13, caput. Certifique-se de gue o Comité seja composto por
representantes de diferentes partes da organizag¢ao, com
fungdes e papéis relevantes, conscante a NBR ISO/IEC
27002:2005 item 6.1.2 - Coordenagdc da segurangca da
informacdo, e as boas préaticas do Cobit 4.1, item DS 5.1 -

Gestdc da Segurancga de TI.

2.10. Ocecrréncia: Auséncia de politica de seguranga da

informagio.

I Recomendagdes da equipe de auditoria do CSJT:

a) Elabore e aplique Politica de Seguran¢a da Informagdo,

conscante a Resolugdo CNJ n.°® 20/2009, art. 13, caput;

b} Assegure que a politica seja comunicada para toda a
organizacdo, e gue siga as demais diretrizes da NBR ISO/IEC

27002:2005, item 5.

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria
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2.11. Ocorréncia: Auséncia de unidade dedicada & seguranca da

informacdie.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabelega uma unidade dedicada para o gerenciamento da

seguranga da informacio.

2.12, Ccorréncia: Ndc s&o utilizados indicadores para medir o
desempenho do processo de seguranca dos

sistemas.

I Recomendagdes da equipe de auditoria do CSJT:

a} Elabore indicadores de desempenho para governar o processo
de seguranca dos sistemas, conscante diretrizes do Cobit

4,1, item PC & - Melhoria da Performance do Processo.

2.13. Ocorréncia: Auséncia de plano de seguranga da

informacio.

I Recomendacdes da edquipe de auditoria do CSJT:

a) Elabore um plan¢ de seguranca de TI, de maneira a traduzir
©s requisitos de negdcio, riscos e conformidade relativos
ac tema, levando em consideracgdo a infraestrutura de TI e a
cultura de seguranga, conforme preconizado no Cobit 4.1,

item DS 5.1 - Plano de Seguranca de TI:

- Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria

Setor de Administragio Federal Sul (SAFS), Quadra8, Lote 1, Bloco A, sala 436 / Brasilia—DF / CEP 70.070-600
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b) Assegure gque o plano seja revisado periodicamente,

contemple papeéis e responsabilidades, treinamento

conscientizagido, investimentes em recursos necessarioes,

politicas e normas alinhadas & politica de seguranga da

informacio.

2.14. Ocorréncia: Auséncia de politica de acesso légice aos

sistemas.

I Recomendac¢des da equipe de auditoria do CSJT:

a) Implante Politica de Contrcle de Acesso, considerando as
orientag¢des previstas na NBR ISO/IEC 27002:2005 item
11.1.1, e no Cobit 4.1, itens DS 5.3 - Gestido de Identidade

e DS 5.4 — Gestd3o de Contas do Usuario:

b) Assegure gque a politica contemple a obrigatoriedade
assinatura de termo de compromisso pelos usudrios,

termos da ISO/IEC 27002:2005 item 11.2.1.

2.15. Ocorréncia: Os aspectos de seguranga ndo estdc sendo

considerados durante o desenvelvimenteo dos

projetos.

I Recomenda¢des da equipe de auditoria do CSJT:

a) Considere os aspectos de seguranga da informag¢do

desenvolvimente dos noveos projetes, observando as demais

Conselho Superior da
Justi¢a do Trabalho
Assessoria de Controle e Auditeria

Setor de Administragio Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia — OF / CEP 70.070-600
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diretrizes do Cobit 4.1, item DS 5.5 - Teste de Segurancga,

Vigilancia e Monitoramento.

2.16. Ccorréncia: Auséncia de @politica de prevengio de

software malicioso,

I Recomendagdes da equipe de auditoria do CSJT:

a) Defina uma politica de prevengdo de software malicioso, sem
prejuizo das demails orientacdes do Cobit 4.1, item DS 5.9 -

Prevencao, Detecgdc e Correcdo de Software Malicioso.

2.17. Ocorréncia: Nio é realizada analise regular scbre as

novas ameagas de seguranga em potencial.

I Recomendagdes da equipe de auditoria do CSJT:

a) Realize anadlise regular dos novos incidentes em potencial,
sem prejulzo das demails orientac¢des do Ccebit 4.1, item DS

5.6 — Definigdo de Incidente de Seguranga.

2.18. Ocorréncia: Auséncia de dicionario de dados

corporativos,

I Recomendag¢des da equipe de auditoria do CSJT:

a} Elabore e mantenha um dicicnaric de dados corporativos com

as regras de sintaxe da organizacdo, utilizando as

Conselho Superibr da
Justica do Trabalho

Assessoria de Controle e Auditoria
Setor de Administraco Federal Sul (SAFS), Quaiira 8, Lote 1, Bloco A, sala 436 / Brasilia — DF / CEP 70.070-800
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diretrizes do Cobit 4.1, item PO 2.2 - Diciondric de Dados

Corporativos e Regras de Sintaxe de Dados.

2.19. Ocorréncia: Nédo ha classificagio da informagdo.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabelega um esquema de classificag¢do dos dados, segundo
diretrizes do Cobit 4.1, item PO 2.3 - Esquema de
Classificagdo de Dados, e da NBR ISO/IEC 27002:2005, item
7.2 - Classificagac da informacac.

2.20. Ocorréncia: Auséncia de plano de agquisigio de

infraestrutura tecnolégica, e de um
processo para cria-lo, manté-lo e revisa-

lo.

I Recomendagdes da equipe de auditoria deo CSJT:

aj

Elabocre um plano de aquisicio de infraestrutura
tecnolégica, de maneira a assegurar um planejamento
tecnoldégicoe consistente e alinhado & direcgdoc tecnolégica
estabelecida pela organizagdao, e melhorar o planejamento

orcamentario;

Elabore, também, um processc para a c¢riag¢do, manutencdo e
revisdo do plano de aquisig¢do, de maneira que esteja sempre

atualizado e cumpra efetivamente sua fungio;

Conseiho Superior da
Justiga do Trabalho

Assessoria de Controle e Auditoria
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¢} Utilize como diretriz para atendimente das alineas acima as
preconizadas pelo Cobit 4.1, item AI 3.1 - Planc de

Aquisigdo de Infraestrutura tecnolédgica.

2.21. Ocorréncia: Auséncia de processo formal de gestdo de

mudangas.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabeleca um processc formal para gerenciar e controlar
mudancas de TI, utilizando como diretrizes o Cobit 4.1,
item AI 6.1 - Padrdes e Procedimentos de Mudanca e a NBR
ISO/IEC 27002:2005 item 12.5.1 - Procedimentos para

controle de mudancas.

2,22, Ocorréncia: Nido ha avaliagdoc de impacto, priorizacdo e

autorizagio formal das mudangas.

I Recomendagdes da equipe de auditoria do CSJT:

a) Implemente controles para avaliar o impacto, categorizar,
priorizar e autorizar, de maneira estruturada e
documentada, todas as mudangas, nos termos do Cobit 4.1,
item AI 6.2 - Avaliacidoc de Impacto, Pricrizagdo e

Lutorizacgio.

Consetho Superior da
Justigca do Trabalho
Assessoria de Controle e Auditoria
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2_.23. Ocorréncia: N&o sdo utilizados planos de testes para as

novas implementag¢des de TI.

I Recomendag¢gdes da equipe de auditoria do CSJT:

a) Utilize planos para a realizagdao de testes das novas
implementagdes de TI, com definicdo de papéis e

responsabilidades, recursos envelwvidos, e outras diretrizes

preconizadas no Cobit 4.1, item AI 7.2 - Planc de Teste.
2.24. Ocorréncia: Nido é realizada gestdo por niveis de
servigo.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabelega um processo formal para gerenciar niveis de
servicos de TI, de maneira a garantir a qualidade dos
servigos prestados internamente e dos servigos contratados
de terceiros, adeqguando-cs &s necessidades da organizacdo,
sem prejuizo das demais diretrizes preconizadas pelo Cobit
4.1, ditem DS 1.1 - Estrutura de Gestac de Niveis de

Servicgo.

2.25. QOcorréncia: N&o ha portfdlio dos servigos de TI.

I Recomendagdes da equipe de auditeoria do CSJT:

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria
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a) Envide esforgos para terminar prontamente a elaboragdo do

portfdlic dos servigos de TI, e utilize como diretrizes do

Cobit 4.1, item DS 1.2 - Definicdo de Servicos.

2.26, Ocorréncia: Falhas no gerenciamento do desempenho e da

capacidade dos recursos de TI.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabelega um processo para gerenciar o desempenho e a

capacidade dos recursos de TI, consoante orientagdes do

Cobit 4.1, processo DS 3 - Gerenciar o Desempenho e a
Capacidade.
2.27. Ocorréncia: N3o foram definidos requisitos de negdécio

para o gerenciamento de dados pela TI.

I Recomendagdes da equipe de auditoria do CSJT:

a) Sejam definidos oS reguisitos de negécio para o
gerenciamento de dados pela TI. Assegure minimamente que
para cada elemento de dados sejam definidos requisitos de
confidencialidade, integridade e disponibilidade. Utilize
como diretrizes, dentre outras, as previstas no Cobit 4.1,
item DS 1l.1 - Requisitos de Negdcio para o Gerenciamento

de Dados.

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria

Setor de Administragao Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia — DF / CEP 70.070-600
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2.28. Ocorréncia: A &rea de negoécie nao participou da
elaboragio dos procedimentos de retengido de

dados.

I Recomendagdes da equipe de auditoria do CSJT:

a) Revise os periocdeos de retencdoc dos dados armazenados, de
maneira que tails periodos sejam acordados com a &rea de
negdécio, segundo diretrizes previstas ne Cobit 4.1, item D3

11.2 - Arranjos de Armazenamento e Retencdo.

2.29. Ocorréncia: Nio sdo realizados testes de restauragao

das copias de seguranga.

I Recomendagdes da equipe de auditoria do CSJT:

a) Estabelega procedimentos de testes de restauracdo dos dades
armazenados nas coOpias de seguranca, nos moldes do
preconizadoe peloe Cobiz 4.1, item 11.5 - Backup e
Restauracdo, e pela NBR ISO/IEC 27002:2005 item 19.5.1 -

Cépias de seguranca das informacées.

Conselho Superior da
Justica do Trabalho
Assessorla de Controle & Auditoria

Setor de Administragac Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600 /&
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2.30. Ocorréncia: Nio foi realizada analise de risco
associado a desastres naturais, artificiais
e de adequagido a legislagdo quanto ao local
e layout do centro de processamentoe de

dados.

I Recomenda¢des da equipe de auditoria do CSJT:

a) Analise o} risco associado a desastres naturais,
artificiais, e a adequacdo & legislacdc gquanto ac local e
layout do centro de processamento de dados, de maneira a
promever  a seguranga fisica do CPD. Utilize ccmo
diretrizes, dentre outras, as previstas no Cobit 4.1, item

DS 12.1 - Selegdo do Local e Layout.

2.31. Ocorréncia: As medidas de seguranga fisica relacionadas

a TI sdo precArias.

I Recomendagfes da equipe de auditoria do CSJT:

a) Realize andlise dos requisitos do negdcio relacionados a
seguranga fisica do CPD para identificar e implementar
medidas capazes de prevenir, detectar e mitigar riscos
relacionados a roubo; temperatura, fcogo, fumaca, Aagua e
outros desastres, consoante disposicdes do Cobit 4.1, item

PsS 12.2 - Medidas de Seguranga Fisica.

Conselho Superior da
Justica do Trabalho

Assessoria de Controle e Auditoria
Setor de Administragio Federal Sul {SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
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2.32. Ocorréncia: O acesso fisico nd3oc é monitorado.

I Recomendagdes da equipe de auditoria do CSOT:

a) Estabelega mecanismos para monitorar o acesso fisico as
instalag¢des criticas de TI, nos moldes do preconizado pelo

Cobit 4.1, item DS 12.2 - Acesso Fisico.

2,33. Ocorréncia: Falhas no gerenciamento das instalacgdes
fisicas dos ambientes de TI e de suprimento

de energia.

I Recomendagdes da equipe de auditoria do CSJT:

a) Certifique-se de que o Projeto Basico para reforma do CPD,
em desenvolvimento pelo Exército Brasileiro em convénio!
com o TRT/10® Regido, contemple todos os aspectos fisicos

de seguranca fisica e légica, tais como:

] Energia elétrica com suprimento ininterrupto

independente das demais instalac¢des do prédio;

. Ar-condicicnadoe de precisdo gque utilize o sistema de
insuflamento de ar pela camada criada entre o contra

pisc e o piso elevado;

° Sistema de Protegido contra incéndio, tendo como
parametro a combina¢do de sistema de combate a incéndio

com chuveiros automdticos de pré-acdo (com tubulacdo

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria

Setor de Administragio Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia- DF / CEP 70.070-800
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seca), acima do piso elevado, e sistema de combate a
incéndio por gé&s FM 200, =abaixc do piso elevado. O
sistema de combate por gas deve ser conectado a um

sensivel sistema de deteccdo:;

] Sistema de Protegdo contra incéndio que atenda as

Normas do Corpo de Bombeiros lecal;

. Sistema de supervisdo e controle para monitoramento
continuo dos vérigs segmentos do CPD, controlando itens

como:
- controle de cargas e paralelismo de grupos geradores
- supervisdo e controle dos painéis de média tensioc

- supervisdoc e controle dos painéis de baixa tensac

- integrag¢io com sistema dos geradores

- 1ilntegrag&o com sistema de retificadores

. Sistema de distribuicio via cabo para os servidores.

b} Elabore a implante procedimentos periddicos para teste de
funcionamento de todos os dispositivos de seguranca, a fim
de permitir seu regular funcionamento mesmo nas condicdes

adversas gue se apresentarem.

2.34. Ccorréncia: Ndc ha politica de gestdo de pesscas para

fixagdo de recursos humanos na aArea de TIC.

I Recomendagdes da equipe de auditoria do CSJT:

Conselho Superior da
Justiga do Trabalho
Assessoria de Controle e Auditoria
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a) Defina e apliigue efetivamente peolitica de gestic de pessoas
para fixacdo de recursos humanos na area de TIC, consocante
Resolugdec CNJ n.° 90/2009, art. 2°, §5°.

2.35. Ocorréncia: Aquisigido de software em 2006, porém o

mesmo nunca foi utilizado efetivamente.

I Recomendag¢des da equipe de auditoria do CSJT:

a)

Em aten¢do as boas praticas de TI preconizadas no Cobit,
que dizem respeito a Governanga, Gestdo de Riscos
(Seguran¢ga da Informagido) e Compliance, bem assim ao
principic da eccnomicidade, incorpore nas atividades da

SETIN © uso efetivo da ferramenta “Mdédulo Risk Manager”.

2.36. Recomendagdoc Final

a)

Elabore Plano de RAcdo, com participagdo da Secretaria de
Tecnologia da Informagdo, bem assim das 4areas de negdcio
envolvidas, para a implementacic das recomendacdes do
presente relatdrioco de auditoria de TI, definindo prazos,
atividades e responsaveis, nominalmente identificados, e
que remeta coédpia do referido plano & ASCAUD/CSJT em até 90

dias.

Conselho Superior da
Justiga do Trabalho
Assessoria de Controle e Auditoria
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IT Providéncias/esclarecimentos do TRT para todas as

recomendagdes

“As guestdes relativas ao item em tela foram
encaminhadas pela Presidéncia as 4reas competentes para
merecerem o devido tratamento, arguindo esta Diretoria
incompeténcia para analise dos pontos levantados, uma vez gque

ndo dispde de técnico na 4drea de Tecnologia da Informacao.

A Secretaria de Tecnclogia da Informacdc examinou os
pontos levantados no relatdric de auditoria, apresentando a
manifestagdoc de £ls. 139/143 do Processo Administrativo n°®
2988/2011, na gqual relata as dificuldades enfrentadas pela
area e destaca o} firme propdsito de atendimento  as
recomendagdes, inclusive com a confecgdo de plano de acdo para
tratamento das aludidas questdes, contudo ressalta que tais
medidas devem ser precedidas da adequagdo do quadro de pessocal

de TI, nos termes da Resolucgdo n® 90/2009 do CNJ.”

ITTI Analise dos esclarecinentos pela ASCAUD/CSJT

O Tribunal Regional impde a adequacdoc do quadro de
pessocal de TI como requisito para o atendimento as
recomendagdes, incluinde a confecgido do plano de acéo.
Entretanto, a equipe dé auditoria de TI entende gque a
elaboracgdo do referido plano prescinde da prévia adequacdo do

guadre de servidores.

Na elaboragao do planco de aclo devem ser enumeradas

as medidas necessarias para o atendimento das recomendacdes.

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria

Setor de Administragdo Federal Sul (BAFS), Quadral 8, Lote 1, Bloco A, sala 436 / Brasilia~DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletrdnico: ascaud@csjt.jus.br E

K02 - AUDITORIAS - PAAG - Auditories TRTa Z0H1KTRT 10 OF15 - Retatdrio Fin2lRelalério Final gm Auddorin « TRT 10 (Th.doex

23
ool



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Assim, caso o Tribunal detecte a necessidade de admiss3o de

noves servidores para implementacdo das recomendacgdes, tal

medida deve integrar o plano de acao.

3. Conclusio

Comc resultado parcial da auditoria realizada no
Tribunal Regional do Trabalho da 10? Regido, o relatédrio
preliminar indicou, em funcdc do esccpo definido para os
trabalhos de inspegdo, 3% pontos de auditoria relacionados &

drea de gestdo de tecnclogia da informacéo.

Considerando que o Tribunal destacou o “firme propdsito
de atendimento as recomendagdes”, e ndo manifestou qualguer
objegdo ou entendimento divergente acerca do expostc no
relatério preliminar, a egquipe de auditoria de TI reforga a

necessidade do atendimento de todas as recomendagdes exaradas.

Assim, propde-se seja recomendado ao Tribunal

Regional do Trabalho da 102 Regido:

5.1 Em atendimento & Resolugidc CNJ n.° 90/2009, art. 11,
paragrafo Unico, desenvolver um Plano Diretor da
Tecnologia da Informagdo, alinhado ao Plano Estratégico
de TI, wutilizando-se como diretrizes as disposicgdes
contidas na IN 04/2010 e no Manual de Contratacido de
Scolugdes de TI, ambos da SLTI;

5.2 Envidar esforcgos para Lerminar prontamente a

implementacdo da metodologia de geréncia de projetos, por

Conselho Superior da
Justica do Trabalho
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meic de uma estrutura formal, conscante o Cobit 4.1, item

P010.2 - Estrutura de Gestdo de Projetos;

Envidar esforgos para terminar prontamente a elaboracédo
dos planos de projeto gue desdobrario do PDTI, a serem
elaborados segundo & metodoclogia de geréncia de projetos
adotada, conscante o Cobit 4.1, item PO 1.5 - Planos

Taticos de TI;

Assegurar que na fase de inicio dos projetos haja
designagao formal de seus gerentes, sem prejuizo das
demais diretrizes do Cobit 4.1, item PO 10.6 - Fase de

Inicic do Projeto:;

Proceder a avaliagdo dos riscos estratégicocs de TI, nos
moldes do preceonizado pelo Cobit 4.1, processo PO 9 -
Avaliar e Gerenciar os Risceos de TI, e com o auxilio da

ferramenta “Mdédulo Risk Manager”;

Com base na avaliagdc de riscos referida em 5.5, revisar
© planejamento estratégico de TI, para gue este passe a
considerar os riscos detectados, de acorde com o Cobit

4.1, item PO 1.4 - Plano Estratégico de TI;

Em observancia ao principio da eficiéncia, elaborar
indicadores de desempenho para governar © processo de
planejamento estratégico de TI, conscante diretrizes do
Cobit 4.1, item PC & - Melhoria da Performance do

Processo;

Designar, nominalmente, responsaveis pela prestacdc de

contas de cada um dos objetivos estratégicos de TI;

Conselho Superior da
Justica do Trabalho
Assessoria de Controle e Auditoria
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3.9 Proceder & avaliacdo dos riscos de TI capazes de afetar a

continuidade do negécio, nos termos da NBR ISQ/IEC
27002:2005, item 14.1.2;

5.10 Elaborar planc formal de continuidade de TI, com vistas a
reduzir ¢ impacto de uma grande: interrupgic de fungdes e
processos de negdcic fundamentais. Assegurar que © planc
seja baseado no entendimento do risco de possiveis
impactes ne negécio, e abranja procedimentos formais de
recuperagao, processos de comunicacido, abordagens de
teste, designagdo de papéis e responsabilidades, sem
prejuizo das demais diretrizes previstas no Cobit 4.1,
item DS 4.2 - Planos de Continuidade de TI, e na norma
NBR ISO/IEC 27002:2005, item 14.1.4 - Estrutura do plano

de continuidade do negdcio;

5.11 Armazenar em local diverso da operacdo dos sistemas as
midias de cépias de segurancga criticas, documentacao e
outros recursos de TI necessadrios para a recuperaciaoc da
TI e os planos de continuidade de negdcio, de maneira que
escapem dos danos de um desastre ocorrido no local

principal;

5.12 Elaborar indicadores de desempenho para governar o
processo de continuidade de TI, consocante diretrizes do
Cobit 4.1, item PC 6 =~ Melhoria da Performance do

Processo;

5.13 Instituir Comité de Seguranca da Informacdo, de maneira a
assegurar a observancia da Resolugido CNJ n.° 90/2009,

art. 13, caput. Certificar-se de que o Comité seja

Conselho Superior da
Justi¢a do Trabalho
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composto por representantes de diferentes partes da
organizacdo, com furi¢gdes e papéis relevantes, conscante a
NBR ISO/IEC 27002:2005 item 6.1.2 - Coordenacidc da
seguranga da informdagio, e as boas praticas do Cobit 4.1,

item DS 5.1 — Gestdo da Seguranca de TI;

Elaborar e aplicar Politica de Seguran¢a da Informacio,

consoante a Resolugdo CNJ n.° 20/2009, art. 13, caput;

Assegurar dque a politica referida em 5.14 seja comunicada
para toda a organizacido, e que siga as demals diretrizes

da NBR ISO/IEC 27002:2005, item 5;

Estabelecer uma unidade dedicada para o gerenciamento da

seguranca da informacdo;:

Elaborar indicadores de desempenhc para governar o
processo de seguranca dos sistemas, consoante diretrizes
do Cobit 4.1, item PC 6 - Melhoria da Performance do

Processo;

Elaborar um plano de seguranca de TI, de maneira a
traduzir os requisitos de negbdcio, riscos e conformidade
relativos ao tema, levando em consideracao a
infraestrutura de TI e a cultura de seguranca, conforme
preceonizado no Ccbkit 4.1, item DS 5.1 - Plano de

Segurancga de TI;

Assegurar gque o plano referide em 5.18 seja revisado
pericdicamente, e contemple papéis e responsabilidades,
treinamento e conscientizacdoc, investimentos em recursos
necessarios, e politicas e normas alinhadas a politica de

seguranca da informacgio;

' Conselho Superior da
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5.20 Implantar Peclitica de Controle de Acesso, considerando as
orientagdes previstas na NBR ISC/IEC 27002:2005 item
11.1.1, e no Cobit 4.1, itens DS 5.3 - Gest&o de

Identidade e DS 5.4 - Gestdo de Contas do Usuario:

5.21 Assegurar gue a politica referida em 5.20 contemple a
obrigatoriedade da assinatura de termo de compromisso
pelos usudrios, nos termos da ISC/IEC 27002:2005 item
11.2.1;

5.22 Considerar os aspectos de seguranga da informacdo no
desenvolvimento dos novos projetos, cobservando as demais
diretrizes do Cobit 4.1, item D3 5.5 - Teste de

Segurancga, Vigiladncia e Monitoramento;

5.23 PDefinir uma politica de prevencdo de software malicioso,
sem prejulzo das demals orienta¢des do Cobit 4.1, item DS
5.9 - Prevencdo, Deteccdo e Correcgdc de Software

Malicioso;

5.24 Realizar analise regular dos novos incidentes em
potencial, sem prejuizo das demais orientacdes do Cobit

4.1, ditem D5 5.6 - Definigdc de Incidente de Segurancga;

5.25 Elaborar e manter um diciondric de dados corporativos com
as regras de sintaxe da organizacgdo, utilizando as
diretrizes do Cobit 4.1, 4item PO 2.2 - Dicionario de

Dades Corporativos e Regras de Sintaxe de Dados;

5.26 Estabelecer um esquema de classificacdo dos dados,
segundo diretrizes do Cobit 4.1, item PC 2.3 - Esquema de
Classificagdo de Dados, e da NBR ISO/IEC 27002:2005, item

7.2 = Classificagdo da informacao;
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PODER JUDICIARIO
JUSTICA DC TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Elaborar wum plane de aquisicac de infraestrutura
tecnoldgica, de maneira a assegurar um planejamento
tecnoldgico consisténte e alinhado & diregio tecnoldgica
estabelecida pela organizag&o, e melhorar o planejamento
orgamentédrio, segundo diretrizes do Cobit 4.1 item AI 3.1

-~ Plano de Aquisicaoe de Infraestrutura tecnclégica;

Estabelecer um processo para a criac¢do, manutencdo e
revisdo do plano de aquisigdo, de maneira que esteja
sempre atualizado e cumpra efetivamente sua funcgio,
segundo diretrizes do Cobit 4.1 processoc AI 3 - Adquirir

e Manter Infraestrutura de Tecnologia:

Estabelecer um processo formal para gerenciar e controlar
mudan¢as de TI, utilizando como diretrizes o Cobit 4.1,
item AI 6.1 - Padrdes e Procedimentos de Mudanga e a NBR
ISO/IEC 27002:2005 4item 12.5.1 - Procedimentos para

controle de mudancas:

Implementar contréles para avaliar o impacto,
categorizar, priorizar e autorizar, de maneira
estruturada e documentada, todas as mudancas, ncs termos
do Cobit 4.3, ditem AI 6.2 - Avaliagdo de Impacto,

Priorizacgdo e Autorizacdo;

Utilizar planos para a realizac3o de testes das novas

implementag¢des de TI, com definicdo de papéis e

responsabilidades, recursos envoelvidos, e outras
diretrizes precconizadas no Cobit 4.1, item AT 7.2 - Plano
de Teste;
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.35

.36

.37

PODER JUDICIARIO |

JUSTICA DO TRABALHO

CONSELHO SUPERIOR DA JUSTIGAIDO TRABAILHO

Estabelecer um processo formal para gerenciar niveis de
serviges de TI, de maneira a garantir a qualidade dos
servicos prestados internaménte e dos servicos
centratados de terceiros, adequando-cs &s necessidades da
organizacdo, sem prejuizo das demais diretrizes

preconizadas pelo Cobit 4.1, item DS 1.1 - Estrutura de

Gestdo de Niveis de Servico;

Envidar esforgos para terminar prontamente a elaboragéo
do portfélio dos servigos de TI, utilizando as diretrizes

do Cobkit 4.1, item DS 1.2 - Definigdo de Servigos:

Estabelecer um processo para gerencliar © desempenho e a
capacidade dos recursos de TI, . conscante orientacdes do
Cobit 4.1, processo DS 3 - Gerenciar o Desempenho e a

Capacidade;

Definir os requisitos de negdcio para o gerenciamento de
dados pela TI. Assegurar minimamente gue para cada
elemento de dadoeos sejam definidecs requisitos de
confidencialidade, integridade e disponibilidade.
Utilizar como diretrizes, dentre outras, as previstas no
Cobit 4.1, item DS 11.1 - Requisitos de Negdcio para o

Gerenciamento de Dados;

Revisar os periodos de retengdo dos dados armazenados, de
maneira gque tais periodos sejam acordados com a area de
negécio, segundo diretrizes previstas no Cobit 4.1, item

DS 11.2 - Arranjos de Armazenamento e Retenci&o:

Estabelecer procedimentos de testes de restauracio dos

dados armazenados nas cédpias de seguranga, nos moldes do
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'PODER JUDICIARIO
JUSTICA DO TRABALHO
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preconizado pelo Cobit 4.1, item 11.5 =~ Backup e

Restauragdo, e pela NBR ISO/IEC 27002:2005 item 10.5.1 -

Cépias de seguranga das informacdes;

5.38 Analisar o} risco associadoe a desastres naturais,

artificiais, e a adéquagdc & legislagdo quanto ao local e

layout do centro de processamentc de dados, de maneira a

promover a seguranhcga fisica do CPD. Utilizar
diretrizes, dentre outras, as previstas nc Cobit

item DS 12.1 - Selegédc do Local e Layout;

comoe

4.1,

5.3% Realizar andlise dos requisitos do negdcio relacionadeos a

seguranga fisica do CPD para identificar e implementar

medidas capazes de prevenir, detectar e mitigar riscos

relacionados a roubo, temperatura, fogo, fumaga, agua e

cutros desastres, g¢onscante disposicgdes do Cobit

4.1,

item DS 12.2 - Medidas de Seguranga Fisica, e do Ato N.°
222/CSJT.GP.3G de 18/10/2011l, que dispde sobre a Politica

de Gestido da Seguranga Fisica dos Centros

Processamento de Dados dos Tribunais Regionais

Trakalho:;

de
do

5.40 Estabelecer mecanismos para monitorar o acesso fisico as

instalacdes criticas de TI, nos moldes do precconizado

pelo Cobit 4.1, item DS 12.3 - Acesso Fisico;

5.41 Envidar esforcos para sanar as deficiéncias

no

gerenciamento das instalagdes fisicas apontadas no item

2.3.11.4 de Relatdrdio Preliminar de Auditoria, conscante

diretrizes do Cobit 4.1, item DS 12.5 - Gerenciamentc de

Instalagdes Fisicas!
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JUSTICA DO TRABALHO
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5.42 Elaborar e implantar procedimentos periddicos para teste
de funcionamento de todos os dispositivos de segquranca, a

fim de permitir seu regular funcicnamento mesmo nas

condigdes adversas gue se apresentarem;

5.43 Definir e aplicar efetivamente politica de gestdo de
pessoas para fixagdo de recursos humanos na area de TIC,

consgsoante Resolugde CNJ n.° 90/2009, art. 2°, §5°;

.44 Em atencgdo &s boas praticas de TI preconizadas no Cobit,
gque dizem respeitoe a Governanca, Gestdao de Riscos
{Seguranga da Informagdo) e Compliance, bem assim ao
principio da economicidade, incorporar nas atividades da

SETIN o uso efetivo da ferramenta “Médulo Risk Manager”;

5.45 Elaborar Plano de Agdo, com participacdo da Secretaria de
Tecnologia da Informagio, bem assim das areas de negdcio
envolvidas, para a implementac3c das recomendacdes do
presente relatdério de auditoria de TI, definindo prazos,
atividades e responsiveis, nominalmente identificados, e
que remeta cépia do referido planc & ASCAUD/CSJT em até
90 dias,

4. Proposta de encaminhamento

Ante o exposto, submete-se ¢ presente relatdrioc final
de auditoria ao Ex.™ Ministro Presidente do Conselho Superior
da Justiga do Trabalho, com a proposta de autud-lo, Jjuntamente
com © relatdrio final referente a adrea de gestdo de pessoas e
de licitagdes e contratos, como Proce@imento de Auditoria, nos

termos do artige 73 do Regimento Interno do CSJT, fazendo-se
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s

constar dos autos as seguintes pecas do Processo
Administrativo n.° 500.235/2011-5: Relatdéric Preliminar de
Ruditoria (sequencial 7) e resposta do Tribunal Regional
(sequencial 20), além dos aludidos relatérios finals, a fim de
gque o colegiade do CSJT possa deliberar acerca da inspecéo

realizada no Tribunal Regicnal do Trabalho da 10® Regiic.

Brasiiia, 5 dezembre de 2011.

File 5. S L.

TULIO SERGIO SALES
Supervisor da S
Auditoria de Gestdo de Tecnologia da Informagic

RILSCON RAMOS DE LIMA
Chafe da Di%viséo de Auditoria/ASCAUD

GILVAN NOGUEIRAMDO NASCIMEMNTO
Assessor-chefe da ASCAUD/CSJT
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