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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
192 Regido, com sede em Maceid (AL), transcorreu entre nove e
treze de marco de 2015 e abrangeu a area de gestdo de
tecnologia da informagdo e comunicacgao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestédo de contratacdes; fTalhas no
processo de contratacdao de bens e servigcos de TI; néo
utilizacdo de equipamentos/solucdes adquiridas; falhas no
processo de planejamento estratégico e tatico de TI; falhas
relativas ao funcionamento do Comité Gestor de TI; falhas na
gestdo de processos criticos de Tl; e falhas no Sistema de
Gestdo de Seguranca da Informacéao.

O wvolume de recursos fTiscalizados alcancou de R$
11.555.469,25, correspondentes a soma dos contratos que foram
objeto de analise pela equipe de auditores.

O trabalho possibilitou concluir que as TfTalhas em
processos que suportam a governanca da Tl tém impacto direto
no desempenho dos servicos prestados aos usuarios internos e
externos e que as falhas no processo formal de contratacédo de
solucdes Tl podem implicar iInvestimentos antiecondmicos e que
nao atendam aos objetivos estratégicos do TRT.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestao administrativa, e quantitativos,



hY

referentes a racionalizacdo dos <custos das contratacoes
realizadas pelo Orgéo.

Além da acdo de aperfeicoamento que se espera iniciar com
as proposicoes TfTormuladas em decorréncia dos achados de
auditoria, ha providéncias especificas a serem adotadas de
imediato pela Corte Regional, com vistas a efetiva utilizacao
de recursos ja investidos, cujo montante estimado é de R$
4.222.953,67, sendo, portanto, tal valor os Dbeneficios

quantitativos da presente acdo de controle.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 192 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 377/2014.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 18/2015, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizagdo iIn loco, realizada entre nove e
treze de marco de 2015, foram aplicados procedimentos com
vistas a obtencdo de informagbes perante o0s gestores
responsaveis e a coleta de evidéncias, a fim de confirmar ou
descaracterizar as inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de vrecursos auditados; o objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacOes
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quails o0s procedimentos foram
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aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdao reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatério apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestao
do oOrgao fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéo visa sanar as
inconformidades descritas nos achados de auditoria.

Coordenadoria de Controle e Auditoria - CCAUD
r . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, Lote 1, Bloco A, Sala513

]USTI(;A DO T'RABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.2 - TRT 192 AL\5 - Relatério Final\Relat6rio de Auditoria - TRT19.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1 - INTRODUCAO

1.1 -Visdo geral do oOrgao auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 192 Regido, sediado na
cidade de Maceid/AL, possui jJurisdicdo em todo o estado de
Alagoas e atualmente <conta <com 22 Varas do Trabalho
instaladas, sendo 10 na capital e 12 no interior.

O Tribunal é composto por 6 desembargadores e, no decorrer
do exercicio de 2013, recebeu 4.991 processos e julgou 4.959.

Na primeira instancia estdo Ilotados 44 juizes, entre
titulares e substitutos, que juntos receberam, em 2013, 38.266
processos, e julgaram 31.8931.

A movimentacdo processual do Tribunal Regional, casos
novos, correspondeu ao 23° lugar em quantidade de novos
processos trabalhistas no pais, e 0 numero de processos
julgados/solucionados representou aproximadamente 0,6% do
total de julgados no Brasil no exercicio de 2013.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2014 e seus créditos adicionais autorizaram a
guantia de R$ 185.533.607,00. Desse montante, foram executadas
despesas que somam R$ 184.826.326,91, equivalente a 99,62% do
total autorizado.

Do montante executado, R$ 23.380.746,87 correspondem as
acdes orcamentarias: “Apreciacdao de Causas na Justica do
Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo
Judicial Eletronico na Justica do Trabalho - PJE” e

! Fonte: Estatisticas - Ano de 2013, disponivel no sitio eletrdnico do Tribunal Superior do
Trabalho.
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“Manutencao do Sistema Nacional de Tecnologia da Informacao”,

todas destinadas ao custeio geral da administracdo, constando-

se delas o0s gastos com contratacbes de bens e servigcos

relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
11.555.469,25, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base

em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicacdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2013 e 2014 estdo sendo efetivamente utilizados pelo TRT?

2. 0Os servigcos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacdes de Tl do Orgdo foram vinculadas as acfes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?
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7. Os resultados pretendidos com as contratacdes Tforam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no
ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestao e
uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 -Estudo Técnico Preliminar 1insuficiente no tocante a

jJustificativa da demanda do TRT.
2.1.1 - Situacdo encontrada:

Verificou-se que o0s estudos preliminares nao foram
suficientes para jJustificar, objetivamente, a demanda por
bens/servicos adquiridos pelo TRT, seja com recursos proprios
ou com recursos descentralizados pelo CSJT, em 2013 e 2014.

A partir da analise dos Processos Administrativos n.°
6.823/2011 (Contratacdo de servigco de Suporte Técnico -
Helpdesk), 44.096/2014 (Contratacdo de Fabrica de Software -
Desenvolvimento e Contagem de Pontos de Funcao), 43.995/2014
(Solucdo de virtualizacdo Vmware), 23.329/2013 (Aquisicao de
Microcomputadores), 23.434/2013 (Aquisicdo de Storages),
4.691/2011 (Contratacdo de Links de Internet), 27.050/2013
(Atualizacdo do software Microsoft), 21.327-2012 (Contratacao
de Servicos em Nuvem), 21.069/2012 (Aquisicao de Ativos de
Rede), 31.809/2013 (Aquisicdo de Scanners), constatou-se que
as Justificativas ou pedidos de aquisicao/ampliacdo néao
continham elementos suficientes que comprovassem 0s
quantitativos de bens e servicos demandados pelo TRT.

Tal situacdo vail de encontro ao principio da motivacéao,
disposto no art. 2° da Lei n® 9.784/99. Além disso, a IN
SLTI/MPOG n.© 04/2010, em seu art. 15, inciso 111, alinea "b",
prevé que a estratégia de contratacdo deve conter, entre
outros, a quantificacdo ou estimativa prévia do volume de
servicos demandados ou quantidade de bens a serem fornecidos,
para comparacao e controle.
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Cumpre ainda ressaltar que a Resolucédo CNJ n.© 182/2013
estabelece que a escolha da Solucdo de Tecnologia da
Informacdo e Comunicagcdo e a justificativa da solucao
escolhida devem contemplar a relacdo entre a demanda prevista
e a quantidade dos bens e/ou servigcos a serem contratados.

Dessa forma, conclui-se que o0s estudos técnicos
preliminares real1zados para tais contratacoes foram
insuficientes, no que tange especialmente a justificativa da
demanda por tais bens/servicgos.

Em sua manifestacdo, o Tribunal Regional ratifica o achado
e 1informa que, mediante o Ato n.° 95/GP/TRT, de 1°/6/2015,
criou uma comissao para propor regulamentacdo especifica para
as contratacdoes de solucbes de TIC, e que, em maio de 2015,
iniciou o ciclo de capacitacdo dos servidores envolvidos na
etapa de planejamento das contratacdes, com a abordagem na IN
n.© 4/2014 e Resolucdo CNJ n.©182/2013.

Pelo exposto, em que pese o TRT ter deflagrado acdes com o
intuito de aperfeicoar o0 processo de planejamento das
contratacoes de TI, conclui-se que houve Tfalhas no
planejamento das contratacdes de TI.

2.1.2 -Objetos analisados:

e Processos Administrativos n.° 6.823/2011 (Contratacao de
servico de Suporte Técnico - Helpdesk), 44.096/2014
(Contratacdo de Fabrica de Software - Desenvolvimento e
Contagem de Pontos de Funcdo), 43.995/2014 (Solucdo de
virtualizacao Vmware), 23.329/2013 (Aquisicao de
Microcomputadores), 23.434/2013 (Aquisicdo de Storages),
4.691/2011 (Contratacéao de Links de Internet),
27.050/2013 (Atualizacao do software Microsoft), 21.327-
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2012 (Contratacao de Servicos em Nuvem), 21.069/2012
(Aquisicao de Ativos de Rede), 31.809/2013 (Aquisicédo de
Scanners).

2.1.3 -Critérios de auditoria:

e Lel n.© 9.784/99, art. 2°;

e Instrucdo Normativa SLTI/MPOG n.© 04/2010, art. 15°,
inciso 111, alinea "b".

e Resolucdo CNJ n.© 182/2013, art. 14, inciso 1V, alinea
“d” e art. 18, 83°, inciso Il, alinea “f”.

2.1.4 - Evidéncias:

e Pedidos de aquisicdes sem a devida justificativa para o

quantitativo solicitado.
2.1.5 - Causas:

e Falhas no Estudo Técnico Preliminar, especialmente no
tocante a identificacdo da demanda do TRT;

e Falhas no processo de contratacdo de bens e servigos de
TI.

2.1.6 -Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéo dos bens e servigos
adquiridos/contratados;

e Risco de nao adquirir a quantidade de bens ou de néao
contratar a quantidade de servico suficiente para atender
as demandas do TRT.

2.1.7 -Concluséao:
Os estudos técnicos preliminares as contratacdes de TI,
inclusive as realizadas com recursos do CSJT, foram
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insuficientes no que tange especialmente a justificativa da

demanda por tais bens/servicgos.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que aperfeicoe, em até 60
dias, a contar da ciéncia desta deliberacdo, seu processo de
contratacdo de bens e servicos de TI, de forma que se
evidencie, objetivamente, a demanda da contratacdo, com base
em estudos técnicos preliminares, inclusive nas aquisicoes

realizadas com recursos do CSJT.

2.2 -Falhas no estudo técnico preliminar a contratacido de

servicos de Fabrica de Software.

2.2.1 - Situagcdo encontrada:

Em dezembro de 2014, o TRT da 192 Regido realizou a
contratacdo da Empresa CPM BRAXIS S.A., por meio de adesédo a
ata de registro de precos do Hospital das Clinicas de Porto
Alegre, para prestacdo de servicos de desenvolvimento,
manutencdo e documentacdo de sistemas de informacdo, na
modalidade de Fabrica de Software, visando a manutencédo e
sustentacdo de sistemas existentes no Tribunal Regional do
Trabalho da 192 Regiéo.

O contrato contempla a quantidade de 3.000 pontos de
funcdo por ano, ao valor unitario de R$ 488,57, sendo o valor
total de R$ 1.465.710,00.

O valor do servico a ser fTaturado mensalmente deve ser
calculado a partir da soma das Ordens de Servicos homologadas
no periodo.
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Ao analisar os autos, verificou-se que os estudos técnicos
preliminares realizados pelo TRT indicaram a necessidade de
3.000 Pontos de Funcao para o desenvolvimento e manutengao dos
sistemas e de 6.000 Pontos de Funcdo para o0s servigcos de
contagem e afericdo dos produtos desenvolvidos, entretanto néao
ha definicdo de critério objetivo que embase o dimensionamento
da contratacao pretendida.

Além disso, verificou-se no Termo de Referéncia imprecisao
na definicdo dos requisitos da contratagcdo. No item “5.9.
Metodologias™ (FI. 26v), ¢é dito que a metodologia seréa
entregue em definitivo por ocasidao da assinatura do contrato e
poderd ser alterada a qualquer momento, a critério da
contratante.

Acerca disso, impende ressaltar que as contratacdes de
desenvolvimento e/ou manutencdo de software devem estar
vinculadas a um processo de software, pois, sem essa
vinculacdo, o0 objeto do contrato ndo estard precisamente
definido, em desconformidade com o disposto na Lei n.°
8.666/1993, art. 6°, inciso IX.

Nesse sentido, a auséncia de definicdo clara da
metodologia de desenvolvimento a ser seguida pelos licitantes
gera duvida acerca do objeto a ser licitado, o0 que pode
provocar a elevacdo dos precos diante do risco do
desconhecimento da quantidade e complexidade dos artefatos que
precisam ser elaborados durante a execugcdo do processo de
software do TRT.

Nessa mesma esteira, o item “6.1 Condigcdes de Fornecimento
do Item” (fl. 27) estabeleceu que o0s servigcos podem ser
prestados nas dependéncias da contratante ou da contratada, a
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critério da contratante. Acrescenta ainda que as eventuais

despesas com deslocamentos para execucdo dos servicos fTicaréao

a cargo da contratada. Essa indefinicdo também pode majorar os

precos ofertados diante dos riscos assumidos durante o

certame.

Por ultimo, outra agravante na presente contratacédo € a
inexisténcia de processo de software definido no ambito do
Tribunal, conforme resposta ao item 30 do Questionario de
Gestdo de Tl enviado por meio da RDI n.© 18/2015.

A 1ndefinicdo de um processo de software traz riscos para
a execugdo do presente contrato diante da inexisténcia de
procedimentos objetivos para aferir a qualidade das entregas
da contratada e a vinculacdo dos pagamentos aos resultados
esperados.

Em sua manifestacdo, o TRT informa que, por meio do Ato
91/2015/GP/TRT 192, de 1°/6/2015, formalizou seu processo de
desenvolvimento de software e solicita que, com essa
formalizacdo, nado subsista qualquer iImpedimento para continuar
a execucado do presente contrato.

Acrescenta que, com a edicdao do Ato n® 95/2015, citado no
achado anterior, entende que suprira as inconformidades
referentes aos estudos preliminares identificadas na presente
auditoria.

Ao analisar o Ato n.© 91/2015, que aprovou 0O processo de
desenvolvimento de software, verificou-se que este esta
baseado na metodologia &gil de desenvolvimento SCRUM e que
estdo previstas as atividades de gestdo de requisitos e de
projetos, em que pese nao ter sido anexado os modelos de
artefatos esperados com sua implantacéao.
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Acerca disso, Impende ressaltar, que quanto mais detalhado
for o processo de software do Tribunal, menor o risco na
execugcdo dos projetos de desenvolvimento/manutencdo de
sistemas. Entretanto, cabe ao gestor avaliar a possibilidade
de modulacdo desse detalhamento de acordo com a realidade do
Orgéo.

Pelo exposto, conclui-se que, com a Tformalizacdo do
processo de software no ambito do TRT, ndo ha impedimento para
a execucao do Contrato AJA n.© 066/2014.

Quanto ao Ato n® 95/GP/TRT 192, verifica-se a intencao do
Tribunal em sanar as 1inconformidades 1i1dentificadas em seu
processo de contratacdo de solucbes de TI, entretanto essas
acdes nao sao suficientes para afastar as falhas identificadas
durante a auditoria. Nesse sentido, a equipe de auditoria
reitera a proposta de encaminhamento relativa ao aprimoramento
do processo de contratacdo de bens e servicos de TI
estabelecido no Tribunal.

2.2.2 -0Objetos analisados:
e Processo Administrativo n.© 44.096/2014;
e Manifestacdo e documentagdo encaminhada pelo TRT em

resposta a RDI n.© 18/2015.

2.2.3 -Critérios de auditoria:
e Lei n.© 8.666/1993, art. 6°, iInciso IX;
e IN SLTI n.© 04/2010, art. 12 e art. 15, 1inciso 111,

alinea "b";

e Resolucdo CNJ n.© 182/2013, art. 14, inciso I, inciso 1V,
alinea “d” e art. 18, 83°, inciso Il, alinea “f” e iInciso

1.

2.2.4 -Evidéncia:
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e Clausula Segunda - Forma e CondicBes de Pagamento do
Contrato (fl. 438);

e Item “6. Relacdo Demanda Prevista e Contratada” do Plano
de Trabalho (fl. 7);

e Itens “5.9. Metodologias™ e “6.1 Condicobes de
Fornecimento do Item” do Termo de Referéncia (fls. 26v e
27);
e Resposta ao item 30 da RDI n.© 18/2015.
2.2.5 - Causas:

e Falhas no processo de contratacdo de bens e servicos de
TI;
e Inexisténcia de Processo de Software.
2.2.6 -Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de né&o contratar a quantidade de servicos

necessarios para atender as demandas do TRT;

e Risco na fiscalizacdo da execucédo do contrato.
2.2.7 -Conclusao:

As providéncias adotadas pelo TRT da 192 Regidao atendem
parcialmente ao presente achado. Com o estabelecimento formal
do processo de software no ambito do Tribunal, conclui-se que
ndo ha oObice a execucdo do presente contrato.

Entretanto, persistem as falhas identificadas nos estudos
técnicos preliminares, em especial no tocante a identificacao,
objetiva, da demanda da contratacdo e na descricdo precisa do

objeto a ser contratado.
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2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que aperfeicoe, em até 60
dias, a contar da ciéncia desta deliberacdo, seu processo de
contratacdo de bens e servicos de Tl, mediante a definicdo de
controles 1i1nternos que assegurem a realizacdo de estudos
técnicos preliminares, oS quais devem evidenciar,
objetivamente, a demanda da contratacéo e descrever
precisamente o objeto a ser contratado.

2.3 - Falhas no planejamento da aquisicao de licencas Microsoft

no tocante a justificativa para adjudicacédo por preco global.

2.3.1 - Situacdo encontrada:

Em junho de 2014, o TRT realizou pregédo eletrdonico para
registrar precos para eventual aquisicdo de licencas perpétuas
de software Microsoft. A empresa LANLINK INFORMATICA LTDA foi
vencedora do certame com lote unico contendo 15 itens no valor
total de R$ 5.515.427,90.

Ao analisar os autos, verificou-se que o0 Termo de
Referéncia definiu que a licitacido seria realizada em lote
unico (Item 4.1 - fl. 115v) e estabeleceu que a estratégia de
contratacdo seria do tipo menor preco por lote (ltem 5.1 - fI.
117).

Acerca disso impende ressaltar que a Sumula n.© 247 do TCU
estabelece que: "E obrigatdéria a admissdo da adjudicacdo por
item e ndo por preco global, nos editais das licitacbes para a
contratacdo de obras, servigcos, compras e alienagcbes, cujo
objeto seja divisivel, desde que nédo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em
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vista o0 objetivo de propiciar a ampla participacao de
licitantes que, embora ndo dispondo de capacidade para a
execucédo, Tfornecimento ou aquisicdo da totalidade do objeto,
possam fazé-lo com relacdao a 1i1tens ou unidades autdnomas,
devendo as exigéncias de habilitacdo adequar-se a essa
divisibilidade".

No caso em tela, verificou-se que ndo fol demonstrada a
inviabilidade técnica e econbmica da adjudicacdo por item.

Pelo exposto, conclui-se que houve falhas no planejamento
da contratacéo.

Em sua manifestacdo, o TRT ratifica o achado e informa
que, com a conclusdo dos trabalhos da comissdo instituida pelo
Ato n©® 95/GP/TRT 192, de 1°/6/2015, serad observado o
aperfeicoamento dos controles necessarios ao processo de
contratacdo de bens e servicos de Tl e que situacdes como a
encontrada no presente achado ndo mais se repetirao, salvo com
a devida justificativa de inviabilidade técnica e econdmica.
2.3.2 -Objetos analisados:

e Processo Administrativo n.° 27.050/2013.
2.3.3 -Critérios de auditoria:

e Sumula n.© 247 do TCU;
e Lei n.© 8.666/1993, art. 15, inciso 1V;

e Resolucdo CNJ n.© 182/2013, art. 16, inciso Il e art. 18,
83°, inciso 11, alinea “i”.
2.3.4 -Evidéncia:

e Itens 4.1 e 5.1 do Termo de Referéncia (fls. 115v e 117).
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2.3.5 - Causas:

e Falha no processo de contratacdo de bens e servigos de TI

no tocante a justificativa para a adjudicacdo global;

e Falhas no processo de contratacdo de bens e servicos de

TI.

2.3.6 -Efeitos:
e Risco de contratacdo antiecondOmica.
2.3.7 -Concluséao:

Conclui-se que houve falhas no planejamento da
contratacdo, diante da inexisténcia de justificativa de
inviabilidade técnica e econdbmica da divisibilidade do objeto.
2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que aperfeicoe, em até 60
dias, a contar da ciéncia desta deliberacdo, seu processo de
contratacdo de bens e servicos de Tl, mediante a definicédo de
controles internos que assegurem a divisido do objeto em tantas
parcelas quantas necessarias para aproveitar as peculiaridades
do mercado, e, nNOS casos excepcionais, a consignacdo de
jJustificativa de inviabilidade técnica e econbmica da

divisibilidade do objeto.

2.4 -Falhas no estudo técnico preliminar a contratacao de

servigcos em nuvem.

2.4.1 - Situacdo encontrada:

Trata-se de contratacdo da empresa SPREAD TELEINFORMATICA
LTDA., por meio de coparticipacdo em ata de registro de precos
do Tribunal Regional do Trabalho da 42 Regido, em setembro de
2012, para contratacao de servicos de acesso a solucéo
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integrada de colaboracdo e comunicacao corporativa baseada em

nuvem, incluindo servicos de suporte técnico, implantacédo e

treinamento.

O contrato foi firmado em abril de 2013 pelo valor global
de R$ 196.782,11, contemplando treinamento, servigos de
migracdo de dados, iIntegracao com a rede do Tribunal e acesso
a solucdo de colaboracdo e comunicacdo (nuvem), este ultimo
mediante pagamento mensal de R$ 6.296,00.

A partir na anadlise dos autos, verificou-se que o0s estudos
técnicos preliminares a presente contratacdo ndo indicaram as
possiveis solucdes disponiveis no mercado e a justificativa da
solucdo escolhida, apresentando o0s beneficios a serem
alcancados com a solucdo em termos de eficacia, eficiéncia,
efetividade e economicidade.

Desse modo, conclui-se que houve falhas no estudo técnico
preliminar por n&o constar dos autos justificativa para a
contratacdo de servicos em nuvem ante as demais alternativas
do mercado.

Em sua manifestacdo, o TRT ratifica o achado e informa
que, com a conclusdo dos trabalhos da comissdo instituida pelo
Ato n® 95/GP/TRT 192, de 1°/6/2015, sera observado o
aperfeicoamento dos controles necessarios ao processo de
contratacdo de bens e servicos de Tl, de forma a assegurar a
identificacdo das possiveis solucbes e a justificativa para a
opcao da solucdo escolhida na fTase de planejamento das
contratacdes de TI.

2.4.2 -0Objetos analisados:

e Processo Administrativo n.© 21.327/2012.
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2.4.3 -Critérios de auditoria:

e IN SLTI n.© 04/2010, art. 11, inciso 1, alinea "b" e

inciso IV, art. 15, inciso 111, alinea "b";

e Resolucdo CNJ n.© 182/2013, art. 14, inciso 11, alineas
“a”, “b” e *“c”, inciso 1V, alinea “d” e art. 18, 83°,
inciso Il, alinea “f” e “g”.

2.4.4 -Evidéncia:
e Projeto Basico (fls. 8 a 17).
2.4_.5 - Causas:

e Falha no planejamento da contratacdo, especialmente no
tocante ao estudo das possiveis solucfes de Tl existentes
no mercado e justificativa para a opcdo escolhida;

e Falhas no processo de contratacdo de bens e servicos de
TI.

2.4.6 - Efeitos:

e Risco de contratacdo antiecondOmica.
2.4.7 -Conclusao:

Conclui-se que houve  falhas no planejamento da
contratacdo, diante da inexisténcia de avaliacdo das possiveis
solucdes para atender a demanda do TRT e da justificativa para
a opcao escolhida.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que aperfeicoe, em até 60
dias, a contar da ciéncia desta deliberacdo, seu processo de
contratacdo de bens e servicos de Tl, mediante a definicédo de
controles internos que garantam a realizacdo de estudos

técnicos preliminares, que devem contemplar a avaliacdo das
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solucbes passiveis de serem adotadas e as justificativas para

a opcao escolhida.

2.5 - Falhas no modelo de mensuracdo de resultados referente ao

contrato de suporte técnico aos usuarios.

2.5.1 - Situacdo encontrada:

Em junho de 2012, o TRT da 192 Regidao realizou a
contratacdo da empresa DOMINIO INFORMATICA LTDA., para
prestacdo de servico de suporte técnico, remoto e presencial,
aos usuarios do Tribunal Regional do Trabalho da 192 Regido.

O contrato foi firmado prevendo o pagamento mensal de até
R$ 27.500,00 correspondentes aos servicos de suporte remoto,

presencial e presencial urgente, conforme tabela a seguir:

Quantidade Estimada Mensal de

ltem | Descricio Cédigo | Atendimentos
Qtde | Custo Custo Total
Unitario
1 Servigo de Suporte Remoto N1 1.000 | R$ 20,29 | R$20.290,00

2 Servigo de Suporte Presencial | N2 400 R$ 15,42 | R$ 6.168,00
Normal

3 Servigo de Suporte Presencial | N2U 100 R$ 10,42 | R$ 1.042,00
Urgente

CUSTO TOTAL MENSAL R$27.500,00

Em outubro de 2013 e novembro de 2014, o valor mensal
estimado do contrato foi reajustado para R$ 29.179,00 e R$
31.079,00, respectivamente, e 0 contrato encontra-se vigente
até 2/9/2015, podendo ser prorrogado.

by

Em relacdo a prestacdo dos servicos, o edital definiu que
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estes seriam requisitados mediante o Sistema de Requisicdo de
Servicos (SRS) do proprio TRT e que o pagamento seria de
acordo com o volume de atendimentos realizados e com o alcance
das metas definidas para os niveis de servigos.

Entre 2012 e 2014, foram gastos, aproximadamente, R$
501.757,73 com a prestacdo desses servigos.

Ao analisar os autos, verificou-se que, para cada més de
prestacdo dos servicos, além da nota fiscal, foram juntados o
Relatério de Posicionamento Mensal e o Relatério de
Fiscalizacéo.

Entretanto, a partir da analise dos pagamentos realizados
entre maio de 2013 a dezembro 2014, nao ficou clara a forma de
afericdo do cumprimento dos niveis de servigcos exigidos no
edital. Pelo contrario, em alguns meses foi iInformado que
houve a conferéncia da quantidade de demandas atendidas pela
contratada e ressalvada a impossibilidade de aferir os
indicadores e métricas definidas no Edital (fls. 1194, 1214,
1316, 1346 e 1372).

Durante a inspecado in loco, foi verificado que a base de
dados do Sistema de RequisicdOes de Servicos (SRS) contém todos
os dados necessarios para aferir o cumprimento dos niveis de
servico, entretanto o sistema ndo possui funcionalidade
especifica para esta apuracao.

Pelo exposto, em que pese o TRT ter demonstrado que atua
diariamente no acompanhamento do atendimento dos chamados,
verificando 1inclusive o cumprimento dos SLAs, os controles
adotados ainda carecem de melhoria, pois nédo existe
instrumento que dé seguranca a Tfiscalizacdo no momento do

ateste dos servicos prestados de que todos o0s niveis de
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servicos exigidos no edital foram de fato cumpridos.

Acerca disso, Impende ressaltar que este fato ainda se
agrava no caso do TRT da 192 Regiao, em que a fTiscalizacao de
diversos contratos esta concentrada em apenas dois servidores.
Nesse sentido, o acumulo de tarefas pelos fiscais indica a
necessidade de procedimentos mals precisos para que a
fiscalizagcdo seja efetiva.

Em sua manifestagcdao, o TRT informa que as rotinas do SRS
utilizadas para a afericdo diaria dos Acordos de Nivel de
Servico (ANS) foram adaptadas para a geracdo de um relatério
de posicionamento mensal com iInformagdes sobre o cumprimento
de metas definidas em contrato e que este relatorio foi
incluido no processo de fTiscalizacdo a partir do més de
marco/2015.

Ainda acrescenta que foi promovida uma melhor distribuicao
da fiscalizacdo contratual, evitando a concentracdo em poucos
servidores, e enviou planilha com a nova distribuicido dos
fiscais.

2.5.2 -Objetos analisados:
e Processo Administrativo n.°© 6823/2011.

2.5.3 -Critérios de auditoria:

e IN SLTI n.© 0472010, art. 25, inciso Il1l, alineas "b" e
-
2.5.4 - Evidéncia:
e Despachos (fls. 1194, 1214, 1316, 1346 e 1372).
2.5.5 - Causas:
e Acumulo das atividades de fiscalizacdo de contratos em

poucos servidores;

e Falhas no processo de gestao contratual.
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2.5.6 -Efeitos:

e RiIsco de contratacdo antieconOmica, mediante a realizacéo
de pagamentos ndo vinculados a resultados.
2.5.7 -Concluséao:

Ante as providéncias ja adotadas pelo TRT da 192 Regiéo,
consideradas suficientes para garantir a efetiva verificacéo
do cumprimento dos niveis de servico prestados, conforme
previsao contratual, considera-se desnecessaria, nesse

momento, a formulacdo de proposta de encaminhamento ao CSJT.

2.6 -Falhas no processo de aquisicdo e iInstalacdo de sala-
cofre.

2.6.1 - Situacdo encontrada:

Trata-se de contratacdo da empresa ACECO Tl LTDA., por
inexigibilidade de licitacdo, pelo valor de R$ 2.698.880,00,
para prestacido de servicos de montagem e instalacdo de sala-
cofre tipo “B”, certificada pela Norma Técnica Brasileira NBR
15.247.

O contrato foir firmado em janeiro de 2013 e aditivado em
8/4/2014, no valor de R$ 620.754,95, acrescendo servigos de
construcdo de sala de telecomunicacédo (PoP), interligacéo
elétrica entre o gerador e o quadro de distribuicdo na sala de
nobreaks e interligacdo de fibra Optica entre os ambientes de
Tl do TRT a sala-cofre.

Em 28 de novembro de 2014, foi exarado o Termo de
Recebimento Definitivo, concluindo o projeto de montagem e
instalacdo da sala-cofre no TRT.

Ao analisar os autos, verificou-se que o aditamento do
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contrato foi feito dentro do limite legal, correspondendo a

23% do valor contratado. Na proposta do referido aditivo, as

fls. 322 a 324, foram discriminados 0S servigcos a serem

acrescidos e iInformada a necessidade da execucdo da obra por

um Uunico fornecedor.

Acerca disso, impende ressaltar que, na contratagcdo em
tela (cujo escopo foir a iInstalacdo de sala-cofre), houve a
caracterizacao da inviabilidade de competicao, mediante a
comprovacao da exclusividade no fornecimento da referida sala-
cofre certificada pela norma técnica ABNT NBR 15.247.

Nesse sentido, a partir da analise da proposta do referido
termo aditivo, verificou-se que 0s servigcos acrescidos ao
contrato sdo acessoOrios a instalacdao da sala-cofre, ou seja,
nado sao parte integrante da solucdo inicialmente contratada,
portanto deveriam observar o devido processo licitatério, pois
ndo se enquadram na fundamentacdo da inexigibilidade de
licitacdo da contratacao original.

Além disso, cumpre ressaltar que a justificativa de preco
instruida nos autos restou prejudicada, pois nao houve ampla
pesquisa de mercado, mas tado somente a comparacao de precos
praticados pela propria Contratada em avencas Tirmadas com
outras 1iInstituicbes. Logo, ndo se pode afirmar que a opcao
escolhida pelo TRT para a realizacdo desses servicos foi de
fato a mais econdmica.

O ato poderia ensejar dano ao erario decorrente de
contratacao antiecondmica em face da n&o realizacdo do regular
procedimento licitatério para a contratacdo dos servicos
objeto do segundo termo aditivo. Diante do exposto, conclui-
se que houve TfTalhas na celebracdo do 2° Termo Aditivo no
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presente contrato.

Em relagcdo a execucdo do contrato, verificou-se que, até o
momento da realizacdo da 1inspecao in loco, em 12 marco de
2015, os servigos de Tl do TRT ainda ndao haviam sido migrados
para o ambiente de sala-cofre, apesar de o contrato ter sido
firmado em janeiro de 2013.

Acerca disso, cumpre destacar que o0 atraso na instalacao
da sala-cofre iImpossibilita a i1mplantacdo da solucdo de
armazenamento (storage) adquirida pelo TRT no valor de R$
555.285,72 e de dois equipamentos switches core, adquiridos
pelo valor de R$ 100.000,00.

Pelo exposto e considerando as deficiéncias encontradas no
atual Datacenter, observa-se que a nao migracdo desses
servicos para o ambiente seguro nao atende aos principios
constitucionais de economicidade e eficiéncia, além de expor
os ativos de TI.

Em sua manifestacdo, o TRT reitera que as justificativas
que Qlevaram o Tribunal a optar pela realizacdo do segundo
aditivo contratual sdo aquelas que constam nos autos (despacho
n.© 34/2014-SETIC, fls. 322 a 324).

Acrescenta que a proposta de aditivo foi analisada sob a
Otica da expansdo de uma estrutura existente, complementar, e
ndo na de acessorios a instalacdao do ambiente. O Tribunal
também apresenta o0s riscos que foram mitigados com a
celebracdo do aditivo ao 1invés de vrealizacdo de um novo
procedimento licitatorio.

Acerca disso, Impende ressaltar que, de fato, a expansao
planejada guarda i1mportante relacdo de dependéncia e
integracdo com a sala-cofre, entretanto as justificativas
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apresentadas pelo Tribunal ndo afastam a necessidade de
realizacdo de regular procedimento licitatério, pois néo
restou comprovado, objetivamente, o vinculo dos servicos
contratados aos requisitos da norma técnica ABNT NBR 15.247,
cuja exigéncia no processo de aquisicdo da sala-cofre
fundamentou a inviabilidade de competicao.

Em relacdo a pesquisa de precos, o Tribunal ratifica o
achado ao i1nformar que por se tratar de uma i1nexigibilidade,
seguiu-se a metodologia orientada pelos 6rgdos de controle e
pela doutrina, ao verificar que o0 preco praticado pela
contratada ndo seria maior que 0S precos praticados em outros
contratos similares firmados com outros Orgdos, ou seja, nao
houve ampla pesquisa de mercado.

Por ualtimo, o Tribunal informa que os principais servicos
de Tl, em especial o PJe, foram migrados em maio do corrente
para o ambiente de sala-cofre e encaminhou a documentacao
pertinente.

2.6.2 -0Objetos analisados:

e Processo Administrativo n.© 15.163/2012;

e Inspecado fisica realizada nos Datacenters.
2.6.3 -Critérios de auditoria:

e Lei n.© 8.666/1993, art. 25, inciso I;

e CF, art. 37, caput.
2.6.4 -Evidéncia:

e Proposta de Termo Aditivo, as fls. 322/324;

e Item 5 do vroteiro da inspecdao Tisica realizada nos
Datacenters.
2.6.5 - Causas:
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e Falhas nos controles dos processos de contratacdo direta;
e Falhas no planejamento da contratacao.
2.6.6 -Efeitos:
e Contratacéao antieconémica (potencial) e em
desconformidade com os requisitos legais;
e Exposicdo dos ativos de Tl e consequente iImpacto nos

processos de negocio do TRT;

e Nao utilizacdo de bens/servicos adquiridos.
2.6.7 -Concluséao:

As providéncias adotadas pelo TRT da 192 Regidao atendem
parcialmente ao presente achado diante da migracdo dos
principais servicos de Tl para o ambiente de sala-cofre.

Entretanto, persistem as  TfTalhas identificadas na
celebracdo do 2° Termo Aditivo no presente contrato, em
especial no tocante a fundamentacdo para a contratacdo direta.
2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aperfelicoe seu processo
de contratacdo de bens e servicos de TI, estabelecendo
controles 1internos nos processos de contratacdo direta, de
forma a assegurar que o0s contratos e seus eventuais termos
aditivos sejam devidamente justificados e enquadrados conforme

previsado legal.
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2.7 -Falha no planejamento da aquisicdo de notebooks - N&o

utilizacdo de equipamentos.

2.7.1 - Situacdo encontrada:

Em julho de 2014, o TRT firmou contrato com a empresa
TORINO INFORMATICA LTDA., para aquisicao de 82
microcomputadores portateis - notebooks, de uso corporativo,
com suporte de servigcos associados, incluindo prestacdo de
assisténcia técnica em garantia, por meio de adesdo a ata de
registro de precos em certame realizado pelo Tribunal Superior
do Trabalho em marco de 2014.

O contrato, cujo valor total é de R$ 326.770,00, contou
com descentralizacdo de recursos orcamentarios do CSJT no
valor de R$ 207.220,00 e com recursos do proprio TRT no valor
de R$ 119.550,00.

Os equipamentos Tforam recebidos definitivamente em
setembro de 2014.

Em entrevista realizada com o Diretor de Tl do TRT, em
11/3/2015, por ocasiao da inspecdo in loco, foi iInformado que
nem todos os equipamentos adquiridos foram entregues aos
Jjuizes. ApOs a entrevista, o TRT enviou planilha com relacao
dos notebooks e seus respectivos responsaveis, e com a
informacdo de que 15 equipamentos ainda ndo foram entregues.

Em que pese a informacdo prestada pelo Diretor de TIl, de
que estdo sendo envidados esforcos para que todos oOs
equipamentos sejam distribuidos, cumpre ressaltar que
transcorreram seis meses desde o recebimento  desses
equipamentos sem que tenham sido entregues para efetiva
utilizacéo.
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Nesse cenario, tendo em vista a caracteristica dos bens em
tela, sujeitos a rapida obsolescéncia e cujas garantias
possuem prazo determinado, observa-se que a nédo utilizacao
desses equipamentos nao atende aos principios constitucionais
da economicidade e eficiéncia.

Sendo assim, conclui-se que o TRT nédo esta efetivamente
utilizando 15 notebooks HP — EliteBook 840 Gl1, o que
representa o investimento de R$ R$ 59.775,00 sem o alcance dos
resultados esperados com a aquisicao.

Em sua manifestacdo, o Tribunal ratifica que, de fato,
houve atraso na distribuicdo dos notebooks e informa que apoés
a visita da equipe de auditoria foi realizada a distribuicéo
dos referidos equipamentos e encaminhou relatério do sistema
de patrimoénio.

2.7.2 -0Objetos analisados:
e Processo Administrativo n.© 32.602/2013;

e Entrevista realizada com o Diretor de Tl em 11/3/2015.
2.7.3 -Critérios de auditoria:

e IN SLTI n.© 4/2010, art. 25, inciso I1I1;

e Constituicao Federal, art. 37°, caput.

2.7.4 -Evidéncia:

e Resposta ao i1tem 22 da entrevista realizada com o Diretor
de TI;

e Planilha de controle de distribuicdao dos equipamentos
encaminhada pelo Diretor de Tl do TRT em 12/3/2015
(Arquivo: Lista de Notebooks X Responséaveis);
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2.7.5 - Causas:

e Falhas no processo de contratacdo de bens e servigos de
TI.
2.7.6 -Efeitos:

e Contratacdo antiecondmica, defasagem tecnoldgica dos
equipamentos e subutilizacdo dos bens adquiridos.
2.7.7 -Concluséao:
Ante as providéncias ja adotadas pelo TRT da 192 Regiéo,
de efetivar a entrega dos 15 notebooks que estavam em estoque,
considera-se desnecessaria, nesse momento, a Tformulacdo de

proposta de encaminhamento ao CSJT.

2.8 -Falha no planejamento da aquisicdao de scanners - Nao

utilizacdo de equipamentos.

2.8.1 - Situacdo encontrada:

Em janeiro de 2014, o TRT firmou contrato com a empresa
E.C.S. COMERCIO E SERVICOS DE APOIO ADMINISTRATIVO LTDA — ME,
mediante utilizagdo de Ata de Registro de Preco resultante de
pregdo eletréonico realizado pelo TRT da 82 Regidao em dezembro
de 2013, para aquisicdo de 137 (cento e trinta e sete)
scanners para digitalizacdo de documentos, com garantia de 36
meses, para atender as necessidades do Tribunal no valor de R$
228.242,00.

Os equipamentos fToram entregues em janeiro de 2014 e
recebidos definitivamente em fevereiro do mesmo ano.

A partir da entrevista com o Diretor de Tl, realizada em
11/3/2015, por ocasiao da inspecao in loco, e com base na

documentacdo encaminhada pela Secretaria de Tecnologia da
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Informacdo e Comunicagbes — SETIC, constatou-se que 113 desses

equipamentos (82%) permanecem com carga para a SETIC, nao

obstante haver transcorrido mais de um ano da aquisicdo dos

equipamentos.

Nesse cenario, tendo em vista a caracteristica dos bens em
tela, sujeitos a rapida obsolescéncia e cujas garantias
possuem prazo determinado, observa-se que a nédo utilizacao
desses nao atende aos principios constitucionais da
economicidade e eficiéncia.

Nessa esteira, cumpre ressaltar a possibilidade de
responsabilizacdo dos envolvidos por eventual dano oriundo da
inexecucdo ou auséncia de aproveitamento do objeto contratado,
conforme voto do Relator, Ministro Walton Alencar Rodrigues,
no Acordéo TCU n® 236372013 - Plenario.

Além disso, cabe destacar que tais aquisicdes deram-se com
base em ata de registro de precos, a qual permite ao Orgio
compras periodicas, de acordo com o surgimento das demandas,
com vistas exatamente a evitar a ocorréncia em apreco, na qual
parte dos equipamentos permanece em estoque ou sem destinacao
clara.

Sendo assim, conclui-se que o TRT nédo esta efetivamente
utilizando 113 scanners, o0 que representa o investimento de R$
188.258,00 sem o alcance dos resultados esperados com a
aquisicao.

Em sua manifestacdo, o TRT reitera que espera aprimorar
seu processo de contratacdo de solucdes de Tl como resultado
dos trabalhos a serem desenvolvidos pela comissdo instituida
mediante o Ato n© 95/GP/TRT 192, de 1°/06/2015, e, em relacéo

ao caso concreto, informa que os scanners ja foram instalados
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e encaminha relatério do sistema de patrimbnio com a

distribuicdo dos equipamentos.

2.8.2 -Objetos analisados:
e Processo Administrativo n.°© 31.809/2013;
e Relacdo de Scanners KODAK encaminhada pela SETIC;

e Entrevista com Diretor de Tl em 11/03/2015.
2.8.3 -Critério de auditoria:

e Constituicao Federal, art. 37°, caput.
2.8.4 - Evidéncias:
e Resposta ao item 26 da entrevista realizada com o Diretor
de TI;
e Relacdo de distribuicdo dos Scanners.
2.8.5 - Causa:
e Falha no processo de contratacdo de bens e servicos de
TI.
2.8.6 - Efeitos:

e Risco de contratacdo antieconbmica, defasagem tecnoldgica
dos equipamentos e subutilizacdo dos bens adquiridos.
2.8.7 -Concluséao:

As providéncias adotadas pelo TRT da 192 Regiao atendem
parcialmente ao presente achado diante da instalacdo dos 113
scanners que estavam em estoque.

Entretanto, assim como ja citado no Achado 2.2, persistem
as falhas identificadas nos estudos técnicos preliminares, em
especial no tocante ao alinhamento das aquisicdes realizadas
pelo TRT a sua efetiva necessidade e capacidade de

implantacao.

Coordenadoria de Controle e Auditoria - CCAUD
r . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, Lote 1, Bloco A, Sala513

]USTI(;A DO T'RABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.2 - TRT 192 AL\5 - Relatério Final\Relat6rio de Auditoria - TRT19.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aperfelicoe seu processo
de contratacdo de bens e servicos de Tl, mediante a definicéo
de controles internos que assegurem o alinhamento das
aquisicdes a efetiva necessidade e capacidade de implantacéo
do Tribunal Regional.

2.9 -Falhas na gestdo dos contratos de servicos de Tl no
tocante a revisdo dos valores decorrentes da desoneracao da
folha da pagamento (Ref. Acordao TCU n.© 2859/2013)

2.9.1 - Situacdo encontrada:

Trata-se da analise dos procedimentos adotados pelo
Tribunal Regional do Trabalho da 192 Regido em cumprimento as
determinacfes do Acordao n.© 2859/2013 do Tribunal de Contas
da Unido e orientacdes emanadas pelo Conselho Nacional de
Justica por meio do Oficio-Circular n.© 264/2014, no tocante a
revisao dos contratos de servicos de Tecnologia da Informacéao.

No Questionario de Gestdo de Tl, encaminhado por meio da
RDI n.© 18/2015, foi solicitado ao TRT o relatorio encaminhado
ao CNJ com a as informagcbes dos contratos revisados e a
apuracdo da economia alcancada. Em reposta, o TRT informou que
nado enviou o relatdério e que nado foram identificados valores
relevantes de desoneracao.

A partir da analise dos processos de contratacbes de TI,
verificou-se que o TRT providenciou, em abril de 2014, a
abertura do Processo Administrativo n.° 41.216/2014 para a
adocdo das medidas necessarias a revisdao dos contratos
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beneficiados pela desoneracdo da folha de pagamento (Lei n.°
12.546/2011 e Decreto n.°© 7.828/2012).

Ao analisar os autos, verificou-se que foram i1dentificadas
as empresas que mantém ou mantiveram contratos com o TRT de
acordo com o art. 2° do Decreto n.© 7828/2012, as fls. 14 a
16, e que estas foram oficiadas em junho de 2014 acerca da
necessidade de apresentar a planilha de custos e formacdo de
precos, e informadas que, na auséncia de tails documentos, O
TRT iria cumprir as orientacOes emitidas pela Secretaria de
Controle Interno do Conselho Nacional de Justica.

Em reunidao realizada com representantes da Diretoria-
Geral, Secretaria de Orcamento e Financas e Controle Interno,
durante a inspecao in loco, foi esclarecido que a analise da
manifestacdo das empresas identificadas foi tratada no proéprio
processo de contratacdo, também foi encaminhada informacdo da
Diretoria-Geral a respeito do andamento das revisdes dos
contratos identificados.

A partir das informacdes prestadas pela Diretoria-Geral,
verificou-se que foram identificados 18 contratos que envolvem
servicos de Tl, conforme determinacfes da Lei n.© 12.546/2011,
entretanto 7 ainda estdo com a revisao dos valores pendente.

Considerando o prazo transcorrido desde a notificacao das
empresas e a realizacdo da inspecao in loco, identificou-se
falha na gestdo desses contratos no tocante a revisao de seus
valores e obtencédo dos respectivos ressarcimentos.

Entretanto, o Tribunal de Contas da Uniao, em deciséo
recente, admitiu pedido de reexame com efeito suspensivo das
determinagdes de revisao dos contratos de Tl em decorréncia da
desoneracdo da folha de pagamento, nos termos do despacho do

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
- CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.2 - TRT 192 AL\5 - Relatério Final\Relat6rio de Auditoria - TRT19.docx


mailto:ccaud@csjt.jus.br

)
e, "
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Relator, Ministro Raimundo Carreiro (Processo TC n.©°
013.515/2013-6) -

Pelo exposto, conclui-se que o TRT deve acompanhar o exame
de mérito a ser realizado pelo TCU e adotar de iImediato as
providéncias cabiveis decorrentes na decisao da Corte de
Contas.

Em sua manifestacao, o TRT informa que todos 0S processos
Jja foram analisados e aguardara a decisao final do Tribunal de
Contas da Uniédo (Proc. TC n© 013.515/2013-6 - Relator Ministro
Raimundo Carreiro) para posterior deliberacéo.

2.9.2 -Objetos analisados:
e Processo Administrativo n.© 41.216/2014 — Tratamento em

separado dos processos de desoneracdo no TRT;

e Processo Administrativo n.© 43.995.2014 - Licencas
VMWare;

e Processo Administrativo n.© 6.823/2011 — Helpdesk;

e Processo Administrativo n.© 4.691/2011 - Links de
Internet;
e Processo Administrativo n.° 16.704/2012 - SW Gestao de

Saude - Central IT;
e Processo Administrativo n.© 8.385.2012 - TRONC-ORC;
e Processo Administrativo n.© 17.232.2012 - Suporte ORACLE;

e Processo Administrativo n.© 21.327-2012 - Servigos em
Nuvem;

e Manifestacdo da Diretoria-Geral quanto aos processos de
desoneracéao.

2.9.3 -Critérios de auditoria:

e Lei n.© 12.546/2011, art. 7;
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e Decreto n.© 7828/2012, art. 2;
e Lei n.°© 8666/1993, art. 65, 85°;
e Oficio Circular CNJ n.°© 264/2014.
2.9.4 -Evidéncias:
e Despacho SETIC (fls. 14 a 16) do PA n.© 41.216/2014;
e Despacho Diretor-Geral (fl. 127) do PA n.°© 41.216/2014;
e Oficios (fls. 128 a 145) do PA n.© 41.216/2014;
e Informacdo do Diretor-Geral encaminhada em 12/03/2015.
2.9.5 - Causa:
e Falhas nos controle internos adotados na gestdo dos
contratos de servicos de TI.
2.9.6 - Efeito:
e Contratacédo antiecondmica;

e Nao ressarcimento dos valores pagos a maior (elisdo do

dano) .

2.9.7 -Conclusao:

Ante as providéncias ja adotadas pelo TRT da 192 Regiao de
identificar e concluir a analise daqueles contratos
beneficiados pela desoneracédo da folha de pagamento e
considerando que ainda ndo houve exame do mérito pelo Tribunal
de Contas da Unido, considera-se desnecessaria, nesse momento,

a formulacdo de proposta de encaminhamento ao CSJT.

2.10 - Falhas no processo de planejamento estratégico de TI.

2.10.1 - Situacao encontrada:

Verificou-se que ha Tfalhas no processo de planejamento

estratégico de Tl no que concerne a participacdao da alta
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direcdo e representantes das diversas areas do Tribunal na
elaboracédo e revisdo do seu planejamento estratégico de TI,
assim como no tocante a realizacdo das reunides de analise da
estratégia de Tl pelo TRT.

Em resposta aos itens 9 e 10 do Questionario de Gestdo de
T1, enviado por meio da RDI n.© 18/2015, o TRT informou que
ndo promove as Reunides de Analise da Estratégia (RAEsS) para o
acompanhamento dos objetivos e afericao dos iIndicadores e
metas fixadas, e que nédo houve participacdo da alta direcdo e
de representantes das diversas areas do Tribunal na elaboracéo
e revisdo da estratégia de Tl do Orgéo.

Acerca disso, 1Impende ressaltar que as reunifes de
avaliacdo da estratégia sao fundamentais para assegurar o
correto direcionamento das acOes de Tl ante as diretrizes
tracadas pela Administracao. Ressalte-se ainda que a
participacdo da alta direcdo e de representantes das diversas
areas da iInstituicdo na elaboracdo e revisdo da sua estratégia
de Tl é de suma iImportancia para assegurar que a area de TI
suporte e aprimore oS objetivos e as estratégias da
organizacao.

Do exposto, conclui-se que ha falhas tanto na elaboracao
quanto na execucdo do planejamento estratégico de TI do
Tribunal .

Em sua manifestacdo, o Tribunal informa que, procurando
sanar as Talhas apontadas no presente achado de auditoria,
instituiu, mediante o Ato n° 94/GP/TRT 192, de 1°/6/2015,
grupo de trabalho para revisdao e atualizacdao do seu
Planejamento Estratégico de Tecnologia da Informacédo e
Comunicacbes para o periodo de 2015 a 2020.
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A partir da analise do referido ato, verifica-se a
composicdo multidisciplinar do grupo de trabalho responsavel
pela revisdo e atualizacao do PETIC, bem como a definicédo de
que cabera ao grupo de trabalho o acompanhamento da execucédo
da estratégia de TI, prevendo a realizacdo das RAEs em
intervalos maximos de 3 meses.

2.10.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.10.3 -Critérios de auditoria:

e Cobit 4.1, PO1.4;

e Resolucdo CNJ n.© 99/2009, art. 4°©, paragrafo unico.
2.10.4 - Evidéncia:

e Resposta aos itens 9 e 10 da RDI n.© 18/2015.
2.10.5 - Causas:

e Falhas no modelo de governanca de TI;

e Falhas na atuacdo do Comité Gestor de TI.
2.10.6 - Efeitos:

e Risco de elaboracdo de um planejamento estratégico de TI
que ndo atenda adequadamente as diversas areas do
Tribunal;

e Risco no acompanhamento e execucdo da estratégia de TI.

2.10.7 - Concluséao:

Ante as providéncias ja adotadas pelo TRT da 192 Regiéo,
consideradas suficientes para assegurar a participacdo da alta
direcdo e de representantes das diversas unidades do Tribunal
na elaboracdo e revisdo de seu PETIC, bem como promover o

efetivo acompanhamento da execucdo da estratégia de TI
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mediante realizagcdo das RAEs no minimo a cada 3 meses,

considera-se desnecessaria, nesse momento, a Tformulacdo de

proposta de encaminhamento ao CSJT.

2.11 - Falhas no Plano Estratégico de Tl do Orgéo.

2.11.1 - Situacao encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 12,
enviado mediante a RDI n.°© 18/2015, em que foi iIndagado quanto
a designacdo de responsaveis para prestar contas dos objetivos
estratégicos de Tl, o TRT informou que ndo houve a designacao
desses responsaveis.

Além disso, ao analisar a Resolucdo Administrativa n.°
4/2011, que instituiu o Planejamento Estratégico de TIC do TRT
(PETIC), verificou-se que o documento contém apenas a relacao
de objetivos estratégicos com o0s respectivos indicadores e
metas, sendo silente quanto ao desdobramento das acdes a serem
realizadas pela area de TI.

Pelo exposto, conclui-se que ha falhas no PETIC do
Tribunal ao nédo contemplar as acdes jJulgadas suficientes e
necessarias para sustentar a execucdo da estratéegia de TI
definida pelo O0rgdao e ao nédo designar o0s responsaveis pela
prestacdo de contas dos resultados das iniciativas e objetivos
estratégicos de Tl constantes de seu PETIC.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que o grupo de trabalho responsavel pela elaboracao do
Planejamento Estratégico da Informacdo e Comunicacdo para O
periodo de 2015 a 2020, incluira em seus objetivos a indicacao
dos responsaveis pela prestacdo de contas dos resultados de
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cada objetivo estratégico e as acgOes para sustentar a execucao
da estratégia de TI.

2.11.2 -Objetos analisados:
e Resolucdo Administrativa n.° 4/2011 — Institui o PETIC;
e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°

18/2015.
2.11.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 99/2009, art. 2°, 81°;
e COBIT 4.1, 1tem PO 4.6.
2.11.4 - Evidéncia:
e Resposta ao item 12 da RDI n.© 18/2015.
2.11.5 - Causa:

e Falha no processo de planejamento de TI.
2.11.6 - Efeito:

e Risco na execucao da estratégia de TI.
2.11.7 - Concluséao:

O Planejamento Estratégico de Tl do Tribunal encontra-se
com a Vvigéncia expirada e nao consta no referido plano a
designacdo dos responsaveis para prestar contas dos resultados
de cada um dos objetivos estratégicos constantes de seu PETI,
bem como a definicdo das acOes necessarias para sustentar a
execucao da estratégia TI.

2.11.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que atualize seu
Planejamento Estratégico de TI, em até 60 dias, a contar da
ciéncia dessa deliberacdo, de forma a contemplar a indicacéao
explicita dos responsaveis pela prestacdo de contas dos

resultados de cada objetivo estratégico e as acOes julgadas
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suficientes e necessarias para sustentar a execucao da

estratégia de TI.

2.12 - Inexisténcia de Plano Tatico de TI.
2.12.1 - Situacao encontrada:

Mediante Questionario de Gestdo de Tl - item 8.e, enviado
por meio da RDI n.© 18/2015, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Em reposta, o TRT informou que nédo possui tal plano tatico
de TI.

Acerca disso, impende ressaltar que o plano tatico de TI é
um desdobramento do PETI. Nesse sentido, contribui para o
alinhamento dos esforcos tatico/operacionais da unidade de TI
as diretrizes estratégicas de Tl do Orgdo.

Em sua manifestacdo, o Regional ratifica o achado e
informa que, mediante Ato n© 93/GP/TRT 192, de 1°/06/2015,
instituiu grupo de trabalho para elaborar a proposta do seu

Plano Diretor de Tecnologia da Informacdo e Comunicacoes.

2.12.2 -0Objeto analisado:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.12.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 11, paragrafo unico;
e COBIT 4.1, item PO 1.5.

2.12_.4 - Evidéncias:

e Resposta ao item 8.e da RDI n.© 18/2015.
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2.12.5 - Causas:

e Falha no processo de planejamento de TI.
2.12.6 - Efeitos:

e Risco no planejamento, acompanhamento e execucao da
estratégia de TI.
2.12.7 - Concluséo:

O Tribunal nédo possui Plano Tatico de Tl devidamente
aprovado.

2.12.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que, em até 90 dias, a
contar da ciéncia dessa deliberacédo, elabore e aprove
formalmente Plano Tatico de TI, contendo, no minimo: o0s
principais projetos com 0S respectivos cronogramas, a
indicacdo da necessidade de recursos orcamentarios para a
consecucdo dos projetos e manutencdo dos servicos de TI, e
estudo quantitativo e qualitativo do pessoal da unidade de TI.

2.13 -Falhas relativas ao Comité Gestor de TI, devido a

periodicidade de suas reunifes.
2.13.1 - Situacao encontrada:

Verificou-se falha na atuacdo do Comité Gestor de Tl no
que se refere a periodicidade de suas reunides.

Mediante Questionario de Gestdo de Tl — i1tem 8d, enviado
pela RDlI n.© 18/2015, foi solicitado ao TRT o envio das
ultimas seis reunifes do Comité Diretivo de TI.

Em resposta, o TRT encaminhou as atas das reunides da
Comissdo de Informatica ocorridas em 13/10/2010, 14/02/2011,
12/04/2011, 14/06/2011, 28/08/2011 e 29/08/2011.
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Diante dos documentos apresentados, constatou-se que a
Comissado teve atuacdo efetiva até o ano de 2011.

Acerca disso, impende ressaltar que a complexidade dos
projetos de Tl e os altos investimentos relacionados a essa
area exigem acompanhamento e avaliacdo constante das acbes TI,
com o objetivo de garantir seu alinhamento com os objetivos
estratégicos do Orgdo e identificar as eventuais necessidades
de correcdo de rumo.

Pelo exposto, conclui-se que ha falhas na atuacdo do
Comité Gestor de TlI, 0 que representa risco para a execucao da
estratégia de Tl estabelecida pelo Tribunal.

Em sua manifestacdo, o Regional ratifica o achado e
informa que atuard junto ao Comité Gestor de Tl com vistas a
assegurar o acompanhamento tempestivo das acbes, dos projetos
e dos investimentos de TI.

2.13.2 -0Objetos analisados:

e Documentacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.13.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 12;
e COBIT 4.1, itens PO4.2 e 4.3.
2.13.4 - Evidéncia:
e Ata da ultima reunido da Comissdo de Informatica do TRT
realizada em 29/08/2011.
2.13.5 - Causa:

e Falhas na governanca de TI.
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2.13.6 - Efeitos:

e Riscos de desalinhamento dos investimentos de Tecnologia

da Informacdo com os objetivos do Orgéao;

e Risco do TRT né&o alcancar as metas definidas em seu

PETIC.

2.13.7 - Concluséo:

Conclui-se que ha falhas na atuacdo do Comité Gestor de TI
no que se refere a periodicidade de suas reunides.
2.13.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, a contar da ciéncia
dessa deliberacdo, efetive o funcionamento do Comité Gestor de
Tl, a fim de assegurar o acompanhamento tempestivo das acodes,
dos projetos e dos investimentos de TI.

2.14 - Inexisténcia de processo de gerenciamento de projetos de
TI.

2.14.1 - Situacao encontrada:

Verificou-se a i1nexisténcia de processo de gerenciamento
de projetos de Tl estabelecido no ambito do Tribunal.

Em resposta ao Questionario de Gestdo de Tl - item 17,
enviado mediante a RDI n.°© 18/2015, o TRT informou que nado ha
metodologia de gerenciamento de projetos de Tl Tformalmente
implantada.

Acerca disso, cumpre ressaltar que o TRT aderiu a ata de
registro de precos para contratacdo de servicos técnicos
especializados de implantacdo e aprimoramento de Escritério de

Gestdo de Projetos de Tecnologia de Informacdo e Comunicacao,
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tendo assinado contrato com recursos descentralizados pelo
CSJT, no valor de R$ 61.135,09, em dezembro de 2014.

A partir na analise dos autos, verifica-se na clausula
terceira do contrato que entre o0s produtos previstos na
contratacdo estd a definicdo de uma metodologia de gestdo de
projetos.

Em entrevista realizada em 11/3/2015, por ocasiao da
inspecdo in loco, foir informado que a execucdo do contrato de
implantacdo do escritorio de projetos ainda ndo foi iniciada.

Pelo exposto, conclui-se que nao ha processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestacdo, o Regional informou que ja iniciou a
implantacdo do Escritorio de Projetos de TI, objeto da
contratacao relativa ao Processo Administrativo n.c
45.904/2014 e encaminhou coOpia das atas das duas reunides
realizadas pela equipe do projeto, ambas em marco de 2015.
2.14.2 -0Objetos analisados:

e Processo Administrativo n.° 45.904/2014;

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015;

e Entrevista com Diretor de Tl realizada em 11/3/2015.

2.14_.3 -Critérios de auditoria:
e COBIT 4.1, item P.O 10.2;

e Resolucdo CSJT n.© 97/2012, art. 8°.
2.14.4 - Evidéncias:

e Resposta ao item 17 da RDI n.© 18/2015;

e Cléausula terceira do contrato AJA n.© 71/2014;
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e Resposta ao item 2 da entrevista realizada com o Diretor
de TI.
2.14.5 - Causas:

e Falhas no modelo de governanca de TI;

e Inexisténcia de unidade especifica responsavel pela
gestao de projetos de TI;

e Falha na execucdo do contrato para prestacdo de servicos
técnicos especializados para implantacdo e aprimoramento
de Escritorio de Gestdo de Projetos de Tecnologia de
Informacdo e Comunicacdo - EGP-TIC (Contrato AJA n.°
71/2014).

2.14.6 - Efeitos:

e Riscos na gestdo de projetos de TI;

e Risco no alcance dos objetivos estratégicos
institucionais.
2.14.7 - Concluséao:

Em que pese o TRT da 192 Regiao ter iniciado a execucao do
contrato AJA n.© 71/2014, com vistas a implantacdo e ao
aprimoramento de Escritorio de Gestdo de Projetos de
Tecnologia de Informacdo, o presente achado persiste diante do

estagio inicial que se encontra o referido projeto.

2.14.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, em até 120 dias, a
contar da ciéncia dessa deliberacdo, i1mplante formalmente
processo de gestdo de projetos, o qual deve prever, no minimo:
a definicdo do escopo, cronograma, orcamento, lista de risco
com 0S respectivos tratamentos, aprovacao do plano de projeto

e autorizacao formal para seu inicio.
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2.15 - Inexisténcia de unidade especifica responsavel pela

gestédo de projetos.
2.15.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 16, enviado
por meio da RDI n.© 18/2015, foi perguntado ao TRT quanto a
existéncia de escritorio de projetos de Tl implantado na area
de tecnologia da informacdo e em qual nivel hierarquico ele se
encontra vinculado. Em resposta, o TRT informou que nao existe
escritorio formal de projetos de TI.

Acerca disso, 1Impende ressaltar que as unidades de TI
assumiram um papel estratégico nos Tribunais do Trabalho, em
especial com a implantacdo do PJe-JT. Nesse sentido, qualquer
falha na operacdo dos servicos e/ou entrega de produtos de TI
tem potencial de trazer impacto significativo a prestacao
jurisdicional.

Pelo exposto, constata-se a 1Inexisténcia de unidade
especifica responsavel pela gestdo de projetos de TI, o que
traz riscos para a execucao dos projetos de TI e,
consequentemente, para a prestacao de servicos pelo Tribunal.

Em sua manifestacdo, o Tribunal ratifica o achado e afirma
que a inexisténcia de uma unidade de especifica responsavel
pela gestdo de projetos decorre, unicamente, da insuficiéncia
de quadro de servidores suficientes para atender a demanda do
Tribunal. Acrescenta que esta tramitando no Congresso
Nacional, Projeto de Leil n.© 7910/2014, que tem como objetivo
a criacdo de 12 (doze) cargos de Analista Judiciéario,
Especialidade Tecnologia da Informacdo e que com sua aprovacgao

hY

tera condicOes de atender a recomendagdo do presente achado.
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2.15.2 -Objeto analisado:

hY

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.15.3 -Critério de auditoria:

e Resolucdo CSJT n.© 97/2012, arts. 9° e 10°.
2.15.4 - Evidéncia:

e Resposta ao item 16 da RDI n.© 18/2015;
2.15.5 - Causas:

e Falha na execucdo do contrato para prestacdo de servicgos
de implantacdo de Escritdério de Gestdo de Projetos de TI
(Contrato AJA n.© 71/2014).

e Auséncia de cultura organizacional em relacdo a gestao de
projetos.
2.15.6 - Efeito:
e RiIsco no gerenciamento de projetos de TI.
2.15.7 - Concluséao:

Apesar das deficiéncias apontadas pelo TRT em seu quadro
de pessoal, mantém-se o0 achado diante dos riscos assumidos
pela Administracdo do Tribunal em decorréncia da iInexisténcia
de unidade dedicada ao gerenciamento dos projetos de TI.

2.15.8 - Proposta de encaminhamento:

Recomendar ao TRT da 192 Regiao que i1mplante unidade
responsavel pela gestdo de projetos no ambito de sua
Secretaria de Tecnologia da Informacéo.
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2.16 - Falhas na gestdo de processos de TI.

2.16.1 - Situacao encontrada:

Verificou-se que ndo ha definicdo formal de processos
criticos de TI, quais sejam: processo de gestdo de ativos,
processo de gestao de incidentes e processo de software.

Mediante o Questionario de Gestao de Tl — itens 25, 27 e
30 - enviado mediante a RDI n.°© 18/2015, foir indagado se os
processos de gestdo de ativos, de gestdo de iIncidentes e de
software foram formalmente definidos.

Em resposta, o TRT informou que 0s processos questionados
nao foram implantados formalmente.

Pelo exposto, conclui-se que nao TfToram estabelecidos
formalmente o0s processos de gestdao de ativos e de incidentes,
bem como processo de software no ambito do TRT.

Em sua manifestacdo, o Tribunal informa que o processo de
software foi TfTormalizado por meio do Ato n.° 91/2015/GP/TRT
192, de 1°/6/2015, e que o0s demais processos serao
formalizados nos proximos 180 dias.

2.16.2 - Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.

2.16.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 9°, 8§ 2°©, e art. 10;

e COBIT 4.1, DS8 — Gerenciar a Central de Servicos e o0s
Incidentes;
e ITIL V3;

e Instrucédo Normativa GSI/PR 1/2008, art. 5°, inciso VII;
e Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;
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NBR [ISO/IEC 27.002, 1item 7.1 — Responsabilidade pelos

ativos;

Lei 8.666/1993, art. 6°, inciso IX;

Normas NBR ISO/IEC 12.207 e 15.504.

4 - Evidéncias:

Resposta aos i1tens 25, 27 e 30 da RDI n.© 18/2015.

5 - Causas:

Falhas no modelo de governanca da TI.
6 - Efeitos:

Riscos no tratamento dos incidentes de Tl e insatisfacéo
dos usuarios em relacdo aos servicos prestados pela area
de TI;

Riscos no processo de tomada de decisdo acerca de novos
investimentos;

Indisponibilidade de servigos criticos de TI,
prejudicando as atividades estratégicas do TRT;
Comprometimento da seguranca dos ativos de TI sem
tratamento adequado e tempestivo;

Falhas no processo de gestdo de risco e continuidade de
TI;

Risco no processo de desenvolvimento e manutencdo de
software, causando possivel iImpacto no alcance dos
objetivos estratégicos institucionais;

Risco nas contratacbes de servicos de desenvolvimento e

manutencédo de sistemas.

/
</
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2.16.7 - Concluséao:

As providéncias adotadas pelo TRT da 192 Regidao atendem
parcialmente ao presente achado diante do estabelecimento
formal do processo de software no ambito do Tribunal.

Entretanto, persistem as falhas identificadas na gestdo de
processos de TI, no tocante a I1nexisténcia dos processos
formais de gestédo de iIncidentes e de ativos.

2.16.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, em até 180 dias, a
contar da ciéncia dessa deliberacao:

a) estabeleca formalmente processo de gestdo de ativos, de
maneira que todos os ativos de Tl sejam inventariados e
tenham um proprietario responsavel, observando as
orientacfes das melhores praticas que tratam do tema;

b) estabeleca formalmente processo de gestao de
incidentes, prevendo, no minimo: a classificacao dos
incidentes por escala de gravidade, a data de abertura
e Techamento das ocorréncias e historico de acdes

executadas em virtude do incidente.

2.17 - Falhas no processo de contratacao de bens e servicos de
TI.

2.17.1 - Situacao encontrada:

Mediante o item 44 do Questionario de Gestdo de TI,
enviado mediante a RDI n.© 18/2015, foi perguntado se o TRT
possul processo formal de contratacdo de bens e servicos de TI
em consonancia com os dispositivos da Resolugdao CNJ n.°
182/2013.

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
® CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

]USTI(;A DO PFRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.2 - TRT 192 AL\5 - Relatério Final\Relat6rio de Auditoria - TRT19.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

Em resposta ao questionamento, o TRT respondeu
positivamente e enviou coOpia do Ato GP n.© 20/GP/TRT 192, de
26 de janeiro de 2015, que estabeleceu procedimentos internos
para a tramitacdo dos processos administrativos referentes a
licitagcbes, contratos, convénios e demais ajustes celebrados
pelo Tribunal Regional do Trabalho da 192 Regido e sobre
fiscalizacdo e gestdo destes.

Ao analisar o referido Ato, verificou-se que as
especificidades das contratacfes de Tl foram tratadas na Secéo
I1l — Do Plano de Aquisicédo e/ou Contratacdo para o Provimento
de Necessidades Relacionadas a Sistemas de Informacao,
Periféricos e Afins.

Nesse sentido, verifica-se que, em que pese o0 artigo 15
estabelecer que “as orientacfes para contratacdes de solucéo
de Tecnologia da Informacdo e Comunicacdo observardo as
diretrizes do Conselho Nacional de Justica (CNJ), constantes
da Resolucdo CNJ n.© 182", tal disposicdo nao € suficiente
para normatizar o0s processos de trabalho e de gestdo das
contratacdes de TI, conforme previsto no inciso Il do artigo
22 da resolucdo supracitada.

Acerca disso, Impende ressaltar que essa lacuna normativa,
em relacdo ao processo de contratacdo de bens e servicos de
Tl, possivelmente contribuiu para a ocorréncia de algumas
falhas encontradas nas contratacbes de Tl realizadas pelo
Tribunal.

Em relagcdo ao efetivo estabelecimento do processo de
contratacdo, em resposta ao item 45 do mesmo Questionario de
Gestédo de Tl, o TRT informou que ndo houve capacitacdo acerca
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da Resolucao CNJ n.© 182/2013, conforme inciso 1lIl do art. 22
da propria resolucéao.

Por ultimo, cumpre ressaltar que dos vinte processos de
contratacdo analisados nesta auditoria, em todos foram
designados o mesmo fiscal e substituto. Tal fato é alarmante,
pois a concentracdo dessas atividades em dois servidores traz
riscos a efetiva Ffiscalizacdo da execucdo dos contratos.

Verifica-se ainda que o proéprio TRT define essa situacao
como sendo excepcional, mediante Ato GP n.© 20/GP/TRT 192,
art. 39, 829, em que estabelece que a gestdo e a
fiscalizacdo de um contrato poderdo recalr sobre o0 mesmo
servidor, quando devidamente justificado.

Por todo o exposto, conclui-se que ha falhas no processo
de contratacao de bens e servicos de TI.

Em sua manifestacdo, o Tribunal ratifica o achado e
reitera a criacdao de comissdao com a Tfinalidade de propor
regulamentacdo das contratacdes de Solucbes de Tl mediante o
Ato n.© 95/GP/TRT 192, de 1°/6/2015. Além disso, informa que
iniciou o ciclo de capacitacdo dos servidores envolvidos na
etapa de Estudos Técnicos Preliminares da contratacdo, com
abordagem na IN-4 e Resolucdo n.© 182/2013 do CNJ.

Ainda acrescenta que, em relacdo a designacédo de fiscais,
promoveu a distribuicdo adequada da fiscalizacdo dos contratos
de Tl e encaminhou planilha com a nova distribuicdo dos
fiscais.

A partir na analise da referida planilha, verifica-se que
0s 21 contratos relacionados possul 0 mesmo gestor e 0S mesmos
fiscais requisitantes e substitutos.
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Acerca disso impende ressaltar que o Tribunal de Contas da
Unido, mediante Acorddo n.°© 916/2015 - Plenario, alerta sobre
0s riscos assumidos pelo titular da unidade de TI, pela
autoridade competente da area administrativa e pela autoridade
competente do Orgdo ao atribuir quantidade excessiva de
contratos de Tl para fiscalizacdo ou gestdo por um mesmo
servidor.
2.17.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015;
e Ato n.°© 20/GP/TRT 192, de 26 de janeiro de 2015.
2.17.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 182/2013, art. 22, incisos 1l e 111;
e Ato GP n.© 20/GP/TRT 192, art. 19, 82°.
2.17.4 - Evidéncias:
e Resposta aos i1tens 44 e 45 da RDI n.© 18/2015;

e Ato GP n°© 20/GP/TRT 192, art. 15.
2.17.5 - Causas:

e Falhas na governanca de TI.
2.17.6 - Efeitos:

e Riscos nos processos de contratacdo de bens e servicos de
TI, consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nao atendam as necessidades do
Orgéo;

e Risco na fiscalizacdo dos contratos de TI.

2.17.7 - Concluséao:
As providéncias adotadas pelo TRT da 192 Regidao atendem
parcialmente ao presente achado diante das aclOes de
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capacitacdo nos normativos de contratacdo de solucdes de TI
deflagradas pelo Tribunal.

Entretanto, persistem as falhas identificadas no processo
de contratacdo de bens e servicos de Tl estabelecido no ambito
do TRT da 192 Regiéao.

2.17.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que, em até 60 dias, a
contar da ciéncia dessa deliberacao, aperfeicoe 0 processo
formal de contratacdo de bens e servicos de Tl, mediante a
normatizacdo dos requisitos minimos definidos na Resolucdo CNJ
n.© 182/2013.

Recomendar ao TRT da 192 Regidao que reavalie a designacao
dos fiscais dos contratos de Tl, de forma que se realize uma
distribuicido adequada e equitativa de tais atividades entre

seus servidores.

2.18 - Falhas no Sistema de Gestdo de Seguranca da Informacao

2.18.1 - Situacao encontrada:

Verificou-se que nao Tforam estabelecidos politicas e
processos criticos que compdem um Sistema de Gestdo de
Seguranca da Informacao.

Mediante o Questionario de Gestdo de Tl - itens 3la, 32,
34, 35 e 38, enviado pela RDI n.© 18/2015, foi solicitado o
envio do ato que 1iInstituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestédo de riscos de seguranca da informacédo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos iIncidentes de seguranca da informacdo e se sua
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politica de seguranca da informacdo foi revisada nos ultimos

dois anos.

Em relacdo a Politica de Seguranca da Informacéao,
observou-se que esta foi formalmente iInstituida mediante a
Resolucao Administrativa n.© 12/2008, em 18 de marco de 2008.

Ao analisar a PSI, verificou-se que nao foram indicadas as
referéncias legais e normativas que embasaram sua elaboracéo.
Além disso, identificou-se que a resolucdo delega a Comisséo
de Informdtica a competéncia para elaborar e submeter a
Presidéncia do Tribunal propostas de normas e politicas
complementares de uso dos recursos de iInformacao, das quals
apenas a norma de acesso a Internet e utilizacdo dos recursos
de Tecnologia Tfoi elaborada, segundo iInformacdes prestadas
pelo Diretor de Tl em entrevista realizada em 11/3/2015, por
ocasiao da inspecéao in loco.

Por ultimo, cumpre ressaltar que a politica de seguranca
da informacdo encontra-se desatualizada, pois fol instituida
em marco de 2008 e, conforme resposta do TRT ao item 38 da RDI
n.© 18/2015, nao foi revisada nos ultimos anos.

No que se refere a gestao de riscos, definicdo de Plano de
Continuidade de Tl e tratamento dos incidentes de seguranca da
informacdo, o TRT informou que nao realiza a gestdo de riscos
e tratamento de incidentes de seguranca da informacdo, bem
como nao definiu um Plano de Continuidade de Tl para os
processos de negdécio mais criticos do Tribunal.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante das fTalhas
apontadas na Politica de Seguranca da Informacédo instituida no
ambito do Tribunal, bem como pela inexisténcia de processo de
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gestdo de riscos, de tratamento de incidentes de seguranca da
informacdo e de plano de continuidade de TI.

Em sua manifestacdo, o Tribunal informou que revisara a
Politica de Seguranca da Informacdo, adequando-a a proposta de
encaminhamento efetuada pela equipe de auditoria e manteve-se
silente em relacdo as demais Talhas 1identificadas em seu
Sistema de Gestdo de Seguranca da Informacao.

2.18.2 -0Objetos analisados:

e Resolucdo Administrativa n.© 12/2008 do TRT da 192
Regido;

e Manifestacdo e documentacdo encaminhada pelo TRT em
reposta a RDI n.© 18/2015;

e Entrevista realizada com Diretor de TlI do TRT em
11/03/2015.
2.18.3 -Critérios de auditoria:

e COBIT 4.1, itens DS 4.2, PO 9 e 9.3;

Instrucdo Normativa GSI/PR 1/2008, art. 5°, incisos V e
VII;

Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, 1itens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 5/INO1/DSIC/GSIPR;
Norma Complementar 6/INO1/DSIC/GSIPR;

NBR-1SO/IEC 27.002 - Itens 5.1 e 5.1.2; e Secédo 13.
2.18.4 - Evidéncias:

e Resolucdo Administrativa n.© 12/2008 — Institui a PSI;
e Resposta aos i1tens 32, 34, 35 e 38 da RDI n.© 18/2015;
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e Resposta ao item 5 da entrevista realizada com o Diretor
de TI.
2.18.5 - Causas:

e Inexisténcia de comité dedicado ao tema seguranca da
informacao;
e Inexisténcia de unidade dedicada a gestdo da seguranca da
informacéo.
2.18.6 - Efeitos:
e RiIsco nos procedimentos de seguranca da i1nformagcao e
consequente Impacto nos processos de negocio do TRT;
e Indisponibilidade de servicos criticos de Tl prejudicando
as atividades estratégicas do TRT.
2.18.7 - Concluséao:

Conclui-se que h& falhas na Politica de Seguranca da
Informacdo instituida no ambito do Tribunal e que seu Sistema
de Gestdo de Seguranca da Informacdo nao contempla os
processos de gestdo de riscos, de monitoramento e tratamento
de incidentes de seguranca da informacdo e de continuidade de
TI.

2.18.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regiao que aperfeicoe seu sistema
de gestdo de seguranca da informacdo, o qual deve incluir:

a) em até 90 dias, a contar da ciéncia dessa
deliberacdo, revisao da Politica de Seguranca da Informacao,
contemplando as referéncias legais e normativas que basearam
sua elaboracdo, as diretrizes gerais sobre, no minimo, O0sS
temas enumerados na Norma Complementar 3/INO1/DISC/GSIPR e os
previstos na propria politica de seguranca da informacdo do

TRT e a definicdo da periodicidade de sua revisao;
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b) em até 90 dias, a contar da ciéncia dessa
deliberacdo, processo de gestédo de riscos, que contemple, pelo
menos: lista de riscos; avaliacdo dos riscos i1dentificados por
meio da probabilidade e impacto; priorizagcdo dos riscos para
tratamento; e metodologia para a gestdo dos riscos;

c) em até 180 dias, a contar da ciéncia dessa
deliberacdo, plano de continuidade de Tl para os principais
servicos, com, no minimo: a definicdo dos papéis e
responsaveis, condi¢cdes para ativacdo, procedimentos a serem
adotados e detalhes de comunicacao; e

d) em até 180 dias, a contar da ciéncia dessa
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no que
diz vrespeito a observacdo da politica de seguranca da

informacdo instituida pelo TRT.

2.19 - Inexisténcia do Comité de Seguranca da Informacéao.

2.19.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl - item 3l1b,
enviado por meio da RDI n.© 18/2015, foi solicitado o envio do
ato que instituiu o Comité Institucional de Seguranca da
Informacdo no ambito do Orgdo e sua composicao.

Em reposta, o TRT informou que nédo ha Comité de Seguranca
da Informacdo e fez referéncia a Comissado de Informatica.

Acerca disso, verificou-se que na Resolucdo Administrativa
n.© 12/2008, que iInstituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Tribunal, houve a designacao da
Comissado de Informatica como sua gestora.
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Entretanto, cumpre ressaltar que a designacdo da comissao
de informatica como gestora da PSlI ndo se confunde com a
criacao de um Comité de Seguranca da Informacdo, que tem a
responsabilidade de estabelecer, divulgar e aprimorar os
procedimentos de seguranca, reunindo-se periodicamente ou a
qualquer momento, conforme requerido pelas circunstancias, com
0 objetivo de manter a seguranca da iInformacdo em todas as
areas da organizacgao.

Pelo exposto, conclui-se que a designacao da Comissao de
Informatica como gestora da Politica de Seguranca do TRT né&o
assegura a supervisao das aclOes de seguranca da informacéo
alinhada com as necessidades do Orgdo e boas préaticas que
tratam do tema.

Em sua manifestacdo, o TRT 1informou que iInstituiu por
intermédio do Ato n® 92/2015/GP/TRT 192, de 1°/06/2015, o
Comité de Seguranca da Informacdo, com atuacao exclusiva na
definicdo de diretrizes estratégicas de seguranca da
informacdo, em substituicdo a Comissao de Informatica.

2.19.2 -0Objetos analisados:

e Resolucdo Administrativa n.© 12/2008 do Tribunal Pleno do
TRT da 192 Regiédo — Institui PSI;
e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°

18/2015.
2.19.3 -Critérios de auditoria:

e Resolucédo CNJ n.© 90/2009, art. 13;

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI;

e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;
e NBR-ISO/IEC 27.002 - Item 6.1.2.
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2.19.4 - Evidéncias:
e Resposta aos itens 31.b e 37 da RDI n.© 18/2015.

e Resolucdo Administrativa n.© 12/2008, art. 6°.
2.19.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito
ao tema Seguranca da Informacéao.
2.19.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negocio do TRT.
2.19.7 - Concluséao:

Ante as providéncias ja adotadas pelo TRT da 192 Regiéo,
consideradas suficientes para sanar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a
formulacdo de proposta de encaminhamento ao CSJT.

2.20 - Inexisténcia de unidade especifica dedicada a gestdo da

seguranca da informacao.

2.20.1 - Situacao encontrada:

Mediante o Questionario de Gestao de Tl — item 36, enviado
por meio da RDI n.© 18/2015, foi perguntado se o Tribunal
possui unidade dedicada a gestdo de seguranca da informacéo.

Em resposta, o TRT informou que ndo existe tal unidade no
ambito daquele Orgio.

Nesse sentido, conclui-se que o TRT nao possul unidade
dedicada a gestédo da seguranca da informacao.

Em sua manifestacdo, o TRT apresenta os mesmos argumentos
do achado 2.15 alegando que, por mais que ache iImportante e

necessaria a existéncia de uma unidade especifica dedicada a
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gestdo da seguranca da i1nformacdao, o Tribunal ndo tem
condi¢cbes, no momento, de implantid-la diante das deficiéncias
em seu quadro de pessoal.

2.20.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.20.3 -Critérios de auditoria:

e Instrucédo Normativa GSI/PR 1/2008, art. 5°, IV e art. 7°;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.2;
e NBR-ISO/IEC 27.002 - ltem 6.1.3.

2.20.4 - Evidéncias:

e Resposta ao item 36 da RDI n.© 18/2015.
2.20.5 - Causas:

e Falhas na governanca corporativa, especialmente no que
diz respeito ao tema seguranca da informacao.
2.20.6 - Efeitos:

e Nao otimizacdo dos procedimentos de seguranca da
informacdo e consequente mailor exposicao do TRT aos
riscos.

2.20.7 - Concluséao:

Apesar das deficiéncias apontadas pela TRT em seu quadro
de pessoal, mantém-se o achado diante dos riscos assumidos
pela Administracdo do Tribunal em decorréncia da iInexisténcia
de unidade dedicada a gestdo da seguranca da informacéao.

2.20.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que, em até 90 dias, a

contar da ciéncia dessa deliberacdo, implante unidade dedicada

a gestédo de seguranca da informacdo no ambito do Tribunal.
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2.21 - Falhas no planejamento do orcamento de TI

2.21.1 - Situacao encontrada:

Verificou-se que ha falhas no planejamento orcamentario de
Tl no tocante a vinculacdo dos investimentos planejados as
acbes ou objetivos estratégicos constantes no PETI do Orgéo.

Em resposta ao item 39 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 18/2015, foi encaminhado pelo TRT
os planos de contratacdes relativos aos exercicios de 2014 e
2015.

Ao analisar os referidos planos, verificou-se que nao foi
explicitada a relagcdo entre o0s 1Investimentos previstos e o0s
objetivos estratégicos constantes no PETIC do TRT.

Durante entrevista com o Diretor de TI, realizada em
11/3/2015, por ocasido da inspecao in loco, foi ratificado que
ndo € fTormalizada a vinculacdo das contratacfes propostas a
estratégia de Tl na etapa de planejamento e que isso é feito
no momento da instrucdo do processo de contratacao.

Acerca disso, 1iImpende ressaltar que, objetivamente, é
elemento essencial, no planejamento e no controle da execucéo
orcamentaria, a alocacéao das acoes constantes dos
planejamentos estratégico ou tatico de TI, com o objetivo de
evidenciar o alinhamento dos 1investimentos aos objetivos
estratégicos do Orgdo.

Em sua manifestacdo, o TRT ratifica o achado e informa
que, com a atualizacdo do Plano Estratégico de Tecnologia da
Informacdo e a TfTormalizacdo do Plano de Contratacoes,
doravante havera vinculacdo entre os investimentos na area de

Tl com as acOes previstas em seu PETIC.
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2.21.2 -0Objetos analisados:

hY

e Documentacao encaminhada pelo TRT em reposta a RDI n.°
18/2015;

e Planos de Contratacbtes de Tl referentes aos exercicios de
2014 e 2015;

e Entrevista realizada com Diretor de TI do TRT em
11/3/2015.
2.21.3 -Critérios de auditoria:

e Resolucdo n.° 9972009, Art. 2, § 3°;

e Resolucdo CNJ n.© 182/2013, art. 7°.
2.21.4 - Evidéncias:

e Resposta ao item 17 da entrevista com o Diretor de TI;

e Planos de Contratacdes de Solucbes de Tecnologia da
Informacdo e Comunicacdo 2014 e 2015.
2.21.5 - Causas:

e Falhas nos controles estabelecidos para o planejamento
orcamentario;
e Falta de desdobramento dos objetivos estratégicos em
projetos e acbes estratégicas.
2.21.6 - Efeitos:
e Risco de investimentos em acdes de Tl ndo prioritarias;
e Risco de ndo alcancar os objetivos estratégicos definidos
pelo Orgdo.
2.21.7 -Concluséo:
Conclui-se que ha falhas no planejamento orcamentario de
Tl diante da 1inexisténcia de vinculacdo dos investimentos
planejados as acdes ou objetivos estratégicos constantes no
PETI do Orgéo.
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2.21.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regido que estabeleca, em até 90
dias, a contar da ciéncia dessa deliberacdo, a vinculacéo
entre os investimentos planejados/realizados na area de TI e
as acOes/projetos previstos no PETIC ou plano tatico de Tl do

Orgéo.
2.22 - Inexisténcia de avaliacdo do quadro de pessoal de TI.

2.22.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 1, enviado
por meio da RDI n.© 18/2015, foi i1ndagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.
Em sua resposta, o TRT informou que tais estudos nao foram
realizados.

Acerca disso, 1iImpende ressaltar que esse estudo é
essencial para a definicdo de uma politica de alocacédo de
pessoal, visando a efetiva melhoria da qualidade e aumento da
quantidade dos servicos e projetos desenvolvidos pela unidade
de TI.

Pelo exposto, conclui-se que ndo foi realizada avaliacao
quantitativa e qualitativa do pessoal do setor de Tl no ambito
do Tribunal.

Em sua manifestacdo, o TRT 1informa que, no aspecto
quantitativo, a forca de trabalho de Tl foi mensurada
utilizando como parametro a Resolucdo CNJ n.© 90/2009 e que
encaminhou proposta de criacdo de cargos ao Conselho Superior
da Justica do Trabalho (Proc. CSJT-AL-6901-42.2012.5.90.0000).
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Ja no aspecto qualitativo, o Tribunal acrescenta que tera
subsidio para esta avaliacdo com o Programa de Gestdo por
Competéncia que se encontra em desenvolvimento.

2.22.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.22.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 2°, 8§4°;

e Cobit 4.1, PO4.12 — Pessoal de TI.
2.22_.4 - Evidéncias:

e Resposta ao item 1 da RDI n.© 18/2015.
2.22.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI.
2.22.6 - Efeitos:

e Risco na operacionalizacdo e gestédo dos servigos de TI.
2.22.7 - Concluséo:

Em que pese o Tribunal informar que encaminhou ao CSJT
proposta de criacdao de cargos visando atender Resolucdo n.°
9072009 do CNJ, ndo foil apresentada qualquer documentacéao
relativa a realizacdo de analise quantitativa considerando o
perfil do profissional, ou seja, a 1dentificacdo da
necessidade de servidores a serem alocados nas areas de
desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura.

Nessa mesma esteira, apesar do TRT informar que se
encontra em andamento seu programa de Gestdo por Competéncias,
também ndo foi disponibilizada qualquer documentacdo que
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indicasse 0 estagio de execugcdo do programa ou produtos que

comprovassem a realizacdo de analise qualitativa do quadro de

pessoal de TI.

Pelo exposto, conclui-se que as medidas adotadas pelo TRT
ndo sédo suficientes para caracterizar um estudo quantitativo e
qualitativo do quadro de pessoal de TI.

2.22.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que, em até 90 dias, a
contar da ciéncia dessa deliberacédo, realize avaliacéo
qualitativa e quantitativa do quadro de pessoal, que contenha,
pelo menos, estimativa acerca do numero de servidores e suas
respectivas competéncias necessarias para desempenhar

adequadamente as atribuicdes da unidade.

2.23 - Inexisténcia de plano anual de capacitacdo na area de
TI.

2.23.1 - Situacao encontrada:

Em resposta ao item 3 do Questionario de Gestédo de TI,
enviado por meio da RDI n.© 18/2015, o TRT informou que né&o
possui plano anual de capacitacdo em TI vrelativo aos
exercicios 2014 e 2015.

Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestao dos
servicos de TI, visando o alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores préaticas de governanca, bem como sua atualizacéo

tecnoldgica.
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Por ultimo, a 1inexisténcia de plano de anual de
capacitacdo se agrava quando o TRT, em resposta ao item 5 do
mesmo questionario, informa que durante o ano de 2014 apenas
um servidor foi capacitado. Esse cenario aponta para riscos na
operacionalizacdo e gestdo dos servicos de TI, diante das
falhas na capacitacdo do corpo técnico do TRT.

Em sua manifestacdo, o TRT ratifica o achado e informa que
serd solicitada a Escola Judicial a elaboracdo de um plano
anual de capacitacdo para a area de TI, contemplando temas
técnicos, de gestdo e governanca, contendo o0s seguintes
elementos: objetivos, publico alvo, metas, resultados
esperados, local e prazos de realizacdo dos cursos.

2.23.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.23.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 3°;
e COBIT 4.1, DS7.1 e PO7.2.
2.23.4 - Evidéncias:
e Resposta aos itens 1 e 5 da RDI n® 18/2015.
2.23.5 - Causas:

e Falhas na gestdo da governanca de TI.
2.23.6 - Efeitos:
e Risco na operacionalizacdo e gestédo dos servicos de TI.
2.23.7 - Concluséao:
N&do h&, no ambito do TRT, plano anual de capacitacdo para
0os servidores lotados na unidade de TI.

2.23.8 - Proposta de encaminhamento:
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Determinar ao TRT da 192 Regidao que, em até 60 dias, a
contar da ciéncia dessa deliberacédo, elabore e aprove
formalmente plano anual de capacitacdo para a area de TI,
abordando temas técnicos, de gestdo e governanca, contendo, no
minimo, o0s seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados, local e prazos de realizacdo dos

Cursos.

2.24 - Auséncia de avaliacdo da gestdo da Tl por parte da

Unidade de Controle Interno.

2.24_.1 - Situacao encontrada:

Verificou-se que h& falhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acdes
de controle que apoiem a avaliacédo da TI.

Em resposta ao item 59 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 18/2015, o TRT informou que a
unidade de controle 1interno nao realizou, por Iniciativa
propria, auditoria de Tl nos ultimos trés anos e nado programou
no atual plano de auditoria do TRT acdes de controle de TI.

Acerca disso, iImpende ressaltar que o estabelecimento de
um programa eficaz de controles internos de Tl requer um
processo de monitoramento bem definido. Um  beneficio
importante desse processo € assegurar uma operacao eficaz e
eficiente e a conformidade com as leis e o0s regulamentos
aplicaveis.

Em sua manifestacdo, o TRT ratifica que a Coordenadoria de
Controle Interno nao realizou auditorias proprias na area de

Tecnologia de Informacdo e Comunicacbes - TIC - em virtude da
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transicdo nos procedimentos 1Internos, para adequacao aos
preceitos da Resolucdo CNJ n. 171/2013 e acrescenta que no
Plano Anual de Acdes de Controle para o exercicio de 2015 -
PAAC/2015 - pela primeira vez, as atribuicbes do oOrgédo de
controle interno se adequaram inteiramente as determinacfes do
Conselho Nacional de Justicga.

Destaca que, nao obstante aquela Coordenadoria nao tenha
realizado, por iniciativa propria, auditoria de TIC, foram
real1zadas analises de conformidade nos processos
administrativos vinculados a area e ressalta que a unidade de
Controle Interno nao possui em seu quadro servidores com
formacdo académica Qligada a Tecnologia da Informacdo e
Comunicacdo aptos a realizar, de forma consistente, uma
auditoria que contemple as especificidades técnicas
pertinentes ao objeto em comento.

2.24.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
18/2015.
2.24.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 10°;
e COBIT 4.1, ME2.
2.24.4 - Evidéncias:
e Resposta Item 59 da RDI n.© 18/2015.
2.24.5 - Causas:
e Falta de conhecimento técnico de Tl na unidade de
Controle Interno;

e Falhas na governanca corporativa.
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2.24_.6 - Efeitos:

e Risco de ineficacia e de ineficiéncia na execucdo de
acdes estratégicas de TI;
e Riscos na gestdo e governanca de TI.
2.24_.7 - Concluséo:

Apesar das deficiéncias apontadas pelo TRT em seu quadro
de pessoal, mantém-se o achado diante dos riscos assumidos
pela Administracdo do Tribunal em decorréncia da inexisténcia
de acOes de controle que apoiem a avaliacédo da TI.

2.24.8 - Proposta de encaminhamento:

Determinar ao TRT da 192 Regidao que, em até 90 dias, a
contar da ciéncia dessa deliberacdo, revise seu Plano de
Auditoria de Longo Prazo 1incluindo agdes de controle
especificas de Tecnologia da Informacdo que apoiem a avaliacéo
da TIl, observando as orientagbes contidas nas boas praticas
que tratam do tema.
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3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as questdes de auditoria n.°® 1 a 3, que tratam de
contratacbes com recursos do CSJT, os estudos técnicos
preliminares a essas contratacoes necessitam de
aperfeicoamento, especificamente no tocante a justificativa do
quantitativo demandado (achado 2.1).

Em relacdo a contratacdo de bens e servicos de Tl, questdes
de auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas no planejamento e nos
estudos técnicos preliminares (achados 2.2 a 2.4), na gestédo e
fiscalizacdo dos contratos (achados 2.5 e 2.9), na contratacao
direta (achado 2.6), nao utilizacdo de equipamentos adquiridos
(achados 2.6 a 2.8) e no processo de contratacdo de solucbes de
Tl estabelecido no ambito do Tribunal (achado 2.17).

Sob o aspecto da eficiéncia na governanca da TIl, questdes
de auditoria n.”® 8 a 10, os encaminhamentos visaram a
implementacdo de controles iInternos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (achados 2.10 a 2.16 e 2.18 a 2.24).

Nesse contexto, as propostas de encaminhamento relativas a
gestao de Tl possuem iImpacto significativo na eficiéncia da
governanca da TI, bem como na eficiéncia e economicidade das
contratacdes do Orgdo nessa area.
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4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 192 Regido e em funcdo do escopo definido para
os trabalhos de inspecao, a equipe identificou 24 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e
comunicagao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatdérias para a plena solucdo de
5 desses achados, motivo pelo qual n&o cabe, em relacédo a
esses, qualquer proposta de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, prop0e-se ao Conselho Superior da

Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 192 Regiao

que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de bens e servicos
de TI, mediante a normatizacdo dos requisitos minimos
definidos na Resolucdo CNJ n.© 182/2013 e definicdo de

controles iInternos que assegurem (achado 2.17):

1.1. divisado do objeto em tantas parcelas quantas necessarias
para aproveitar as peculiaridades do mercado, e, nos
casos excepcionais, a consignacao de justificativa de
inviabilidade técnica e econdmica da divisibilidade do
objeto (achado 2.3);
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2. realizacao de estudos técnicos preliminares que
contemplem: a avaliacdo das solucdes passiveis de serem
adotadas e as justificativas para a opcao escolhida; a
justificativa, objetiva, da demanda da contratacéo,
inclusive nas aquisicdes realizadas com recursos do CSJT;
e a descricdo precisa do objeto a ser contratado
(achados 2.1, 2.2 e 2.4);

1.3. nos processos de contratacdo direta, que o0s contratos e

seus eventuails termos aditivos sejam devidamente
justificados e enquadrados conforme previsdao legal
(achado 2.6);

1.4. alinhamento das aquisicdes a efetiva necessidade e

2.

capacidade de implantacdo do Tribunal (achado 2.8);

atualize seu Planejamento Estratégico de Tl, em até 60 dias,
a contar da ciéncia desta deliberacdo, de forma a contemplar
a indicacao explicita dos responsaveis pela prestacao de
contas dos resultados de cada objetivo estratégico e as
acdes julgadas suficientes e necessarias para sustentar a

execucado da estratégia de Tl (achado 2.11);

elabore e aprove formalmente, em até 90 dias, a contar da
ciéncia desta deliberacédo, plano tatico de TIl, contendo, no
minimo: 0S principais projetos com 0sS respectivos
cronogramas; a indicacdo da necessidade de recursos
orcamentarios para a consecucao dos projetos e manutencao
dos servicos de Tl; e estudo quantitativo e qualitativo do
pessoal da unidade de Tl (achado 2.12);

efetive o funcionamento do Comité Gestor de TIC, a contar da
ciéncia desta deliberacéao, a fim de assegurar o
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acompanhamento tempestivo das acoes, projetos e

investimentos de Tl (achado 2.13);

implante formalmente, em até 120 dias, a contar da ciéncia
desta deliberacdo, processo de gestdo de projetos, o qual
deve prever, no minimo: a definicdo do escopo, cronograma,
orcamento, lista de risco com 0s respectivos tratamentos,
aprovacao do plano de projeto e autorizacao formal para seu
inicio (achado 2.14);

estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo formal de gestdo de ativos, de maneira
que todos os ativos de Tl sejam inventariados e tenham um
proprietario responsavel, observando as orientacbes das

melhores praticas que tratam do tema (achado 2.16.a);

estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo formal de gestdo de incidentes,
prevendo, no minimo: a classificacdo dos 1incidentes por
escala de gravidade, a data de abertura e fechamento das
ocorréncias e historico de acdes executadas em virtude do
incidente (achado 2.16.b);

aperfeicoe seu sistema de gestdo de seguranca da informacéo,

o qual deve incluir (achado 2.18):

1. em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo da Politica de Seguranca da Informacéo,
contemplando as referéncias legalis e normativas que
basearam sua elaboracéo, as diretrizes gerais sobre, no
minimo, o0s temas enumerados na Norma Complementar

3/INO1/DISC/GSIPR e o0s previstos na propria politica de

Coordenadoria de Controle e Auditoria - CCAUD

f— Setor de Administracéo Federal Sul - SAFS

CONSELHO SUPERIOR DA Quadra8, Lotel, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.2 - TRT 192 AL\5 - Relatério Final\Relat6rio de Auditoria - TRT19.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

seguranca da iInformacdo do Tribunal e a definicdo da

periodicidade de sua revisao;

8.2. em até 90 dias, a contar da ciéncia desta deliberacéao,
processo de gestdo de riscos, que contenha, pelo menos:
lista de riscos; avaliacdo dos riscos identificados por
meio da probabilidade e impacto; priorizagcdao dos riscos
para tratamento; e metodologia para a gestao dos riscos;

8.3. em até 180 dias, a contar da ciéncia desta deliberacéao,
plano de continuidade de Tl para os principais servicos,
contendo, no minimo: a definicdo dos papéis e
responsaveis, condic¢cbes para ativacdo, procedimentos a

serem adotados e detalhes de comunicacéao;

8.4. em até 180 dias, a contar da ciéncia desta deliberacéao,
processo de monitoramento e tratamento de iIncidentes de
seguranca da informacdo, principalmente no que diz
respeito a observacdo da politica de seguranca da

informacdo instituida pelo Tribunal.

9. implante, em até 90 dias, a contar da ciéncia desta
deliberacdo, unidade dedicada a gestdo de seguranca da

informacdo no ambito do Tribunal (achado 2.20);

10. estabeleca, em até 90 dias, a contar da ciéncia dessa
deliberacéao, a vinculacéao entre 0s investimentos
planejados/realizados na area de Tl e as acdes/projetos
previstos no PETIC ou plano tatico de Tl do Orgdo (achado
2.21);

11. realize, em até 90 dias, a contar da ciéncia dessa
deliberacdo, avaliacdo qualitativa e quantitativa do quadro
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de pessoal, que contenha, pelo menos, estimativa acerca do

numero de servidores e suas respectivas competéncias

necessarias para desempenhar adequadamente as atribuicdes da

unidade (achado 2.22);

12. elabore e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacao, plano anual de capacitacédo para a
area de TI, abordando temas técnicos, de gestao e
governanca, contendo, no minimo, 0s seguintes elementos:
objetivos, publico-alvo, metas, resultados esperados, local
e prazos de realizacdo dos cursos (achado 2.23);

13. revise, em até 90 dias, a contar da ciéncia dessa
deliberacdo, seu Plano de Auditoria de Longo Prazo incluindo
acdes de controle especificas de Tecnologia da Informacao
que apoiem a avaliacdo da TI, observando as orientacoes

contidas nas boas praticas que tratam do tema (achado 2.24).

recomendar ao Tribunal Regional do Trabalho da 192 Regiéo:

1. a implantacdo, no ambito de sua Secretaria de Tecnologia da
Informacdo, de unidade responsavel pela gestdo dos projetos
de Tl (achado 2.15);

2. que reavalie a designacdo dos fiscais dos contratos de TI,
de forma que se realize uma distribuicdo adequada e
equitativa de tais atividades entre seus servidores (achado
2.17).

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513
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Por fim e considerando o disposto no artigo 74 da
Constituicdo Federal - que atribui aos sistemas de controle
interno o dever de apoiar o controle externo no exercicio de
sua missao, dando-lhe ciéncia de qualquer 1irregularidade
identificada -, propbde-se encaminhar copia do presente
relatério ao Tribunal de Contas da Unido.

Brasilia, 21 de agosto de 2015.
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