Conselho Superior da Justiga do Trabalho
Secretaria-Geral

Coordenadoria de Controle e Auditoria
Divisdao de Auditoria

Relatdério de Monitoramento

N.° 02
(CSJT-A-13553-36.2016.5.90.0000)

Processo de Monitoramento: CSJT-MON-1753-40.2018.5.90.0000
Orgdo Auditado: Tribunal Regional do Trabalho da 15% Regido
Cidade Sede: Campinas/SP

Periodo da inspegdo in loco: 22 a 26/8/2016

Area auditada: Gestdo de Tecnologia da Informacdo e Comunicacdo
Data de emissdo do Relatério de Monitoramento: 2/5/2018

Data de publicacdo do Acérddo: 2/10/2018

MARCO/2019



INTRODUGAO. .....c.eeiiieerereerseeesessessessessesessessessesessessessessesessessessessesessessessessssessesssssesessensessessssesessessessssanss 3
ANALISE DO ATENDIMENTO DAS DELIBERAGOES......c.ccovieerereerisessessessensssssessessessssessessessessssessessessessssenes 7
FALHAS NO PLANO TATICO DE Tl c.uviieueieeeereeeseeessesssesssssssesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnses 7
FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE ATIVOS......cooiireerreerreesreesssesssesssssssssssssssssssssssssens 9
FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE INCIDENTES......ccoceeueeeeresseeenessesseessessessesssessessess 12
FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO ........coueemerireererensseeseesesessesseseseans 15
CONCLUSAD. c..cccuvteeeireireieeestesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesnnes 21

PROPOSTA DE ENCAMINHAMENTO ....cccceuteeememmmmmemmemmmmmmmemmemmemsemsssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 25



.
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

4. INTRODUGCAO

Trata-se do monitoramento do cumprimento, pelo TRT da 15°
Regiédo, das determinacdes do Acdrdao CSJT-A-13553-
36.2016.5.90.0000, referente a auditoria realizada naquele
Tribunal, cuja inspecdo in loco transcorreu no periodo de 22 a

26 de agosto de 2016.

Em face das constatacdes da auditoria, o Plenadrio do CSJT
determinou a adocdo de 11 medidas saneadoras e lhe fez 2
recomendacdes, cuja implementacd&o comecou a ser verificada por
esta Coordenadoria a partir de abril de 2017, data inicial do

vencimento dos prazos estipulados no acdrdio.

Consoante o Relatdério de Monitoramento de 3/5/2018
(seg.1l4), constatou-se que quatro deliberacdes ndo haviam sido
efetivamente cumpridas, razdo pela qual retornou ao Plenario
do CSJT para Jjulgamento, resultando no Acdédrddo de 28/9/2018
(seqg.21), publicado em 2/10/2018 (seq.22), nos autos do
Processo CSJT-MON-1753-40.2018.5.90.0000.

Nos termos do citado acdérddo, o Plendrio determinou o
sobrestamento de eventual descentralizacéo de recursos
orcamentdrios e financeiros destinados a investimentos em
Tecnologia da Informacdo em favor do Tribunal Regional, tendo
o prazo de até 60 dias, a contar da ciéncia a deliberacéo,
para fins de comprovagdo do pleno cumprimento das deliberacgdes
indicadas como pendentes no item 1 das propostas de

encaminhamento do Relatdério de Monitoramento.
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Em face dessa decisdo, encaminhou a Corte Regional, em
6/12/2018, o Oficio n.° 97/2018-GP/DG. Por meio dele, a
Presidéncia do TRT informou dgque as determinac¢cdes indicadas
como pendentes no item 1 do Relatdério de Monitoramento, e due
levaram ao sobrestamento da descentralizacdo de recursos,

foram atendidas.

Seqguem as 4 determinacgdes exaradas pelo Plendrio do CSJT,
resumidas abaixo, geradoras do sobrestamento de recursos para
investimento de TI, acerca das quais esta Coordenadoria deve,
por forca do Acdrddo do CSJT, realizar o monitoramento do

cumprimento.

Deliberag¢des geradoras do sobrestamento de recursos:

1. revisar e aprovar, formalmente, seu Plano Tatico
de TI, o qual deve conter, no minimo: 0os
principais projetos com 0s respectivos

cronogramas; a indicacéo da necessidade de
recursos orgamentarios para a consecucgdo dos
projetos e manutencdo dos servigos de TI; e estudo
quantitativo e qualitativo do quadro de pessoal da

unidade de TI (2.4);

2. estabelecer, formalmente, seu processo de gestdo de
ativos, de maneira que todos os ativos de TI sejam
inventariados, contemplando, no minimo: tipo de
ativo; formato; localizacéo; informacdes sobre
cépia de seguranca; importédncia do ativo para o

negbdbcio; e proprietdrio do ativo (2.6);
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estabelecer, formalmente, processo de gestdo de
incidentes, que contenha, no minimo: a
classificacéo dos incidentes por escala de
gravidade; a data de abertura e fechamento das
ocorréncias; e histdérico de acdes executadas em

virtude do incidente (2.7);

aperfeicoar, formalmente, seu sistema de gestdo de

seguranca da informacdo, o qual deve incluir (2.8):

4.1. a revisdo da Politica de Seguranca da
Informacao, de forma que se incluam as
referéncias legais e normativas que embasem
sua elaboracéo, assim como as diretrizes
gerais sobre, no minimo, os temas enumerados

na Norma Complementar 3/IN01/DISC/GSIPR;

4.2. o processo de gestdo de riscos, que contemple,
pelo menos: a definicéo de papéis e
responséaveis; lista de riscos; avaliacdo dos
riscos identificados por meio da probabilidade
e impacto; priorizacéao dos riscos para
tratamento; e metodologia para a gestdo dos

riscos;

4.3. as acgbdes de conscientizacdo e capacitacdo em
seguranca da informacéo, em especial no
tocante a politica de seguranca da informacéo

instituida pelo TRT;

.,
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4.4. o plano de <continuidade de TI para os
principais servicgos, com, no minimo: a
definicdo dos papéis e responsaveis, condigdes
para ativacdo, procedimentos a serem adotados

e detalhes de comunicacédo;

4.5. o processo de monitoramento e tratamento de
incidentes de seguranca da informacéao,
principalmente no que diz respeito a
observadncia da ©politica de seguranca da

informacdo instituida pelo Tribunal;

A partir do exame da documentacdo apresentada, formulou-
se Jjuizo de wvalor acerca do grau de atendimento das

deliberagdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacdes intrinsecas, pois se baseia na apresentacédo
de dados e informacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam importantes para
corroborar as conclusdes, como inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras inspec¢des in loco,

serdo realizados testes complementares, se necesséario.
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5. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 FALHAS NO PLANO TATICO DE TI

2.1.1 DELIBERACOES

Revisar e aprovar, formalmente, seu Plano Tatico de TI, o
qual deve conter, no minimo: os principais projetos com o0s
respectivos cronogramas; a indicacdo da necessidade de
recursos orcgamentdrios para a consecucdo dos projetos e
manutencdo dos servicos de TI; e estudo quantitativo e

qualitativo do quadro de pessoal da unidade de TI.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatério de monitoramento
referente ao Acordédo CSJT-A-13553-36.2016.5.90.0000, que, por
sua vez, remonta a auditoria realizada no Tribunal Regional no
periodo de 22 a 26/8/2016, verificou-se que, apesar de seu
PDTIC contemplar os principais projetos, nédo apresentou seus
respectivos cronogramas, tampouco restou consignado no
documento a indicacdo da necessidade de recursos orcamentarios
para a consecugdo dos projetos e manutencdo dos servigcos de

TI.

Quanto aos estudos quantitativo e qualitativo do gquadro
de pessoal da unidade de TI, faltava a inclusdo, no PDTIC, do

estudo apresentado.
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Ressaltou-se, ainda, que o referido plano né&do fora
formalmente aprovado, visto que a portaria encaminhada pelo

Regional refere-se a aprovagdo do PDTIC 2015-2017.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio n.° 97/2018,
de 6/12/2018, no sentido de que havia realizado ajustes em seu
PDTIC, o qual se encontra formalmente aprovado pelo Comité de

Governanca de TIC e por sua Presidéncia.

2.1.4 ANALISE

Diante da anadlise do PDTIC 2018/2019 encaminhado pelo
Tribunal Regional, constatou-se a presenca dos itens minimos
requeridos nesta deliberacdo, ou seja, 0s principais projetos
com seus respectivos cronogramas; a indicacdo da necessidade
de recursos orgamentarios para a consecugdo dos projetos e
manutencdo dos servicos de TI; bem como foi possivel
identificar que o estudo quantitativo e qualitativo do quadro
de pessocal da SETIC encontra-se consolidado no Processo

Administrativo n.°® 0000236-48.2017.5.15.0895.

Ressalta-se, ainda, que a aprovacdo do PDTIC 2018/2019
ocorreu a partir da Portaria GP n.° 53/2018, de 3 dezembro de

2018.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacdo cumprida.

2.1.5 EVIDENCIAS

° Oficio n.° 97/2018 - GP/GD;
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° Processo administrativo n.° 0000236-48.2017.5.15.0895

PA - Estudo quantitativo e qualitativo do quadro de

pessoal da SETIC;
o PDTIC 2018/2019;

. Portaria GP n.° 53/2018 - Aprovagcdo do PDTIC
2018/2019.

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A presenca, no PDTI, da indicacédo dos principais projetos
com oOs respectivos cronogramas e recursos orcamentarios, além
dos estudos quantitativos e qualitativos do quadro de TI,
colabora para mitigar os riscos no planejamento,

acompanhamento e execugdo da estratégia de TI.

2.2 FALHAS NA GESTAO DE PROCESSOS DE TI - GESTAO DE ATIVOS

2.2.1 DELIBERAGCAO

Estabelecer, formalmente, seu processo de gestao de
ativos, de maneira que todos os ativos de TI sejam
inventariados, contemplando, no minimo: tipo de ativo;
formato; localizacdo; informacdes sobre cdépia de seguranca;

importédncia do ativo para o negdbdcio; e proprietédrio do ativo.
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2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-13553-36.2016.5.90.0000, gque, por
sua vez, remonta a auditoria realizada no Tribunal Regional no
periodo de 22 a 26/8/2016, verificou-se que persistia a
situacdo encontrada durante a auditoria, ou seja, que ainda
ndo fora efetivamente estabelecido seu processo de gestdo de
ativos tampouco seu resultado materializado em seu inventario

de ativos de TI.

Ressaltou-se, ainda, que a gestdo de ativos determinada
pelo CSJT, ndo se confunde com a gestdo patrimonial, sendo
esta Ultima insuficiente para caracterizar o estabelecimento
de um processo de gestdo de ativos de TI de acordo com as boas
praticas, pois a gestdo de ativos subsidia outros processos
criticos na gestdo de servicos de TI e na gestdo da seguranca
da informacdo, como oS processos de gestdo de riscos e gestéo

da continuidade de servigos de TI.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, por meio do Oficio n.° 97/2018, de
6/12/2018, que o estabelecimento formal de seu processo de
gestdo de ativos de TIC foi objeto de exame, tendo sido

instituido manual especifico e inventario de ativos de TIC.

2.2.4 ANALISE

Diante da anédlise da documentacdo encaminhada pelo

Tribunal Regional, constatou-se a definicdo de seu processo de
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gerenciamento de ativos, aprovado por sua Coordenadoria de
Material e Logistica e também por seu Comité Gestor de TIC,
bem como a aprovagdo do manual de gestdo de ativos de
tecnologia da informacdo, formalizada por meio da Portaria GP
n.° 063/2018, de 19 de dezembro de 2018, acdo que vail ao

encontro da determinacdo exarada pelo CSJT.

Também foi possivel identificar a atualizagdo de seu
inventadrio de ativos TIC, fazendo constar os itens minimos
requeridos nesta determinacdo, sendo eles, o tipo de ativo;
formato; localizacdo; informacgdes sobre cdpia de seguranca;

importéncia do ativo para o negdbdbcio; e proprietdrio do ativo.

Contudo, em gque pese o 1inventdrio de ativos de TIC
apresentar-se estruturado de acordo com as especificagdes do
CSJT, identificou-se 1listados apenas os ativos de hardware,
estando ausentes os ativos de softwares e suas respectivas
informacdes de backup, fato gque nos leva a considerar que o

inventdrio ainda se encontra em confeccéo.

Sendo assim, recomenda-se a Unidade de Controle Interno
acompanhar as futuras atualizag®es do inventdrio de ativos de
TIC, com vistas a assegurar a inclusdo de ativos de softwares
de infraestrutura e TIC e de seus sistemas de informacéo

adquiridos, cedidos ou desenvolvidos pelo Tribunal.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacdo cumprida.

2.2.5 EVIDENCIAS

. Oficio n.° 97/2018 - GP/GD;
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. Gerenciamento de Ativos - definicdo de processo;

. Portaria GP n.° 063/2018 - aprovacdo do manual de

gestdo de ativos de TIC;
° Manual de Gestdo de Ativos de TIC;

° Inventdrio de ativos de TIC.

2.2.6 CONCLUSAO

Determinacdo cumprida

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGCAO

O estabelecimento formal do processo de gestdo de ativos,
tendo como resultado um inventdrio de ativos de TI atualizado,
colabora para mitigar os riscos no processo de tomada de
decisdo acerca de novos investimentos, bem como de ocorréncia
de falhas nos processos de gestdo de risco e de continuidade

dos servicos de TI.

2.3 FALHAS NA GESTAO DE PROCESSOS DE TI - GESTAO DE INCIDENTES

2.3.1 DELIBERAGAO

Estabelecer, formalmente, processo de gestao de
incidentes, gque contenha, no minimo: a classificacdo dos
incidentes por escala de gravidade; a data de abertura e
fechamento das ocorréncias; e histérico de acgdes executadas em

virtude do incidente.
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2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgcdo do relatdério de monitoramento
referente ao Acorddo CSJT-A-13553-36.2016.5.90.0000, gque, por
sua vez, remonta a auditoria realizada no Tribunal Regional no
periodo de 22 a 26/8/2016, verificou-se que o processo de
gestdo de incidentes apresentado pelo Regional era
insuficiente para o pleno atendimento da determinacdo exarada
pelo CSJT, por auséncia em seu escopo, no minimo, dos
seguintes itens: a classificacdo dos incidentes por escala de
gravidade; a data de abertura e fechamento das ocorréncias; e
histérico de acgdes executadas em virtude do incidente; além da
necessidade de sua aprovacdo formal pela Administracdo do

Tribunal Regional.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, a partir do Oficio n.° 97/2018, de
6/12/2018, que sua Presidéncia aprovou o processo de gestdo de
incidentes de TI, para tanto, encaminhou seu Processo da
Central de Servigcos de TIC, aprovado pela Portaria GP n.°
59/2017, bem como documentacdo comprobatdéria da efetiva
implantacdo do processo mediante utilizacdo da ferramenta

Assyst.

2.3.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se o estabelecimento formal de

seu processo de gestdo de incidentes, comprovado a partir da
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Portaria GP n.° 59/2017, de 8/11/2017, que aprova seu Processo
de Central de Servigos de TIC, e também pela demonstracgdo de
telas da ferramenta Assyst do tratamento de incidentes de TIC
contemplando os itens minimos previstos nesta deliberacéo,
sejam eles: a classificacdo dos incidentes por escala de
gravidade; a data de abertura e fechamento das ocorréncias; e

o0 histdérico de acbes executadas em virtude do incidente.
Assim sendo, considera-se esta deliberacdo cumprida.
2.3.5 EVIDENCIAS
. Oficio n.° 97/2018 - GP/GD;
. Portaria GP n.° 59/2017;
o Telas do Software Assyst;
° Processo da Central de Servicos de TIC.

2.3.6 CONCLUSAO

Determinacdo cumprida

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O estabelecimento de um processo de gestdo de incidentes
contribui para mitigar os riscos no tratamento dos incidentes
de TI e aumentar a satisfacdo dos usuarios em relacdo aos

servigos prestados.
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2.4 FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

2.4.

1

DELIBERACAO

Aperfeicoar, formalmente, seu sistema de gestdo de

seguranca da informacdo, o qual deve incluir:

a revisdo da Politica de Seguranca da Informacdo, de
forma que se incluam as referéncias legais e normativas
que embasem sua elaboracdo, assim como as diretrizes
gerais sobre, no minimo, os temas enumerados na Norma
Complementar 3/IN01/DISC/GSIPR;

0 processo de gestdo de riscos, que contemple, pelo
menos: a definicdo de papéis e responsaveis; lista de
riscos; avaliacdo dos riscos identificados por meio da
probabilidade e impacto; priorizacdo dos riscos para

tratamento; e metodologia para a gestdo dos riscos;

as acgdes de conscientizacdo e capacitacdo em segurancga
da informacdo, em especial no tocante a politica de
seguranca da informacdo instituida pelo TRT;

o plano de continuidade de TI para os principais
servicos, com, no minimo: a definicdo dos papéis e
responsaveis, condig¢des para ativacgdo, procedimentos a

serem adotados e detalhes de comunicacéado;

O processo de monitoramento e tratamento de incidentes
de seguranc¢a da informagédo, principalmente no que diz
respeito a observadncia da politica de seguranca da

informacdo instituida pelo Tribunal.

.,
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2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGCAO

No decorrer dos exames realizados por esta Coordenadoria,
por ocasido da confecgdo do relatdédrio de monitoramento
referente ao Acorddo CSJT-A-13553-36.2016.5.90.0000, gque, por
sua vez, remonta a auditoria realizada no Tribunal Regional no
periodo de 22 a 26/8/2016, verificou-se que as medidas
adotadas pelo TRT encontravam-se em estado inicial, sem que
tenham sido formalmente implementadas, até o momento da
analise, qualquer solugdo em carater conclusivo, portanto se
considerou insuficiente as acg¢des apresentadas pelo Regional

para o pleno atendimento da determinacdo exarada pelo CSJT.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, a partir do Oficio n.° 97/2018,
de 6/12/2018, que, em cumprimento a determinacdo expressa pelo
CSJT, foram empreendidos os estudos necessidrios a revisdo da
Politica Institucional de Seguranca da Informacdo - PISI,
cujos resultados foram submetidos a aprovacdo formal de seu
Comité de Seguranca da Informacéo e da Comisséo de
Informdtica. Ressaltou, ainda, a necessidade de exame da
matéria em sessdo administrativa do 6rgdo especial do
Regional, com previsdo para figurar em pauta de Jjulgamento de
2019.

Quanto ao aperfeicoamento do processo de gestdo de risco,
informou que foram realizadas as ag¢des necessarias que
resultaram em proposta regularmente aprovada pelo Comité de

Seguranca da Informacdo e também pela Presidéncia do TRT.
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No tocante a realizacdo de acbdes de conscientizacdo e
capacitagcdo em seguranca da informacdo, informou que foi
realizada acgdo presencial de conscientizagcdo voltada para o
tema Seguranca da Informacdo voltada para seus magistrados,

servidores e terceirizados.

Visando ao atendimento da determinacdo que trata de seu
plano de continuidade de TI, encaminhou documentacéo

comprobatéria.

Por fim, referente a seu processo de monitoramento e
tratamento de incidentes de seguranca da informacdo, informou
que foram adotadas medidas saneadoras que redundaram na
proposta aprovada pelo Comité de Seguranca da Informacdo e por

sua Presidéncia.

2.4.4 ANALISE

Diante da andlise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se inicialmente, a partir da
Resolucdo Administrativa n.° 004/2019, de 27 de fevereiro de
2019, a aprovacdo de sua nova PISI, aperfeicoada e revisada,

conforme determinacdo exarada pelo CSJT.

Quanto ao processo de gestdo de riscos, verificou-se sua
revisdo contemplando os itens minimos previstos na
deliberacédo, sendo aprovada formalmente mediante Portaria GP

n.° 061/2018, de 19 de dezembro de 2018.

Identificou-se ainda, documentacdo pertinente a criacéo

de norma de definicdo de critérios de riscos de TIC, norma do
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plano de gestdo de riscos de TIC, bem como a existéncia de

formularios auxiliares para aplicacdo do processo.

Contudo, em que pese o0 processo de gestdo de riscos de
TIC encontrar-se devidamente aprovado pela Administracdo do

Regional, ainda n&do foi possivel verificar sua aplicagéo.

Diante dos fatos, informou o Regional que seu CGTIC
realizard, no ano corrente, a selecdo dos processos criticos
de TIC, entre os elencados no artigo 12 da Resolucgdo CSJT n.°
211/2015, a fim de implantar efetivamente seu processo de

gestdo de riscos.

Sendo assim, recomenda-se a sua Unidade de Controle

Interno monitorar a sua aplicacéo.

Quanto as acdes de conscientizacdo e capacitacdo em
seguranca da informacdo, realizou o Tribunal, em 17/08/2018,
palestra abordando o tema de seguranca digital e melhores
praticas, e aprovou mediante Ata EJ n.° 1/2019, de 18/1/2019,
seu plano anual de capacitacdo de servidores da SETIC para
2019, no gqual se encontram definidas acdes de treinamento
voltadas para ampliar a competéncia no tocante a seguranca da

informacéo.

Em relacdo ao plano de continuidade de servicos de TIC,
verificou-se sua ampla definicdo, tratando diversos servigos

essencials identificados em seu PETIC 2018/2020, como, no caso

do plano de continuidade - PJe, plano de continuidade - folha
de pagamento; plano de continuidade - e-gestdo, plano de
continuidade - PROAD, plano de continuidade - SAP-2G, entre
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outros, formalmente aprovados por meio da Portaria GP n.°

062/2018, de 19/12/2018.

Cabe ressaltar a presenca, nos planos supracitados, dos
itens minimos previstos nesta determinacgdo, sejam eles: a
definicdo dos papéis e responsaveis; condig¢des para ativacédo;

procedimentos a serem adotados e detalhes de comunicacgéo.

Por fim, constatou-se, a partir da Portaria GP n.°
64/2018, de 19 de dezembro de 2018, a aprovacdo do processo de
monitoramento de incidentes de seguranca da informacdo no
dmbito do Regional. Foi possivel também identificar a
definicdo do citado processo, presente no documento denominado
Gestdo de Incidentes de Seguranca da Informagcdo de TIC, além
de formuldrio RISI - Relatdério de Incidentes de Seguranca para

Informacdo, que tem como finalidade o registro de incidentes.

Assim sendo, considera-se esta deliberacdo cumprida.

2.4.5 EVIDENCIAS

e Oficio n.° 97/2018 - GP/GD;
e Resolucdo Administrativa N.° 004/2019 - Aprovagdo PISI;

e Portaria GP n.° 061/2018 — Processo de Gestdo de Riscos

de TIC;
e Norma de definicdo de critérios de riscos de TIC;
e Norma do plano de gestdo de riscos de TIC;
e Guila Gestdo de Riscos;
e Memorando 016/2019 - SETIC;

e Resolucgdo CSJT n.° 211/2105;
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Comunicado - Palestra Seguranca Digital e Boas

Praticas;
Listas de presenca;
Plano anual de capacitacdo TIC - 2019;

Portaria GP n.° 062/2018 - Plano de continuidade de

servicos de TIC;

Plano de continuidade de servicos do PETIC;

Plano de continuidade - Pje;
Plano de continuidade - Folha de Pagamento;
Plano de continuidade - e-Gestdo;

Plano de continuidade - PROAD;

Portaria GP n.° 064/2018 - Processo de Monitoramento

Incidente de Seguranca da Informacéo;
Gestdo de Incidentes de Seguranca da Informacdo de TIC;

RIST - Relatério de Incidente de Seguranca da

Informacédo.

CONCLUSAO

Determinacdo cumprida.

BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

O aperfeicoamento do sistema de gestdo de seguranca da

informacdo contribui para mitigar o risco nos procedimentos de

seguranca da informacdo e consequente impacto nos processos de

negbcio,

TI,

garantindo a disponibilidade de servigos criticos de

que favorece as atividades estratégicas do Tribunal

Regional.

.,
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3. CONCLUSAO

Preliminarmente, cumpre destacar que, embora o Tribunal
Regional tenha encaminhado ao CSJT o Oficio n.° 97/2018-GP/DG,
de 6/12/2018, dentro do prazo estipulado, ou seja, de até 60
dias, informando as providéncias adotadas para o cumprimento
das determinacdes, ndo se constatou, na ocasido, o efetivo

atendimento.

As evidéncias apresentadas revelaram-se insuficientes,
sendo necessarios reiterados contatos desta Coordenadoria com
a Unidade de TIC do TRT, visando obter os devidos ajustes na
documentacdo previamente encaminhada, bem como novas
evidéncias comprobatérias do efetivo cumprimento das

determinacdes presentes no citado acdédrdio.

Ressalta-se aqui a presteza, agilidade e compromisso da
area de TIC do Regional em fornecer a esta Coordenadoria a
documentacdo e informacdes necessarias para realizacdo da acéo

de monitoramento do acdrdéao.

Portanto, apesar da dilacdo temporal, constatou-se que as
medidas adotadas pelo Tribunal Regional foram suficientes para

conferir cumprimento as deliberacdes do Plendrio do CSJT.

As quatro determinacgdes cujo cumprimento vincula o
restabelecimento da descentralizacdo de recursos voltados para
investimentos na &rea de Tecnologia da Informacdo do Tribunal

Regional foram plenamente cumpridas, conforme quadro abaixo:
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERAGCAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAO

1. com base no art. 97,
inciso V, do RICSIT,
sobrestar investimentos
na area de Tecnologia
da Informagdo do TRT
da 152 Regido com
recursos  consignados
na lei orgamentaria ao
CSJT até que o Tribunal
Regional, por meio do
envio de documentagado
pertinente, comprove o
pleno cumprimento das
seguintes deliberagdes:

1.1 revisar e aprovar,
formalmente, seu Plano
Téatico de TI, o qual
deve conter, no
minimo: os principais
projetos com 0s
respectivos
cronogramas; a
indicagao da
necessidade de X
recursos orgamentarios
para a consecug¢do dos
projetos e manutengdo
dos servicos de TI; e
estudo quantitativo e
qualitativo do quadro
de pessoal da unidade
de TI.

1.2 estabelecer,
formalmente, seu
processo de gestdo de
ativos, de maneira que
todos os ativos de TI
sejam inventariados, X
contemplando, no
minimo: tipo de ativo;
formato; localizagdo;
informacgdes sobre
copia de seguranga;
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

EM -
. CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA ~
DELIBERAGCAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

importancia do ativo
para o0 negbcio; e
proprietario do ativo.

1.3 estabelecer,
formalmente, processo
de gestdo de
incidentes, que
contenha, no minimo: a
classificagdo dos
incidentes por escala de X
gravidade; a data de
abertura e fechamento
das ocorréncias; e
histérico de  acgles
executadas em virtude

do incidente.

1.4 aperfeicoar,
formalmente, seu
sistema de gestdo de
seguranca da
informag¢do, o qual
deve incluir:

14.1. a revisdo da
Politica de Seguranga
da Informagdo, de
forma que se incluam
as referéncias legais e
normativas que
embasem sua
elaboragao, assim como
as diretrizes gerais
sobre, no minimo, os
temas enumerados na
Norma Complementar
3/IN01/DISC/GSIPR;

1.4.2. o processo de
gestdo de riscos, que
contemple, pelo
menos: a definicdo de
papéis e responsaveis;
lista de riscos; avaliagdo
dos riscos identificados
por meio da
probabilidade e
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

DELIBERAGCAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

impacto; priorizacao
dos riscos para
tratamento; e
metodologia para a
gestdo dos riscos;

1.43. as acgbes de
conscientizagao e
capacitagao em
seguranca da
informacao, em
especial no tocante a
politica de seguranca da
informagdo instituida
pelo TRT;

14.4. o plano de
continuidade de Tl para
0s principais servigos,
com, no minimo: a
definicdo dos papéis e
responsaveis, condi¢Ges
para ativagdo,
procedimentos a serem
adotados e detalhes de
comunicagao;

1.4.5. o processo de
monitoramento e
tratamento de
incidentes de seguranca
da informacao,
principalmente no que
diz respeito a
observancia da politica
de seguranga da
informagdo instituida
pelo Tribunal;
TOTALIZAGCAO 4 0 0 0 0

Ante o0s exames efetuados, tendo por base as quatro
determinacdes do CSJT que levaram ao sobrestamento e as

providéncias adotadas pelo Tribunal Regional, comprovou-se a
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formalizacéo da reviséo do plano tatico de TI; o
estabelecimento formal dos processos de gestdo de ativos e
incidentes de TIC; e o aperfeigcoamento do sistema de gestdo de
seguranca da informacdo, mais precisamente quanto a revisdo de
sua politica de seguranca da informacéo; as acdes de
conscientizacdo e capacitacdo em seguranca da informacdo; ao
processo de gestdo de riscos; ao plano de continuidade e
processo de monitoramento e tratamento de incidentes de

seguranca de TIC.

Nesse sentido, a equipe de auditoria considera néo

subsistirem motivos para a manutencdo da sancdo aplicada.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

1. autorizar o restabelecimento de eventuais
descentralizacdes de recursos orcamentarios e
financeiros destinados a investimentos em
Tecnologia da Informacdo em favor do TRT da 15°
Regido, bem como oficiar ao Tribunal Regional a

fim de cientificd-lo da deciséo;
2. recomendar ao TRT da 15% Regido que, por meio de
sua Unidade de Controle Interno, acompanhe:

2.1 a efetiva implantacdo dos processos de gestéo

de riscos;
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2.2 as futuras

ativos de TIC,

atualizacdes do

inventario de

com vistas a assegurar a incluséo

de ativos de softwares de infraestrutura e TIC e

de seus

sistemas

de informacéo

adquiridos,

cedidos ou desenvolvidos pelo Tribunal.

3. arquivar os presentes autos.

LIVIO MAURO
BASTOS DA
COSTA:5535

Assinado de forma digital por LIVIO MAURO BASTOS DA
COSTA:5535

DN: c=BR, 0=ICP-Brasil, ou=Cert-JUS Institucional - A3,
ou=Autoridade Certificadora da Justica - ACJUS v4,
ou=TRIBUNAL SUPERIOR DO TRABALHO-TST,
©Ou=SERVIDOR, cn=LIVIO MAURO BASTOS DA COSTA:5535
Dados: 2019.03.18 11:15:22 -03'00"

LIVIO MAURO BASTOS DA COSTA

Brasilia,

14 de marco de 2019.

Assinado de forma digital por Rafael

.
R f I AI d Almeida de Paula
a a e m e I a DN: cn=Rafael Almeida de Paula, 0=TST,
d e Pa u Ia email=rafaelp@tst.jus.br, c=BR
Dados: 2019.03.14 14:54:43 -03'00'

ou=Tribunal Superior do Trabalho,
RAFAEL ALMEIDA DE PAULA

Supervisor da Secdo de Normatizacgdo e
Avaliacdo das Acdes de Controle da
CCAUD/CSJT

Supervisor da Secdo de Auditoria de
Gest&o de Tecnologia da Informacédo e
Comunicacdo da DIAUD/CCAUD

Assinado de forma digital por Gilvan

Gilvan Nogueira tesersoresiners

DN: cn=Gilvan Nogueira do Nascimento,
o=Tribunal Superior do Trabalho, ou=TST,

do Nascimento  cmisivnmadmenoatjoson c.on

Dados: 2019.03.15 14:54:29 -0300"

GILVAN NOGUEIRA DO NASCIMENTO
Coordenador da CCAUD/CSJT

I
RILSON RAMOS 5
T
©ou=Autoridade Certificadora da Justica - ACJUS vd,
_ ST
DE LIMA:42762 shsarmsomeiors -

RILSON RAMOS DE LIMA

Chefe da Divisdo de Auditoria da
CCAUD/CSJT
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