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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
152 Regido, cuja inspecado in loco transcorreu no periodo de 22
a 26 de agosto de 2016, cumpriu programacao do Plano Anual de
Auditoria do Conselho Superior da Justica do Trabalho para o
exercicio 2016, consoante previsto no Ato CSJT.GP.SG n.© 322,
de 30/11/2015, alterado pelo Ato CSJT.GP.SG n.© 178/2016.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 152 Regido a adocdo de 11 medidas
saneadoras e lhe fez 2 recomendacOes, resumidas abaixo, que
serdo objeto deste monitoramento:

I. Determinar ao Tribunal Regional do Trabalho da 152

Regido que:

1. estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacdo, processo formal de contratacao
de solucbes de TI, mediante a normatizacdo dos
requisitos minimos definidos na Resolucdo CNJ n.°
18272013 e a definicadao de controles internos que

assegurem (Achado 2.10.a):

1.1. na fase de planejamento, a elaboracdo dos
estudos técnicos preliminares e do termo de
referéncia devidamente aprovado pelo titular
da unidade demandante (Achado 2.1);

1.2. a formalizacdo de editais de licitacao que
prevejam 0s critérios de atualizacéo,

compensacdes TfTinanceiras, penalizagcbes por
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1.3.

1.4.

1.5.

1.6.

1.7.

eventuais atrasos e descontos por eventuails
antecipacdes de pagamentos, bem como que
consignem, nas possibilidades de alteracoes
aplicaveis as atas de registro de precos, as
ressalvas constantes do 8§ 1° do artigo 12 do
Decreto n.© 7.892/2013 (Achado 2.2.a);

a instrucdo preparatoria a coparticipacdo em
registro de precos com a aprovacao pela
autoridade competente (Achado 2.2.b);

a comprovacao da vantajosidade da utilizacéo
da ata de vregistro de precos, mediante

pesquisa de mercado (Achado 2.2.c);

a emissao de empenho previamente as
contratacdes, observando o Principio da

Anualidade Orcamentaria (Achado 2.2.d);

a aprovacao pela Assessoria Juridica das
minutas contratuais, inclusive as realizadas
mediante atas de registro de precos (Achado
2.2.e);

nos processos de contratacdo direta, que o0s
contratos sejam devidamente justificados e
enquadrados conforme previsdo legal e que néo
contemplem i1tens de aquisicdo para 0s quais
nado se cumpram 0sS requisitos desse tipo de
contratacao (Achado 2.3);

2. aperfeicoe, em até 30 dias, a contar da ciéncia

desta deliberacdo, os procedimentos de designacao
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dos gestores e TfTiscais dos contratos de Tl, com o
objetivo de assegurar a designacao tempestiva e
nominal, bem como a consignacdao da ciéncia dos

servidores designados (Achado 2.10.b);

aprimore, em até 60 dias, a contar da ciéncia desta
deliberacéo, seu processo de planejamento
estratégico de Tl, de forma que se assegure:

3.1. a participacdao da alta direcdo e de
representantes das diversas areas do Tribunal
na elaboracdo e revisado da estratégia (Achado
2.4.a);

3.2. a realizacdo, periodica, das reunides de
analise da estratégia, com a participacdo dos
demais representantes da estrutura de
governanca de TI implantada no TRT, em
especial no tocante ao acompanhamento dos
resultados das metas institucionais e

nacionais (Achado 2.4.b);

revise e aprove Tormalmente, em até 90 dias, a
contar da ciéncia desta deliberacdo, seu Plano
Tatico de TI, o qual deve conter, no minimo: O0S
principais projetos com 0s respectivos cronogramas;
a indicacao da necessidade de recursos
orcamentarios para a consecucdo dos projetos e
manutencdo dos servigos de TI; e estudo
quantitativo e qualitativo do quadro de pessoal da
unidade de Tl (Achado 2.6);

‘.,
-t
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implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacéo, processo de
gerenciamento de projetos, o qual deve prever, no
minimo: a definicdo do escopo, cronograma,
orcamento, Hlista de riscos com O0S respectivos
tratamentos, aprovagcdao do plano de projeto e
autorizacao formal para seu inicio (Achado 2.8);

estabeleca, fTormalmente, em até 180 dias, a
contar da ciéncia desta deliberacdo, processo de
gestao de ativos, de maneira que todos os ativos
de Tl sejam 1inventariados, contemplando, no
minimo: tipo de ativo; Tformato; localizacéao;
informacdes sobre copia de seguranca; iImportancia
do ativo para o negocio; e proprietario do ativo
(Achado 2.9.a);

estabeleca, formalmente, em até 180 dias, a
contar da ciéncia desta deliberacdo, processo de
gestdo de incidentes, que contenha, no minimo: a
classificacdo dos incidentes por escala de
gravidade; a data de abertura e fechamento das
ocorréncias; e historico de acdes executadas em
virtude do incidente (Achado 2.9.b);

aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir (Achado 2.11):

8.1. em até 90 dias, a contar da ciéncia desta
deliberacéao, revisao da Politica de
Seguranca da Informacdo, de forma que se

‘.,
-t
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8.2.

8.3.

8.4.

8.5.

incluam as referéncias legais e normativas
que embasem sua elaboracdo, assim como as
diretrizes gerais sobre, no minimo, os temas
enumerados na Norma Complementar
3/1INO1/DISC/GSIPR;

em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: a definicao de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por meio
da probabilidade e 1mpacto; priorizacao dos
riscos para tratamento; e metodologia para a

gestédo dos riscos;

em até 120 dias, a contar da ciéncia desta
deliberacdo, acdes de conscientizacdo e
capacitacdo em seguranca da informacao, em
especial no tocante a politica de seguranca

da informacdo instituida pelo TRT;

em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI
para os principais servigcos, com, no minimo:
a definicdo dos papéis e responsaveis,
condicbes para ativacao, procedimentos a

serem adotados e detalhes de comunicacao;

em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e
tratamento de 1incidentes de seguranca da

‘.,
-t
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informacéao, principalmente no que diz
respeito a observancia da politica de
seguranca da informacdo instituida pelo

Tribunal;

efetive, a contar da ciéncia desta deliberacdo, a
atuacao do Comité de Seguranca da Informacao, em
especial no que diz respeito a definicdo de
diretrizes estratégicas de seguranca da
informacdo para o Tribunal (Achado 2.12);

adeque e publique, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu plano anual de
capacitacdo para a area de TI, o qual deve
contemplar temas técnicos, de gestéao e
governanca, e 1incluir a definicdo das metas e
resultados esperados das acdes planejadas (Achado
2.14); e

inclua em seu plano de auditorias, em até 90
dias, a contar da ciéncia desta deliberacao,
acdes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, com
observancia das orientacdfes contidas nas boas

praticas que tratam do tema (Achado 2.15).

recomendar ao Tribunal Regional do Trabalho da 152

1.

Regido que:

revise a composicao do Comité de Governanca de
TI, com o] objetivo de assegurar a

‘.,
-t
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representatividade das unidades estratégicas do
Tribunal (Achado 2.7).

2. realize avaliagcdo qualitativa e quantitativa do
quadro de pessoal de TI, a qual deve contemplar,
no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as
atribuicdes da unidade (Achado 2.13).

No tocante ao prazo para cumprimento das deliberacobes
acima enumeradas, requereu o Tribunal Regional, a partir do
Oficio n.° 6672017, prorrogacdo de mais 60 dias para o
atendimento dos subitens 1, 2 e 3 do Item I e por mais 90 dias
para o cumprimento da recomendacdo do subitem 2 do Item II, a
qual foi concedida pelo CSJT, conforme Oficio CSJT.SG.CCAUD
n.© 89/2017.

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.°© 78/2017, de 29/5/2017, e
a RDI n.© 89/2017, de 1°/8/2017, o encaminhamento de
documentos e informacbes habeis a demonstrar a adocdo das

providéncias determinadas pelo Plenario do CSJT.

A partir do exame da documentacdo apresentada, formulou-
se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitagcfes intrinsecas, pois se baseia na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam iImportantes para
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corroborar as conclusbes, como Inspecdes presencials e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras 1inspecdes 1i1n loco,

serdao realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERAGCOES

2.1 INEXISTENCIA DE PROCESSO DE CONTRATACAO DE SOLUCOES DE TI
FORMALMENTE ESTABELECIDO.

2.1.1 DELIBERACOES

Estabeleca, em até 60 dias, a contar da ciéncia desta
deliberacdo, processo formal de contratacao de solucbes de TI,
mediante a normatizacdo dos requisitos minimos definidos na
Resolucdo CNJ n.© 182/2013 e a definicao de controles internos

que assegurem:

o na fase de planejamento, a elaboracdo dos estudos
técnicos preliminares e do termo de referéncia

devidamente aprovado pelo titular da unidade demandante;

o a formalizacdo de editais de licitacao que prevejam
os critérios de atualizacdo, compensacdes financeiras,
penalizacbes por eventuais atrasos e descontos por
eventuais antecipacbes de pagamentos, bem como que
consignem, nas possibilidades de alteracbdes aplicaveis as
atas de registro de precos, as ressalvas constantes do 8
1© do artigo 12 do Decreto n.°© 7.892/2013;
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o a instrucdo preparatoria a coparticipacdo em registro
de precos com a aprovacao pela autoridade competente;

o a comprovacdo da vantajosidade da utilizacdo da ata

de registro de precos, mediante pesquisa de mercado;

o a emissao de empenho previamente as contratacoes,
observando o Principio da Anualidade Orcamentéaria;

o a aprovacdo pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante atas de

registro de precos;

o nos processos de contratacédo direta, que os contratos
sejam devidamente justificados e enquadrados conforme
previsdo legal e que ndo contemplem itens de aquisicao
para os quals ndo se cumpram 0S requisitos desse tipo de
contratacgao.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo in loco, verificou-se a auséncia de processo formal
de contratacdo de solucbes de TI.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Acerca desta deliberacdo, encaminhou o Regional seu
Manual de Contratacdo de Solucédo de Tecnologia da Informacédo e

Comunicacao, bem como portaria formalizando sua aprovacao.
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2.1.4 ANALISE

A partir da andlise da documentacdo encaminhada pelo
Regional, mediante o Oficio n.© 0155/2017-GP-DG, foi possivel
constatar, em seu Manual de Contratacdo de Solucdo de
Tecnologia da Informacdo e Comunicacdo, todos o0s itens
previstos na deliberacao exarada pelo CSJT.

Contudo, visto nao ter havido tempo habil para a
realizacdao de novas contratagdes a partir da atualizacao do
citado manual, recomenda-se a Unidade de Controle Interno do
Tribunal Regional que acompanhe sua efetiva aplicacdo em
contratacdes futuras.

Sendo assim, considera-se a determinacao cumprida.
2.1.5 EVIDENCIAS
o Portaria GP n.© 57/2017, de 6/11/2017;

o Manual de Contratacdo de Solucdo de Tecnologia da
Informacdo e Comunicacdo - (itens 4.2.1; 7.1; 6.14;
6.14.1; 6.9, 6.15 e 6.13).

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de contratacdo de solucdes de
T1 formalmente estabelecido mitiga 0sS riscos nos processos de

contratacdo de bens e servicos de TI, consubstanciados na
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realizacdo de aquisicOes antieconémicas ou que nao atendam as

necessidades do Orgéo.

2.2 FALHAS NOS PROCEDIMENTOS DE DESIGNACAO DOS GESTORES E
FISCAIS DOS CONTRATOS DE TI.

2.2.1 DELIBERACAO

Aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, o0s procedimentos de designacdo dos gestores e
fiscais dos contratos de Tl, com o objetivo de assegurar a
designacdo tempestiva e nominal, bem como a consignacao da

ciéncia dos servidores designados.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da iInspecao
in loco, constataram-se falhas no tocante a gestdo e
fiscalizacdo dos contratos, em face da auséncia de controles
internos que assegurassem a designacdo nominal e tempestiva
dos gestores e Tiscais, assim como a consignacao da ciéncia

dos servidores designados.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Acerca desta deliberacdo, encaminhou o Regional seu
Manual de Contratacdo de Solucédo de Tecnologia da Informacédo e

Comunicacdo, bem como portaria formalizando sua aprovacao.
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2.2.4  ANALISE

A partir da andlise da documentacdo encaminhada pelo
Regional, mediante o Oficio n.© 0155/2017-GP-DG, foi possivel
constatar, em seu Manual de Contratacdo de Solucdo de
Tecnologia da Informacdo e Comunicacdo, todos o0s itens
previstos na deliberacao exarada pelo CSJT.

Contudo, visto nao ter havido tempo habil para a
realizacdao de novas contratagdes a partir da atualizacao do
citado manual, recomenda-se a Unidade de Controle Interno do
Tribunal Regional que acompanhe sua efetiva aplicacdo em
contratacdes futuras.

Sendo assim, considera-se a determinacao cumprida.
2.2.5 EVIDENCIAS
o Portaria GP n.© 57/2017, de 6/11/2017;

o Manual de Contratacdo de Solucdo de Tecnologia da

Informacdo e Comunicacédo — (itens 6.8; 6.8.1).

2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A designacado dos gestores e fiscais dos contratos de TI
contribui para mitigar o0S riscos durante a execugao

contratual, evitando assim danos ao erario.
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2.3 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI

2.3.1 DELIBERACAO

Aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de planejamento estratégico de TI,
de forma que se assegure:

o a participacao da alta direcdo e de representantes
das diversas areas do Tribunal na elaboracdo e revisdo da

estratégia;

o a realizacao, periodica, das reunides de analise da
estratégia, com a participacdo dos demais representantes
da estrutura de governanca de Tl implantada no TRT, em
especial no tocante ao acompanhamento dos resultados das

metas institucionais e nacionais.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da Inspecao
in loco, constataram-se falhas no processo de planejamento
estratégico de Tl no que concerne a participacdo da alta
direcdo e representantes das diversas areas do Tribunal na
elaboracdo e revisdao do planejamento estratégico de TI do
Tribunal, assim como no tocante a realizacdo das reunides de

analise da estratégia de Tl pelo TRT.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Acerca desta deliberacdo, encaminhou o Regional, como
medida saneadora, ata de reunido do Comité de Governanca de

TIC, documentacdo referente a otimizacdo de seu processo de
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planejamento estratégico e tatico de TIC, bem como portaria

formalizando sua aprovacéo.

2.3.4 ANALISE

A partir da andlise da documentacdo encaminhada pelo
Regional, foi possivel constatar a efetiva participacdo da
alta direcdo e de representantes das diversas areas do
Tribunal na elaboracdo e revisdo da estratégia, culminando com
a revisao e o0 aperfeicoamento do processo do planejamento
estratégico e tatico de TIC, formalmente aprovado e publicado.

Definiu-se ainda, no citado processo, a previsao de
realizacdo quadrimestral das reunifes de analises da execucéo

da estratégia.

Sendo assim, considera-se a determinacao cumprida.

2.3.5 EVIDENCIAS

Portaria GP n.© 58/2017, de 6/11/2017;

Ata de reunido do comité de governanca de TIC;

Processo de planejamento estratégico e tatico de TIC.

2.3.6  CONCLUSAO

Determinacdo cumprida.

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A participacao da alta direcdo e de representantes das
diversas unidades do Tribunal na elaboracdo e revisao da

estratégia de Tl minimiza o risco de se elaborar um plano
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estratégico de Tl que nao atenda adequadamente as diversas
areas do Tribunal. Por sua vez, a realizacdo, periddica, das
reunifes de analise da estratégia mitiga os riscos relativos

ao acompanhamento e a execucdo da estratégia de TI.

2.4 FALHAS NO PLANO TATICO DE TI

2.4.1 DELIBERACAO

Revise e aprove formalmente, em até 90 dias, a contar da
ciéncia desta deliberacdo, seu Plano Tatico de Tl, o qual deve
conter, no minimo: 0s principais projetos com 0S respectivos
cronogramas; a indicacao da necessidade de recursos
orcamentdrios para a consecucdo dos projetos e manutencao dos
servicos de Tl; e estudo quantitativo e qualitativo do quadro

de pessoal da unidade de TI.

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constataram-se falhas no plano tatico de TIl, além de

este ndo se encontrar formalmente aprovado.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 89/2017, de 1°/8/2017, o Regional
encaminhou seu PDTIC 2015/2020.

2.4.4 ANALISE

A partir da analise do PDTIC 2015/2020, encaminhado pelo

Tribunal, verificou-se que, apesar de contemplar os principais
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projetos, ndo apresentou seus respectivos cronogramas. Também
ndo restou consignado no documento a indicacdo da necessidade
de recursos orcamentadrios para a consecugcdo dos projetos e
manutencéo dos servigos de TI.

Quanto aos estudos quantitativo e qualitativo do quadro
de pessoal da unidade de TI, i1dentificou-se acédo voltada para
a 1mplementacdo da Recomendagcdo n.© 2, presente neste
relatério, restando assim realizar a inclusdo no PDTIC do
estudo apresentado.

Cumpre ressaltar que o referido plano ainda nao foi
formalmente aprovado, Vvisto que a portaria encaminhada pelo
Regional refere-se a aprovacdo do PDTIC 2015-2017.

Pelo exposto, considera-se a determinacdo ndo cumprida.

2.4.5 EVIDENCIAS

o Resposta ao item 4 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 89/2017;

o PDTIC 2015/2020.

2.4.6 CONCLUSAO

Determinacdo nao cumprida.

2.4.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no PDTIC, bem como a auséncia de
sua TfTormalizacdo, contribui para o risco no planejamento,

acompanhamento e execucao da estratégia de TI.
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2.5 INEXISTENCIA DE PROCESSO FORMAL DE GERENCIAMENTO DE
PROJETOS DE TI

2.5.1 DELIBERACAO

Implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gerenciamento de
projetos, o qual deve prever, no minimo: a definicdo do
escopo, cronograma, orcamento, lista de riscos com oOs
respectivos tratamentos, aprovacdo do plano de projeto e

autorizacao formal para seu inicio.

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se a iInexisténcia de processo de
gerenciamento de projetos de Tl Tformalmente estabelecido no

ambito do Tribunal Regional.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 89/2017, de 1°/8/2017, o Regional
encaminhou sua metodologia de gestdo de projetos com seus
respectivos artefatos, bem como portaria formalizando sua

aprovacao.

2.5.4 ANALISE

A partir da analise da documentacdo encaminhada pelo
Regional, foi possivel constatar, em sua metodologia de
gerenciamento de projetos, devidamente aprovada e formalizada,
bem como em seus respectivos artefatos, a presenca de todos os

itens previstos na deliberacéao.
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Sendo assim, considera-se a determinacido cumprida.

2.5.5 EVIDENCIAS

o Resposta ao item 5 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 89/2017;
. Portaria GP n.© 21/2017, de 25/4/2017;
o Metodologia de Gerenciamento de Projetos;

o Artefatos da metodologia.

2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de gerenciamento de projetos
formalizado minimiza o0 risco na gestdo de projetos de TI, bem
como contribui para o alcance dos objetivos estratégicos

institucionais.

2.6 FALHAS NA GESTAO DE PROCESSOS DE TI — GESTAO DE ATIVOS

2.6.1 DELIBERACAO

Estabeleca, formalmente, em até 180 dias, a contar da
ciéncia desta deliberacdo, processo de gestdo de ativos, de
maneira que todos os ativos de Tl sejam inventariados,
contemplando, no minimo: tipo de ativo; formato; localizacao;
informacdes sobre coOpia de seguranca; importancia do ativo
para o negécio; e proprietario do ativo.
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2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Regional havia definido os
procedimentos para sua gestao patrimonial. Entretanto, essa
definicdo ndo fToi suficiente para assegurar a presenca dos
elementos minimos no inventario de ativos de Tl que
caracterizam um processo de gestdo de ativos a luz das boas

praticas.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 103/2017, de 27/9/2017, o Regional
informou que for mapeado no ambito da SETIC o processo Suporte
a Gestdo de Ativos de Microinformatica visando otimizar e

controlar as acdes realizadas sobre o tema.

Continua informando que a competéncia pela Gestédo de
Ativos, inclusive o0s ativos referentes a Tecnologia da
Informacéao, e da Secretaria de Administracao, mais

precisamente da Coordenadoria de Material e Logistica.

Ressaltou, ainda, que foi realizado um controle rigoroso
em relacdo aos ativos por parte daquela Secretaria, a partir
de um sistema informatizado para auxilio no controle de todos

os bens e do proéprio inventario do Regional.

Por fim, mediante o Oficio n.© 155/2017-GP-DG, requereu
dilacdo do prazo original em 90 dias, a fim de realizar a
alimentacdo manual dos dados fTaltantes no aludido sistema

informatizado.
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2.6.4 ANALISE

A partir da analise da situacdo encontrada descrita no
relatério de auditoria elaborado por esta Coordenadoria, e
mediante a extrapolacdo do prazo extraordinario de 90 dias
requerido pelo Regional, findado em 25/12/2017, sem que
nenhuma manifestacdo tenha ocorrido até a data de concluséo
deste relatdrio, considera-se que ndo houve evolugdo no

tocante ao cumprimento da deliberacdo exarada pelo CSJT.

Mantém-se, assim, a inexisténcia de inventario de ativos
de TI1 contemplando, no minimo: tipo de ativo; formato;
localizacdo; informacfes sobre coépia de seguranca; importancia

do ativo para o nego6cio; e proprietario do ativo.

Cumpre ressaltar que a gestdo de ativos determinada na
presente deliberacdo ndo se confunde com a gestdo patrimonial,
sendo esta ultima insuficiente para caracterizar o]
estabelecimento de um processo de gestdo de ativos de Tl de
acordo com as boas praticas, poils a gestdo de ativos subsidia
outros processos criticos na gestdo de servicos de Tl e na
gestdo da seguranca da informacdo, como 0S processos de gestéo

de riscos e gestao da continuidade de servicos de TI.

Sendo assim, conclui-se pelo nao cumprimento da

deliberacéao.

2.6.5 EVIDENCIAS

o Resposta ao item 6 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 103/2017.
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2.6.6 CONCLUSAO

Determinacdo nao cumprida.

2.6.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A Inexisténcia de um processo de gestdao de ativos
contribul para o risco no processo de tomada de decisao acerca
de novos 1Investimentos, bem como dificulta a gestdo dos
servicos de Tl e o estabelecimento de processos de gestdo da
seguranga da informacgéo.

2.7 FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE INCIDENTES

2.7.1 DELIBERACAO

Estabeleca, formalmente, em até 180 dias, a contar da
ciéncia desta deliberacdo, processo de gestdo de incidentes,
que contenha, no minimo: a classificacdo dos incidentes por
escala de gravidade; a data de abertura e fechamento das
ocorréncias; e histdrico de acbes executadas em virtude do

incidente.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Regional ndo possuia um processo

de gestdo de incidente formalmente instituido.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 10372017, de 27/9/2017, o Regional

informou que seu processo Central de Servicos de TIC, que
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contempla o0s processos de gestdo de 1i1Incidentes e gestdo de
requisicoes de servico, foi aprovado pelo Comité de Governanca
de TIC e encontra-se em fase de publicacéao.

Informou, ainda, que o0s citados processos foram
implementados por intermédio de uma ferramenta informatizada,
na qual s&o registrados e gerenciados os incidentes abertos
pelos usuarios visando a diminuicdo do tempo do atendimento
solicitado.

Quanto aos requisitos minimos exigidos, ressaltou que,
apesar de o software implementado possuir a funcionalidade que
permite a classificacdo de incidentes por sua gravidade, ainda
nado existe uma classificacdo deste tipo implementada, TfTato
este que devera ser alterado ap6s o avanco dos trabalhos de

mapeamento dos sistemas considerados estratégicos e criticos.

2.7.4 ANALISE

Em que pese a aprovacidao de seu processo de gestdo de
incidentes, por parte de seu Comité de Governanca de TIC, tal
medida ainda €& insuficiente para o pleno atendimento da

deliberacdo exarada pelo CSJT.

Considera-se, entao, primordial que o processo de gestéo
de incidentes do Regional contenha no minimo: a classificacéao
dos incidentes por escala de gravidade; a data de abertura e
fechamento das ocorréncias; e histdorico de acbes executadas em
virtude do 1incidente, além da necessidade de sua aprovacao

formal pela Administracao do Tribunal Regional.
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Sendo assim, conclui-se pelo nao cumprimento da

deli1beracéao.

2.7.5 EVIDENCIAS

o Resposta ao item 7 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 103/2017;

. Ata de reunido CGTIC;

o Processo de Servicos de TIC.

2.7.6  CONCLUSAO

Determinagcdo nao cumprida.

2.7.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A 1nexisténcia de um processo de gestdo de incidentes,
devidamente formalizado, contribui para os riscos na gestao de
servicos de TI, no tratamento dos incidentes de TI, além de
insatisfacdo dos usuarios em relacdo aos servicos prestados

pela unidade de TI.

2.8 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

2.8.1 DEL IBERACAO

Aperfeicoe seu sistema de gestdo de seguranca da
informacdo, o qual deve incluir:

o em até 90 dias, a contar da ciéncia desta

deliberacdo, vrevisdao da Politica de Seguranca da

Informacao, de forma que se incluam as referéncias legais
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e normativas que embasem sua elaboracdo, assim como as
diretrizes gerais sobre, no minimo, os temas enumerados
na Norma Complementar 3/INO1/DISC/GSIPR;

o em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestédo de riscos, que contemple,
pelo menos: a definicdo de papéis e responsaveis; lista
de riscos; avaliacdo dos riscos identificados por meio da
probabilidade e iImpacto; priorizacdo dos riscos para

tratamento; e metodologia para a gestdo dos riscos;

o em até 120 dias, a contar da ciéncia desta
deliberacdo, acOes de conscientizagcdo e capacitacao em
seguranca da informacdo, em especial no tocante a
politica de seguranca da informacdo instituida pelo TRT;

o em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, com, no minimo: a definicdo dos
papéis e responsaveis, condicobes para ativacao,

procedimentos a serem adotados e detalhes de comunicacéo;

o em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacao, principalmente no

que diz respeito a observancia da politica de seguranca
da informacdo instituida pelo Tribunal.

SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao

in loco, constataram-se falhas na Politica de Seguranca da

‘.,
-t
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Informacdo instituida no &ambito do Tribunal, bem como a
inexisténcia de processo de gestdo de riscos, de tratamento de
incidentes de seguranca da informacdo e de plano de
continuidade de TIl, processos criticos que compdem um Sistema

de Gestdo de Seguranca da Informacéao.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 89/2017, de 1°/8/2017, o Regional
informou que, em relagcdo ao 1i1tem 8.1, tém sido realizadas
reunifes do Comité de Seguranca da Informagdo do Tribunal com
o iIntuito de rever a politica de seguranca da informacdo do
Orgdo, bem como implementar diversos normativos referentes a

tecnologia da informacéao.

Informou, ainda, que até a presente data varias
deliberacdes e aprovacdes de politicas ja foram tratadas,
encontrando-se na fase de redacdo dos atos normativos que
serdo submetidos a analise da Presidéncia para aprovacao e

publicacdo formal.

Quanto ao item 8.2, iInformou existir um expediente
referente a gestdo de riscos que sera analisada pelo mesmo
comité, assim que encerrar a revisao da politica de seguranca
da informacdo e das normas de tecnologia da informacdo que

estdo em discussao/aprovacao por parte da Administracao.

No tocante ao item 8.3, aduziu que existe a preocupacao
do Comité de Seguranca da Informacdo de que sejam realizadas
campanhas de conscientizacdo dos usuarios quanto a seguranca
da informacdo. Com a revisao e aprovacado da referida politica
em analise, a Escola Judicial e a Coordenadoria de Comunicacao
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Social promoverédo acbes no sentido de divulgar a todos essas
questodes.

Manifestou, a respeito do item 8.4, que foi iniciado um
trabalho para a definicdo do plano de continuidade de TI,
envolvendo os sistemas considerados criticos do Tribunal. Para
tanto, informou que, além do mapeamento envolvido em si, e ja
iniciado, estd sendo realizado o levantamento de todos os
Sistemas Informatizados e seus Gestores de Sistemas, para
submeter a apreciacdo do Comité de Governanca de TIC, visando
definicdo de quais deles sdo considerados sistemas criticos de
TIC e que serdao contemplados no referido plano de

continuidade.

Quanto ao item 8.5, referente ao processo de
monitoramento e tratamento dos incidentes de seguranca da
informacdo, informou que foi aprovada, pelo Comité de
Seguranca da Informacdo, norma especifica aguardando aprovacéao

final e publicacéao.

2.8.4 ANALISE

A partir da analise das informacdes prestadas pelo
Regional, verifica-se que as medidas adotadas pelo TRT
encontram-se em estado inicial, portanto insuficientes para o

atendimento da presente deliberacao.

Sendo assim, persiste a necessidade da definicdo e
formalizacdo do plano de continuidade de Tl; dos processos de
gestao de risco; e monitoramento e tratamento de incidentes,
além da revisdo de sua Politica de Seguranca da Informacédo e
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acbes de conscientizacdo e capacitacdo em seguranca da

informacéo.
Pelo exposto, considera-se a determinagcdo ndo cumprida.
2.8.5 EVIDENCIAS

o Resposta ao item 8 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 89/2017;

o Resposta ao item 8 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 103/2017;

o Atas do Comité de Seguranca da Informacao.

o Proposta de norma de continuidade de servicos

essenciais de TIC;

o Proposta de norma de tratamento de incidentes de

seguranca da informacao;

o Tipos de incidentes de seguranca da informacéo.

2.8.6  CONCLUSAO

Determinacdo nao cumprida.

2.8.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no sistema de gestdo de seguranca
de Tl colabora para o risco nos procedimentos de seguranca da
informacdo e consequente iImpacto nos processos de negocio do
TRT, bem como na disponibilidade de servicos criticos de Tl, o
que prejudica as atividades estratégicas do Tribunal Regional.
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2.9 FALHAS NO COMITE DE SEGURANCA DA INFORMACAO

2.9.1 DELIBERACAO

Efetive, a contar da ciéncia desta deliberacdo, a atuacéo
do Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que o Comité de Seguranca da Informacéo

ndo vinha se reunindo periodicamente.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 78/2017, de 29/5/2017, o Regional
informou que foram recentemente publicados atos da Presidéncia
alterando e ampliando a participacao dos representantes, das
diversas areas do Tribunal, em seu comité de seguranca da

informacao.

Informou, ainda, que reunides periddicas comecaram a ser
realizadas e que atualmente estdo em discussao diversos
normativos referentes a Seguranca da Informacdo de Tecnologia

da Informacdo e Comunicacao.

2.9.4 ANALISE

As medidas adotadas pelo Regional, devidamente

comprovadas pela documentacdo enviada, sédo suficientes para
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atender a determinacdo exarada pelo CSJT referente a efetiva
atuacao do Comité de Seguranca da Informacao.

2.9.5 EVIDENCIAS

o Resposta ao item 9 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 78/2017;

o Ato GP n.© 005/2017 — Adequa composicao do Comité de
Seguranca da Informacao;

o Portaria n.° 24/2017 — Designa juiz auxiliar da
presidéncia para coordenar o Comité de Seguranca da

Informacéao.

o Ata de reunido do Comité de Seguranca da Informacdo —
06/06/2017;

o Ata de reunido do Comité de Seguranca da Informacdo —
27/06/2017.

2.9.6 CONCLUSAO

Determinacdo cumprida.

2.9.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A efetiva atuacdo do Comité de Seguranca da Informacéao
mitiga 0s riscos nos procedimentos de seguranca da informacéo
e consequente iImpacto nos processos de negécio do Tribunal

Regional.
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2.10 FALHAS NO PLANO ANUAL DE CAPACITACAO NA AREA DE TI

2.10.1 DELIBERACAO

Adeque e publique, em até 60 dias, a contar da ciéncia
desta deliberacdo, seu plano anual de capacitacdo para a area
de TI, o qual deve contemplar temas técnicos, de gestdo e
governanca, e 1incluir a definicdo das metas e resultados
esperados das acoOes planejadas.

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que havia falhas no plano anual de
capacitacdo para os servidores lotados na unidade de TI.

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 78/2017, de 29/5/2017, o Regional
informou que sua Escola Judicial ¢é responsavel pelo
gerenciamento de planos e cursos visando o treinamento e
aperfeicoamento na area de gestdo de pessoas. Nesse contexto,
assevera que seu Plano Anual de Capacitacdao da area de
Tecnologia da Informacdo e Comunicacdo Tfoi  formalmente
aprovado pelas instancias competentes e publicado na Internet,
na pagina da Escola Judicial do Tribunal Regional do Trabalho
da 152 Regiao.

2.10.4 ANALISE

Diante da analise do plano de atividades de 2017,
encaminhado pelo Regional, evidenciam-se acdes de capacitacéao

contemplando temas técnicos, de gestdo e governanca.
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Considera-se, ainda, que sua vinculagcdao com o PETIC,
PDTIC e outros instrumentos de planejamento sao suficientes
para atender ao requisito de definicadao das metas e resultados
esperados das acOes planejadas previstas na deliberacéao.

Assim sendo, as medidas adotadas pelo Regional,
devidamente comprovadas pela documentacao enviada, sao
suficientes para atender a determinacdo exarada pelo CSJT
referente & adequacdo e publicacdo de seu plano anual de

capacitacdo para a area de TI.

2.10.5 EVIDENCIAS

o Resposta ao item 10 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 78/2017;

. Plano anual de atividades — SETIC.

2.10.6 CONCLUSAO

Determinacdo cumprida.

2.10.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O plano de capacitacdo é um instrumento de planejamento
para desenvolver as competéncias necessarias a
operacionalizacdo e gestdo dos servicos de TI, visando ao
alinhamento continuo das competéncias técnicas e gerenciais do
quadro de pessoal de Tl as melhores praticas de governanca,

bem como sua atualizacdo tecnolodgica.

Sua existéncia mitiga riscos na operacionalizacdo e

gestdo dos servicos de TI.
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2.11 AUSENCIA DE AVALIACAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO

2.11.1 DELIBERACAO

Inclua em seu plano de auditorias, em até 90 dias, a
contar da ciéncia desta deliberacdo, acbes de controle
especificas de Tecnologia da Informacdo que apoiem a avaliacéo
da TI, com observancia das orientagcdoes contidas nas boas
praticas que tratam do tema.

2.11.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que havia falhas na atuacdao da unidade
de Controle Interno do Regional no tocante ao desenvolvimento

de acbes de controle que apoiem a avaliacédo da TI.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 89/2017, de 1°/8/2017, o Regional

encaminhou seu plano de auditoria anual para 2017 atualizado.

2.11.4 ANALISE

Diante da analise do plano de auditoria anual 2017,
encaminhado pelo Regional, identificou-se wuma acdo de
auditoria voltada para avaliacdo das medidas adotadas em
relacdo a Governanca e Gestdo de Tl para cumprimento das

normas e determinacdes de Orgaos Superiores.

Acerca disso, iImpende ressaltar que a avaliacdo das

medidas adotadas em relacdo a Governanca e Gestdo de Tl para
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cumprimento das normas e determinagcfes de Orgdos Superiores
pode n&do ser suficiente para assegurar o0 monitoramento

adequado do desempenho da Tl pela Administracao do Tribunal.

Nesse sentido, em que pese a acao de controle de TI
prevista em seu PAA 2017 ser de grande relevancia, permanece a
necessidade da reali1zacao de auditorias internas
especificamente voltadas para temas considerados criticos pela
Administracdo do Tribunal, como no caso do Processo de
Planejamento Estratégico de TI, Processo Judicial Eletroénico,
Seguranca da iInformacdo, entre outros, que efetivamente
assegurem o monitoramento adequado do desempenho da Tl pela
Administracdo do Tribunal, com vistas a melhorar a governanca
e a gestdo da Tl e, consequentemente, a entrega dos servicos

informatizados.

Entretanto, visto que o Regional disponibilizou em seu
sitio eletronico seu Plano Anual de Auditoria de 2018, passou-
se a analise, onde foi possivel identificar além de atividades
voltadas para execucdo das acdes coordenadas determinadas pelo
CNJ e CSJT, mas principalmente a existéncia de uma auditoria
com foco na criacdo e i1mplantacdo da politica de gestédo de
riscos e monitoramento dos resultados, direcionada ao Comité
de Seguranca da Informacdo e a Secretaria da Tecnologia da

Informacdo e Telecomunicacao.

Assim sendo, depreende-se da descricdo da acdo mencionada
em seu PAA 2018 que esta contemplard a gestdo de riscos de TI
e, consequentemente, dara suporte a Governanca de TI. Contudo,
recomenda-se ao Regional ndo se limitar a esta acédo, mas

estabelecer, como processo de trabalho em seus Tfuturos PAA,
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contemplar acfes especificas de avaliacdo da gestdo da TI,

contribuindo assim com a governanca corporativa do Tribunal.

Por fim, considera-se que s&o suficientes as acoles

Y

presentes no PAA 2018 para atender plenamente a determinacao
exarada pelo CSJT.

2.11.5 EVIDENCIAS

o Resposta ao item 11 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 89/2017;
. Plano de Auditoria Anual de 2017;

° Plano de Auditoria Anual de 2018.

2.11.6 CONCLUSAO

Determinacdo cumprida.

2.11.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de acdes especificas de avaliacdo da gestéo
da Tl no plano anual de auditoria contribui para mitigar o0s
riscos de 1ineficacia e de ineficiéncia na execucao de acodes

estratégicas de Tl, bem com na gestdo e governanca de TI.

2.12 FALHAS RELATIVAS AO COMITE DE GOVERNANCA DE TI

2.12.1 RECOMENDACAO

Recomendar ao Tribunal Regional do Trabalho da 152 Regiao

que revise a composicao do Comité de Governanca de TI, com o
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objetivo de assegurar a representatividade das unidades
estratégicas do Tribunal.

2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que a composicdo do Comité poderia ser
aprimorada no sentido de assegurar que as principais Aareas

estratégicas do Tribunal estivessem representadas.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 78/2017, de 29/5/2017, o Regional
informou que alterou a composicdo de seu Comité de Governanca
de TI, ampliando-o e prevendo a participagcdo de suas

principais areas estratégicas.

2.12.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, sado suficientes para
atender a recomendacdo exarada pelo CSJT referente a revisao

da composicdo de seu Comité de Governanca de TI.

2.12.5 EVIDENCIAS

o Resposta ao item 1 (Recomendacdao) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 78/2017;

o Portaria GP n.© 30/2017 — Revisao da composicédo do

Comité de Governanca de TI.
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2.12.6 CONCLUSAO

Recomendacdo implementada.

2.12.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A participacdo de representantes das principais areas
estratégicas na composicdo do Comité Gestor de Governanca de
Tl mitiga riscos de desalinhamento dos 1i1nvestimentos de
Tecnologia da Informagcdo com os objetivos do Regional.

2.13 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.13.1 RECOMENDACAO

Realize avaliacdo qualitativa e quantitativa do quadro de
pessoal de TI, a qual deve contemplar, no minimo, estimativa
acerca do numero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicfes da

unidade.

2.13.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que havia falhas na avaliacéo
quantitativa e qualitativa do quadro de pessoal da unidade de

Tl do Regional.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 78/2017, de 29/5/2017, o Regional
encaminhou iInformacdo contendo sua avaliacdo quantitativa e

qualitativa do quadro de pessoal de TIC, estando esta ultima
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representada no estudo do mapeamento das competéncias das

hY

funcbes referentes a area de TIC.

2.13.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, s&o suficientes para
atender a recomendacdo exarada pelo CSJT quanto a realizacéo
dos estudos quantitativo e qualitativo do quadro de pessoal de
TI.

2.13.5 EVIDENCIAS

o Resposta ao item 2 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.e 78/2017.

o Informacdo CDP/CG n.© 07/2017, de 6/9/2017;

o Mapeamento de competéncias das funcdes das areas de
TIC.

2.13.6 CONCLUSAO

Recomendacédo implementada.

2.13.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A existéncia de estudos qualitativos e quantitativos do
quadro de pessoal de TI mitiga o risco na operacionalizacdo e

gestédo dos servicos de TI.
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3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acordao CSJT-A-13553-36.2016.5.90.0000,
referentes a &rea de Tecnologia da Informacdo, pbde-se
concluir gue as medidas adotadas pelo Tribunal Regional foram
insuficientes para conferir pleno cumprimento as deliberacbes
do Plenario do CSJT.

Foram onze determinacdes e duas recomendagcdes do CSJT ao
Tribunal Regional. A respeito das determinacdes, sete fToram
cumpridas e quatro ainda estdo pendentes de cumprimento.
Quanto as recomendacgfes, as duas foram implementadas, conforme

quadro abaixo:

GRAU DE IMPLEMENTACAO DAS DEL IBERACOES

i CUMP&?&ENTO PARCIALMENTE | NAO CUMPRIDA )
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APL ICAVEL
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

I. Determinar ao
Tribunal Regional
do Trabalho da 152
Regido que:

1. estabeleca, em
até 60 dias, a
contar da ciéncia
desta deliberacéo,
processo formal de

contratacgéo de
solugcbes de TI,
mediante a

normatizacgéo dos
requisitos minimos

definidos na
Resolugcdo CNJ n.° X
182/2013 e a
definicéo de

controles internos
que assegurem:

1.1. na fase de
planejamento, a
elaboracéo dos
estudos técnicos
preliminares e do

termo de
referéncia
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?bENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
devidamente
aprovado pelo
titular da unidade
demandante;
1.2. a
formalizacgao de
editais de
licitacao que
prevejam 0s
critérios de
atualizacéao,
compensacgtes
financeiras,
penalizacles por
eventuais atrasos
e descontos por
eventuais
antecipacotes de
pagamentos, bem
como que
consignem, nas
possibilidades de
alteracbes
aplicaveis as atas
de registro de
precos, as
ressalvas
constantes do §1°
do artigo 12 do
Decreto n.e
7.892/2013;
1.3. a instrucao
preparatoria a
coparticipagcado em
registro de precos
com a aprovagao
pela autoridade
competente;
1.4. a comprovacao
da vantajosidade
da utilizacdo da

ata de registro de

precos, mediante
pesquisa de
mercado;

1.5. a emissédo de
empenho
previamente as
contratacgdes,
observando o]
Principio da
Anual idade
Orcamentéaria;

1.6. a aprovacao
pela Assessoria
Juridica das
minutas
contratuais,

.
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?QENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
inclusive as
realizadas
mediante atas de
registro de
precos;
1.7. nos processos
de contratacéao
direta, que os
contratos sejam
devidamente
Justificados e
enquadrados
conforme previsao
legal e que néo
contemplem itens
de aquisicdo para
0s quais ndo se
cumpram os
requisitos desse
tipo de
contratacéo;
2. aperfeicoe, em
até 30 dias, a
contar da ciéncia
desta deliberacéao,
0s procedimentos
de designacédo dos
gestores e fiscais
dos contratos de
TI, com o objetivo X
de assegurar a
designacao
tempestiva e
nominal, bem como
a consignacao da
ciéncia dos
servidores
designados;
3. aprimore, em
até 60 dias, a
contar da ciéncia
desta deliberacéao,
seu processo de
planejamento
estratégico de TI,
de forma que se
assegure:
3.1. a X
participacao da
alta direcdo e de
representantes das
diversas areas do
Tribunal na
elaboracéo e
revisao da
estratégia (Achado
2.4.a);

‘.,
-t
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?QENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
3.2. a realizacéo,
periddica, das
reunides de
analise da
estratégia, com a
participacao dos
demais
representantes da
estrutura de
governanca de TI
implantada no TRT,
em especial no
tocante ao
acompanhamento dos
resultados das
metas
institucionais e
nacionais;
4. revise e aprove
formalmente, em
até 90 dias, a
contar da ciéncia
desta deliberacéo,
seu Plano Tatico
de Tl, o qual deve
conter, no minimo:
0s principais
projetos com o0s
respectivos
cronogramas; a
indicacao da X
necessidade de
recursos
orcamentarios para
a consecugcao dos
projetos e
manutencao dos
servigos de TI; e
estudo
quantitativo e
qualitativo do
quadro de pessoal
da unidade de TI;
5. implante
formalmente, em
até 120 dias, a
contar da ciéncia
desta deliberacéo,
processo de
gerenciamento de X
projetos, o qual
deve prever, no
minimo: a
definicao do
escopo,
cronograma,
orcamento, lista

‘.,
-t
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GRAU DE IMPLEMENTAGCAO DAS DELIBERACOES
3 CUMP;?bENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
de riscos com os
respectivos
tratamentos,
aprovacédo do plano
de projeto e
autorizacao formal
para seu inicio;
6. estabeleca,
formalmente, em
até 180 dias, a
contar da ciéncia
desta deliberacéao,
processo de gestéo
de ativos, de
maneira que todos
os ativos de TI
sejam
inventariados,
contemplando, no X
minimo: tipo de
ativo; formato;
localizacgéo;
informacbes sobre
copia de
seguranga;
importancia do
ativo para o
negocio; e
proprietario do
ativo
7. estabeleca,
formalmente, em
até 180 dias, a
contar da ciéncia
desta deliberacéo,
processo de gestao
de incidentes, que
contenha, no
minimo: a
classificacdo dos X
incidentes por
escala de
gravidade; a data
de abertura e
fechamento das
ocorréncias; e
histérico de acdes
executadas em
virtude do
incidente;
8. aperfeicoe seu
sistema de gestao
de seguranca da
informacdo, o qual X
deve incluir:
8.1. em até 90
dias, a contar da
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?bENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA

ciéncia desta
deliberacéao,

revisao da
Politica de
Seguranca da
Informacéao, de
forma que se
incluam as
referéncias legais
e normativas que
embasem sua
elaboracédo, assim
como as diretrizes
gerais sobre, no
minimo, os temas
enumerados na

Norma Complementar
3/INO1/DISC/GSIPR;

8.2. em até 90
dias, a contar da
ciéncia desta

deliberacéao,
processo de gestéo

de riscos, que
contemple, pelo
menos: a definicao
de papéis e
responsaveis;

lista de riscos;
avaliacéo dos
riscos
identificados por
meio da
probabilidade e
impacto;
priorizacao dos
riscos para
tratamento; e

metodologia para a
gestdo dos riscos;
8.3. em até 120
dias, a contar da
ciéncia desta
deliberacao, acbes
de conscientizacgédo

e capacitagdo em
seguranca da
informacéo, em
especial no
tocante a politica
de seguranca da
informacéo
instituida pelo
TRT;

8.4 em até 180
dias, a contar da
ciéncia desta
deliberacédo, plano

.
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMP;?bENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTAGAO IMPLEMENTADA | IMPLEMENTADA
de continuidade de
Tl para 0s
principais
servigos, com, no
minimo: a
definicéo dos
papéis e
responsaveis,
condicbes para
ativacéo,
procedimentos a
serem adotados e
detalhes de
comunicacao;
8.5. em até 180
dias, a contar da
ciéncia desta
deliberacéao,
processo de
monitoramento e
tratamento de
incidentes de
seguranca da
informacao,
principalmente no
que diz respeito a
observéancia da
politica de
seguranca da
informacéo
instituida pelo
Tribunal;
9. efetive, a
contar da ciéncia
desta deliberacéo,
a atuacéo do
Comité de
Seguranca da
Informacéao, em
especial no que X
diz respeito a
definicéo de
diretrizes
estratégicas de
seguranga da
informagdo para o
tribunal;
10. adeque e
publique, em até
60 dias, a contar
da ciéncia desta
deliberacéao, seu
plano anual de X
capacitacdo para a
area de TI, o qual
deve contemplar
temas técnicos, de
gestéo e

.
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PODER JUDICIARIO

JUSTICA DO TRABALHO

CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO

APL ICAVEL

governanga,
incluir a
definicéo das
metas e resultados
esperados das
acOes planejadas;

e

11. inclua em seu
plano de
auditorias, em até
90 dias, a contar
da ciéncia desta
deliberacédo, acgles
de controle
especificas de
Tecnologia da
Informacéo que
apoiem a avaliacao
da TI, com
observancia das
orientacfes
contidas nas boas
préaticas que
tratam do tema.

Il1. recomendar ao
Tribunal Regional
do Trabalho da 152
Regido que:

1. revise
composigéo do
Comité de
Governanca de TI,
com o objetivo de
assegurar a
representatividade
das unidades
estratégicas do
Tribunal.

a

2.
avaliacéo
qualitativa e
quantitativa do
quadro de pessoal
de Tl, a qual deve
contemplar, no
minimo, estimativa
acerca do numero
de servidores e
suas respectivas
competéncias
necessarias
desempenhar
adequadamente
atribuicobes
unidade.

realize

para

as
da

TOTALIZACAO

.
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Ante os exames efetuados, tendo por base as determinacdes
e recomendagcbes do CSJT e as providéncias adotadas pelo
Tribunal Regional, conclui-se que as deliberacdes
identificadas no Acoé6rddo CSJT-A-13553-36.2016.5.90.0000 néo
foram cumpridas em sua totalidade.

Nesse cenario, destacam-se as fTalhas identificadas na
gestdo e governanca da TI, entre elas, as falhas no plano
tatico de TI; fTalhas nos processo de gestido de ativos e de
incidentes; além de falhas no sistema de gestdo de seguranca.

Diante do exposto, verifica-se que a manutencao das
inconformidades relatadas no processo de auditoria e
homologadas pelo Plenario do CSJT representa alto risco na
gestdo e governanca da Tl no ambito do Tribunal Regional, na
prestacdo de servicos informatizados e nos investimentos

realizados pelo Tribunal Regional e pelo proprio CSJT.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

1. com base no art. 97, inciso V, do RICSJT, sobrestar
investimentos na area de Tecnologia da Informacdo do
TRT da 152 Regido com recursos consignados na lei
orcamentaria ao CSJT até que o Tribunal Regional, por
meio do envio de documentacdo pertinente, comprove O

pleno cumprimento das seguintes deliberacdes:
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1.1. revisar e aprovar, formalmente, seu Plano Tatico
de TI, o qual deve conter, no minimo: OS
principais projetos com 0s respectivos
cronogramas; a indicacao da necessidade de
recursos orcamentarios para a consecucdo dos
projetos e manutencdao dos servigcos de TI; e
estudo quantitativo e qualitativo do quadro de
pessoal da unidade de Tl (2.4);

1.2. estabelecer, formalmente, seu processo de gestao
de ativos, de maneira que todos os ativos de TI
sejam inventariados, contemplando, no minimo:
tipo de ativo; formato; localizacao; informacdes
sobre coépia de seguranca; iImportancia do ativo

para o negocio; e proprietario do ativo (2.6);

1.3. estabelecer, formalmente, processo de gestdo de
incidentes, que contenha, no minimo: a
classificacdo dos iIncidentes por escala de
gravidade; a data de abertura e fechamento das
ocorréncias; e historico de acdes executadas em
virtude do incidente (2.7);

1.4. aperfeicoar, formalmente, seu sistema de gestao

de seguranca da informacdo, o qual deve incluir
(2.8):

1.4.1. a revisao da Politica de Seguranca da
Informacdo, de fTorma que se 1incluam as
referéncias legais e normativas que

embasem sua elaboracdo, assim como as
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1.4.2.

1.4.3.

1.4.4.

1.4.5.

diretrizes gerais sobre, no minimo, o0s
temas enumerados na Norma Complementar
3/1INO1/DISC/GSIPR;

O processo de gestdao de riscos, que
contemple, pelo menos: a definicdo de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por
meilo da probabilidade e impacto;
priorizacao dos riscos para tratamento; e

metodologia para a gestdo dos riscos;

as acOes de conscientizacdo e capacitacao
em seguranca da informacdo, em especial
no tocante a politica de seguranca da

informacdo instituida pelo TRT;

o plano de continuidade de TI para os
principais servicos, com, no minimo: a
definicdo dos pape€is e responsavelis,
condicdes para ativacdo, procedimentos a

serem adotados e detalhes de comunicacéao;

0 processo de monitoramento e tratamento
de incidentes de seguranca da informacéo,
principalmente no que diz respeito a
observancia da politica de seguranca da

informacdo instituida pelo Tribunal;

2. recomendar ao TRT da 152 Regido que acompanhe, por

meio de sua Unidade de Controle Interno, a efetiva

‘.,
-t
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aplicacdo de seu processo formal de contratacdo de

solucdes de Tl em futuros contratos(2.1);

3. determinar a CCAUD/CSJT que examine, nos presentes

autos, a documentacdo que vier a ser encaminhada pelo

Tribunal Regional para comprovar o cumprimento das

determinacfes do 1item 1,

submetendo ao Plenario do

CSJT relatério de monitoramento com as conclusodes

dessa analise.
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