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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
152 Regido, com sede em Campinas (SP), transcorreu entre 22 e
26 de agosto de 2016 e abrangeu a area de gestao de tecnologia
da 1nformagcdo e comunicagao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacobes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestdo de contratacbOes; i1nexisténcia
de processo formal de contratacdo de solucdes de TI; falhas na
gestdo de processos criticos de Tl; e falhas no Sistema de
Gestdo de Seguranca da Informacéao.

O volume de recursos fiscalizados alcancou o montante de
R$ 18.671.736,21, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

O trabalho possibilitou concluir que as TfTalhas em
processos que suportam a governanca da Tl tém impacto direto
no desempenho dos servicos prestados aos usuarios internos e
externos e que a iInexisténcia de processo formal de
contratacdo de solugcbes Tl podem implicar investimentos
antiecondbmicos ou que ndo atendam aos objetivos estratégicos
do TRT.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo
dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 152 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 332/2015.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 67/2016, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizacdo in loco, realizada entre 22 e 26 de
agosto de 2016, foram aplicados procedimentos com vistas a
obtencdo de informacbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de vrecursos auditados; o objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacOes
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quails o0s procedimentos foram



aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestéo
do oOrgao fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 152 Regido, sediado na
cidade de Campinas/SP, possul jurisdicdo em parte do Estado do
Sado Paulo e atualmente conta com 153 Varas do Trabalho
instaladas, sendo 12 na cidade sede e 141 nas demais
localidades sob sua jurisdicao.

O Tribunal ¢é composto por 55 desembargadores e, no
decorrer do exercicio de 2015, recebeu 116.249 processos e
Julgou 103.680.

Na primeira instancia estdo lotados 358 juizes, entre
titulares e substitutos, que juntos receberam, em 2015,
317.309 processos, e julgaram 280.852.

A movimentacdo processual, casos novos, correspondeu ao 2°
lugar em quantidade de novos processos trabalhistas no pais, e
O numero de processos julgados/solucionados representou
aproximadamente 11% do total de julgados no Brasil no
exercicio de 2015.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2015 e seus créditos adicionais autorizaram a
quantia de R$ 1.426.132.288,00. Desse montante, Tforam
executadas despesas que somam R$ 1.410.376.837,34, equivalente
a 98,89% do total autorizado.

Do montante executado, R$ 150.785.823,94 correspondem as

acdes orcamentarias: “Apreciacdao de Causas na Justica do

! Fonte: Estatisticas - Ano de 2015, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo
Judicial Eletronico na Justica do Trabalho - PJE” e
“Manutencao do Sistema Nacional de Tecnologia da Informacao”,
todas destinadas ao custeio geral da administracdo, constando-
se delas o0s gastos com contratacfes de bens e servigcos
relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
18.671.736,21, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base
em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informagcdo e Comunicagdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2015 e 2016 estdo sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacbes de Tl do Orgdo foram vinculadas as acofes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?
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6. As contratacdes TfToram precedidas de estudos técnicos
preliminares?

7. Os resultados pretendidos com as contratacdes TForam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores préaticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacdao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas no planejamento da contratacao.
2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito iInterno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados, de forma a precisar
a caracterizagcdo do objeto a ser licitado e evidenciar as
condicdes técnicas, Tinanceiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solucdes de
atendimento.

A Lei n.© 8.666/1993, em seu artigo 6°, 1inciso IX,
materializou o contexto acima, ao ressaltar a definicdo de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes
dos estudos técnicos preliminares.

Para as contratacbes de solucdo de tecnologia da
informacéao, 0s estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.© 04/2010, para Administracédo Federal, e,
posteriormente, pelo Poder Judiciario, nos termos da Resolucéao
CNJ n.© 182/2013.

O planejamento das contratacdes referentes a Tecnologia da
Informacdo e Comunicacdo (TIC) €& composto pela elaboracdo dos
Estudos Preliminares e pela elaboracdo do Projeto Basico ou
Termo de Referéncia.
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Nesse diapaséao, verificaram-se, nos processos de
contratacdo no ambito do TRT da 15 Regido, falhas pontuais,

apresentadas a seguir.

2.1.1.1 Auséncia de Documentacdo de Oficializacdo da Demanda
DOD

A Resolucdao CNJ n.© 182/2013 dispde, por meio do artigo
12, que a execugcdo da Tfase de Elaboragcdo dos Estudos
Preliminares da STIC é obrigatdéria, independentemente do tipo
de contratacdo, inclusive nos casos de criacdo ou adesao a ata
de registro de precos, dispensas e/ou inexigibilidades.

A elaboracdo do Documento de Oficializacdo da Demanda
(DOD) pela Area Demandante da inicio aos estudos preliminares.

Nesse sentido, verificou-se a auséncia do DOD na instrucao
dos processos de contratacdo, tanto por meio de adesdo a atas
de registro de precos como por coparticipacdo nestas, pelo TRT
da 152 Regiao.

Processos relacionados:

CP 78372015 — subscricdes de servicos de suporte técnico —
JBOSS — Tecnisys Informatica e Assessoria Empresarial Ltda.

CP 577/2015 — solucdo de monitoramento de aplicacdes para
o sistema PJE-JT — Vectra Consultoria e Servicos Ltda.

Em sua manifestacdo, o TRT da 152 Regido esclarece que a
ocorréncia apontada pela equipe de auditoria se deu por dois
motivos:

a) por entender serem suficientes as documentacoes
anexadas ao processo, pois o TRT figurava-se como 6rgao
participante (CP 783/2015);

b) por tratar o0 objeto da contratacdo de projeto
capitaneado pelo CSJT, com pressuposto de padronizacao
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e atualizacdo da infraestrutura tecnoldgica do PJE, néo
havendo, portanto, margens para alteracdes, razao pela
qual entendeu que suas necessidades e interesses ja se
encontravam abarcadas (CP 577/2015).

Apesar dos argumentos apresentados, concluiu o TRT da 152
Regido por aprimorard oS seus procedimentos internos,
inclusive comprometeu-se a concluir até o Ffim do presente
exercicio, Tormalmente, os aspectos da Resolugcdo CNJ n.°
182/2013.

Diante da manifestacdo trazida a baila pelo TRT, cumpre
esclarecer que as motivagcbes expostas nao afastam a
obrigatoriedade da elaboracdo do Documento de Oficializacdo da
Demanda (DOD).

Ressalta-se que a existéncia das informacbes por diversos
documentos poderiam estar perfeitamente referenciadas no DOD,
de maneira simplificada e atendendo ao regulamento aplicavel,
uma vez dque a Tuncdo objetiva do DOD é justamente a
consolidacdo das 1informacdfes quanto a necessidade e aos
resultados da contratacao.

Ademais, em se tratando de solucbes promovidas de maneira
central pelo CSJT, independentemente do planejamento inicial
ter sido promovido por grupo de trabalho nacional, caberia ao
TRT, no seu ambito interno administrativo, a IiInstrucdo da
demanda por meio do DOD, ainda que referencie o0s estudos
nacionals, destacando o0s aspectos internos resultantes da
solucéo de Tl, bem como os Impactos das agOes nacionais sobre
o plano institucional do 6rgdo, entre outras informacdes.

Assim, considerando que os esclarecimentos do TRT néao
foram suficientes para o afastamento da ocorréncia ora
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apontada, conclui-se pela manutencdo do achado de auditoria,
com a consequente necessidade de aperfeicoamento do seu

processo de trabalho.

2.1.1.2 Inexisténcia de Termo de Referéncia (TR) nas fases do

planejamento da contratacao.

O Guia de Riscos e Controles nas AquisicbOes, elaborado
pelo Tribunal de Contas da Uni&do, define o Termo de Referéncia
(TR) e o projeto basico como documento elaborado a partir dos
estudos técnicos preliminares, que deve conter os elementos
necessarios e suficientes com nivel de precisdo adequado para
caracterizar o objeto da licitacgao.

No mesmo sentido, conforme supracitado na introducdo do
achado, a Resolucdo CNJ n.© 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacdo, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicdo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de TFfiscalizacdo e gestédo contratual; prazos e
sancfes; e, ainda, estabeleceu que o TR deva ser de autoria da
equipe de planejamento e ser aprovado pelo titular demandante.

Tal definicdo vai ao encontro do disposto no artigo 9° do
Decreto n.© 5.450/2005, normativo que regulamenta o pregao na
forma eletrbnica, no que se refere a responsabilidade pela
elaboracédo e aprovacdo do TR.

Impende ressaltar que a funcdo do TR é estrategicamente
norteadora do que se almeja adquirir ou contratar, fixando os

critérios que devem ser estabelecidos no edital de licitacao,
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ou um conjunto de critérios para estabelecer quando, como e o
que deve ser adquirido ou contratado.

No entanto, verificou-se, no ambito da instrucao dos
processos de contratacdo do TRT da 152 Regido, préatica
sistémica na qual a elaboracdo do TR fica a cargo da
Coordenadoria de Licitagcdes, contemporaneamente a elaboracéo
do Edital, tendo como base elementos constantes de um
documento definido por Termo de Requisicdo, apresentado pela
unidade demandante, acrescido de informagcbes da iInstrucao
processual, conforme entrevista reali1zada com as
Coordenadorias de Licitacdo, Compras e Material e Logistica.

Destaca-se que, nas condicOes detectadas, a elaboracao do
Termo de Referéncia configura-se como mero cumprimento formal
do processo de trabalho estabelecido pelos normativos
vigentes, desvirtuando-se de sua funcédo referencial elementar
a confeccdo dos demais artefatos, no caso o edital e a minuta
contratual.

Nesse contexto, cumpre ressaltar que a aprovacdo do Termo
de Referéncia ndo é feita pelo titular da unidade demandante,
mas somente pelo Diretor-Geral, por ocasiao da autorizacdo do
certame.

Processos Relacionados:

CP 61372014 — aquisicao de cartuchos de toner e cilindros
para impressora.

CP 719/2015 - aquisicao de cartuchos de toner e cilindros
para impressora.

Por todo exposto, pode-se perceber a existéncia de falhas
no planejamento de contratacdo de TIC, em face das

inobservancias acima descritas.
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O TRT, em sua manifestacao, em esséncia, contextualizou o
seu processo de trabalho e ratifica a necessidade de reviséao
dos seus procedimentos para as proximas contratacoes.

2.1.2 -Objetos analisados:

e Processos Administrativos n.%® CP 783/2015 (Subscricbes de
servicos de suporte técnico - JBOSS), CP 577/2015
(Solucdo de monitoramento de aplicacdes para o sistema
PJE-JT), CP 61372014 (Aquisicao de cartuchos de toner e
cilindros para impressora) e CP 719/2015 (Aquisicao de
cartuchos de toner e cilindros para impressora).

2.1.3 -Critérios de auditoria:

e Lel n.°© 8.666/1993, art. 6°, inciso IX;

e Resolucdo CNJ n.© 182/2013, arts. 6°, 8° e 12°, 84°, 8§85°,
incisos Il e 111;

e Guila de Riscos e Controles nas Aquisicdes — TCU;

e Decreto 5.450/2005, art. 9°.

2.1.4 - Evidéncias:

e Estudos Técnicos dos Processos Administrativos CP n.°

783/2015 e CP n.© 577/2015;

e Editais dos Processos Administrativos CP n.° 61372014 e
CP n.© 719/2015.
2.1.5 - Causas:

e Inexisténcia de processo fTormal de contratacdo de
solucdes de TI.
2.1.6 -Efeitos:

e Risco de retrabalhos e 1ineficiéncia na iInstrucdo das
contratacoes;
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e Risco de estabelecimento de critérios inadequados as
contratagdes e consequente contratacdo antiecondmica ou
que nido atenda as necessidades do Orgéo;

e Risco de descontinuidade da solucéao.

2.1.7 -Conclusao:

Conclui-se que o planejamento das contratacfes no ambito
do TRT da 152 Regiao, inclusive as realizadas com recursos do
CSJT, foram insuficientes em face da auséncia da elaboracdo do
Documento de Oficializacdo da Demanda, em observancia a
Resolugao CNJ n© 182/2013, e da elaboracdo do Termo de
Referéncia, nos Termos do Decreto n.° 5.450/2005.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, estabeleca processo
formal de contratacdo de solucdes de TI, incluindo a definicao
de controles iInternos que assegurem, na fase de planejamento,
a elaboracdo dos estudos técnicos preliminares e termo de
referéncia devidamente aprovado pelo titular da unidade

demandante.

2.2 - Falhas nos processos de contratacao de TI.

2.2.1 - Situagao encontrada:

2.2.1.1 Falhas em contratacdes decorrentes de coparticipacao

em ata de registro de precos.

Processos Relacionados: CP 788/2015 — suporte técnico ao
Linux; CP 783/2015 - suporte técnico de aplicacdo JAVA
(Jboss); CP 78972015 — manutencdo de solucédo de TfTiltragem de
correio eletronico; CP 692/2015 — Risk Manager.
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Por meio da analise dos Processos Administrativos n.° CP
788/2015, CP 783/2015, CP 789/2015 e CP 069272015, verificou-
se que o TRT realizou contratacao mediante coparticipacao em
Ata de Registro de Preco, cujas empresas vencedoras foram: NTC
— NUCLEO DE TECNOLOGIA E CONHECIMENTO EM INFORMATICA LTDA., no
valor total de R$ 317.361,16, para contratacdo de servicos de
suporte técnico ao sistema operacional Linux; TECNISYS E
ASSESSORIA EMPRESARIAL, no valor total de R$ 466.620,00, para
contratacdo de servicos de suporte técnico e atualizacdo de
aplicacdo Java (Jboss); SYBEX COMERCIO E SERVICOS EM
INFORMATICA LTDA-EPP., no valor total de R$ 95.304,00, para
manutencdo de solucdo de Tiltragem de correio eletrbénico; e
MODULO SECURITY SOLUTIONS S/A, para contratacdo de softwares e
servicos de suporte, atualizacdo e operacdo assistida a
solucédo Risk Manager, pelo valor total de R$ 68.600,00.

A partir da analise dos autos dessas contratacdes, em que
pese decorrerem de coparticipacdo em ata de registros de
precos, verificam-se as seguintes TfTalhas no processo de
contratacao:

a) Auséncia da instrucdo preparatdéria a coparticipacao.

Acerca disso, impende ressaltar que os documentos prévios
a coparticipacdo em atas de registro de precos estdo assim
consignados no Decreto n.© 7892/2013, que regulamenta a
matéria:

...Art. 5° Caberd ao Orgao gerenciador a pratica de
todos os atos de controle e administracdo do Sistema de
Registro de Precos, e ainda o seguinte:

V - confirmar junto aos Orgdos participantes a sua
concordancia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;
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Art. 6° 0 O0rgdo participante sera responsavel pela
manifestacdo de interesse em participar do registro de
precos, providenciando o encaminhamento ao 6rgao
gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacdo e
respectivas especificacbes ou termo de referéncia ou
projeto basico, nos termos da Lei n© 8.666, de 21 de
junho de 1993, e da Lei n® 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de precos estejam formalizados e aprovados pela
autoridade competente; (negritei)

Il - manifestar, junto ao 6rgdo gerenciador, mediante a
utilizacdo da Intencdo de Registro de Precos, sua
concordancia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatorio (...).

Diante de tais dispositivos, nao se identificou, no ambito
do TRT da 152 Regido, a fase preparatoria da coparticipacéo
por ocasiao da iInstrucdo dos respectivos processos de registro
de precos. Ademais, muito embora possa ter havido a
manifestacdo ou participacdo na Tase de planejamento pela
unidade técnica perante o Orgado gerenciador, nado constam dos
autos tais informacdes e nem a sua submissdo a autoridade
competente.

Nesse esteira, vale ressaltar que o Decreto n.© 7.892/2013
estabeleceu que a inclusédo do o6rgao em registro de precos
requer garantias no ambito do oOrgao coparticipante, e a
primeira delas é a aprovacao da participacdo no registro pela
autoridade competente. Em outras palavras, a mesma autoridade,
no ambito do TRT, que autoriza seus procedimentos para
registro de precos também devera autorizar a coparticipacao,
uma vez que, na pratica, a coparticipacao consubstancia-se em
apenas se proceder ao registro de precos por meio de certame

realizado por outro Orgéo.
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b)Auséncia de analise e parecer juridico.

Em ndo havendo a fase instrutéria prévia para
coparticipacdo em Ata de Registro de Precos, igualmente ndo ha
a submissdo das minutas contratuais ou dos Termos de
Referéncia a analise da Assessoria Juridica, com vistas a
consignar necessidades especificas do TRT perante o O&rgao
gerenciador.

Por conseguinte, por ocasidao da efetiva contratacdo, nao
tendo sido aprovadas as minutas dos contratos pela Assessoria
Juridica, configura-se o descumprimento do artigo 38, 8 unico,
da Lei n.© 8.666/1993.

A jurisprudéncia deixa cada vez mais claro que as
disposicbes do artigo 38 da Lei de Licitagcdbes nao se
consubstanciam em manifestacdo meramente opinativa, mas em
fundamentacdo do ato administrativo, razdo pela qual o TCU tem
se posicionado por responsabilizar solidariamente a Assessoria
Juridica em caso de defeitos nos atos em que seja iIimputada
culpa a autoridade competente.

Cumpre destacar o voto do relator, Ministro Walton Alencar
Rodrigues, exarado no Acérdao TCU n.© 1.337/2011 — Plenario, a
saber:

Da leitura do paragrafo Unico do art. 38 da Lei
8.666/1993 (examinar e aprovar), combinada com a do art.
11 da Lei Complementar 73/1993 (examinar prévia e
conclusivamente), depreende-se que, para pratica dos
atos nele especificados, o] gestor depende de
pronunciamento  favoravel da consultoria juridica,
revelando-se a aprovacado verdadeiro ato administrativo.
Sem ela, o ato ao qual adere é imperfeito. E o "ato de
aprovacao™ esta nominalmente identificado como ato
administrativo por Hely Lopes Meirelles ('Direito
administrativo brasileiro”, 242 ed., Sao Paulo,
Malheiros Editores, 1999, p. 172).
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Impende ressaltar que, apesar de tais ocorréncias hao
terem representado aparentes danos a execugcao contratual,
estas caracterizam TfTalhas dos controles internos, sobretudo
por auséncia de parecer juridico sobre a minuta do termo
ajustado.

Em sua manifestacdo, o TRT da 152 Regido consignou que, no
seu entendimento, a coparticipagcdo de registro de precos nao
imputaria a instrucdo preparatdria interna, e que nos casos de
adesdo de registro de precos, considerou, ordinariamente,
desnecessario submeter os autos a sua Assessoria Juridica, em
razdo do fato de o Orgdo licitante ja ter submetido em seu
ambito, excetuando-se quando a area responsavel pela demanda
do TRT entendesse necessario alterar a minuta originariamente
prevista no Edital. Todavia, concluiu o TRT pela necessidade
de aperfeicoamento de seus procedimentos.

Ante o0 exposto, cumpre esclarecer que a necessidade da
instrucdo interna para coparticipagdo visa assegurar ao Orgao
a realizacdo do planejamento prévio com as motivacdes,
jJustificativas e situacOes particulares que juridicamente
devem ser resguardadas, bem como a observancia, conforme ja
explanado acima, de se submeter a autoridade competente a
estratégia da contratacdo, uma vez que o planejamento da
contratacdo ndo é subtraido por nenhuma forma de contratacao.

Assim, pode-se verificar que o0s argumentos apresentados
pelo TRT n&o foram suficientes para afastar as ocorréncias
apontadas, o que leva a equipe de auditoria a concluir pela
necessidade de aperfeicoamento das contratacdes decorrentes de
adesbes e participacOes em Atas de Registro Precos pelo TRT da
152 Regiéo.
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2.2.1.2 Auséncia de comprovacdo da vantajosiedade da
utilizacdo de ata de registro de precos.

Processos Relacionados: CP 57772015 - solucdo de
monitoramento de aplicagbes para o sistema PJE-JT e CP
692/2015 — Risk Manager.

O TRT da 152 Regiao firmou contrato com a Empresa Vectra
Consultoria e Servicos Ltda., em 20/10/2015, decorrente de
adesdo a ata de registro de precos gerida pelo Centro
Integrado de Telematica do Exército — CITEX, vigente desde
5/11/2014.

Em outra ocasidao, o TRT contratou a Empresa Médulo Secuty
Solutions S/A, em 16/11/2015, na qualidade de coparticipante
de ata de registro de precos do PE n.© 57/2014 do TRT da 4=
Regido, cuja vigéncia se deu a partir de 17/11/2014.

Da analise dos autos dessas contratacbes, constataram-se
falhas na 1instrucdo da contratacdao diante da auséncia de
elementos que comprovassem a vantajosidade da utilizacdo das
respectivas atas de registro de precos.

Cumpre destacar trechos da jurisprudéncia e normativo
aplicavel:

Acordao n®© 1.233/2012 — Plenario

“9.3. determinar, com fundamento na Lei 8.443/1992, art.
43, inciso 1, c¢/c RITCU, art. 250, 1inciso 11, a
Secretaria de Logistica e Tecnologia da Informacéo
(SLTI/MP) que:

)

9.3.3. quando realizarem adesdo a ata de registro de
precos atentem que:

9.3.3.2. devem demonstrar formalmente a vantajosidade da
adesdo, nos termos do Decreto 3.931/2001, art. 8°;””
(negritei)

Decreto 7.892/2013 (regulamenta o sistema de registro de
precos, tendo revogado o Decreto 3.931/2001)
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Art. 22. Desde que devidamente justificada a vantagem,
a ata de registro de precos, durante sua vigéncia,
podera ser utilizada por qualquer 6rgdo ou entidade da
administracdo publica federal que nédo tenha participado
do certame licitatério, mediante anuéncia do d4rgéo
gerenciador. (negritei)

Acerca disso, iImpende ressaltar gque mesmos nos casos em
que o TRT seja participante da ata de registro de precos, a
vantajosidade econbmica da utilizacdo desta deve ser
objetivamente comprovada nos autos, uma Vvez que, ante o0s
termos do artigo 15, 8 6°, da Leiri n.© 8.666/1993, a
Administracdo deve se acautelar de uma eventual contratacéo
desvantajosa, haja vista a possibilidade de existéncia de
precos mails interessantes no mercado no momento da formacao do
ajuste.

Pelo exposto, diante do lapso temporal entre a realizacao
dos procedimentos licitatérios que originaram as atas de
registro de precos e a assinatura das avencas, nhecessario se
fazia comprovar nos autos que a utilizacdo da ata de registro
de precos manteve a vantajosidade ante o0s precos praticados
pelo mercado naquele momento.

Diante do relatério de fatos apurados, o TRT manifestou-
se, em esséncia, no sentido de que pressupds a vantajosidade
em razao da economia de escala, assim como de alta da inflacéo
e do dolar.

Entretanto, o argumento proferido ndo esta balizado por
meio de documentos e pesquisas que assegurem o efeito da
referida economia de escala e demais situacgoes.

Ademais, o legislador fixou o dever do 6rgdo contratante
de, a cada contratacao decorrente do uso de Ata de Registro
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preco, demonstrar que 0S precos ajustados ainda estéo
vantajosos para Administracéo.

Assim, restou a necessidade de comprovacao da
vantajosidade dos precos praticados por ocasido da utilizacao
de Atas de Registros de Precos pelo TRT da 152 Regiéao.

2.2.1.3 Formalizacao de contrato sem prévio empenho
correspondente.

Entre os principios basico que devem ser seguidos para

elaboracédo e controle do Orcamento, estd o Principio da
Anualidade, que estabelece o periodo de tempo em que estao
estimadas as receitas e fixadas as despesas, ou seja,
compreende o periodo de um exercicio, que corresponde ao ano
Tiscal.

Para o processo de realizacdo da despesa publica, deve-se
transcorrer trés fases distintas: empenho, Hliquidacdo e
pagamento.

No dispositivo legal que define as referidas fases da
despesas, Lei n.°© 4.320/1964, esta definido em seu artigo 58:
“0 empenho de despesa é o ato emanado de autoridade competente
que cria para o Estado obrigacdo de pagamento pendente ou né&o
de implemento de condicao”.

Nesse sentido, o0 TCU expediu determinacdo para a:
“observancia das fases da despesa publica, de modo que o
empenho seja prévio ou contemporaneo a contratacdo, consoante
artigos 58 a 70 da Ler n.© 4.320/1964” (TCU, Acordao n.°
1.404/2011, 12 Camara) e decisdes no mesmo sentido: Acoéordaos
n.° 423/2011, 406/2010 e 1970/2010, todos do Plenario.

Impende ressaltar que o0 contrato administrativo gera

direitos e obrigacoes matuas. De maneira geral, a
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Administracdo Publica obriga-se a fazer contratapartida, ou
seja, efetuar o pagamento ao contratado mediante aceite do
objeto entregue.

Para tanto, o empenho da despesa representa a contratada a
garantia de que a Administracdo Publica resguardou a obrigacéo
e condicdo de fazer o pagamento nos termos e condicOes fixadas
no ajuste contratual.

Nesse diapasao, ao se analisar processos de contratacédo de
servicos de TIl, verificou-se que os atos do TRT da 152 Regiao,
relativos a formalizacdo dos contratos abaixo discriminados,
ndo observaram os parametros legais e jurisprudenciails

decorrentes dos principios orcamentarios.

DESCENTRAL 1ZAGAO DATA DATA

FROEESD HEETO ORCAMENTARIA EMPENHO | CONTRATO
783/2015 Suporggo'ggcnlco 17/11/2015 31/12/2015|26/01/2016
788/2015 S”porf?nzicn'co 22/12/2015  |31/12/2015|15/01/2016

Manutencao de
solucdo de Filtragem
de correio
eletroénico

789/2015 20/11/2015 31/12/2015|14/01/2016

O Tribunal, com vistas a proceder a contratacéo,
preliminarmente, emitiu empenho em 2015, cujos valores
correspondiam a parcela referente aos servigos a serem
realizados naquele exercicio. Todavia, a contratagdo nao foi
concluida naquele ano e as respectivas notas de empenho
inscritas em restos a pagar, com seus respectivos valores,
tornaram-se iIndcuas, devido a auséncia de formalizacdo dos
termos contratuais.

Acerca disso, convém acentuar que o0s oObjetos das

contratacdoes elencados, por forca do art. 62 da Lei n.°
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8.666/1993, obrigam, para o ato perfeito da contratacdo, a
consubstancia do termo de ajuste.

Cumpre destacar que, nas situacOes apontadas pela equipe
de auditoria, os empenhos ndo se enquandram no contéudo da
Macro Funcao Siafi: 20317, que trata das iInscricdes de restos
a pagar. Cita-se:

3.2 - O empenho de despesa nao liquidada devera ser anulado
antes do processo de inscricdo de Restos a Pagar, salvo quando:
a) vigente o prazo para cumprimento da obrigacdo assumida pelo
credor, nele estabelecida;

b) vencido o prazo de que trata o item anterior, mas esteja em
curso a liquidacdo da despesa, ou seja de iInteresse da
Administracao exigir o cumprimento da obrigacdo assumida pelo
credor;

c) se destinar a atender transferéncias a instituicbes publicas
ou privadas; e

d) corresponder a compromissos assumidos no exterior.

é:é - As despesas que estdo nos estagios de empenho ou de
liquidacdo, relativas a transferéncias, poderdo ser inscritas
em Restos a Pagar, observadas as condig¢des abaixo:

3.6.3 - A execucdo da despesa tenha sido iniciada, nos termos
do 84°, art. 68 do Decreto n. 93.872/86.

Ademais, as contratacdes foram realizadas em janeiro de
2016, sem sujeitar as despesas ao principio da anualidade
orcamentaria, ou seja, sem a emissao de empenho relativo as
despesas do exercicio. Portanto, o TRT firmou contrato sem a
emissao da nota de empenho correspondente.

Diante desse cenario, concluiu-se ter havido falha no
processo de contratacdo, por ter sido firmado ajuste sem as
garantias obrigatdrias para a execucao da despesa publica.

Diante dos fatos apurados, em esséncia, o TRT manifestou-
se contextualizando as circunstancias das contratacoes.

Primeiramente, consignou que O0S processos mencionados se
referem a contratacdoes de servicos relacionados a projeto
nacional de grande relevancia, com recursos consignados na

acado especifica 2C73 - Manutencdo do Sistema Nacional de
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Tecnologia da Informacao, com i1mplementacao direta pelo
Tribunal Superior do Trabalho, sob orientacdao do Conselho
Superior da Justica do Trabalho, mediante descentralizacao de
recursos aos Tribunais Regionais.

Esclareceu que a execucdo orcamentaria de tais processos
se deu a partir das i1nformacOes prestadas pela Secretaria de
Tecnologia da Informacdo e Comunicacdes, de que se tratava de
contratacdo de servicos mediante descentralizacdo de recursos
orcamentarios, conforme destacado nos pedidos de empenho
emitidos em 29 de dezembro de 2015.

No entendimento de suas &reas técnicas envolvidas, a
época, as contratacfes tratavam de prestacdo de servicgos
pontuais, a serem implementadas e custeadas pelo Orgio
Superior, por intermédio de descentralizacdo de recursos.

Informou que o empenhamento se deu com o propésito de
resguardar os recursos, em dotacdo especifica, de forma a
suportar as liquidacdes previstas para o inicio do exercicio
seguinte, até o0 recebimento de mais créditos a serem
descentralizados pelo Orgdo responsavel, para complementacio
da demanda orcamentaria.

Fundamentou que os créditos foram inscritos em restos a
pagar, com base no disposto no 8 2° do art. 30 do Decreto n.°
93.872/1996, o qual estabelece que somente possam ser formados
contratos a conta de crédito do orcamento vigente, para
liquidacdo em exercicio seguinte, se o empenho satisfizer as
condicOes estabelecidas para o relacionamento da despesa como
Restos a Pagar.

Por derradeiro, concluiu ter verificado o entendimento

equivocado por parte da Administracdo na atribuicdo do tipo de
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servico contratado, vinculado a recursos descentralizados,
servicos de carater continuo e nao pontual, em cumprimento ao
principio da anualidade orcamentaria, e que estdo em curso a
regularizacdo dos empenhos relativos a tails despesas e o
cancelamento dos restos a pagar inscritos indevidamente, de
acordo com o0s apontamentos constantes do relatério de
auditoria.

Acerca dos esclarecimentos tecidos pelo TRT da 152 Regiao,
impende ressaltar que, em que pese ter concluido o Regional
que o fato decorreu de entendimento equivocado quanto a
natureza do tipo do servigco contratado, mister se fTaz
registrar, data vénia, que a causa central do aludido achado
de auditoria precede a tipificacdo da natureza do objeto
contratual, pois se trata de empenhos iInscritos em restos a
pagar sem a observancia da condicédo principal de existéncia de
obrigacdo a cumprir pelo credor, uma vez que o0s contratos néao
foram firmados em seu respectivo exercicio.

Isso posto, considerando que o TRT da 152 Regiao, diante
dos TfTatos apurados pela equipe de auditoria, ratificou o
presente achado de auditoria, bem como acenou o inicio das
medidas saneadoras, conclui-se pela manutencdo do achado de
auditoria, com vistas a submeter ao CSJT proposta de
aperfeicoamento dos controles internos no ambito do TRT da 15=
Regido.
2.2.1.4 Deficiéncias Editalicias.

Processos Relacionados: CP 613/2014 - aquisicao de
cartuchos de toner e cilindros para impressora; CP 719/2015 -
aquisicao de cartuchos de toner e cilindros para impressora.
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de critério de atualizacdo, compensacdes

financeiras, penalizagcbfes por eventuals atrasos, e
descontos por eventuails antecipacdes de pagamentos.

As disposicbOes da Lei n.© 8.666/1993 (Lei de Licitacdes e

Contratos),

devem ser

destaque:

em seu artigo 40, estabelece os elementos que

indicados nos editais de licitacdo. Cita-se em

Art. 40. O edital contera no preambulo o ndmero de
ordem em série anual, o nome da reparticdo interessada e
de seu setor, a modalidade, o regime de execucdo e o
tipo da licitacdo, a mencao de que sera regida por esta
Lei, o local, dia e hora para recebimento da
documentacdo e proposta, bem como para inicio da
abertura dos envelopes, e indicara, obrigatoriamente, o
seguinte:

X1V - condicdes de pagamento, prevendo:

c) critério de atualizacdo financeira dos valores a
serem pagos, desde a data final do periodo de
adimplemento de cada parcela até a data do efetivo
pagamento; (Redacédo dada pela Lei n® 8.883, de 1994)

d) compensacodes financeiras e penalizacdes, por
eventuais atrasos, e descontos, por eventuais
antecipacdes de pagamentos;

Diante do ordenamento juridico, ao se analisar os editais

presentes nos processos relacionados acima, verificou-se a

auséncia de critérios de atualizacdo em casos de atrasos nas

obrigacdes de pagamentos.

b) Auséncia das vedacdes de alteracbes quantitativas de
Ata de Registro de Preco.

Noutro turno, verificou-se o estabelecimento de regra nos

aludidos editails, segundo a qual se estabelece a possibilidade

de alteracdes aplicaveis as Atas de Registro de Preco nos
termos do artigo 65 da Lei n.© 8.666/1993.

Cumpre ressaltar que tal disposicido nao fez ressalva a

vedagdo prevista no 8 1° do artigo 12 do Decreto n.°
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7.892/2013, a partir da qual se impedem alteracdes quanto a
acréscimos dos quantitativos, inclusive do que trata o § 1° do
artigo 65 da Ler n.° 8.666/1993.

Por todo exposto, caracteriza-se a necessidade de
aperfeicoamento dos critérios e regras constantes dos editais,
para que observe os dispositivos delineados.

Em sua manifestacdo, o TRT informou que tais dispositivos
J& se encontram em fase de implementacdo nos instrumentos
contratuais, tal como a inclusao nos Editais de Licitacles.

Nesse sentido, mantém-se o0 presente achado de audioria,
com proposta de saneamento dos dispostivos editalicios, para
deliberacdo do CSJT dar-lhe efeito vinculante.

2.2.2 -0Objetos analisados:

e Processos Administrativos n.°® CP 783/2015 (Subscricbes de
servicos de suporte técnico - JBOSS), CP 788/2015
(Servicos de suporte técnico - Linux), CP 789/2015
(Manutencéo de solucao de  filtragem de correio
eletronico), CP 613/2014 e CP 719/2015 (Aquisicédo de
cartuchos de toner e cilindros para impressora).

2.2.3 -Critérios de auditoria:

e Decreto n.°© 7892/2013, arts. 5° e 69;

e Lel n.© 8.666/1993, art. 38, paragrafo unico; art. 40,
inciso X1V, alineas c e d; e art. 65, § 1°;

e Acordédo TCU n.© 1.337/2011 — Plenario;

e Lel n.© 4.320/1964, arts. 58 a 70;

e Acordédo TCU n.© 1.404/2011 - 1= Céamara;

e Macro Funcdo Siafi — 20317;

e Decreto 7.892/2013, art. 12°, 81°.
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2.2.4 -Evidéncia:

e Estudos técnicos preliminares, Notas de Empenho e
Contratos dos Processos Administrativos CP 783/2015, CP
788/2015 e CP 789/2015;

e Estudo técnico Preliminar do Processo Administrativo CP
692/2015;

e FEditais dos Processos Administrativos CP 61372015 e CP
719/2015.
2.2.5 - Causas:

e Falhas nos controles internos;
e Falhas nos processos de planejamento das contratacoes;
e Inexisténcia de processo fTormal de contratacdo de

solucdes de TI.
2.2.6 -Efeitos:

e Risco de reconhecimento de dividas com prejuizos ao
Erario;

e Risco de irregularidades na gestdo de Ata de Registro de
Precos;

e Risco de divida a fornecedores;

e Risco de contratacdo antiecondOmica.
2.2.7 -Concluséao:

Conclui-se que houve falhas nos processos de contratacoes
de TI, em razdo das seguintes ocorréncias: a) contratacdes
decorrentes de Atas de Registros de Precos sem a iInstrucéao
preparatdoria quando coparticipante, bem como sem submeter os
instrumentos de ajuste a analise juridica e sem demonstrar a
vantajosidade, por ocasidao das adesbOes as referidas Atas; b)

deficiéncias editalicias por auséncia de dispositivos
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especificos; e c) formalizacdo de contrato sem prévio empenho
correspondente.
2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, estabeleca processo
formal de contratacao de solucbGes de Tl, mediante a definicao
de controles iInternos que assegurem:

a) a formalizacdo de editais de licitacao que prevejam 0sS
critérios de atualizacdo, compensacbes Tfinanceiras,
penalizacbes por eventuailis atrasos e descontos por
eventuais antecipacdes de pagamentos, bem como que
consignem, nas possibilidades de alteracdes aplicaveis
as atas de registro de precos, as ressalvas constantes
do 81°© do artigo 12 do Decreto n.© 7.892/2013;

b) a iInstrucédo preparatéria a coparticipacidao em registro
de precos, com a aprovacdo pela autoridade competente;

Cc) a comprovacdo da vantajosidade da utilizacdo da ata de
registro de precos, mediante pesquisa de mercado;

d) a emissdo de empenho previamente as contratacoes,
observando o principio da anualidade orcamentaria;

e) a aprovacdo pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante atas de

registro de precos.

2.3 - Falhas no processo de aquisicao de sala-cofre.

2.3.1 - Situacdo encontrada:

Trata-se de contratacao da Empresa ACECO Tl1 S/A, por
inexigibilidade de licitacédo, pelo valor de R$ 9.014.285,03,
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para prestacido de servicos de montagem e iInstalacdo de sala-
cofre tipo “B”, certificada pela Norma Técnica Brasileira NBR
15.247.

O contrato foi firmado em dezembro de 2014 e contemplou,
além da sala-cofre, a aquisicdo de equipamentos de
fornecimento continuo de energia (geradores e nobreaks) e
racks, entre outros itens.

Cumpre ressaltar que na contratacdo em tela (cujo escopo
for a instalacdo de sala-cofre), houve a caracterizacdo da
inviabilidade de competicdo, mediante a comprovacao da
exclusividade no fornecimento da referida sala-cofre
certificada pela norma técnica ABNT NBR 15.247.

Nesse sentido, verifica-se que o fornecimento de
geradores, nobreaks e racks sdo acessorios a instalacdo da
sala-cofre, ou seja, ndo sao partes IiIntegrantes da solucao
contratada, portanto deveriam observar o devido processo
licitatério, pois nao se enquadram na Ffundamentacdo da
inexigibilidade de licitacdo da contratacao.

Além disso, verificou-se que a justificativa de preco
instruida nos autos ficou prejudicada, pois ndo houve pesquisa
de mercado detalhada desses 1itens, mas tédo somente a
comparacao de precos praticados pela propria Contratada em
avencas TFTirmadas com outras instituicbes. Logo, nédo se pode
afirmar que a opcdo escolhida pelo TRT para o TfTornecimento
desses bens foi de fato a mais vantajosa.

Diante do exposto, conclui-se que houve falhas na presente
contratacao.

Em sua manifestacdo, o TRT da 152 Regiao reitera que as
jJustificativas que levaram o Tribunal ao entendimento de que
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se tratava de uma solucdo Unica e indivisivel sdo aquelas que
constam dos autos.

Destacou que a preocupagdo com a seguranca e com a
confiabilidade do 1i1tem a ser adquirido foi contemplada
integralmente no Processo de Compra n.© 0591/2014, no qual,
conforme manifestacdo do TRT, a indivisibilidade do objeto foi
pautada na seguinte justificativa técnica:

“A obra de reforma e instalacdo de Data Center, do tipo sala-cofre no
Tribunal ¢é uma obra com caracteristicas muito diferentes de uma
convencional. Por se tratar de um data center em operacdo e que ndo pode
sofrer 1longas paradas, seu cronograma deve ser muito bem estudado,
detalhado e planejado. E de extrema importancia que todos os componentes
trabalhem em um Udnico conjunto uniforme, que é compreendido por elétrica
(Nobreaks e Gerador), 1ldgica (cabeamento de rede), revestimentos,
luminarias, climatizacao, mobiliario e sistema de deteccdo e extingcdo de
incéndio.

A melhor forma de otimizacdo desse processo com minimizacao de

impacto e de incidentes ou interrupcfes € contratando-se uma Unica empresa

que possua conhecimento e capacidade inconteste para fazé-lo, a qual deveréa

coordenar e operacionalizar todas as atividades de construcdo de todo o

novo ambiente e moving dos equipamentos do antigo ambiente para 0 novo.

0 valor agregado da unificacdo dos servigos previstos para a

instalacdo da sala-cofre e seus subsistemas estd exatamente na

uniformizacdo do procedimento gerencial de um Unico fornecedor, o que se

encontra dentro dos paréametros legais do contrato administrativo,

preservando-se sua economia de escala com a flexibilidade técnico-

operacional necessaria a maior eficiéncia dos insumos empregados.

Além da construcdo em si, temos também a preocupacao com a manutencdo
dos subsistemas do ambiente se esta Tfor feita por varias empresas

diferentes. Em caso de problemas generalizados, que afetem todo o conjunto

ou boa parte do conjunto, por experiéncias passadas, sabemos que as

empresas costumam se eximir de suas responsabilidades, procurando umas

responsabilizar as outras, o que pode retardar a solucdo do problema com

eventuais interrupgcfes dos servigos prestados a sociedade. No caso de
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contratacdo de uma Unica empresa, esse problema ndo ocorre, jJa que a mesma

é a responsavel por cada parte de todo o conjunto.

Concluindo, entendemos ser importante o ndo parcelamento (divisdo) do

objeto, visando minimizar os riscos de longos periodos de indisponibilidade

dos sistemas do TRT da 152 Regido com consequentes prejuizos para a

sociedade, por isso sugerimos que a solucdo do Data Center seja contratada

como um todo." (grifo nosso)

Acrescentou em sua manifestacdo que:

“Depreende-se, do exposto, que houve, desde o principio, a
preocupacdo da Equipe de Planejamento, pautada nos conhecimentos técnicos
do demandante e do integrante técnico, com a contratacdo de um objeto que
realmente fosse confiadvel e representasse seguranca para as iInformacdes
veiculadas e arquivadas por este E. TRT. Se a solucdo sala-cofre tivesse a

interferéncia de varias empresas, tal seguranca e confiabilidade restariam

prejudicadas, visto que cada empresa, ao cuidar de seus proprios

equipamentos, diante da ocorréncia de alguma falha ou de algum conflito na

instalacdo poderia facilmente de esquivar de sua responsabilidade com a

transferéncia, para outra empresa, da autoria do defeito, 0 que ocasionaria

prejuizos ao Tribunal, ao Erario e a propria sociedade. Tal situacao também

poderia ocorrer diante de alguma falha de seguranca, com vazamento de
informacbes de algum procedimento em tramite neste E. TRT, o que

descartaria a seguranca e a inviolabilidade da sala-cofre.” (grifo nosso)

A partir da andlise da manifestacdo do Tribunal, verifica-
se que a justificativa da indivisibilidade do objeto baseia-se
na conveniéncia administrativa de gerir um uUnico contrato e
com 1sso mitigar eventuals riscos de se gerenciar diversos
fornecedores caso ocorra algum incidente.

Acerca disso, impende ressaltar que para caracterizar a
inexigibilidade, ha necessidade de se contratar servicos
técnicos, que tenham natureza singular e que sejam prestados
apenas por profissionais ou empresas de notdéria
especializacdo. Sem a ocorréncia das trés condicdes, nao ha

como se configurar a inexigibilidade.
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Nessa mesma esteira, cumpre destacar trecho do voto do
Ministro-Relator, Marco Vinicios Vilagca, Acérddao TCU n.°

169872007 — Plenario:

“9. Ressalte-se também, como colocado no relatério de
inspecdo, que dificuldades no gerenciamento de contratos
ou comodidade néo constituem fundamento legal para a
inexigibilidade de licitagcdo. A Caixa ndo pode se valer
da sua deficiéncia para abrandar o descumprimento da
lei.”

Nesse sentido, ndo se questiona o zelo da equipe de
planejamento dessa contratacédo e ressalta-se que, de fato, os
itens questionados guardam importante relacdo de dependéncia e
integracdo com a sala-cofre.

Entretanto, as jJustificativas apresentadas pelo Tribunal
ndo afastam a necessidade de realizacdo de regular
procedimento licitatdério para aquisicdo desses itens, pois nao
restou comprovado, objetivamente, o vinculo dos itens
adquiridos aos requisitos da norma técnica ABNT NBR 15.247,
cuja exigéncia no processo de aquisicdo da sala-cofre
fundamentou a inviabilidade de competicao.

Pelo exposto, ratificam-se as Talhas 1i1dentificadas na
presente contratacdo, no tocante a justificativa inadequada
quanto a indivisibilidade da solucéo e consequente
comprometimento da pesquisa de precos e aquisicdo de itens sem
0 devido processo licitatoério.

2.3.2 -Objetos analisados:

e Processo Administrativo n.° 386-34.2014.5.15.0895;
e Processo Administrativo n.© CP 591/2014.

2.3.3 -Critérios de auditoria:
e Lei n.® 8.666/1993, art. 15, 1V; art. 25, I;
e Resolucdo CNJ n.© 182/2013, art. 18, 83°, 11, alinea 1.
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2.3.4 -Evidéncia:

e Contrato (fls. 640 a 645) do Processo Administrativo n.°
591/2014;

e Proposta ACECO TI S/A, 1itens 3.6.3.1, 3.6.4.1 e 3.8.1
(fls. 660 a 662) do Processo Administrativo n.© 591/2014.
2.3.5 - Causas:

e Inexisténcia de processo de contratacdao de solucdes de

TI;

e Falhas nos controles internos nos processos de
contratacao direta.
2.3.6 -Efeitos:
e Contratacéao antiecondmica (potencial) e em
desconformidade com os requisitos legais.
2.3.7 -Concluséao:

Conclui-se que houve fTalhas no processo de aquisicdo de
solucdo de sala-cofre, diante da justificativa i1nadequada para
0 nédo parcelamento da solucdo e aquisicao de 1tens sem a
observancia de regular procedimento licitatoério.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, estabeleca processo
formal de contratacdo de solucbes de Tl, mediante a definicao
de controles iInternos nos processos de contratacdo direta, de
forma a assegurar que 0sS contratos sejam devidamente
jJustificados e enquadrados conforme previsdo legal e que néao
contemplem itens de aquisicao para o0os quais nao se cumpram O0S

requisitos desse tipo de contratacao.
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2.4 - Falhas no processo de planejamento estratégico de TI.

2.4.1 - Situacdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento
estratégico de Tl no que concerne a participacdo da alta
direcdo e representantes das diversas areas do Tribunal na
elaboracdo e revisdo do planejamento estratégico de TI do
Tribunal, assim como no tocante a realizacdo das reunifes de
anadlise da estratégia de Tl pelo TRT.

Em resposta aos itens 9 e 10 do Questionario de Gestdo de
Tl, enviado por meio da RDI n.© 67/2016, em que Toi
questionado se promove as Reunides de Analise da Estratégia
(RAES) e se existe a participacdo da alta direcdo e
representantes das diversas areas do Tribunal na elaboracado e
revisao da estratégia de Tl, o TRT informou que ndo promove as
RAEs para o acompanhamento dos objetivos e afericdo dos
indicadores e metas fixadas, e informou que a alta direcdo do
Regional se manifesta no processo de elaboracdo da estratégia
de Tl com base na minuta produzida pela unidade técnica e
acrescentou que a Comissao de Informatica também € iInstada a
se manifestar sobre o documento elaborado previamente a
apreciacao colegiada.

Durante a entrevista realizada com o Diretor de TI, em
24/8/2016, por ocasiao da inspecao in loco, foi esclarecido
que a elaboracdo e revisado da estratégia de Tl sédo feitas pela
Secretaria de TI, com apoio da Assessoria de Gestao
Estratégica no que tange a metodologia a ser utilizada na
elaboracdo do PETI. Apos a elaboracdo do Plano, este é
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submetido a Comissdo de Informatica e entdo a Presidéncia do
TRT.

Acerca disso, iImpende ressaltar que as boas praticas
indicam que o Plano Estratégico de Tl deve ser elaborado de
forma colaborativa, contemplando ndo s6 a unidade técnica de
Tecnologia da Informacao, mas principalmente as unidades de
negécio estratégicas para o sucesso organizacional.

Nesse sentido, em que pese a iInformacdo de que a
elaboracédo e revisdo da estratégia de Tl conta com a chancela
da Comissdo de Informatica, verifica-se que a elaboracdo da
estratégia de Tl sem a participacdo direta das unidades
estratégicas do TRT traz riscos ao cumprimento dos objetivos
estratégicos tracados pelo Orgao.

Em relacdo ao acompanhamento da estratégia, cumpre
destacar que as reunides de avaliacdo da estratégia séao
fundamentais para assegurar o correto direcionamento das acdes
de Tl ante as diretrizes tracadas pela Administracéao.

Do exposto, conclui-se que ha fTalhas na elaboracdo e
acompanhamento da execucdo da estratégia de Tl do Tribunal.

Em sua manifestacdo, o Tribunal informa que as proximas
revisbes do PETI, que se revelem necessarias, deverao ser
precedidas de discussfes com a participacao das principais
unidades estratégicas de negécio do Tribunal e as conclusobes
desse grupo, tratadas como diretrizes para a elaboracdo do
documento final a ser confeccionado pela Secretaria de
Tecnologia da Informacdo e ComunicacOes. Destaca que essas
diretrizes deverdo ser submetidas a apreciacdo da Presidéncia
da Corte para, entdo, apoOs ratificacdo, serem iIncorporadas a
proposta de alteracdo do Plano Estratégico de TIC - PETIC.

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
- CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.4 - TRT 152 SP\5 - Relatério Final\Relatério de Auditoria - TRT15 - T1 - final.docx


mailto:ccaud@csjt.jus.br

S gﬁ§<
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Acrescenta que tal procedimento, também devera ser
observado na elaboracdo do proximo PETIC, que tera vigéncia a
partir de 2021.

Em relacdo ao acompanhamento da execucdo da estratégia de
Tl, o TRT encaminhou a ata de reunido de analise da estratégia
realizada no ambito da Secretaria de Informatica, ocorrida em
agosto de 2016, e acrescenta que as proximas reunides de
analise da estratégia de Tl, em especial as que tratardo do
acompanhamento dos resultados das metas iInstitucionais e
nacionais, passarao a ser perioédicas e, na medida do possivel,
serdao simultaneas as reunides de acompanhamento da estratégia
institucional.
2.4.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
67/2016;
e Entrevista com o Diretor de Tl realizada em 24/8/2016.
2.4.3 -Critérios de auditoria:
e COBIT 5, i1tem APO02.05 — Define the Strategic Plan and
Road Map;
e Resolucdo CNJ n.© 211/2015, art. 7°, paragrafo uUnico;
art. 27, paragrafo unico; e art. 31, paragrafo uUnico.
2.4.4 -Evidéncia:
e Resposta aos i1tens 9 e 10 da RDI n.© 67/2016;
e Resposta ao item 1 da entrevista realizada com o Diretor
de TI.
2.4_.5 - Causas:

e Falhas no modelo de governanca de TI.
2.4.6 -Efeiltos:
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e Risco de elaboracdo de um plano estratégico de Tl que néo
atenda adequadamente as diversas areas do Tribunal;

e Risco no acompanhamento e execucao da estratégia de TI.
2.4.7 -Concluséao:

Conclui-se que nao houve participacdo da alta direcdo do
Tribunal e de representantes das diversas unidades de negdcio
estratégicas do TRT, seja na elaboracdo ou na revisdo do Plano
Estratégico de TIC do Tribunal.

Quanto ao acompanhamento da execucdo da estratégica de TI,
em que pese o TRT ter encaminho a ata da reunido de analise da
estratégia, realizada em agosto do presente exercicio,
verifica-se que esta ainda ficou restrita a Secretaria de
Informatica, sem a participacdo dos demais representantes da
estrutura de governanca de Tl implantada no TRT.

Pelo exposto, conclui-se que ainda ha necessidade de
aprimoramento do processo de planejamento estratégico de TI.
2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
planejamento estratégico de Tl, de forma que se assegure:

a) a participacao da alta direcdo e de representantes das
diversas areas do Tribunal na elaboracdo e revisao da
estratégia;

b) a realizacdo, periodica, das reunides de analise da
estratégia, com a participacao dos demais
representantes da estrutura de governanca de TI
implantada no TRT, em especial no tocante ao
acompanhamento dos resultados das metas institucionais

e nacionais.
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2.5 - Falhas no Plano Estratégico de Tl do Orgéo.

2.5.1 - Situacdo encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 12,
enviado mediante a RDI n.° 67/2016, em que foi iIndagado quanto
a designacdo de responsaveis para prestar contas dos objetivos
estratégicos de TI, o TRT disponibilizou o documento
intitulado “Atribuicfées de Responsaveis por Indicadores
Estratégicos”.

A partir da analise do documento encaminhado, verificou-se
que nado ha designacdo dos responsaveis pela prestacdo de
contas dos objetivos estratégicos de Tl, mas dos responsaveis
pelos iIndicadores estratégicos e pelo cadastramento desses
indicadores no SIGEST.

Acerca disso, impende ressaltar que o0s objetivos
estratégicos sao mensurados por um ou mais iIndicadores que,
quando somados, 1indicam o desempenho daquele objetivo. Nos
casos em que um objetivo € medido por mais de um indicador, a
mensuracao individual destes pode prejudicar a avaliacdo do
objetivo estratégico.

Nesse sentido, em que pese haver a definicdao dos
responsaveis pelos indicadores, conclui-se que ha falhas no
PETI do Tribunal ao ndo designar o0s responsaveis pela
prestacdo de contas dos resultados dos objetivos estratégicos
de TI.

Em sua manifestacdo, o Tribunal ratifica o achado e
encaminha a documentacdo relativa a indicagcdo dos responsaveis
pela prestacdao de contas dos resultados dos objetivos
estratégicos de Tl, bem como a anuéncia do Diretor-Geral.
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2.5.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
67/2016.
2.5.3 -Critérios de auditoria:
e COBIT 5, item APOO 1.02 - Establish roles and
responsibilities.
2.5.4 - Evidéncia:
e Resposta ao Item 12 da RDI n.© 67/2016.
2.5.5 -Causa:

e Falha no processo de planejamento de TI.
2.5.6 -Efeito:

e Risco no acompanhamento da execucao da estratégia de TI.
2.5.7 -Concluséao:

Ante as 1i1nformacOes prestadas pelo TRT da 152 Regiéo,
consideradas suficientes para superar a Talha detectada no
presente achado, considera-se desnecessario, nesse momento, a
formulagcdo de proposta de encaminhamento ao CSJT.

2.6 - Falhas no Plano Tatico de TI.
2.6.1 - Situacdo encontrada:

Mediante Questionario de Gestao de Tl - item 8.e, enviado
por meio da RDI n.° 67/2016, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Ao analisar o plano disponibilizado pelo Tribunal, nao foi
possivel identificar o instrumento de sua aprovacao.

Durante a entrevista realizada com o Diretor de TI, em

24/8/2016, por ocasiao da inspecédo in loco, foi ratificado que
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o Plano Diretor de Tecnologia da Informacdo e Comunicacles
(2015/2020) nao for formalmente aprovado.

Acerca disso, impende ressaltar que o plano tatico de TI é
um desdobramento do PETI. Nesse sentido, contribui para o
alinhamento dos esforcos tatico/operacionais da unidade de TI
as diretrizes estratégicas de TI do Orgdo e deve ser
formalmente aprovado assim como o0s demals instrumentos de
planejamento da organizacao.

Em sua manifestacdo, o Tribunal Regional esclarece que foi
necessario fazer um novo alinhamento do PDTI ao PETIC, pois
este fTol revisado. Acrescenta que o novo alinhamento foi
aprovado, mediante Portaria GP n.© 31/2016, de 17 de outubro
de 2016.

Por fim, destaca que o novo plano devera ser ajustado, a
fim de contemplar In totum as exigéncias minimas elencadas no
presente achado.

2.6.2 -Objeto analisado:
e Entrevista com o Diretor de Tl realizada em 24/8/2016.

2.6.3 -Critérios de auditoria:
e COBIT 5, 1tem APOO5.05 - Maintain portfolios;
e Resolucdo CNJ n.© 182/2013, art. 7°;
e Resolucdo CNJ n.© 211/2015, art. 6°, paragrafo unico.
2.6.4 - Evidéncias:
e Resposta ao item 3 da entrevista realizada com o Diretor
de TI.
2.6.5 - Causas:
e Falha no processo de planejamento de TI.
2.6.6 - Efeitos:
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e Risco no planejamento, acompanhamento e execucao da
estratégia de TI.
2.6.7 -Concluséao:

As providéncias adotadas pelo TRT da 152 Regiao atendem
parcialmente ao presente achado diante da aprovacao do
alinhamento do Plano Diretor de Tecnologia da Informacdo e
Comunicacdes — PDTIC 2015-2017, mediante Portaria GP n.°
31/2016.

Entretanto, o plano aprovado ndo contém os itens minimos
necessarios, conforme manifestacdo do proéprio Tribunal. Nesse
sentido, persiste a necessidade de revisdao do PDTIC 2015-2017
e posterior aprovacado da nova versao do referido plano.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regidao que, em até 90 dias, a
contar da ciéncia desta deliberacdo, vrevise e aprove
formalmente seu Plano Tatico de TI, o qual deve conter, no
minimo: 0Os principais projetos com 0s respectivos cronogramas;
a indicacdo da necessidade de recursos orcamentarios para a
consecucdo dos projetos e manutencdo dos servicos de TI; e
estudo quantitativo e qualitativo do quadro de pessoal da
unidade de TI.

2.7 - Falhas relativas ao Comité de Governanca de TI.

2.7.1 - Situacdo encontrada:

Verificaram-se falhas na composicao e na atuacdo do Comité
de Governanca de TI.

Mediante Questionario de Gestdao de Tl — itens 8c e 8&d,
enviado mediante a RDI n.© 67/2016, foi solicitado ao TRT o
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envio do ato que instituiu o Comité Diretivo de Tl e as atas
de suas ultimas seis reunides.

Em resposta, o TRT encaminhou a ata do Tribunal Pleno que
instituiu a Comissdo de Informatica e as atas das ultimas
reunides da referida Comissdo, 0 que evidenciou sua efetiva
atuacao.

Entretanto, cumpre ressaltar que o TRT para atender a
decisdao do CSJT, proferida mediante o Acorddao CSJT-A-2301-
41.2013.5.90.0000, que determinou a inclusdao de representantes
das varias areas do Tribunal na Comissdo de Informatica, optou
pela criacdo de um Comité de Governanca de TI, por meio da
Resolucao Administrativa n.° 6/2016, de 11/4/2016.

Nesse sentido, verifica-se que a estrutura de governanca
de Tl adotada pelo TRT compreende o funcionamento da Comisséao
de Informatica, assim como do Comité de Governanca de TI.

O Comité de Governanca de Tl € composto pelo Desembargador
Presidente da Comissao de Informatica, que o preside, um juiz
de 1°© grau, o Secretario de Tl e um servidor de primeiro grau;
logo, verifica-se que esta composicidao ainda pode ser
aprimorada no sentido de assegurar que as principais areas
estratégicas do Tribunal estejam representadas no Comité,
conforme prevé a Resolucdo CNJ n.© 211/2015.

Quanto ao seu fTuncionamento, verificou-se, durante a
inspecdo in loco, que o Comité de Governanca de Tl ainda nao
iniciou suas atividades, pois aguarda a indicagdo de todos os
seus membros.

Pelo exposto, em que pese a Comissao de Informatica do TRT
vir atuando nas questdes de TI, conclui-se que h& falhas na
atuacao e na composicao do Comité de Governanca de TI, o que
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representa risco para a definicdo e a execucdo da estratégia
de Tl do Tribunal.

Em sua manifestacdo, o Tribunal informa que foi
formalizada a designacdo dos membros do Comité de Governanca
de Tl e iniciada suas atividades. Também encaminhou a Portaria
de designacédo dos membros do referido Comité e ata de reuniéo
realizada em 21 de setembro do corrente.

2.7.2 -Objetos analisados:
e Resolucdo Administrativa n.° 6/2016, de 11/4/2016;
e Mensagem eletronica do Diretor de TI.
2.7.3 -Critérios de auditoria:
e COBIT 5, 1tem AP0O01.01 - Define the organizacional
structure;
e Resolucdo CNJ n.© 211/2015, art. 7°©, paragrafo unico.
2.7.4 -Evidéncias:
e Resolucdo Administrativa n.° 6/2016, de 11/4/2016;
e Mensagem eletrénica do Diretor de TI, enviada em
31/8/2016.
2.7.5 -Causas:
e Falhas na governanca de TI.
2.7.6 - Efeitos:
e Riscos de desalinhamento dos investimentos de Tecnologia
da Informacédo com os objetivos do Orgéo;
e Risco de o TRT ndo alcancar as metas estratégicas.
2.7.7 -Concluséao:
As providéncias adotadas pelo TRT da 152 Regidao atendem
parcialmente ao presente achado diante do inicio das
atividades do Comité de Governanca de TI.
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Entretanto, verifica-se que a composicdo do Comité ainda
pode ser aprimorada no sentido de assegurar que as principails

areas estratégicas do Tribunal estejam representadas.

2.7.8 - Proposta de encaminhamento:

Recomendar ao TRT da 152 Regidao que revise a composicdo do
Comité de Governanca de TI, com o objetivo de assegurar a
representatividade das unidades estratégicas do Tribunal.

2.8 - Inexisténcia de processo formal de gerenciamento de

projetos de TI.

2.8.1 - Situacdo encontrada:

Verificou-se a i1nexisténcia de processo de gerenciamento
de projetos de TI Tformalmente estabelecido no ambito do
Tribunal.

Em resposta ao Questionario de Gestdo de Tl - item 17,
enviado mediante a RDI n.© 67/2016, em que foi iIndagado quanto
a i1mplantacdo formal de metodologia de gerenciamento de
projetos, o TRT 1informou que unidade técnica elaborou uma
proposta de metodologia de gerenciamento de projetos e que
esta fol submetida a aprovacao da alta administracao mediante
0 Processo Administrativo n.© 231-60.2016.5.15.0895.

Em entrevista realizada com o Diretor de Tl, em 24/8/2016,
por ocasido da inspecdo in loco, foi ratificado que ainda nao
houve aprovacdo formal da metodologia.

Pelo exposto, conclui-se que nao ha processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestagcdo, o Tribunal ratifica o achado e
destaca que, embora a metodologia de gestdo de projetos ainda

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
- CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.4 - TRT 152 SP\5 - Relatério Final\Relatério de Auditoria - TRT15 - T1 - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
nao ter sido formalmente aprovada, esta tem sido adotada pela
Secretaria de Tecnologia da Informacdo e Comunicacdes por se
tratar de boa pratica de gestéao.
2.8.2 -Objetos analisados:
e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n.© 67/2016;
e Entrevista com Diretor de Tl realizada em 24/8/2016.
2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 10°;
e Resolucdo CSJT n.© 97/2012, art. 8°9;
e COBIT 5, item BAIO1.01 - Maintain a standard approach for
programmer and project management.
2.8.4 - Evidéncias:
e Memorando n.© 94/2016 - SETIC (fl. 2) do Processo
Administrativo n.°© 231-60.2016.5.15.0895;
e Resposta ao item 5 da entrevista realizada com o Diretor
de TI.
2.8.5 - Causas:
e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI.
2.8.6 -Efeitos:
e Riscos na gestdo de projetos de TI;
e Risco no alcance dos objetivos estratégicos
institucionais.
2.8.7 -Concluséao:
Conclui-se que ndo h& processo de gerenciamento de
projetos formalmente implantado no ambito do TRT da 152

Regido.
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2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, i1mplante formalmente
processo de gerenciamento de projetos, o qual de prever, no
minimo: definicdo do escopo, cronograma, orcamento, lista de
risco com o0sS respectivos tratamentos, aprovacdo do plano de

projeto e autorizacdo formal para seu inicio.

2.9 - Falhas na gestao de processos de TI.

2.9.1 - Situacdo encontrada:

Verificou-se que hé& Tfalhas na definicdo de processos
criticos de TI, quais sejam: processo de gestdo de ativos e
processo de gestao de incidentes.

Mediante o Questionario de Gestdo de Tl — itens 25 e 27 -
enviado por meio da RDI n.©® 67/2016, foi 1indagado se os
processos de gestdao de ativos e de iIncidentes foram
formalmente definidos.

Em relacdo ao processo de gestdo de ativos, o TRT informou
que a Coordenadoria de Material e Logistica possui controle
dos ativos do Tribunal e encaminhou o Manual de Procedimentos
para o Controle Patrimonial, o Ato Regulamentar n.© 12/2013
que o aprovou, a definicdo do processo de gerenciamento de
ativos e a documentacao relativa ao ultimo inventario
realizado.

Cumpre ressaltar que o0 estabelecimento do processo de
gestdao de ativos fToi objeto de auditoria deste Conselho
(Acordao CSJT-A-2301-41.2013.5.90.0000) e que, no
monitoramento do cumprimento das deliberacbes, ficou pendente
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a verificacdo do inventario de ativos de TI, ja que a
definicdo do processo havia ocorrido recentemente.

Nesse contexto e a partir da anadlise da documentacéo
encaminhada, verificou-se que foram definidos os procedimentos
para a gestao patrimonial no ambito do TRT. Entretanto, essa
definicdo ndo fToi suficiente para assegurar a presenca dos
elementos minimos no inventario de ativos de Tl que
caracterizam um processo de gestdo de ativos a luz das boas
praticas.

Acerca disso, cabe destacar que o0 processo de gestédo de
ativos de Tl deve subsidiar outros processos criticos na
gestdo de servicos de Tl e na gestdo da seguranca da
informacdo, como os processos de gestdo de riscos e gestdo da
continuidade de servicos de TI.

Nesse sentido, verifica-se que, em que pese haver a
definicdo formal dos procedimentos para a gestdo patrimonial
no ambito do Tribunal, esta ndo é suficiente para caracterizar
0 estabelecimento de um processo de gestdo de ativos de Tl de
acordo com as boas praticas.

Quanto ao processo de incidentes, o TRT informou que este
nao foi formalmente instituido e que estad sendo mapeado.

Pelo exposto, conclui-se que ha falhas no estabelecimento
dos processos de gestdo de ativos e de incidentes no ambito do
TRT.

Em sua manifestagcdo, o Tribunal ratifica o achado e
informa que j& estdo em andamento as providéncias necessarias
para a definicdo dos processos citados até o Tfinal deste

exercicio.
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2.9.2 -Objetos analisados:

Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 67/2016.

2.9.3 -Critérios de auditoria:

Resolucdo CNJ n.© 211/2015, art. 10°, 83°; art. 12,
inciso 1V;

ITIL V3;

COBIT 5, 1i1tem DSSO02 - Manage Service Requests and

Incidents;

Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VIlI;
Norma Complementar 4/INO1/DSIC/GSIPR, i1tem 6.2.1;

Norma Complementar 10/INO1/DSIC/GSIPR;

NBR [ISO/IEC 27.002, 1item 7.1 — Responsabilidade pelos

ativos.

2.9.4 -Evidéncias:

Resposta ao item 27 da RDI n.°© 67/2016;

Documentacédo relativa ao inventario de ativos de TI.

2.9.5 - Causas:

Falhas no modelo de governanca da TI;

Falhas na estrutura de atendimento e suporte aos usuarios
de TI.

2.9.6 - Efeitos:

Riscos no tratamento dos incidentes de Tl e insatisfacéo
dos usuarios em relacdo aos servicos prestados pela
unidade de TI;

Risco no processo de tomada de decisdo acerca de novos

investimentos;

/
</
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e RiIsco nos processos de gestao de risco e continuidade de

TI;

e Risco na gestao dos servicos TI.
2.9.7 -Concluséao:

Conclui-se que nao houve o efetivo estabelecimento dos
processos de gestdo de ativos e de incidentes no ambito do
TRT.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacao:

a) estabeleca processo de gestao de ativos, de maneira
que todos o0s ativos de Tl sejam inventariados
contemplando, no minimo: tipo de ativo; formato;
localizacdo; informagcfes sobre coépia de seguranca;
importancia do ativo para o nego6cio; e proprietario
do ativo;

b) estabeleca processo de gestdao de incidentes, que
contenha, no minimo: a classificacdo dos incidentes
por escala de gravidade; a data de abertura e
fechamento das ocorréncias; e historico de acdes

executadas em virtude do incidente.

2.10 - Inexisténcia de processo de contratacdo de soluclOes de
T1 formalmente estabelecido.
2.10.1 - Situacao encontrada:

Verificou-se a auséncia de processo formal de contratacéo

de solucbes de TI.
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Informou o TRT, em resposta ao item 44 do Questionario de
Gestdo de TIl, enviado mediante a RDI n.© 67/2016, que adota as
disposicOes da Resolucao CNJ n.© 182/2013 para as contratacoes
de bens e servicos de TI. Acrescentou que disponibilizou na
Extranet os fTluxos dos processos e modelos a serem observados
pelos iInteressados em aquisicOes/contratacdes dessa natureza.

Acerca disso, Impende ressaltar que a Resolucdo CNJ n.°
182/2013 dispbe, no artigo 22, inciso Il, que os 04rgaos
submetidos ao controle administrativo e TfTinanceiro do CNJ
deverdao normatizar os processos de trabalho e de gestdo das
contratacdes de Tl em seu ambito.

Nessa esteira, em que pese o0 TRT tenha mapeado e
documentado o0s processos contemplados pela resolucédo e
produzido os modelos dos principais artefatos a serenm
elaborados para as contratacdes de TI, percebe-se a
necessidade de mailor detalhamento dos procedimentos a serem
observados nos processos de contratacdo de TI frente as
particularidades do TRT, em especial no tocante a gestdo e
fiscalizacdo dos contratos, estabelecendo controles internos
que assegurem a designacdo nominal e tempestiva dos gestores e
fiscais, assim como a consignacado da ciéncia dos servidores
designados.

Cumpre ressaltar que a inexisténcia do processo formal de
contratacdo de bens e servicos de Tl possivelmente contribuiu
para a ocorréncia de algumas falhas encontradas nas
contratacoes de Tl realizadas pelo Tribunal. Nesse sentido, O
detalhamento e formalizacdo do processo de contratagcdo de
solugbes de Tl visam a reducdo do risco na realizacdo dessas
contratacgoes.
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Por todo o exposto, conclui-se que nado h& processo de
contratacdao de solugcbes de TI1 formalmente estabelecido no
ambito do TRT.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que tomara as providéncias necessarias para sanear as
falhas identificadas até o final de 2016.

2.10.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 67/2016.
2.10.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 182/2013, art. 22°, inciso 11;
e Resolucdo CNJ n.© 211/2015, art. 11°.
2.10.4 - Evidéncias:
e Resposta ao item 44 da RDI n.© 67/2016.
2.10.5 - Causas:

e Falhas na governanca de TI.
2.10.6 - Efeitos:

e Riscos nos processos de contratacdo de bens e servicos de
TI, consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nao atendam as necessidades do
Orgéo;

e Risco na fiscalizacao dos contratos de TI.

2.10.7 - Concluséao:

Conclui-se que ndo ha processo de contratacdo de solucdes
de Tl formalmente estabelecido no ambito do TRT e que ha
falhas nos procedimentos de designacdo dos gestores e Tiscais

dos contratos de TI.
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2.10.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que:

a) em até 60 dias, a contar da ciéncia desta deliberacéo,
estabeleca processo formal de contratacdo de solucdes
de TI, mediante a normatizacdo dos requisitos minimos
definidos na Resolucdo CNJ n.© 182/2013;

b) em até 30 dias, a contar da ciéncia desta deliberacéao,
aperfeicoe os procedimentos de designacdo dos gestores
e Tiscais dos contratos de TI, com o0 objetivo de
assegurar a designacdo tempestiva e nominal, bem como

a consignacado da ciéncia dos servidores designados.

2.11 - Falhas no Sistema de Gestdo de Seguranca da Informacao.

2.11.1 - Situacao encontrada:

Verificou-se que existem falhas ou ndo foram estabelecidos
politicas e processos criticos que compdem um Sistema de
Gestdo de Seguranca da Informacéao.

Mediante o Questionario de Gestdo de Tl - itens 3la, 32,
34, 35 e 38, enviado pela RDI n.© 67/2016, foi solicitado o
envio do ato que 1iInstituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestdo de riscos de seguranca da informacdo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos incidentes de seguranca da informacdo, se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos e se houve alguma acao de conscientizagdo ou
capacitacado em seguranca da informagcdo no mesmo periodo.

Em relacdo a Politica de Seguranca da Informacéao,
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observou-se que esta foi formalmente instituida mediante o Ato
Regulamentar GP n.© 15/2007, em 27 de novembro de 2007.

Em entrevista realizada com o Diretor de Tl, em 24/8/2016,
por ocasido da inspecado in loco, foi informado que além do Ato
que iInstitui a PSI, também se encontra vigente o Ato
Regulamentar GP n.© 3/2011, que disciplina o uso dos recursos
de tecnologia da informacdo no ambito do Tribunal, de forma a
integrar e complementar a politica de seguranca da informacao
do TRT.

Ao analisar a PSI e o referido ato complementar,
verificou-se que ndo fToram fTeitas as referéncias legais e
normativas que embasaram sua elaboracdo, bem como nao foram
definidas as diretrizes gerais sobre alguns temas enumerados
nas melhores praticas. Além disso, a politica de seguranca da
informacdo encontra-se desatualizada, pois foil instituida em
novembro de 2007 e, conforme resposta do TRT ao item 38 da RDI
n.© 67/2016, nao foi revisada nos ultimos anos.

No que se refere a gestido de riscos e ao Plano de
Continuidade de TI, o TRT informou que se encontra em
andamento o projeto de “Gerenciamento de Riscos em Processos
Criticos Primarios da SETIC”, que prevé a implementacdo da
gestdo de riscos dos processos criticos até o final de 2016,
bem como a elaboracdo do Plano de Continuidade de TI.

Durante a entrevista realizada com o Diretor de TI, foi
informado que a metodologia de gestdo de riscos foi elaborada
e aguarda aprovacédo; e ratificado a previsao de elaboracdo do
Plano de Continuidade de Tl com a conclusdo do projeto de
gerenciamento de riscos.

Em relagcdo ao tratamento dos 1incidentes de seguranca da
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informacdo, o TRT informou que a SETIC ndo possul um processo
de monitoramento e registro de 1iIncidentes de seguranca da
informagcdo de TI, mas que existem ferramentas pontuais em
utilizacdo que mantém os registros das ocorréncias.

Quanto a conscientizacdo e capacitacdo em seguranca da
informacdo, em especial no tocante a Politica de Seguranca da
Informacdo, o TRT 1i1nformou que nédo deflagrou acdes nesse
sentido nos ultimos dois anos.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacao do TRT diante da auséncia de
acbes de conscientizagcdo e capacitagcdo acerca do tema, das
falhas apontadas na Politica de Seguranca da Informacao
instituida no ambito do Tribunal, bem como pela iInexisténcia
de processo de gestdo de riscos, de tratamento de incidentes
de seguranca da informacdo e de plano de continuidade de TI.

Em sua manifestacdo, o Tribunal informa que estdo em
tramite as principais acfes para o saneamento das Talhas
identificadas no presente achado e destaca que 0 processo de
gestdo de riscos de TIC foi elaborado e aprovado pela
Secretaria de TI, assim como prevé a elaboracdo do plano de
continuidade de Tl para os principais servicos ainda em 2016.

Acrescenta que sera planejado para o proximo exercicio as
acdes de conscientizacdo e as providéncias necessarias para o
monitoramento e tratamento dos incidentes de seguranca da
informagcdo, bem como encaminhou a documentacao relativa ao
processo de gestdo de riscos de Tl e continuidade de servigos
essenciails de TIC.

Acerca disso, Impende ressaltar que, em que pese haver a
definicdo do processo de gestao de riscos de TIC, verifica-se
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que este ainda nédo foi efetivamente implantado. Considera-se o
processo de gestdo de riscos estabelecido mediante a confeccéao
de um plano de riscos, contendo a lista dos riscos
identificados, avaliacdo de probabilidade e 1i1mpacto e a
priorizacao dos riscos para tratamento; e um plano de
tratamento dos riscos, iIndicando a forma de tratamento dos
riscos e acdes a serem tomadas.

2.11.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
67/2016;

e Ato Regulamentar GP n.° 15/2007;

e Ato Regulamentar GP n.© 1/2010;

e Entrevista com Diretor de Tl realizada em 24/8/2016.
2.11.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 211/2015, art. 10°, 82°; art. 12,

inciso I1;

Instrucdo Normativa GSI/PR 1/2008, art. 59, incisos V e
VII;

Norma Complementar 2/INO1/DSIC/GSIPR, item 3.2.5;
Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, 1itens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 5/INO1/DSIC/GSIPR;
Norma Complementar 6/INO1/DSIC/GSIPR;
NBR-ISO/IEC 27.002 - Itens 4, 5.1, 5.1.2 e 8.2.2; e Secao

13;
e COBIT 5, 1i1tens APOl2 - Manage Risk e DSS04 - Manage
Continuity.
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2.11.4 - Evidéncias:
e Ato Regulamentar GP n.© 15/2007;
e Ato Regulamentar GP n.© 1/2010;
e Resposta aos itens 32, 34, 35 e 38 da RDI n.°® 67/2016;

e Resposta aos i1tens 10, 11 e 13 da entrevista realizada
com o Diretor de TI.
2.11.5 - Causas:

e Falhas na atuacdo do Comité de Seguranca da Informacao.
2.11.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e

consequente Impacto nos processos de negocio do TRT;

e Indisponibilidade de servicos criticos de TI, o0 que
prejudica as atividades estratégicas do Tribunal
Regional.

2.11.7 - Concluséao:

Considerando que as acOes adotadas pelo Tribunal ainda
estdfo em uma Tase iIncipiente, conclui-se que as Talhas
apontadas no Sistema de Gestdo de Seguranca da Informacdo do
TRT ainda subsistem.

2.11.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regiao que aperfeicoe seu sistema
de gestdo de seguranca da informacdo, que deve contemplar:

a) em até 90 dias, a contar da ciéncia desta deliberacéo,

revisdo da Politica de Seguranca da Informacdo, de
forma que se incluam as referéncias legais e
normativas que embasem sua elaboracdo, assim como as
diretrizes gerais sobre, no minimo, o0s temas
enumerados na Norma Complementar 3/INO1/DISC/GSIPR;
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em até 90 dias, a contar da ciéncia desta deliberacéao,
processo de gestdo de riscos, que contemple, pelo
menos: a definicdo de papéis e responsaveis; lista de
riscos; avaliacao dos riscos i1dentificados por meio da
probabilidade e 1mpacto; priorizagcdo dos riscos para
tratamento; e metodologia para a gestdo dos riscos;
em até 120 dias, a contar da ciéncia desta
deliberacdo, acbes de conscientizacao e capacitacao em
seguranca da informacdo, em especial no tocante a
politica de seguranca da informacdo instituida pelo
TRT;
em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, com, no minimo: a definicdo dos
papéis e responsaveis, condicbes para ativacao,
procedimentos a serem adotados e detalhes de
comunicacao;
em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacao, principalmente
no que diz respeito a observacdo da politica de

seguranca da informacao instituida pelo Tribunal.

2.12 - Falhas no Comité de Seguranca da Informacao.

2.12.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 37, enviado

por meio da RDI n.© 67/2016, foi questionado se o Comité de

Seguranca da Informacdo vem se reunindo periodicamente e

/
</
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deliberando a respeito de questbfes de sua competéncia, bem
como solicitado o envio das atas das ultimas trés reunides do
referido Comité.

Em reposta, o TRT encaminhou a ata de reunido realizada em
abril de 2014 e acrescentou que o Comité de Seguranca da
Informacdo ndo vem se reunindo periodicamente.

Acerca disso, cumpre ressaltar que a conformacédo de
comités no ambito da governanca de Tl visa construir
referéncias que orientem o0s aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgdo. Assim, a
falta de efetividade na tomada de decisfes a seu cargo acaba
por impedir o estabelecimento de diretrizes fundamentais para
o correto alinhamento das acbes de TI.

Percebe-se, portanto, que o tempo transcorrido desde a
ultima reunido do Comité de Seguranca da Informacdo representa
um risco para a supervisao das acbes de seguranca da
informacdo em linha com as necessidades do Orgdo, fato que
possivelmente contribuiu para a ocorréncia de algumas fTalhas
encontradas no Sistema de Gestdo de Seguranca da Informacéo
estabelecido no ambito do Tribunal.

Pelo exposto, conclui-se que ha falhas na atuacédo do
Comité de Seguranca da Informacao.

Em sua manifestacdo, o TRT ratifica o achado e informa que
na revisao de sua politica de seguranca da iInformacdo sera
contemplada a definicdo da periodicidade minima para a
realizacao das reunides do referido Comité.

2.12.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
67/2016.

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.4 - TRT 152 SP\5 - Relatério Final\Relatério de Auditoria - TRT15 - T1 - final.docx


mailto:ccaud@csjt.jus.br

\\,\\ﬂ u://
PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.12.3 -Critérios de auditoria:
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;

e NBR-ISO/IEC 27.002 - Item 6.1.2.
2.12_.4 - Evidéncias:

e Resposta ao item 37 da RDI n.© 67/2016;
e Ata de reunido do Comité de Seguranca da Informacao

realizada em 4/4/2014.
2.12.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito
ao tema Seguranca da Informacao.
2.12.6 - Efeitos:

e Risco nos procedimentos de seguranca da informacédo e
consequente Impacto nos processos de negoécio do TRT.
2.12.7 - Concluséao:

Conclui-se que ha falhas na atuacdo do Comité de Seguranca
Institucional.

2.12.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que efetive a atuacao do
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.13 - Falhas na avaliacdo do quadro de pessoal de TI.

2.13.1 - Situacao encontrada:

Mediante o Questionario de Gestédo de Tl — item 1, enviado
por meio da RDI n.© 67/2016, foi indagado se o TRT realizou

estudo quantitativo e qualitativo do pessoal do setor de TI.
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Em sua resposta, o TRT apresentou iInformacdes acerca do
seu Programa de Avaliacdo de Desempenho dos servidores e
acrescentou que realiza a avaliacdo por competéncias para O0sS
cargos gerenciais, inclusive para os gestores da area de TI.

Em entrevista realizada com o Diretor de Tl, em 24/8/2016,
por ocasidao da inspecdo in loco, foi ratificado que nédo ha
estudo quantitativo e qualitativo do quadro de pessoal de TI.

Acerca disso, 1iImpende ressaltar que esse estudo ¢é
essencial para a definicdo de uma politica de alocacdo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da qualidade e
aumento da quantidade dos servicos e projetos desenvolvidos
pela unidade de TI.

Pelo exposto, conclui-se que ha falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT reitera que realiza a avaliacao
por competéncias para 0s cargos gerenciais, inclusive para os
gestores da area de Tl, e apresenta a situacao atual do quadro
de pessoal de Tl frente aos parametros estabelecidos pela
Resolucdo CNJ n.© 211/2015.

Acerca disso, cumpre ressaltar que o fato de a Resolucao
CNJ n.© 211/2015 estabelecer um referencial minimo do quadro
de pessoal de Tl nao afasta a necessidade do Tribunal realizar
sua proépria analise, considerando suas especificidades, como o
nivel de informatizagcdo e niveis de servigos acordados com os
usuarios, entre outros.

2.13.2 -0Objetos analisados:
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e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
67/2016;
e Entrevista com Diretor de Tl realizada em 24/8/2016.

2.13.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13°;

e COBIT 5, APO07.01 - Mailntain adequate and appropriate
staffing.
2.13.4 - Evidéncias:

e Resposta ao item 1 da RDI n.°© 67/2016;
e Resposta ao i1tem 15 da entrevista realizada com o Diretor

de TI.
2.13.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;
e Falha no plano tatico de TI.
2.13.6 - Efeitos:

e Risco na operacionalizacdo e gestédo dos servicos de TI.
2.13.7 - Concluséo:

Conclui-se que ha falhas na avaliagcdo quantitativa e
qualitativa do quadro de pessoal da unidade de Tl do TRT da
152 Regléo.

2.13.8 - Proposta de encaminhamento:

Recomendar ao TRT da 152 Regido que realize avaliacao
qualitativa e quantitativa do quadro de pessoal de TI, a qual
deve contemplar, no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias para

desempenhar adequadamente as atribuicdes da unidade.
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2.14 - Falhas no plano anual de capacitacdo na area de TI.

2.14.1 - Situacao encontrada:

Em resposta ao item 3 do Questionario de Gestédo de TI,
enviado por meio da RDI n.° 67/2016, em que foi perguntado se
Tribunal possui plano anual de capacitacédo em TIC devidamente
aprovado e publicado, o TRT informou que em 2016 o plano foi
aprovado, mas nédo foi objeto de publicacéao.

A partir da anadlise do Plano de Capacitacdo 2016,
verificou-se que nao houve definicdo das metas e resultados
esperados com as acOes de capacitacéao.

Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestao dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacédo
tecnoldgica.

Pelo exposto, conclui-se que ha falhas no plano anual de
capacitacdo da area de TI.

Em sua manifestacdo, o TRT ratifica o achado e informa que
adotara as providéncias necessarias para sanar as Talhas
identificadas.

2.14.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
67/2016;

e Plano de Capacitacdo 2016.
2.14.3 -Critérios de auditoria:
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e Resolucdo CNJ n.© 211/2015, art. 15°;
e COBIT 5, item APO7.03 - Maintain the skills and

competencies of personnel.
2.14.4 - Evidéncias:

e Resposta ao item 3 da RDI n.°© 67/2016;
e Plano de Capacitacdo 2016.
2.14.5 - Causas:

e Falhas na governanca da TI.
2.14.6 - Efeitos:
e Risco na execucao do plano anual de capacitacédo de TI;
e Risco na operacionalizacdo e gestédo dos servicos de TI.
2.14.7 - Concluséao:

Conclui-se que h& falhas no plano anual de capacitacéao
para os servidores lotados na unidade de TI.
2.14.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, adeque e publique seu
plano anual de capacitacdo para a area de TI, o qual deve
contemplar temas técnicos, de gestdo e governanca, e incluir a
definicdo das metas e resultados esperados das acgbes
planejadas.

2.15 - Auséncia de avaliacdo da gestdo da TI por parte da

Unidade de Controle Interno.

2.15.1 - Situacao encontrada:

Verificou-se que ha fTalhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acdes

de controle que apoiem a avaliacédo da TI.
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Em resposta ao item 59 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 67/2016, o TRT encaminhou cépia do
Plano Anual de Auditoria para 2016, com destaque para as acoOes
que versam sobre auditorias na area de Tl, e ressaltou a acéo
coordenada para atender a CCAUD/CSJT (Item 22), no qual
informa que ndo se Hlimitara a responder o questionario
apresentado, mas concluira toda acédo incluindo a emissao de
relatério fFinal.

Também disponibilizou o relatério de auditoria realizada
em 2014, versando sobre a Resolugcdo CNJ n.© 18272013,
salientando que embora tenha decorrido de acdo coordenada para
atender a Secretaria de Controle Interno do CNJ, a
Coordenadoria de Controle Interno ndo se limitou a responder
0os pontos de auditoria apresentados, tendo sido finalizada a
auditoria com emissdo de relatorio final.

A partir da analise da documentacdo encaminhada pelo TRT,
verificou-se que as acbes de controle de Tl planejadas para
2016, além da acdo coordenada do CSJT, estdo restritas as
contratacoes TI.

Acerca disso, 1impende ressaltar que, de fato, as
auditorias das contratacfes de Tl sao de grande relevancia, no
entanto, considerando o Impacto estratégico que a gestao da TI
tem nos Tribunais, em especial apdés a implantacdo do processo
judicial eletrbénico, torna-se primordial a realizacdo de
auditorias dos controles gerais de Tl, com vistas a melhorar a
governanca e a gestdo da Tl e, consequentemente, a entrega dos
servicos informatizados.

Em relacdo as acgOes coordenadas, cabe destacar que as
acdes de controle planejadas pelos Conselhos Superiores podem
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nado ser suficientes para assegurar o monitoramento adequado do
desempenho da Tl pela Administracdo do Tribunal.

Pelo exposto, conclui-se que ha necessidade de revisar o
planejamento das acdes de controle, no sentido de contemplar
acoes especificas de avaliacdo da gestdo da TI, contribuindo
assim com a governanca corporativa do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e informa
que, no planejamento das atividades para o proximo exercicio,
a Coordenadoria de Controle Interno incluird a realizacdo de
auditoria para avaliar controles especificos de tecnologia da
informacéo.

2.15.2 - Objetos analisados:
e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°

67/2016.

2.15.3 -Critérios de auditoria:
e COBIT 5, 1tem MEAO2 - Monitor, Evaluate and Assess the

System of Internal.

2.15.4 - Evidéncias:
e Resposta ao Item 59 da RDI n.© 67/2016;
e AcOes de Tl constantes do Plano Anual de Auditoria de

2016 (pag- 9).

2.15.5 - Causas:
e Falta de conhecimento técnico de Tl na unidade de

Controle Interno no momento da elaboracédo do plano;

e Falhas na governanca corporativa.
2.15.6 - Efeitos:
e Risco de ineficacia e de ineficiéncia na execucdo de

acdes estratégicas de TI;

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
® CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

]USTI(;A DO PFRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.4 - TRT 152 SP\5 - Relatério Final\Relatério de Auditoria - TRT15 - T1 - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

e Riscos na gestdo e governanca de TI.
2.15.7 - Concluséao:

Conclui-se que nédo ha avaliacao da gestao da Tl por parte
da unidade de controle interno do Tribunal.
2.15.8 - Proposta de encaminhamento:

Determinar ao TRT da 152 Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, inclua em seu plano de
auditorias, acbOes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, com observancia das

orientacfes contidas nas boas praticas que tratam do tema.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pbdde-se concluir que
os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questbées de Auditoria n.°”® 1 a 3, que tratam da
efetiva utilizagcdo dos bens e/ou servigos contratados com
recursos do CSJT e da atuacdo do TRT na Tfiscalizacdo e gestao
dos contratos celebrados de forma centralizada pelo Conselho,
oS procedimentos real1zados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a fTalhas no planejamento e nos
estudos técnicos preliminares (Achados 2.1 a 2.3) e a
inexisténcia de processo de contratacao de solucbes de TI
formalmente estabelecido no ambito do Tribunal (Achado 2.10).

Sob o aspecto da eficiéncia na governanca da Tl, Questdes

de Auditoria n.”® 8 a 11, o0s encaminhamentos visaram a
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implementacdo de controles internos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.4 a 2.9 e 2.11 a 2.15).

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de Tl buscam contribuir para a eficiéncia da governanca
da TI, bem como para a eficiéncia e economicidade das
contratacdes do Orgdo nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 152 Regido e em funcdo do escopo definido para
os trabalhos de inspecdo, a equipe identificou 15 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e
comunicacao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatorias para a plena solucao de
1 desses achados, motivo pelo qual ndo cabe, em relacdo a
esse, qualquer proposta de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, prop0e-se ao Conselho Superior da

Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 152

Regido que:

1. estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacdo, processo formal de contratacao
de solucbes de TI, mediante a normatizacao dos
requisitos minimos definidos na Resolucdo CNJ n.°
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182/2013 e a definicdo de controles internos que

assegurem (Achado 2.10.a):

1.1. na fase de planejamento, a elaboracao dos
estudos técnicos preliminares e do termo de
referéncia devidamente aprovado pelo titular
da unidade demandante (Achado 2.1);

1.2. a fTormalizagcdo de editais de licitacdo que
prevejam 0s critérios de atualizacéo,
compensacdes TfTinanceiras, penalizagbes por
eventuals atrasos e descontos por eventuals
antecipacdes de pagamentos, bem como que
consignem, nas possibilidades de alteracoes
aplicaveis as atas de registro de precos, as
ressalvas constantes do 81° do artigo 12 do
Decreto n.© 7.892/2013 (Achado 2.2.a);

1.3. a instrucao preparatdria a coparticipacdo em
registro de precos com a aprovacao pela

autoridade competente (Achado 2.2.b);

1.4. a comprovacdo da vantajosidade da utilizacéo
da ata de vregistro de precos, mediante

pesquisa de mercado (Achado 2.2.c);

1.5. a emissao de empenho previamente as
contratacdes, observando o Principio da

Anualidade Orcamentaria (Achado 2.2.d);

1.6. a aprovacdo pela Assessoria Juridica das

minutas contratuais, iInclusive as realizadas

/
</
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mediante atas de registro de precos (Achado

2.2.e);

1.7. nos processos de contratacado direta, que o0s
contratos sejam devidamente justificados e
enquadrados conforme previsao legal e que nao
contemplem i1tens de aquisicdo para 0s quals
NAo se cumpram 0S requisitos desse tipo de
contratacao (Achado 2.3);

2. aperfeicoe, em até 30 dias, a contar da ciéncia

desta deliberacdo, os procedimentos de designacao
dos gestores e TfTiscais dos contratos de Tl, com o
objetivo de assegurar a designacao tempestiva e
nominal, bem como a consignacdo da ciéncia dos

servidores designados (Achado 2.10.b);

3. aprimore, em até 60 dias, a contar da ciéncia desta

deliberacéo, seu processo de planejamento

estratégico de Tl, de forma que se assegure:

3.1. a participacdo da alta direcdao e de
representantes das diversas areas do Tribunal
na elaboracdo e revisdo da estratégia (Achado
2.4.a);

3.2. a realizacdo, periodica, das reunides de
analise da estratégia, com a participacdo dos
demais representantes da estrutura de
governanca de TI implantada no TRT, em
especial no tocante ao acompanhamento dos
resultados das metas institucionais e
nacionais (Achado 2.4.b);

/
</
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revise e aprove formalmente, em até 90 dias, a
contar da ciéncia desta deliberacao, seu Plano
Tatico de TI, o qual deve conter, no minimo: o0s
principails projetos com 0S respectivos cronogramas;
a indicacao da necessidade de recursos
orcamentarios para a consecucdo dos projetos e
manutencdo dos servigos de TI; e estudo
quantitativo e qualitativo do quadro de pessoal da
unidade de Tl (Achado 2.6);

implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacéo, processo de
gerenciamento de projetos, o qual deve prever, no
minimo: a definicdo do escopo, cronograma,
orcamento, lista de riscos com o0s respectivos
tratamentos, aprovacdao do plano de projeto e

autorizacdo formal para seu inicio (Achado 2.8);

estabeleca, formalmente, em até 180 dias, a
contar da ciéncia desta deliberacdo, processo de
gestdo de ativos, de maneira que todos os ativos
de Tl sejam 1inventariados, contemplando, no
minimo: tipo de ativo; Tformato; localizacéao;
informacdes sobre copia de seguranca; iImportancia
do ativo para o negocio; e proprietario do ativo
(Achado 2.9.a);

estabeleca, formalmente, em até 180 dias, a
contar da ciéncia desta deliberacdo, processo de
gestdo de incidentes, que contenha, no minimo: a
classificagcdao dos iIncidentes por escala de

/
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gravidade; a data de abertura e fechamento das
ocorréncias; e historico de acbes executadas em

virtude do incidente (Achado 2.9.b);

8. aperfeicoe seu sistema de gestao de seguranca da
informacdo, o qual deve incluir (Achado 2.11):

8.1. em até 90 dias, a contar da ciéncia desta
deliberacéao, revisao da Politica de
Seguranca da Informacdo, de forma que se
incluam as referéncias legais e normativas
que embasem sua elaboracdo, assim como as
diretrizes gerais sobre, no minimo, os temas
enumerados na Norma Complementar
3/INO1/DISC/GSIPR;

8.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: a definicdo de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por meio
da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a

gestdo dos riscos;

8.3. em até 120 dias, a contar da ciéncia desta
deliberacdo, acdes de conscientizacdo e
capacitacdo em seguranca da informacao, em
especial no tocante a politica de seguranca
da informacdo instituida pelo TRT;

8.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI

/
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para os principais servigos, com, no minimo:
a definicdo dos papéis e responsaveis,
condigcbes para ativacao, procedimentos a
serem adotados e detalhes de comunicacéao;

8.5. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e
tratamento de 1incidentes de seguranca da
informacéao, principalmente no que diz
respeito a observancia da politica de
seguranca da informacdo instituida pelo

Tribunal;

efetive, a contar da ciéncia desta deliberacdo, a
atuacao do Comité de Seguranca da Informacdo, em
especial no que diz respeito a definicdo de
diretrizes estratégicas de seguranca da

informacdo para o Tribunal (Achado 2.12);

adeque e publique, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu plano anual de
capacitacdo para a area de TI, o qual deve
contemplar temas técnicos, de gestéao e
governanca, e 1incluir a definicdo das metas e
resultados esperados das acdes planejadas (Achado
2.14); e

inclua em seu plano de auditorias, em até 90
dias, a contar da ciéncia desta deliberacao,
acoes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, com

/
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observancia das orientacfes contidas nas boas

praticas que tratam do tema (Achado 2.15).

I1. recomendar ao Tribunal Regional do Trabalho da 152

Regiao que:

1. revise a composicao do Comité de Governanca de
TI, com o] objetivo de assegurar a
representatividade das unidades estratégicas do
Tribunal (Achado 2.7).

2. realize avaliagcdo qualitativa e quantitativa do
quadro de pessoal de TI, a qual deve contemplar,
no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as
atribuicbes da unidade (Achado 2.13);

Brasilia, 10 de novembro de 2016.

Rafael Ratodt Armeida e pals
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