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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

Trata-se primariamente do monitoramento do cumprimento,
pelo TRT da 72 Regido, das determinacfes oriundas do Acdrdao
CSJT-A-3552-89.2016.5.90.0000, referente a auditoria realizada
naquele Tribunal, cuja inspecdo in loco transcorreu no periodo
de 4 a 8 de abril de 2016.

Em face das constatacfes da citada auditoria, o Plenario
do CSJT determinou a adocdo de 12 medidas saneadoras e lhe fez
3 recomendacbes, cuja Implementacdo comecou a ser verificada
por esta Coordenadoria a partir de junho de 2017, data inicial
do vencimento dos prazos estipulados no acordao.

Consoante o Relatdorio de Monitoramento de 2/5/2018
(seq-15), constatou-se que cinco deliberacbées nédo haviam sido
efetivamente cumpridas, razado pela qual retornou ao Plenario
do CSJT para julgamento, resultando no Acordao de 25/9/2018
(seq-27), publicado em 28/9/2018 (seq.28), nos autos do
Processo CSJT-MON-1752-55.2018.5.90.0000.

Nos termos do citado acorddo, o Plenario determinou o
sobrestamento de eventual descentralizacdo de recursos
orcamentarios e TfTinanceiros destinados a iInvestimentos em
Tecnologia da Informacdo em favor do Tribunal Regional, até
que este comprovasse o0 pleno cumprimento das deliberacdes
indicadas como pendentes no item 1 das propostas de

encaminhamento do Relatdrio de Monitoramento.
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Em face dessa decisdo, encaminhou a Corte Regional, em
28/9/2018, o Oficio TRT7 DG N° 71/2018. Por meio dele, a
Diretoria-Geral do TRT informa que as determinacdes indicadas
como pendentes no item 1 do Relatéorio de Monitoramento, e que
levaram ao sobrestamento da descentralizacdao de recursos,
foram atendidas.

Seguem as 5 determinacdes e 4 recomendacbOes exaradas pelo
Plenario do CSJT, resumidas abaixo, ressaltando-se que somente
serdo objetos deste monitoramento as 4 determinacdes geradoras
do sobrestamento de recursos do CSJT para investimento de TI,
visto o Regional ter tratado apenas destas determinacdes em
seu oficio de encaminhamento. As demais deliberacdes serao
analisadas quando o Tribunal Regional encaminhar documentacéo

comprobatoria acerca do efetivo cumprimento destas.
Deliberacdes geradoras do sobrestamento de recursos:

1. com base no art. 97, inciso V, do RICSJT, sobrestar
investimentos na area de Tecnologia da Informacdo do TRT
da 72 Regido com recursos consignados na lei orcamentaria
ao CSJT até que o Tribunal Regional, por meio do envio de
documentacao pertinente, comprove o pleno cumprimento das

seguintes deliberacodes:
1.1 formalizar seu processo de gestédo de projetos;(2.5)

1.2 estabelecer, formalmente, seu processo de gestao de
ativos, de maneira que todos os ativos de Tl sejam
inventariados e que o inventario possua, Nno minimo:

lista de ativos; tipo do ativo; formato;
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localizacdo; informacdes sobre coOpia de seguranca;
importancia do ativo para o negé6cio; e proprietario
responsavel do ativo, observando as orientacdes das
melhores praticas que tratam do tema; (2.6)

aperfeicoar, formalmente, seu sistema de gestdo de

seguranca da informacao, o qual deve incluir:

1.3.1 processo de gestéao de riscos, que
contemple, pelo menos: a definicdo de papéis
e responsaveis; lista de riscos; avaliacao
dos riscos i1dentificados por meio da
probabilidade e 1Impacto; priorizacao dos
riscos para tratamento; e metodologia para a

gestédo dos riscos; (2.8)

1.3.2 plano de continuidade de TI para os
principais Servicos, que contenha, no
minimo: a definicao dos papéis e
responsaveis, condicobes para ativacao,
procedimentos a serem adotados e detalhes de

comunicacao; (2.8)

1.3.3 processo de monitoramento e tratamento de
incidentes de seguranca da iInformacéao,
principalmente no que diz respeito a
observancia da politica de seguranca da
informacéao instituida pelo Tribunal
Regional; (2.8)
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1.4 efetivar, a atuacdo do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal. (2.9)

Deliberacdes nao geradoras do sobrestamento de recursos:

2. determinar ao TRT da 72 Regido que realize auditoria a

partir do(s) tema(s) contemplados pela Acao Coordenada de
Tl demandada pelo CNJ em 2018, encaminhando a este CSJT,
até o dia 30 de julho de 2018, sua matriz de
procedimentos, relatério de auditoria, bem como todos os
papéis de trabalho utilizados para consecucdo da acdo de
controle. (2.12)

3. recomendar ao TRT da 72 Regiao que:

3.1 acompanhe, por meio de sua Unidade de Controle

Interno:

3.1.1 a efetiva observancia dos controles
implementados no Processo de Contratacdo de

Solucdes de Tl nas futuras contratacoes;

3.1.2 a efetiva conclusdo do estudo qualitativo
de pessoal de TI, bem como sua inclusdo no
PDTIC;

3.2 implante unidade dedicada a gestdo de projetos no
ambito de sua unidade de Tecnologia da Informacéo;
(2-13);
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3.3 estabeleca controles 1Internos que assegurem a
insercao, por iniciativa propria, de acodes
especificas de avaliacdo da gestdo da Tl em seus
futuros planos de auditoria;

3.4 reavalie a designacao dos gestores dos contratos de
Tl, de forma que se realize uma distribuicédo
adequada e equitativa de tails atividades entre seus
servidores. (2.15)

A partir do exame da documentacao apresentada, formulou-
se juizo de valor acerca do grau de atendimento das
deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacbes iIntrinsecas, pois se basela na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presencialis e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdao realizados testes complementares, se necessario.
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2. ANALISE DO ATENDIMENTO DAS DELIBERAGCOES

2.1 INEXISTENCIA DE PROCESSO FORMAL DE GERENCIAMENTO DE
PROJETOS DE TI.

2.1.1 DELIBERACOES

Formalizar seu processo de gestido de projetos.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
na ocasidao da confeccdo do relatério de monitoramento
referente ao Acorddao CSJT-A-3552-89.2016.5.90.0000, que por
sua vez remonta a auditoria realizada no Tribunal Regional no
periodo de 4 a 8/4/2016, verificou-se que, apesar de o TRT
possuir uma unidade de gerenciamento de projetos e também ter
constatado, a partir dos diversos artefatos encaminhados, a
presenca dos itens previstos nessa deliberacdao, nado se
evidenciou a aprovacao formal de sua metodologia de gestédo de

projetos.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se, o Regional, em seu Oficio n.© 71/2018,
pelo cumprimento desta deliberacdo exarada pelo Plenario do
CSJT.

Para tanto, encaminhou sua nova Metodologia para Gestéo
de Portfélio de Projetos e de Gestdo de Projetos, aprovada e
formalizada a partir da Resolucédo n.© 243, de 17/7/2018.
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2.1.4 ANALISE

Diante da analise da documentagcdo encaminhada pelo
Tribunal Regional, constatou-se, a partir da Resolucdao n.°
243, de 17/7/2018, a formalizacdo de seu processo de gestdo de
projetos, materializado na confeccao de sua nova Metodologia
para Gestao de Portfolio de Projetos e de Gestdo de Projetos.

Todavia, destaca-se a necessidade de sua Unidade de
Controle Interno verificar a efetiva observancia da aplicacéao
da citada metodologia em seus futuros projetos, considerando
que esta fora recém-implantada.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacao cumprida.

2.1.5 EVIDENCIAS
. Oficio TRT7 DG n.© 71/2018;

o Metodologia para Gestdo de Portfolio e de Projetos —
PROJ7;

o Resolucao n.© 243, de 17/7/2018.

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de gestio de projetos
contribui para o alcance dos objetivos estratégicos
institucionais.
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2.2 FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE ATIVOS

2.2.1 DELIBERACAO

Estabelecer, formalmente, seu processo de gestdo de
ativos, de maneira que todos o0s ativos de Tl sejam
inventariados e que o inventario possua, no minimo: lista de
ativos; tipo do ativo; formato; localizacdo; informacdes sobre
copia de seguranca; iImportadncia do ativo para o negoécio; e
proprietario responsavel do ativo, observando as orientacfes

das melhores praticas que tratam do tema.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
na ocasiao da confeccdo do relatorio de monitoramento
referente ao Acorddo CSJT-A-3552-89.2016.5.90.0000, que por
sua vez remonta a auditoria realizada no Tribunal Regional no
periodo de 4 a 8/4/2016, verificou-se persistir a situacao
encontrada durante a auditoria, ou seja, que ainda nao fora

efetivamente estabelecido seu processo de gestdo de ativos.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se, o Regional, em seu Oficio n.© 71/2018,
pelo cumprimento desta deliberacdo exarada pelo Plenario do
CSJT.

Para tanto, encaminhou o Ato n.° 155/2016, que
estabelece seus processos de desenvolvimento de software e

gerenciamento de servicos de Tl, detalhado, neste ultimo, seu
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processo de gerenciamento de servigos, configuracdo e ativos
de servigos.

Encaminhou, ainda, seu inventario de ativos de software e
hardware, seu regulamento-geral, que atribui a
responsabilidade pelo processo de gestdo de ativos e
informagcbes acerca do Projeto NG02-2017, que trata da
implantacao da Gestdo de Ativos de TIC.

2.2.4  ANALISE

Diante da analise da documentagcdo encaminhada pelo
Tribunal Regional, constatou-se que o] processo de
gerenciamento de servigcos de Tl, formalizado a partir do Ato
n.© 155/2016, contempla o processo de gestdo de ativos objeto

da presente deliberacéao.

Ficou também comprovada, em seu iInventario de ativos de
Tl, a presenca dos itens minimos previstos na determinacdo do
CSJT, ora extraidos de seu sistema patrimonial, ora produzidos
manualmente. Sado eles: a lista de ativos; tipo do ativo;
formato; Hlocalizacdo; informacbes sobre coOpia de seguranca;
importadncia do ativo para o0 negocio; e proprietario

responsavel do ativo.

Ressalta-se, ainda, a perspectiva de melhorias no
processo em decorréncia do Projeto NG02-2017, que se encontra

em curso, e trata da implantacdo da Gestdo de Ativos de TIC.

Do exposto, recomenda-se a Unidade de Controle Interno do
Regional acompanhar a execugcdo do projeto acima citado,
garantindo assim sua efetiva implantacéo.
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Ante as providéncias adotadas pelo TRT, considera-se que
O processo de gestdao de ativos encontra-se formalmente
estabelecido e materializado em seu iInventario de ativos de
T1, conforme previsto na determinacdo do CSJT, logo se conclui
pelo cumprimento da determinacéao.

2.2.5 EVIDENCIAS
. Oficio TRT7 DG n.© 71/2018;
o Ato n.© 155/2016;
o Processo de Gerenciamento de Servicos de TI;

Inventario de Ativos de TI.

2.2.6 CONCLUSAO

Determinacdo cumprida

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O estabelecimento de um processo de gestdo de ativos
contribuil para eficiéncia no processo de tomada de deciséo
acerca de novos iInvestimentos, bem como contribui para a
efetiva gestdo dos servicos de Tl e processos de seguranca da

informacéo.

2.3 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAOQ

2.3.1 DELIBERACAO

Aperfeicoar, formalmente, seu sistema de gestdo de

seguranca da informacao, o qual deve iIncluir:
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e processo de gestdo de riscos, que contemple, pelo
menos: a definicdo de papéis e responsaveis; lista de
riscos; avaliacdo dos riscos identificados por meio da
probabilidade e i1mpacto; priorizacao dos riscos para
tratamento; e metodologia para a gestdao dos riscos;
(2.8)

e plano de continuidade de Tl para os principais
servigos, que contenha, no minimo: a definicdo dos
papéis e responsaveis, condi¢cbfes para ativacao,
procedimentos a serem adotados e detalhes de
comunicacao; (2.8)

e processo de monitoramento e tratamento de iIncidentes de
seguranca da iInformacdo, principalmente no que diz
respeito a observancia da politica de seguranca da

informacdo instituida pelo Tribunal Regional.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
na ocasiao da confeccdo do relatorio de monitoramento
referente ao Acordao CSJT-A-3552-89.2016.5.90.0000, que por
sua vez remonta a auditoria realizada no Regional no periodo
de 4 a 8/4/2016, verificou-se que, no tocante ao processo de
gestdo de risco, mantinha-se a situacdo identificada durante
auditoria realizada por esta Coordenadoria, que se traduz na
auséncia Tformal de um processo sistematico e continuo de
gestdao de riscos, definindo o escopo e a metodologia de
anadlise a ser empregada com os critérios de avaliacdo e de
aceitacao dos riscos.
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Verificou-se também que, apesar da formalizacdo de sua
norma de gestdo de continuidade de TIC, que dispde sobre as
diretrizes balizadoras para elaboragcdo do processo de gestéo
de continuidade de TIC, ainda ndo havia ocorrido a efetiva
implantacao do referido processo.

Por fim, quanto ao processo de monitoramento e tratamento
de incidentes de seguranca de TIC, também se mantinha a
situacao identificada durante a auditoria realizada por esta
Coordenadoria, em face da auséncia TfTormal do referido

processo.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, em seu Oficio n.© 71/2018, pelo

cumprimento desta deliberacdo exarada pelo Plenario do CSJT.

Quanto ao estabelecimento de seu processo de gestédo de
risco, encaminhou o Ato n.° 106/2018, que aprova a revisao da
Norma Complementar n.© 04/POSIC, que, por sua vez, dispde
sobre sua metodologia para a gestdo de risco de seguranca da

informacao.

No tocante a implantacdo do seu plano de continuidade de
Tl, apresentou o0 Regional norma complementar contendo as
diretrizes para 0 seu processo de gestdo de continuidade de
TIC, aprovada pelo Ato TRT n.© 2/2017, bem como o Plano de
Contingéncia Operacional - PCO para o PJe e a ata da reuniao
do Comité de Governanca de TIC, que delibera pela elaboracéo

do citado plano apenas para o Sistema do PJe.
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Acerca do estabelecimento de seu processo de
monitoramento e tratamento de iIncidentes de seguranca da
informacdo, o TRT disponibilizou sua metodologia e o0 seu
processo, TfTormalizados a partir do Ato n.°© 152/2018, de
27/9/2018, que institui a Norma Complementar 03/NC/POSIC,
referente & criacdo da Equipe e Processo de Tratamento e
Resposta a Incidentes na Rede de Computadores.

2.3.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Tribunal Regional, primeiramente quanto a implantacdo do
processo de gestdo de riscos, constatou-se, a partir do Ato
n.© 10672018, de 17/7/2018, a formalizacdo de sua metodologia,
contendo esta o0 processo de gestdo de riscos de seguranca da
informacdo, contendo o0s itens minimos, qualis sejam: a
definicdo de papéis e responsaveis; lista de riscos; avaliacéao
dos riscos identificados por meio da probabilidade e impacto;

e a priorizacdo dos riscos para tratamento.

No tocante a implantacdo do seu plano de continuidade de
TIC, evidenciou-se, na ata de reunido de seu Comité de
Governanca de TIC, realizada em 29/8/2018, a aprovacdo da
proposicdo da SETIC para estabelecimento do plano de
continuidade de servicos essencials restrito ao sistema PJe de
1° e 2° grau. Também se verificou, em seu Plano de
Continuidade Operacional para o PJe, a presenca dos itens
minimos previstos na determinagcdo: definicdo dos papéis e
responsaveis, condi¢cdes para ativacdo, procedimentos a serem

adotados e detalhes de comunicagéao.
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Acerca disso, 1mpende ressaltar que a gestdo da
continuidade de servicos de Tl €& um processo ciclico. Nesses
termos, recomenda-se que o Comité de Governanca de TIC avalie
periodicamente a oportunidade e conveniéncia de ampliacao
desse escopo, de forma a contemplar outros servicos de TI

avaliados como criticos para o Tribunal.

Por fim, quanto ao processo de monitoramento e tratamento
de incidentes de seguranca de TIC, evidenciou-se o efetivo
atendimento desta determinacdo do CSJT, diante da formalizacédo
de sua Norma Complementar n.© 3/NC/POSIC, que define a equipe
e 0 processo de tratamento de resposta a incidentes da rede de
computadores do Regional, conforme disposto no Ato n.°
15272018, de 27/9/2018, que, por sua vez, encontra-se alinhado
com a nova politica de seguranca da informacdo instituida pelo

Tribunal Regional.

Contudo, recomenda-se a Unidade de Controle Interno do
Regional acompanhar a implantacdo dos processos de gestao de
riscos e de monitoramento e tratamento de incidentes de
seguranca de TIC, visto o curto lapso temporal da formalizacao

das normas e processos acima tratados.

Por todo exposto, considera-se esta deliberacao

cumprida.
2.3.5 EVIDENCIAS

o Oficio TRT7 DG n.° 71/2018;

o Resolucao n.© 278/2017, de 1°/8/2017;
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o Ato n.© 106/2018;

o Ato n.© 2/2017;

. Ata de reunido do Comité Gestor de TIC;
o Ato n.© 152/2018;

o Processo de Gestdo de Incidentes de Seguranca da

Informacao;

o Formulario para Relatorio de Incidentes de Seguranca

da Informacéo.

2.3.6  CONCLUSAO

Determinacdo cumprida

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O aperfeicoamento do sistema de gestdo de seguranca da
informacdo contribui para mitigar o risco nos procedimentos de
seguranca da informacdo e consequente impacto nos processos de
negécio, garantindo a disponibilidade de servicos criticos de
Tl, o que fTavorece as atividades estratégicas do Tribunal

Regional.

2.4 FALHAS NO COMITE DE SEGURANCA DA INFORMACAO

2.4.1 DELIBERACAO

Efetivar a atuacdo do Comité de Seguranca da Informacéao,
em especial no que diz respeito a definicdo de diretrizes
estratégicas de seguranca da informacdo para o Tribunal.

Coordenadoria de Controle e Auditoria - CCAUD

Setor de Administragdo Federal Sul - SAFS
‘ ° CONSELHO SUPERIOR DA Quadra 8, Conjunto A, Bloco A, Sala 513
Brasilia— DF - CEP: 70.070-600
IUSTI(;A DO TRABALHO Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.2 - TRT 72 CE\8 - Monitoramento - Acérdao CSJT-MON-1752-55.2018.5.90.0000\3 - Relatério do Monitoramento\SAGTIC\Relatério de Monitoramento TRT7 - TI
Sobrestamento.docx

17


mailto:ccaud@csjt.jus.br

4

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por esta Coordenadoria,
na ocasidao da confeccdo do relatério de monitoramento
referente ao Acorddo CSJT-A-3552-89.2016.5.90.0000, que, por
sua vez, remonta a auditoria realizada no Regional no periodo
de 4 a 8/4/2016, verificou-se que a informacédo prestada pelo
TRT demonstrava a manutencdo da situacdo encontrada durante a
auditoria realizada por esta Coordenadoria, traduzida na
auséncia da atuacédo de seu Comité de Seguranca da Informacao.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Pronunciou-se o Regional, em seu Oficio n.© 71/2018, pelo

cumprimento desta deliberacdo exarada pelo Plenario do CSJT.

Para tanto, encaminhou como evidéncia a Portaria n.°
36672018, de 17/8/2018, que recompbe o Comité Gestor de
Seguranca da Informacdo (CGSl), bem como o0 Processo
Administrativo PROAD n.© 5504/2018, autuado em 3/9/2018, que
submete ao CGS1 a proposta de iInstituir norma de controle de
acesso e utilizacdo dos Recursos de TIC e revoga os Atos n.°
19572011, 228/2013 e 231/2013, e o Processo Administrativo
PROAD n.© 5719/2018, autuado em 27/9/2018, com proposta ao
CGSI de instituir a equipe e 0 processo de tratamento de

resposta a incidentes na rede de computadores do TRT.

2.4.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se que, apesar de o CGSI ainda

nado ter se reunido, o Comité vem sendo demandado pontualmente
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pela unidade de TIC e tem se manifestado acerca de temas
afetos a definicdo de diretrizes estratégicas de seguranca da
informagcdo para o Tribunal, como pode ser verificado no PROAD
n.© 550472018, de 3/9/2018, referente a apreciacdo da minuta
da norma de controle de acesso e utilizagcdao dos recursos de
TIC e também no PROAD n.© 5719/2018, de 27/9/2018, que trata
da proposta para instituir a equipe e o processo de tratamento

e resposta a incidentes de TIC.

Assim sendo, diante das acdes adotadas pelo Regional,
considera-se esta deliberacdo cumprida. Entretanto, recomenda-
se a Unidade de Controle Interno do Regional acompanhar a
efetiva atuacdo do CGSI, em especial quanto ao cumprimento da
Resolucao n.© 278, de 1/8/2018, que prevé, em seu art. 13, “O
CGS1 se reunira ordinariamente com a Comissdo de Seguranca
Institucional, pelo menos duas vezes por ano, e de fTorma

extraordinaria, quando se fizer necessario“. (grifo nosso)

2.4.5 EVIDENCIAS
. Oficio TRT7 DG n.© 71/2018;
o Portaria n.°© 366/2018;
. PROAD 5504/2018;
. PROAD 5719/2018;
o Resolucao n.© 278/2017.

2.4.6 CONCLUSAO

Determinacdo cumprida
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2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A efetiva atuacdao do Comité de Seguranca da Informacédo
mitiga 0S riscos nos procedimentos de seguranca da informacéo

e consequente impacto nos processos de negocio do Tribunal.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacoes
constantes do Acdérddo de 25/9/2018 (seq.
Processo CSJT-MON-1752-55.2018.5.90.0000,
das propostas de encaminhamento do Relatério de Monitoramento,

27) nos autos do

referentes ao i1tem 1

poéde-se concluir que as medidas adotadas pelo Tribunal

Regional foram suficientes para conferir pleno cumprimento as

deliberacdes do Plenario do CSJT.

As

restabelecimento da descentralizacdo de recursos voltados para

quatro determinacdes cujo cumprimento vincula o

investimentos na area de Tecnologia da Informacdo do Tribunal

Regional foram plenamente cumpridas, conforme quadro abaixo:

GRAU DE IMPLEMENTACAO DAS DELIBERACOES

) CUMPRIMENTO | PARCIALMENTE | NAO CUMPRIDA )

DELIBERA(}AO{ITEM CUMPRIDA OU oU CUMPRIDA OU ONU NAQ
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

1. com base no art.
97, inciso V, do
RICSJT, sobrestar X
investimentos na
area de Tecnologia

‘.
ol
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

da Informagdo do
TRT da 72 Regido com
recursos consignados
na lei orgamentaria
ao CSJT até que o
Tribunal Regional,
por meio do envio de
documentacao
pertinente,
comprove o pleno
cumprimento das
seguintes
deliberagdes:

1.1 formalizar seu
processo de gestdo
de projetos;(2.5)

1.2 estabelecer,
formalmente, seu
processo de gestdo
de ativos, de maneira
gue todos os ativos
de T sejam
inventariados e que o
inventario possua, no
minimo: lista de
ativos; tipo do ativo;
formato; localizagdo;
informacGes  sobre
cdpia de seguranca;
importancia do ativo
para o negécio; e
proprietario
responsavel do ativo,
observando as
orientacdes das
melhores praticas
gue tratam do tema;
(2.6)

1.3 aperfeicoar,
formalmente, seu
sistema de gestdo de
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GRAU DE IMPLEMENTACAO DAS DEL IBERAGCOES
5 CUMPREIMMENTO PARCIALMENTE NAO CUMPRIDA 5
DELIBERA(;AO{ITEM CUMPRIDA OU ouU CUMPRIDA OU O~U NAQ
DO ACORDAO IMPLEMENTADA EM ) Tﬁﬁﬁéﬁém%ﬁgi |MP|_ENI\;|A|\EONTADA APLICAVEL

IMPLEMENTACAO

segurancga da

informacdo, o qual

deve incluir:

1.3.1. processo de

gestdo de riscos, que

contemple, pelo

menos: a definicdo

de papéis e

responsaveis; lista de

riscos; avaliacdo dos

riscos  identificados

por meio da

probabilidade e

impacto; priorizacdo

dos riscos para

tratamento; e

metodologia para a

gestdo dos riscos;

(2.8)

1.3.2. plano  de

continuidade de TI

para os principais

Servigos, que

contenha, no

minimo: a definicdo

dos papéis e

responsaveis,

condigdes para

ativagao,

procedimentos a

serem adotados e

detalhes de

comunicacdo; (2.8)

1.3.3. processo de

monitoramento e

tratamento de

incidentes de

seguranga da

informacao,
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAQ

principalmente no
que diz respeito a
observancia da
politica de seguranga
da informacgao
instituida pelo
Tribunal Regional;
(2.8)

1.4 efetivar, a
atuacdo do Comité
de Seguranca da
Informacgao, em
especial no que diz
respeito a definicdo
de diretrizes
estratégicas de
segurancga da
informacdo para o
Tribunal. (2.9)

TOTAL1ZAGAO 4 0 0 0

Ante os exames efetuados,
CSJT que
providéncias adotadas pelo Tribunal Regional,
do de de
formal dos processos de gestdao de ativos; o
do de de da

mais precisamente quanto aos processos de gestao

tendo por base as quatro

determinacfes do levaram ao sobrestamento e as

comprovou-se a

formalizacao processo gestéao projetos; o]

estabelecimento
aperfeicoamento sistema gestéao seguranca
informacéao,
de riscos, plano de continuidade e processo de monitoramento e
tratamento de efetiva

incidentes de seguranca de TI; e a

atuacao do Comité de Seguranca da Informacao.
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Ressalta-se que foram analisadas somente as determinacdes
condicionais do sobrestamento de recursos do CSJT, estando as
demais determinagcbes e recomendacfes passiveis de analise
futura, a depender do encaminhamento de documentacéao
comprobatdoria por parte do Tribunal Regional para conclusao do
monitoramento do Acdérdao de 25/9/2018 proferido pelo Plenario
do CSJT nos autos do Processo CSJT-MON-1752-55.2018.5.90.0000.

Nesse sentido, a equipe de auditoria considera néao
subsistirem motivos para a manutencédo da sancao aplicada.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propOe-se ao Conselho Superior da
Justica do Trabalho:

4_.1. autorizar o] restabelecimento de eventuais
descentralizacdes de recursos orcamentarios e financeiros
destinados a investimentos em Tecnologia da Informacédo em
favor do TRT da 72 Regidao, bem como oficiar ao Tribunal

Regional a fim de cientificad-lo da deciséao;

4_.2. recomendar ao TRT da 72 Regido que acompanhe, por meio de

sua Unidade de Controle Interno:

4.2.1. a efetiva observancia da aplicacdo da Metodologia
para Gestdo de Portfolio de Projetos e de Gestéo

de Projetos em seus futuros projetos;
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4.2.2. a execucao do projeto de implantacdo da gestéo de
ativos de TIC;

4.2.3. a implantacdo dos processos de gestdo de riscos e
de monitoramento e tratamento de iIncidentes de
seguranca de TIC;

4.2.4. a efetiva atuagcdo do CSGI, visando garantir o
cumprimento da Resolugdo n.°© 278/2017.

4_3. determinar a CCAUD/CSJT que examine, nos presentes autos,
a documentacdo que vier a ser encaminhada pelo Tribunal
Regional para comprovar o cumprimento das determinacoes
constantes do Acorddo de 25/9/2018 (seq. 27) que nao foram
objeto deste monitoramento, submetendo ao Plenario do CSJT
relatério de monitoramento com as conclusdes dessa

analise.

Brasilia, 17 de outubro de 2018.
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