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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
72 Regido, cuja inspecdo in loco transcorreu no periodo de 4 a
8 de abril de 2016, cumpriu programacao do Plano Anual de
Auditoria do Conselho Superior da Justica do Trabalho para o
exercicio 2016, consoante previsto no Ato CSJT.GP.SG n.© 332,
de 30/11/2015, alterado pelo Ato CSJT.GP.SG n.© 178/2016.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 72 Regido a adocdo de 12 medidas
saneadoras e lhe fez 3 recomendacOes, resumidas abaixo, que
serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 72

Regido que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, o processo de contratacao de
solucdes de TI, mediante a definicao de controles

internos que assegurem:

1.1. realizacdo de ampla pesquisa de precos em
diversas fontes, a TfTim de subsidiar a
estimativa de custos da contratacao
pretendida (Achado 2.1.1.a);

1.2. demonstracao, objetiva, da relacdao da demanda
do Tribunal com a quantidade de bens/servicos

a serem contratados (Achado 2.1.1.b);
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1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

divisao do objeto em tantas parcelas quantas
necessarias para aproveitar as peculiaridades
do mercado e, nos casos excepcionals, a
consignacao de justificativa de inviabilidade
técnica e econbmica da divisibilidade do
objeto (Achado 2.1.1.¢);

nos contratos de prestacdo de servigos,
inclusive nos contratos de atualizacao e
suporte de licencas de software, a vinculacédo
do pagamento a efetiva prestacdo dos servigos
contratados e, nos casos excepcionals, a
consignacao da respectiva  justificativa

(Achado 2.1.1.d);

formalizacdo dos termos contratuais nas
contratacdes que tenham obrigacdes futuras,
independentemente de seu valor (Achado
2.2.a);

aprovacdo da coparticipacdo em registro de
precos pela autoridade competente (Achado
2.2.b);

emissao de empenho previamente as
contratacdes, salvo as exceclOes previstas em
lei (Achado 2.2.c¢);

aprovacdo pela Assessoria Juridica das
minutas contratuais, inclusive as realizadas
mediante utilizacao/adesao a atas de registro
de precos (Achado 2.2.d);

‘.,
-t
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1.9.

1.10.

1.11.

1.12.

proposicédo de registro de precos acompanhada
do claro enquadramento nas hipdteses
previstas no artigo 3° do Decreto n.°
7.892/2013, sobretudo nas contratacdes de
natureza continua (Achado 2.3.a);

realizacdo de estudos técnicos preliminares,
que contemplem: avaliacdo das solucgbes
passiveis de serem adotadas e justificativas
para a opcdo escolhida; demonstracao,
objetiva, da relacdo da demanda do Tribunal
com a quantidade de bens/servigcos a serem
contratados; e, para terceirizacdo com cessao
de mdo de obra, aprovacao prévia de plano de
trabalho (Achado 2.3.b);

a necessaria correlacido entre as sancoes
contratuais e as condutas transgressoras,
considerando-se aspectos de gradualidade e
proporcionalidade em relacdo a gravidade da
conduta, inclusive nas reincidéncias de
descumprimento de acordo de nivel de servico
(Achado 2.3.c);

a obrigatoriedade, na elaboracdo dos editais
de terceirizacdo com cessdo de méo de obra,
da licitante informar a Convencédo Coletiva na
qual se baseou o0 orcamento; da iInsercao de
clausulas estabelecidas e recomendadas pela
IN n.© 02/2008-SLTI1/MPOG, inclusive no que se
refere as garantias contratuais; e da

‘.,
-t
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inexisténcia de clausulas que vedem o

somatério de atestados (Achado 2.3.d);

1.13. avali1acao criteriosa das planilhas de custos

by

previamente a contratacado (Achado 2.3.e).

abstenha-se de  fixar, nos estudos técnicos
preliminares e Termos de Referéncia, adesao a ata
de registro de precos especifica como critério para
selecdo do fornecedor (Achado 2.1.11);

aperfeicoe o0 processo de gestdo e fTiscalizacdo do
Contrato n.© 41/2015, mediante a definicao de
controles internos que asssegurem a observancia do
cumprimento das obrigacdes trabalhistas pela
contratada, de acordo com o0s parametros que O
Tribunal considerar necessarios para resguardar o
Erario (Achado 2.3.11);

revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, a fim de que
este passe a contemplar estudo quantitativo e
qualitativo do quadro de pessoal de TI (Achado
2.6);

implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gestdo de
projetos, o qual deve prever, no minimo: a
definicdo do escopo, cronograma, orcamento, lista
de riscos com o0s respectivos tratamentos, aprovagao
do plano de projeto e autorizacdo formal para seu
inicio (Achado 2.7);

‘.,
-t
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estabeleca efetivamente, em até 180 dias, a
contar da ciéncia desta deliberacdo, seu processo
de gestao de ativos, de maneira que todos os
ativos de TI sejam 1iInventariados e tenham um
proprietario responsavel, com observancia as
orientacbes das melhores praticas que tratam do
tema (Achado 2.9.a);

aprove e publique, formalmente, em até 180 dias,
a contar da ciéncia desta deliberacdo, processo
de software, que deve contemplar, no minimo, a
gestao de requisitos e projetos de software, sem
prejuizo das demais recomendacdes presentes nas
boas praticas (Achado 2.9.b);

aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir (Achado 2.11):

8.1. em até 90 dias, a contar da ciéncia desta

deliberacdo, revisado da Politica de Seguranca
da Informacdo, de forma que se iIncluam as
referéncias legais e normativas que embasem
sua elaboracdao, assim como as diretrizes
gerais sobre, no minimo, 0s temas enumerados
na Norma Complementar 3/INO1/DISC/GSIPR;;

8.2. em até 90 dias, a contar da ciéncia desta

deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: a definicdo de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por meio

‘.,
-t
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da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a
gestado dos riscos;

8.3. em até 180 dias, a contar da ciéncia desta

deliberacdo, plano de continuidade de Tl para
0S principais servigos, que contenha, no
minimo: a definicéo dos papéis e
responsaveis, condicoes para ativacéo,
procedimentos a serem adotados e detalhes de

comunicacao;

8.4. em até 180 dias, a contar da ciéncia desta

10.

deliberacdo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéo, principalmente no que diz
respeito a observancia da politica de
seguranca da informacdo iInstituida pelo

Tribunal Regional;

efetive, a contar da ciéncia desta deliberacdo, a
atuacao do Comité de Seguranca da Informacdo, em
especial no que diz respeito a definicadao de
diretrizes estratégicas de seguranca da

informacdo para o Tribunal (Achado 2.12);

realize, em até 90 dias, a contar da ciéncia
desta deliberacao, avaliacdo qualitativa e
quantitativa do quadro de pessoal de Tl, a qual
deve contemplar, no minimo, estimativa acerca do

nuamero de servidores e suas respectivas

‘.,
-t
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competéncias necessarias para desempenhar
adequadamente as atribuicdes da unidade (Achado
2.13);

11. aprove formalmente e publique, em até 60 dias, a
contar da ciéncia desta deliberacdo, seu plano
anual de capacitacdo para a area de TI, o qual
deve contemplar temas técnicos, de gestdo e
governancga, com, no minimo, 0S seguintes
elementos: objetivos, publico alvo, metas e
resultados esperados (Achado 2.14); e

12. inclua em seu plano de auditoria, em até 90 dias,
a contar da ciéncia desta deliberacdo, acdes de
controle especificas de Tecnologia da Informacao
que apoiem a avaliacado da Tl, com observancia das
orientacfes contidas nas boas praticas que tratam
do tema (Achado 2.15).

I1. recomendar ao Tribunal Regional do Trabalho da 72

Regido que:

1. implante unidade dedicada a gestdo de projetos no
ambito de sua unidade de Tecnologia da Informacao
(Achado 2.8);

2. aperfeicoe seu processo de contratacdo de solucobes
de TI, o qual deve contemplar, no minimo, O
detalhamento dos procedimentos a serem observados
e a definicdo dos papéis e reponsabilidades, sem
prejuizo de demais ajustes que assegurem o
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cumprimento dos requisitos minimos definidos na
Resolucao CNJ n.© 182/2013 (Achado 2.10.a);

3. reavalie a designacao dos gestores dos contratos
de TI, de forma que se realize uma distribuicao
adequada e equitativa de tais atividades entre
seus servidores (Achado 2.10.b).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.°© 94/2017, de 14/8/2017, e
a RDI n.© 99/2017, de 11/9/2017, o encaminhamento de
documentos e informagcdfes hébeis a demonstrar a adocdo das
providéncias determinadas pelo Plenario do CSJT.

A partir do exame da documentacdo apresentada, formulou-
se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitacbes iIntrinsecas, pois se basela na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presenciais e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdao realizados testes complementares, se necessario.
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2. ANALISE DO ATENDIMENTO DAS DELIBERAGCOES

2.1 FALHAS NO PROCESSO DE CONTRATACAO DE TI.

2.1.1

DEL I1BERACOES

Aperfeicoe, em até 60 dias, a contar da ciéncia desta

deliberacdo, o processo de contratacdo de solucdes de TI,

mediante a definicdo de controles iInternos que assegurem:

realizacao de ampla pesquisa de precos em diversas
fontes, a fim de subsidiar a estimativa de custos da

contratacao pretendida;

demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a quantidade de bens/servigcos a serem
contratados;

divisdto do objeto em tantas parcelas quantas
necessarias para aproveitar as peculiaridades do
mercado e, nOS casos excepcionais, a consignacao de
jJustificativa de inviabilidade técnica e econbmica da

divisibilidade do objeto;

nos contratos de prestacdo de servicos, inclusive nos
contratos de atualizacdo e suporte de licencas de
software, a vinculacdo do pagamento a efetiva
prestacdao dos servigos contratados e, nos casos
excepcionais, a consignacao da respectiva
justificativa;

Coordenadoria de Controle e Auditoria - ¢¢a[1d
:TOR DE ®DMINISTRAGAO [/EDERAL SUL - $2[]s
UADRA 8, LOTE 1, BLOCO 2, SALA 513

£ - CONSELHO SUPERIOR DA rasitia 1147] - ¢:70.070-600
]USTI(;A DO TRABALHO ILEFONE: (61)3043-7674 - Correio eletronico: ccaud@csit.jus.br

7 = “UDITORIAS “** § 2010112, “UDITORIA *N *0CO[ 2.2 - trt 7" ¢¢[ |7 - MONITORAMENTO| 3 - FELATORIO DE ™ONITORAMENTO| 52 /i [TELATORIO DE MONITORAMENTO "7 - ti - FINAL.DOCX

11


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGCA DO TRABALHO
formalizacdo dos termos contratuais nas contratacodes
que tenham obrigacdes futuras, independentemente de

seu valor;

aprovacao da coparticipacdo em registro de precos pela

autoridade competente;

emissao de empenho previamente as contratacbes, salvo

as excecOes previstas em lei;

aprovacdo pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante

utilizacdo/adesdo a atas de registro de precos;

proposicdo de registro de precos acompanhada do claro
enquadramento nas hipdteses previstas no artigo 3° do
Decreto n.© 7.892/2013, sobretudo nas contratacfes de

natureza continua;

realizacdo de estudos técnicos preliminares, que
contemplem: avaliacdo das solucOes passiveis de serem
adotadas e justificativas para a opcao escolhida;
demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a quantidade de bens/servicos a serem
contratados; e, para terceirizacao com cessdao de mao
de obra, aprovacdo prévia de plano de trabalho;

a necessaria correlacdo entre as sancgfes contratuais e
as condutas transgressoras, considerando-se aspectos
de gradualidade e proporcionalidade em relagcdo a
gravidade da conduta, inclusive nas reincidéncias de

descumprimento de acordo de nivel de servico;

‘.,
-t
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e a obrigatoriedade, na elaboracdo dos editais de
terceirizagcdo com cessdo de médo de obra, de a
licitante informar a Convencdo Coletiva na qual se
baseou o0 orcamento; da iInsercdo de clausulas
estabelecidas e recomendadas pela IN n.© 02/2008-
SLTI/MPOG, inclusive no que se refere as garantias
contratuais; e da inexisténcia de clausulas que vedem

0 somatorio de atestados;

e avaliacéao criteriosa das planilhas de custos

previamente a contratacao.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo 1n Qloco, verificaram-se Tfalhas nas contratacoes
diante da auséncia de iInstrumento contratual pertinente,
auséncia de autorizacao competente para coparticipacdo do
Orgdo em atas de registro de precos, bem como de formalizacéo
de contrato sem prévio empenho.

Identificaram-se, também, Tfalhas nos estudos técnicos
preliminares as contratacdes de TI, inclusive as realizadas
com recursos do CSJT, referentes a estimativa de precos,
jJustificativa da demanda por tais bens/servicos e definicdo da

estratégia da contratacao.

Por fim, constatou-se que houve TfTalhas no processo de
contratacdo de servicos de atendimento técnico remoto e
presencial, diante das falhas identificadas na concepcao da

solucdo, na analise de viabilidade e na definicdao da
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estratégia da contratacdo, refletindo em inconsisténcias na
elaboracdo do termo de referéncia e do edital.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que elaborou um checklist contemplando as treze
determinacfes presentes na aludida deliberacédo. Informou,
ainda, que o documento para realizacdo do checklist foi
inserido no processo de contratagcbes de solugbes de TI

acessivel em seu sitio eletronico na internet.

2.1.4  ANALISE

Diante da analise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se, em  seu Processo de
Contratacdo de Solucbes de TI, na etapa de planejamento da
contratacdo, a definicdo de um checklist, com o objetivo de
verificar a observancia, no referido processo de contratacéo,

dos i1tens constantes da deliberacdo do CSJT.

A aplicacdo desse checklist permitird ao Tribunal
Regional implementar os controles requeridos. Todavia, a Tfim
de garantir a efetividade do aprimoramento requerido, destaca-
se a necessidade de sua Unidade de Controle Interno verificar
a efetiva observancia dos controles implementados nas futuras

contratacdes, considerando que estes foram recém-implantados.

Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinacao cumprida.
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2.1.5 EVIDENCIAS

o Resposta ao item 1 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 94/2017;

o Lista de controles nos processos de contratacbes de
TI.

2.1.6 CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de controles iInternos no processo de
contratacdo de solucbes de Tl colabora para mitigar o risco de
contratacao antiecondmica; risco de retrabalhos e ineficiéncia
na instrucdo das contratacdes; risco de limitagcdo da
concorréncia; risco de nao utilizacdao dos bens e servigos
adquiridos/contratados; risco de descumprimento contratualj;

além do risco de reconhecimento de dividas.

2.2 FALHAS NA DEFINICAO DA ESTRATEGIA DE CONTRATACAO

2.2.1 DELIBERACAO

Abstenha-se de fixar, nos estudos técnicos preliminares e
Termos de Referéncia, adesdo a ata de registro de precos

especifica como critério para selecdo do fornecedor.
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2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que no processo de contratacdao houve
direcionamento para adesdao a ata de registro de precos
especifica, em vez de se ater a indicacdo da modalidade e do
tipo de licitacdo aplicavel ao objeto.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que elaborou um checklist contemplando essa
determinacdo. Informou, ainda, que o documento para realizacédo
do checklist foir 1inserido no Processo de Contratacdo de

Solucbes de Tl acessivel em seu sitio eletrénico na internet.

2.2.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Tribunal Regional, constatou-se, em  seu Processo de
Contratacdo de Solucbes de TI, na etapa de planejamento da
contratacdo, a definicdao de um checklist, com o objetivo de
verificar a observancia, no referido processo de contratacéo,

do item constante da deliberacdo do CSJT.

A aplicacdo desse checklist permitird ao Tribunal
Regional implementar os controles requeridos. Todavia, a Tfim
de garantir a efetividade do aprimoramento requerido, destaca-
se a necessidade de sua Unidade de Controle Interno verificar
a efetiva observancia dos controles implementados nas futuras

contratacdes, considerando que estes foram recém-implantados.
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Ante as providéncias adotadas pelo Tribunal Regional,

considera-se a determinagao cumprida.

2.2.5 EVIDENCIAS

o Resposta ao item 2 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 94/2017;

o Lista de controles nos processos de contratacbes de
TI.

2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

Ao especificar adequadamente o critério de selecdo de
fornecedor nos estudos técnicos preliminares e Termos de
Referéncia, o] Tribunal contribui para eficiéncia e

conformidade legal na instrucao de suas contratacdOes de TI

2.3 FALHAS NO PROCESSO DE CONTRATACAO DE SERVICOS DE
ATENDIMENTO TECNICO REMOTO E PRESENCIAL — CONTROLES
INTERNOS

2.3.1 DELIBERACAO

Aperfeicoe o0 processo de gestdao e TFiscalizacdo do
Contrato n.° 41/2015, mediante a definicdo de controles
internos que assegurem a observancia do cumprimento das

obrigacdes trabalhistas pela contratada, de acordo com os
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parametros que o Tribunal considerar necessarios para

resguardar o Erario.

2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constataram-se falhas no processo de contratacao de
servigcos de atendimento técnico remoto e presencial, diante
das falhas 1identificadas na concepcdo da solucdo, na analise
de viabilidade e na definicdo da estratégia da contratacao,
refletindo em inconsisténcias na elaboracdo do termo de

referéncia e no edital.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Tribunal
Regional informou que houve perda do objeto pelo fato de o
Contrato 41/2015 ndo ter sofrido renovacao ap0s o término de

sua vigéncia, em 29 de setembro de 2016.

Informou, ainda, que, nas proximas contratacbes, passara

a observar a aludida determinacao.

2.3.4 ANALISE

Apesar de o Tribunal Regional ndo ter renovado o Contrato
41/2015, objeto dessa deliberacdo, considera-se primordial o
aperfeicoamento de seu processo de gestdao e Tiscalizacdo de
contrato de forma abrangente, mediante a definicdo de
controles iInternos que assegurem a observancia do cumprimento
das obrigacOes trabalhistas pela contratada, de acordo com os
parametros que o Tribunal considerar necessarios para

resguardar o Erario.
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De todo modo, compete a Unidade de Controle Interno do
Tribunal Regional verificar o aperfeicoamento do processo de
gestédo e fTiscalizacao de contratos do Tribunal, bem como a sua

efetiva observancia em contratacbOes futuras.

Assim sendo, considera-se esta deliberacdo ndo mais
aplicavel.

2.3.5 EVIDENCIAS

o Resposta ao item 3 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 94/2017;

. Documento informando o término do contrato sem

renovacgao.

2.3.6 CONCLUSAO

Determinacdo ndo aplicéavel.

2.4 FALHAS NO PLANO TATICO DE TI

2.4.1 DELIBERACAO

Revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de Tl, a fim de que este passe
a contemplar estudo quantitativo e qualitativo do quadro de

pessoal de TI.

2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao

in loco, verificaram-se TfTalhas no estudo quantitativo e
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qualitativo do quadro de pessoal de Tl, visando a indicacdo do
quantitativo ideal e dos perfis profissionais necessarios para
a adequada entrega dos servicgos e projetos de TI.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Tribunal
Regional i1nformou que a avaliacdo quantitativa foir realizada
como parte das acdOes previstas na Resolucdo n.° 211/2015 do
CNJ e esta presente em seu PDTI.

Quanto ao aspecto qualitativo, informou que a Secretaria
de Tecnologia da Informacdo estad levantando as competéncias
dos servidores das areas de TIC para posterior avaliacdo e

inclusao no PDTI.

2.4.4 ANALISE

A partir da analise do PDTIC 201672017 encaminhado pelo
Tribunal, verificou-se que este contempla o] estudo
quantitativo do quadro de pessoal da unidade de TI, de acordo

com a determinacao do CSJT.

Identificou-se, também, diante da analise da documentacao
encaminhada pelo Tribunal Regional, que se encontra em
andamento o levantamento de competéncias dos servidores da
area de TI, visando subsidiar o estudo qualitativo do quadro

de pessoal de Tl, previsto na determinacao.

Pelo exposto, recomenda-se a Unidade de Controle Interno
do Tribunal Regional verificar a efetiva conclusdo do estudo

qualitativo de pessoal de Tl, bem como sua inclusao no PDTIC.
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Assim sendo, considera-se que a determinacao encontra-se

em cumprimento.

2.4.5 EVIDENCIAS

o Resposta ao item 4 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.°© 94/2017;
o Mapa qualitativo dos servidores - desenvolvimento;
o Mapa qualitativo dos servidores - suporte;

o PDT1 2016/2017.

2.4.6 CONCLUSAO

Determinacdo em cumprimento.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia do estudo quantitativo e qualitativo do
quadro de Tl mitiga o0s riscos na operacionalizacdo e gestéao
dos servicos de TI.

2.5 INEXISTENCIA DE PROCESSO FORMAL DE GERENCIAMENTO DE
PROJETOS DE TI

2.5.1 DELIBERACAO

Implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gestdao de projetos, o
qual deve prever, no minimo: a definicdo do escopo,

cronograma, orcamento, lista de riscos com 0s respectivos
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tratamentos, aprovacao do plano de projeto e autorizacao

formal para seu inicio.

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se a i1nexisténcia de processo de
gerenciamento de projetos de Tl formalmente estabelecido no
ambito do Tribunal.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 99/2017, de 11/9/2017, o Regional
informou que iImplantou o processo de gestdo de projetos, a
partir da Resolucdo n.© 229/2011, que cria seu Escritéorio de

Projetos.

Ressaltou que seu Escritorio de Projetos é€ o centro de
apoio as unidades, inclusive para Tl, quanto a verificacdo da

aplicabilidade das conformidades estabelecidas no processo.

Por fim, encaminhou diversos artefatos referentes ao

processo de gestido de projetos.

2.5.4 ANALISE

Em que pese o Tribunal Regional possuir uma unidade de
gerenciamento de projetos e se ter constatado, a partir dos
diversos artefatos encaminhados, a presenca dos itens
previstos nessa deliberacdo, nado se evidenciou a aprovacao

formal de sua metodologia de gestédo de projetos.

Cabe ressaltar que remonta ao relatorio de auditoria

informacdo na qual a Secretaria de Gestdo Estratégica do
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Regional comunicou a esta Coordenadoria o inicio do processo

da revisédo da citada metodologia.

Assim sendo, mantém-se a situacao pretérita,
considerando-se que as medidas adotadas pelo Tribunal séao
insuficientes para atender a determinacdo exarada pelo CSJT,
diante da auséncia da fTormalizacdo de seu processo de gestéo
de projetos.

2.5.5 EVIDENCIAS

o Resposta ao item 5 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 99/2017;
. Modelo-Ata-Reuniao-ATA-v1.0;

. Modelo-Autorizacao-Trabalho-AT-v1.0;

. Modelo-Lista de Riscos-RSK-V1.0;

o Modelo-Log-ocorrencias-L0G-v2.0;

o Modelo-Matriz-Comunicacao-COM-v1.0;

o Modelo-Plano-Integrado-do-Projeto-PIP-v1.0;

o Modelo-Proposta-de-Projeto-PP-v1.0;

o Modelo-Relatorio-Final-Projeto-RFP-v1.0;

. Modelo-Relatorio-Status-STA-v1.0;

. Modelo-Solicitacao-Anal ise-Controle-Mudancas-SACv1.0;
. Modelo-Termo-Aceitacao-Final-TAF-V1.0;

o Modelo-Termo-Entrega-TE-v1.0;
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o Modelo-Termo-Honologacao-TH-v1.0;

o Documento informando revisdo da Metodologia.

2.5.6 CONCLUSAO

Determinacdo nao cumprida.

2.5.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de um processo de gestdo de projetos contribui
para o risco no alcance dos objetivos estratégicos

institucionais.

2.6 FALHAS NA GESTAO DE PROCESSOS DE TI — GESTAO DE ATIVOS

2.6.1 DELIBERACAO

Estabeleca efetivamente, em até 180 dias, a contar da
ciéncia desta deliberacdo, seu processo de gestédo de ativos,
de maneira que todos os ativos de Tl sejam inventariados e
tenham um proprietario responsavel, com observancia as

orientacfes das melhores praticas que tratam do tema.

2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que, em que pese haver a definicao
formal do processo de gestdo de ativos, este nado havia sido

efetivamente estabelecido no ambito do Tribunal.

Coordenadoria de Controle e Auditoria - ¢¢a[1d
:TOR DE ®DMINISTRAGAO [/EDERAL SUL - $2[]s

UADRA 8, LOTE 1, BLOCO 2, SALA 513
- CONSELHO SUPERIOR DA rasitia 1147] - ¢:70.070-600
]USTI(;A DO TRABALHO ILEFONE: (61)3043-7674 - Correio eletronico: ccaud@csit.jus.br

24


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 115/2017, de 6/11/2017, o Tribunal
Regional i1nformou que mapeou um processo contemplando o
gerenciamento de configuracdo e ativos de servigo, porém ainda

nao estabeleceu seu processo de gestdo de ativos.

Quanto ao inventario de ativos de TI, informou que ira

iniciar sua confeccao a partir dos ativos do datacenter.

2.6.4 ANALISE

A partir da analise das informagcbfes prestadas pelo
Tribunal Regional, verifica-se persistir a situacao encontrada
durante a auditoria, ou seja, que ainda nao fora efetivamente

estabelecido seu processo de gestdo de ativos.
Sendo assim, considera-se a determinacdo ndo cumprida.
2.6.5 EVIDENCIAS

o Resposta ao item 6 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 115/2017.

2.6.6 CONCLUSAO

Determinacdo nao cumprida.

2.6.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

Ao nao estabelecer seu processo de gestdo de ativos,
assume, o Tribunal Regional, risco no processo de tomada de

decisao acerca de novos investimentos.
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2.7 FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE SOFTWARE

2.7.1 DELIBERACAO

Aprove e publique, formalmente, em até 180 dias, a contar
da ciéncia desta deliberacdo, processo de software, que deve
contemplar, no minimo, a gestao de requisitos e projetos de
software, sem prejuizo das demais recomendacdes presentes nas

boas praticas.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Tribunal Regional ndo possuia um

processo de gestao de software formalmente instituido.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 115/2017, de 6/11/2017, o Tribunal
Regional informou ter definido e formalizado seu processo de

software.

2.7.4 ANALISE

A partir da analise da documentacdo encaminhada pelo
Tribunal Regional, foi possivel constatar, em seu processo de
desenvolvimento de software, devidamente formalizado a partir
do Ato n.© 155/2016, a presenca de todos os itens previstos

nessa deliberacao.

Pelo exposto, considera-se a determinacdo cumprida.
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2.7.5 EVIDENCIAS

o Resposta ao item 7 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 115/2017;

o Ato n.© 155/2016, de 1°/8/2016;

. Processo de Desenvolvimento de Software.

2.7.6  CONCLUSAO

Determinacdo cumprida

2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de software fTormalmente
implantado colabora para mitigar o risco nas contratacdes e no
processo de desenvolvimento e manutencdo de software,
afastando assim possivel 1i1mpacto no alcance dos objetivos

estratégicos institucionais.

2.8 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

2.8.1 DEL IBERACAO

Aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir:

e em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo da Politica de Seguranca da
Informagdo, de forma que se i1ncluam as referéncias

legais e normativas que embasem sua elaboracao, assim
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como as diretrizes gerais sobre, no minimo, os temas
enumerados na Norma Complementar 3/INO1/DISC/GSIPR;

e em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos, que
contemple, pelo menos: a definicdo de papéis e
responsaveis; lista de riscos; avaliacdo dos riscos
identificados por meio da probabilidade e impacto;
priorizacao dos riscos para tratamento; e metodologia

para a gestao dos riscos;

e em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, que contenha, no minimo: a
definicdo dos papéis e responsaveis, condicbes para
ativagao, procedimentos a serem adotados e detalhes
de comunicacgao;

e em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento
de incidentes de seguranca da informacéao,
principalmente no que diz respeito a observancia da
politica de seguranca da informacdo instituida pelo

Tribunal Regional.

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que existem Tfalhas ou ndo foram
estabelecidos politicas e processos criticos que compdem um
Sistema de Gestao de Seguranca da Informacao, entre eles o

Coordenadoria de Controle e Auditoria - ¢¢a[1d
:TOR DE ®DMINISTRAGAO [/EDERAL SUL - $2[]s
LOTE 1, BLOCO 2, SALA 513

UADRA 8§,
£ - CONSELHO SUPERIOR DA rasitia 1147] - ¢:70.070-600
]USTI(;A DO TRABALHO ILEFONE: (61)3043-7674 - Correio eletronico: ccaud@csit.jus.br

7 = “UDITORIAS “** § 2010112, “UDITORIA *N *0CO[ 2.2 - trt 7" ¢¢[ |7 - MONITORAMENTO| 3 - FELATORIO DE ™ONITORAMENTO| 52 /i [TELATORIO DE MONITORAMENTO "7 - ti - FINAL.DOCX

28


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

processo de gestdo de riscos, de tratamento de incidentes de
seguranca da informacao e o plano de continuidade de TI.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Tribunal
Regional informou que realizou a revisdo de sua Politica de

Seguranca da Informacdo, a partir da Resolucdo n.© 278/2017.

Quanto ao processo de gestdao de risco, 1iInformou o
Regional que este se encontra em desenvolvimento, por meio da
revisao do Ato n.© 230/2013, que estabelece as diretrizes para
gestao de risco do TRT, e com o encaminhamento de minuta para
apreciacdo do Comité Gestor de Seguranca da Informacédo.

Informou o Tribunal Regional, em resposta a RDI n.°
11572017, de 6/11/2017, que aprovou norma complementar que
dispde sobre as diretrizes para a definicdo de seu processo de
continuidade de TIC, prevendo, ainda, um prazo de 180 dias
para sua elaboracdo. Continua informando que o0s principais
servicos foram definidos em reunido do Comité de Governanca de
Tl e os seus planos de contingéncia operacional encontram-se

em elaboracéao.

No tocante ao processo de monitoramento e tratamento de
incidentes de seguranca da iInformacao, manifestou-se, O
Regional, sobre a existéncia de uma norma complementar para
criacdo da equipe de tratamento e resposta a incidentes,
aprovada e publicada, conforme Ato n.°© 229/2013. Informou,
ainda, que consta em seu plano de acdo em seguranca da
informacdo a previsdo de implantacdo da gestédo de iIncidentes
de seguranca da i1nformacao, e que, embora n&o exista um
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processo Tformalizado, ocorre a execucdo da atividade de

gerenciamento de incidente.

2.8.4 ANALISE

A partir da analise da informacdo prestada pelo Tribunal
Regional, considera-se que ocorreu a revisadao de sua Politica
de Seguranca da Informacao, Tformalizada na Resolugcdo n.°
278/2017, atendendo, assim, a determinacao exarada pelo CSJT.

No tocante ao processo de gestido de risco, mantém-se a
situacao 1i1dentificada durante auditoria realizada por esta
Coordenadoria, que se traduz na auséncia formal de um processo
sistematico e continuo de gestao de riscos, definindo o escopo
e a metodologia de analise a ser empregada com os critérios de

avaliacdo e de aceitacdo dos riscos.

A seguir, verificou-se que, apesar da formalizacdo de sua
norma de gestdo de continuidade de TIC, que dispde sobre as
diretrizes balizadoras para elaboracdo do processo de gestéo
de continuidade de TIC, ainda nédo ocorreu o efetivo

estabelecimento do referido processo.

Por fim, quanto ao processo de monitoramento e tratamento
de incidentes de seguranca de TIC, também se mantém a situacéo
identificada durante a auditoria realizada por esta
Coordenadoria, em Tface da auséncia TfTormal do referido

processo.

Sendo assim, considera-se que as medidas adotadas pelo
Tribunal s&o insuficientes para atender a determinacdo exarada
pelo CSJT.
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2.8.5 EVIDENCIAS

o Resposta ao item 8 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 99/2017;

o Resposta ao item 8 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.°© 115/2017;

Resolucdo n.© 278/2017, de 1°/8/2017;

Ato n.© 2/2017, de 3/1/2017;

Ato n.° 229/2013, de 29/5/2013;

o Norma complementar para gestao de continuidade de
TIC.

2.8.6  CONCLUSAO

Determinacédo parcialmente cumprida.

2.8.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no sistema de gestdo de seguranca
de TIC colabora para o risco nos procedimentos de seguranca da
informacdo e consequente iImpacto nos processos de negocio do
TRT, bem como na disponibilidade de servicos criticos de Tl, o

que prejudica as atividades estratégicas do Tribunal Regional.

2.9 FALHAS NO COMITE DE SEGURANCA DA INFORMACAO

2.9.1 DEL IBERACAO

Efetive, a contar da ciéncia desta deliberacdo, a atuacéo
do Comité de Seguranca da Informacdo, em especial no que diz
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respeito a definicdo de diretrizes estratégicas de seguranca

da informacdo para o Tribunal.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que o Comité de Seguranca da Informacéo

ndo vinha se reunindo periodicamente.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Tribunal
Regional i1nformou que, apesar de constar do art. 13 da
Resolucao n.© 278/2017 determinacdo para que seu Comité Gestor
de Seguranca da Informacdo se reuna pelo menos duas vezes por
ano, e de forma extraordinaria quando se fizer necessario, até

aquele momento este nado vinha atuando.

2.9.4 ANALISE

A informacdo prestada pelo Regional demonstra a
manutencdo da situacdo encontrada durante a auditoria
realizada por esta Coordenadoria, traduzida na auséncia da

atuacao de seu Comité de Seguranca da Informacéao.

Sendo assim, considera-se que a determinacdo nao foi

cumprida.

2.9.5 EVIDENCIAS

o Resposta ao item 9 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 94/2017;
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o Resolucdo n.° 278/2017 - institui o Comité de

Seguranca da Informacéo.

2.9.6  CONCLUSAO

Determinacdo nao cumprida.

2.9.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de atuacdo do Comité de Seguranca da
Informacdo potencializa o0s riscos nos procedimentos de
seguranca da informacdo e consequente impacto nos processos de

negoécio do Regional.

2.10 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.10.1 DELIBERACAO

Realize, em até 90 dias, a contar da ciéncia desta
deliberacdo, avaliacdo qualitativa e quantitativa do quadro de
pessoal de TI, a qual deve contemplar, no minimo, estimativa
acerca do numero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicdes da
unidade.

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que havia falhas no estudo quantitativo
e 1nexisténcia do estudo qualitativo para os servidores

lotados na unidade de TI.
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2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que a avaliacdo quantitativa foil realizada como parte
das acOes previstas na Resolucdao n.© 211/2015 do CNJ e consta
do Plano Diretor de Tecnologia da Informacéao.

Quanto ao aspecto qualitativo, informou que a Secretaria
de Tecnologia da Informacdo estad levantando as competéncias
dos servidores das areas de TIC para posterior avaliacdo e
inclusao no PDTI.

2.10.4 ANALISE

Diante da analise do PDTI 2016/2017, pbde-se constatar a
presenca de um estudo de sua forca de trabalho de Tl com base
na Resolucédo n.© 211/2015 do CNJ.

Verificou-se, ainda, o0 1inicio de mapeamento das
competéncias dos servidores das areas de TIC, de forma a

subsidiar seu estudo qualitativo do quadro de pessoal de TI.

Assim sendo, considera-se que a determinacdo exarada pelo

CSJT encontra-se em cumprimento.

2.10.5 EVIDENCIAS

o Resposta ao item 10 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 94/2017;

o Mapa qualitativo dos servidores - desenvolvimento;

o Mapa qualitativo dos servidores — suporte.
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2.10.6 CONCLUSAO

Determinacdo em cumprimento.

2.10.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia do estudo quantitativo e qualitativo do
quadro de Tl mitiga 0s riscos na operacionalizacdao e gestéo
dos servicos de TI.

2.11 FALHAS NO PLANO ANUAL DE CAPACITACAO NA AREA DE TI

2.11.1 DELIBERACAO

Aprove formalmente e publique, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu plano anual de capacitacao para
a area de Tl, o qual deve contemplar temas técnicos, de gestédo
e governangca, com, no minimo, O0S seguintes elementos:

objetivos, publico alvo, metas e resultados esperados.

2.11.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da iInspecao
in loco, verificou-se que havia falhas no plano anual de
capacitacdo para o0s servidores lotados na unidade de TI,

diante da auséncia de aprovacao formal e de publicacéo.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que aprovou seu Plano Anual de Capacitacao 2017 para

a area de TI.

Coordenadoria de Controle e Auditoria - ¢¢a[1d
:TOR DE ®DMINISTRAGAO [/EDERAL SUL - $2[]s

UADRA 8, LOTE 1, BLOCO 2, SALA 513
- CONSELHO SUPERIOR DA rasitia 1147] - ¢:70.070-600
]USTI(;A DO TRABALHO ILEFONE: (61)3043-7674 - Correio eletronico: ccaud@csit.jus.br

35


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.11.4 ANALISE

Diante da analise do Plano de Atividades de 2017,
encaminhado pelo Tribunal Regional, evidenciaram-se acdes de
capacitacdo contemplando temas  técnicos, de gestdo e
governanca, bem como o atendimento dos requisitos minimos

previstos na deliberacéo.

Assim sendo, as medidas adotadas pelo Regional,
devidamente comprovadas pela documentacao enviada, sao
suficientes para atender a determinacdo exarada pelo CSJT
referente & aprovacdo e publicacdo de seu plano anual de

capacitacdo para a area de TI.

2.11.5 EVIDENCIAS

o Resposta ao item 11 do Questionario de Monitoramento

de Auditoria, encaminhado mediante a RDI n.© 94/2017;

o Despacho da Presidéncia aprovando o Plano de

Capacitacdo para 2017;

o Plano Anual de Capacitacao 2017.

2.11.6 CONCLUSAO

Determinacdo cumprida.

2.11.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O plano de capacitacdo é um instrumento de planejamento
para desenvolver as competéncias necessarias a
operacionalizacdo e gestdo dos servicos de TI, visando ao

alinhamento continuo das competéncias técnicas e gerenciais do
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quadro de pessoal de Tl as melhores praticas de governanca,
bem como sua atualizacdo tecnoldgica.

Sendo assim, sua existéncia mitiga riscos na

operacionalizacdo e gestdo dos servicgos de TI.

2.12 AUSENCIA DE AVALIACAO DA GESTAO DA TI POR PARTE DA UNIDADE
DE CONTROLE INTERNO

2.12.1 DELIBERACAO

Inclua em seu plano de auditoria, em até 90 dias, a contar
da ciéncia desta deliberacdo, acdes de controle especificas de
Tecnologia da Informacao que apoiem a avaliacdao da TI, com
observancia as orientacdes contidas nas boas praticas que

tratam do tema.

2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da inspecao
in loco, verificou-se que havia falhas na atuacdo da unidade
de Controle Interno do Regional no tocante ao desenvolvimento

de acbes de controle que apoiem a avaliacédo da TI.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 1°/8/2017, o Regional
encaminhou seu Plano de Auditoria Anual para 2017 atualizado,
o qual estabelece auditoria referente a gestdo de bens e
servicos de Tl, com a finalidade em verificar a conformidade

de contratos de Tl aos normativos que regem a matéria.
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2.12.4 ANALISE

Em que pese ser relevante a inclusdo em seu PAA 2017, de
acdo de auditoria referente a gestdo de bens e servicos de TI,
voltada para verificacdo da conformidade de contratos de
tecnologia da informacdo aos normativos que regem a matéria,
ainda assim torna-se primordial a realizagdo de auditorias
internas especificamente voltadas para temas considerados
criticos pela Administracdo do Tribunal, como no caso do PETI,
PJe, Seguranca da Informacdo, entre outros que efetivamente
assegurem o monitoramento adequado do desempenho da Tl pela
Administracdo do Tribunal.

Na sequencia, visto que o Regional disponibilizou em seu
sitio eletronico seu Plano Anual de Auditoria de 2018, passou-
se a analise, onde foi possivel identificar a previsao de
acdes coordenadas, sendo uma delas determinada pelo CSJT,
visando tratar da avaliacdo da conformidade e do efetivo uso
dos recursos de Tl investidos pelo CSJT no exercicio de 2016 e
2017; e a outra demandada pelo CNJ, voltada para avaliar se a
gestdo e o uso da tecnologia da informacdo estdo de acordo com

a legislacdo e aderentes as boas praticas de governanca de TI.

Acerca disso, iImpende ressaltar que a avaliacdo das
medidas adotadas em relacdo a Governanca e Gestdo de Tl para
cumprimento das normas e determinacées de Orgdos Superiores
pode nédo ser suficiente para assegurar o0 monitoramento

adequado do desempenho da Tl pela Administracao do Tribunal.

Contudo, tem-se a oportunidade que sua unidade de

controle realize uma auditoria a partir dos diversos temas de

Coordenadoria de Controle e Auditoria - ¢¢a[1d
:TOR DE ®DMINISTRAGAO [/EDERAL SUL - $2[]s
LOTE 1, BLOCO 2, SALA 513

UADRA 8§,
£ - CONSELHO SUPERIOR DA rasitia 1147] - ¢:70.070-600
]USTI(;A DO TRABALHO ILEFONE: (61)3043-7674 - Correio eletronico: ccaud@csit.jus.br

7 = “UDITORIAS “** § 2010112, “UDITORIA *N *0CO[ 2.2 - trt 7" ¢¢[ |7 - MONITORAMENTO| 3 - FELATORIO DE ™ONITORAMENTO| 52 /i [TELATORIO DE MONITORAMENTO "7 - ti - FINAL.DOCX

38


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

governanca de Tl, objeto da acdo coordenada demandada pelo CNJ
em 2018.

Nesse sentido, wuma vez 1identificado o(s) tema(s)
relevante(s) para o Tribunal, devera a Unidade de Controle
Interno produzir a documentacado pertinente a essa auditoria,
como no caso da matriz de procedimentos, relatério de
auditoria e demais papéis de trabalho utilizados para
consecucédo da acao de controle.

Por fim, recomenda-se a Unidade de Controle Interno nao
se limitar a esta acao, mas estabelecer, como processo de
trabalho em seus futuros planos de auditoria, contemplando por
iniciativa propria, acbOes especificas de avaliacdo da gestao
da TI, contribuindo assim com a governanca corporativa do

Tribunal.

Sendo assim, considera-se que sao iInsuficientes as
acdes presentes no PAA 2017 e 2018 para atender plenamente a

determinacdo exarada pelo CSJT.

2.12.5 EVIDENCIAS

o Resposta ao item 12 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 94/2017;

o Plano de Auditoria Anual 2017 (item 10.2.8 do anexo
D;

o Plano de Auditoria Anual 2018 (item 10.2.4 e 1item
10.2.5 do anexo 1I).
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2.12.6 CONCLUSAO

Determinacdo nao cumprida.

2.12.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A auséncia de atuacao por parte da Unidade de Controle
Interno do Tribunal Regional voltada para avaliacdo da gestao
de Tl colabora para riscos de ineficacia e de ineficiéncia na
execucdo de acbOes estratégicas de Tl, bem como na gestdo e
governanca de TI.

2.13 INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL PELA GESTAO
DE PROJETOS

2.13.1 RECOMENDACAO

Recomendar ao Tribunal Regional do Trabalho da 72 Regiao
que 1mplante unidade dedicada a gestdo de projetos no ambito

de sua unidade de Tecnologia da Informacao.

2.13.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da iInspecao
in loco, verificou-se inexisténcia de escritorio de projetos
de TI.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que a recomendacdo foi encaminhada a seu Comité de
Governanca de Tl que, em razdo da escassez de pessoal,

deliberou ainda néo ser possivel a criacdo do Setor de
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Projetos de TI, podendo tal unidade ser criada em momento

oportuno.

Informou ainda que a STI, em conjunto com o Escritério de
Projetos, estad trabalhando para simplificar o processo de
gestdo de projetos, visando adequa-lo as suas necessidades.

Ressaltou que o Escritério de Projetos continuard como
centro de apoio as unidades do Regional, inclusive para TI,
quanto a verificacdo da aplicabilidade das conformidades
estabelecidas no processo.

Por fim, informou que a gestdo dos projetos de Tl seréa
atribuida aos servidores das areas de TI.
2.13.4 ANALISE

Apesar de o Regional ainda ndo ter implantado sua unidade
dedicada a gestdo de projetos de TI, verifica-se que varias
acbes fToram deflagradas com vistas a mitigar 0S riscos

identificados durante a auditoria realizada no TRT.

Pelo exposto, considera-se que a recomendacdo encontra-se

em fase de implementacéao.

2.13.5 EVIDENCIAS

o Resposta ao item 1 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 94/2017;

o Ata do Comité de Governanca de TI.
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2.13.6 CONCLUSAO

Recomendacdo em implementacgéo.

2.13.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

hY

A existéncia de uma unidade dedicada a gestdo de projetos
de Tl mitiga o risco na execugcdo dos projetos da &area e,
consequentemente, para a prestacao de servicos pelo Tribunal.

2.14 FALHAS NO PROCESSO DE CONTRATACAO DE SOLUCOES DE TI

2.14.1 RECOMENDACAO

Aperfeicoe seu processo de contratacdo de solucbes de TI,
o qual deve contemplar, no minimo, o detalhamento dos
procedimentos a serem observados e a definicdo dos papéis e
reponsabilidades, sem prejuizo de demails ajustes que assegurem
o0 cumprimento dos requisitos minimos definidos na Resolucéo
CNJ n.© 182/2013.

2.14.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que havia Tfalhas no processo de

contratacdo de solucdes de TI.

2.14.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que o processo foi mapeado na ferramenta Eclipse, que
contempla o detalhamento dos procedimentos a serem observados

e a definicdao dos papéis e responsabilidades, bem como os
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modelos dos documentos com base na Resolucdo n.© 182/2013 do
CNJ, encontrando-se este processo de contratacdo disponivel em

seu sitio institucional.

2.14.4 ANALISE

Diante da analise de seu processo de contratacdo de
solucédo de TI, foi possivel identificar os itens minimos
definidos na deliberacéao.

Assim sendo, as medidas adotadas pelo Regional,
devidamente comprovadas pela documentacao enviada, sao
suficientes para atender a determinacdo exarada pelo CSJT.

2.14.5 EVIDENCIAS

o Resposta ao item 2 (Recomendacdao) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 94/2017.

2.14.6 CONCLUSAO

Recomendacdo implementada.

2.14.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

O aperfeicoamento do processo de contratacdo de solucdes
de TI colabora para mitigar o0 risco de aquisicoes
antiecondmicas ou que ndo atendam as necessidades do Orgdo.
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2.15 FALHAS NO PROCESSO DE CONTRATACAO DE SOLUGCOES DE TI -
GESTORES DO CONTRATO

2.15.1 RECOMENDACAO

Reavalie a designacao dos gestores dos contratos de TI,
de forma que se realize uma distribuicdo adequada e equitativa
de tais atividades entre seus servidores.

2.15.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que o Tribunal, mediante a Resolucdo n.°
20072014, determina que a gestao do contrato seja exercida
pelo dirigente da &area requisitante a que se vincula o objeto
do contrato. No caso das contratacbes de TI, o fato é
alarmante, pois ha concentracdo dessa atividade em poucos
servidores, o0 que traz riscos a efetiva gestdo desses

contratos.

2.15.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.© 94/2017, de 14/8/2017, o Regional
informou que sua forca de trabalho de Tl atual é insuficiente
para atingir a situacdo 1i1deal quanto a distribuicdo da
fiscalizacdo e gestdo dos contratos, especialmente em relacao
aos contratos de infraestrutura, que concentram a maioria dos

contratos de prestacdo continuada.

Prossegue informando que sua area de infraestrutura conta
com apenas 11 servidores, dos quais 9 atuam especificamente na

area técnica e 2 na area de gestdo. A distribuicdo da gestédo e
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fiscalizacdo de contratos entre as areas internas da TI
encontra empecilho em razadao do objeto da contratacdo, da
especialidade envolvida e da necessidade de conhecimentos
sobre o ambiente especifico de cada area.

Acrescenta que tal adequacdo depende da lotacédo de um
numero maior de servidores na unidade e que encaminhou nova
Proposta de Expansdo do Quadro de TI, com base na Resolucéo
CNJ n.© 211/2015.

Por fim, informou que, visando mitigar o problema, editou
a Portaria DG n.° 27/2016, alterando a fTiscalizacdao dos
contratos relativos a Infraestrutura e Microinformatica, mas
que ainda ha concentracdo dessas atividades em poucos

servidores.

2.15.4 ANALISE

Em que pese o Regional ter realizado a redistribuicao de
seus servidores para melhor equilibrio do desempenho das
atividades de gestdo e fTiscalizacdo de seus contratos de TIC,
verifica-se que permanece a concentracdo dessas atividades em

poucos servidores.

Nesse sentido, convém que o Tribunal busque novas
alternativas que nao dependam da expansdo do quadro de pessoal
de TI, considerando o0s riscos que a concentracdo dessas

atividades representa durante a execucao contratual.

Pelo exposto, considera-se a recomendacao em

implementacao.
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2.15.5 EVIDENCIAS

o Resposta ao item 3 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 94/2017;

o Resolucdo n.© 412/2016, de 27/9/2016;

. Portaria DG n.°© 27/2016, de 11/2/2016.

2.15.6 CONCLUSAO

Recomendacdo em implementacgéo.

2.15.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A designacdo dos fiscais dos contratos de Tl, a partir de
uma distribuicido adequada e equitativa, mitiga o0 risco de

falhas na gestdo/fiscalizacdo dos contratos.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acordao CSJT-A-3552-89.2016.5.90.0000,
referentes a area de Tecnologia da Informacdo, pbde-se
concluir que as medidas adotadas pelo Tribunal Regional foram
insuficientes para conferir pleno cumprimento as deliberacbes
do Plenario do CSJT.

Foram doze determinacdes e trés recomendacdes do CSJT ao
Tribunal Regional. A respeito das determinacfes, quatro foram
cumpridas, quatro ainda ndo foram cumpridas, duas se encontram

em cumprimento, uma esta parcialmente cumprida e uma nédo é
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mais aplicavel. Acerca das recomendacgfes, duas encontram-se em

implementacao

e uma foi

implementada.

O quadro abaixo i1lustra a situagao:

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
o]V}
NAO
IMPLEMENTADA

NAO

APL ICAVEL

. determinar ao
Tribunal Regional do
Trabalho da 72 Regido
que:

1. aperfeicoe, em até
60 dias, a contar da
ciéncia desta
deliberagdo, o processo
de contratagdo de
solugGes de TI,
mediante a definigdo de
controles internos que
assegurem:

1.1. realizagdo de ampla
pesquisa de pregos em
diversas fontes, a fim
de subsidiar a
estimativa de custos da
contratacdo pretendida
(Achado 2.1.l.a);
1.2. demonstragao,
objetiva, da relagdo da
demanda do Tribunal
com a quantidade de
bens/servicos a serem
contratados  (Achado
2.1.1b);

1.3. divisdo do objeto
em tantas parcelas
quantas necessarias
para aproveitar as
peculiaridades do
mercado e, nos casos
excepcionais, a
consignagao de
justificativa de
inviabilidade técnica e

econbmica da
divisibilidade do objeto
(Achado 2.1.1.c);

1.4. nos contratos de

.
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

EM

CUMPRIDA OU CUMPTJyENTo
IMPLEMENTADA EM

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA

ou NAO
NAO APLICAVEL
IMPLEMENTADA

prestacdao de servigos,
inclusive nos contratos
de atualizagdo e
suporte de licengas de
software, a vinculagdo
do pagamento a efetiva
prestacdao dos servigos
contratados e, nos
Casos excepcionais, a
consignagao da
respectiva justificativa
(Achado 2.1.1.d);
1.5. formalizagdo dos
termos contratuais nas
contratagdes que
tenham obrigagdes
futuras,
independentemente de
seu valor (Achado
2.2.a);

1.6. aprovagdo da
coparticipagao em
registro de precgos pela
autoridade competente
(Achado 2.2.b);
1.7. emissdo de
empenho previamente
as contratagbes, salvo
as excegbes previstas
em lei (Achado 2.2.c);
1.8. aprovagdo pela
Assessoria Juridica das
minutas contratuais,
inclusive as realizadas
mediante
utilizagdo/ades3o a atas
de registro de precgos
(Achado 2.2.d);
1.9. proposigdo de
registro de  pregos
acompanhada do claro
enquadramento nas
hipéteses previstas no
artigo 32 do Decreto n.2
7.892/2013, sobretudo
nas contratagdes de
natureza continua

.
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

5 CUMPREIMMENTO PARCIALMENTE NAO CUMPRIDA 5
DELIBERAQAO{ITEM CUMPRIDA OU ouU CUMPRIDA OU O~U NAQ
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APLICAVEL
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA
(Achado 2.3.a);
1.10. realizagdo de
estudos técnicos

preliminares, que
contemplem: avaliagdo
das solugbes passiveis
de serem adotadas e

justificativas para a
opgao escolhida;
demonstracgao,

objetiva, da relagdo da
demanda do Tribunal
com a quantidade de
bens/servigos a serem
contratados; e, para
terceirizagao com
cessdo de mao de obra,

aprovagdo prévia de
plano de trabalho
(Achado 2.3.b);
1.11. a necessaria
correlagdo entre as
sangbGes contratuais e
as condutas
transgressoras,

considerando-se

aspectos de
gradualidade e
proporcionalidade em

relagdo a gravidade da

conduta, inclusive nas
reincidéncias de
descumprimento de
acordo de nivel de

servico (Achado 2.3.c);
1.12. a obrigatoriedade,
na elaboragdo dos
editais de terceirizagao
com cessdo de mdo de
obra, da licitante
informar a Convengdo
Coletiva na qual se
baseou o orgamento;
da insergdo de clausulas

estabelecidas e
recomendadas pela IN
n.2 02/2008-

.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

ou
EM

CUMPRIMENTO

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO

APL ICAVEL

SLTI/MPOG, inclusive
no que se refere as
garantias contratuais; e
da inexisténcia de
cldusulas que vedem o
somatorio de atestados
(Achado 2.3.d);
1.13. avaliagdo
criteriosa das planilhas
de custos previamente
a contratagdo (Achado
2.3.e).

2. abstenha-se de fixar,
nos estudos técnicos
preliminares e Termos
de Referéncia, adesdo a
ata de registro de
pregos especifica como
critério para selegdo do
fornecedor (Achado
2.1.11)

3. aperfeicoe o
processo de gestdo e
fiscalizagdo do Contrato
n.2 41/2015, mediante
a defini¢do de controles
internos que
asssegurem a
observancia do
cumprimento das
obrigagdes trabalhistas
pela contratada, de
acordo com os
parametros que o0
Tribunal considerar
necessarios para
resguardar o Erario
(Achado 2.3.11);

4. revise, em até 90
dias, a contar da ciéncia
desta deliberagdo, seu
Plano Diretor de TI, a
fim de que este passe a
contemplar estudo
guantitativo e
qualitativo do quadro
de pessoal de TI
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

APL ICAVEL

NAO

(Achado 2.6);

5. implante
formalmente, em até
120 dias, a contar da
ciéncia desta
deliberagdo, processo
de gestdo de projetos, o
qual deve prever, no
minimo: a definigdo do
escopo,  cronograma,
orcamento, lista de
riscos com os
respectivos
tratamentos, aprovagdo
do plano de projeto e
autorizagdo formal para
seu inicio (Achado 2.7)

6. estabeleca
efetivamente, em até
180 dias, a contar da
ciéncia desta
deliberagao, seu
processo de gestdo de
ativos, de maneira que
todos os ativos de TI
sejam inventariados e
tenham um
proprietario
responsavel, com
observancia as
orientagOes das
melhores praticas que
tratam do tema
(Achado 2.9.a)

7. aprove e publique,
formalmente, em até
180 dias, a contar da
ciéncia desta
deliberagdo, processo
de software, que deve
contemplar, no minimo,
a gestdo de requisitos e
projetos de software,

sem prejuizo das
demais recomendagdes
presentes nas boas

préticas (Achado 2.9.b)
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

ou
EM

CUMPRIMENTO

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

APL ICAVEL

NAO

8. aperfeicoe  seu
sistema de gestdo de
seguranga da
informagdo, o qual
deve incluir (Achado
2.11):

8.1. em até 90 dias, a
contar da ciéncia desta
deliberagdo, revisdo da
Politica de Seguranca
da Informagdo, de
forma que se incluam
as referéncias legais e
normativas que
embasem sua
elaboragdo, assim como
as diretrizes  gerais
sobre, no minimo, os
temas enumerados na
Norma Complementar
3/IN01/DISC/GSIPR;
8.2. em até 90 dias, a
contar da ciéncia desta
deliberagdo, processo
de gestdo de riscos, que
contemple, pelo
menos: a definicdo de
papéis e responsaveis;
lista de riscos; avaliagdo
dos riscos identificados

por meio da
probabilidade e
impacto; priorizacao
dos riscos para
tratamento; e
metodologia para a
gestao dos riscos;

8.3. em até 180 dias, a
contar da ciéncia desta
deliberagdo, plano de
continuidade de Tl para
0s principais servigos,
que contenha, no
minimo: a definigdo dos
papéis e responsaveis,
condigdes para
ativagao,

.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

ou
EM

CUMPRIMENTO

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

APL ICAVEL

NAO

procedimentos a serem
adotados e detalhes de
comunicagao;

8.4. em até 180 dias, a
contar da ciéncia desta
deliberagdo, processo
de monitoramento e
tratamento de
incidentes de seguranca
da informagao,
principalmente no que
diz respeito a
observancia da politica
de seguranga da
informagdo instituida
pelo Tribunal Regional

9. efetive, a contar da
ciéncia desta
deliberagdo, a atuagdo
do Comité de
Seguranga da
Informagao, em
especial no que diz
respeito a definigdo de
diretrizes  estratégicas
de seguranga da
informagdo para o
Tribunal (Achado 2.12)

10. realize, em até 90
dias, a contar da ciéncia
desta deliberagao,
avaliagdo qualitativa e
quantitativa do quadro
de pessoal de T, a qual
deve contemplar, no
minimo, estimativa
acerca do numero de
servidores e  suas
respectivas
competéncias
necessdrias
desempenhar
adequadamente as
atribuigdes da unidade
(Achado 2.13)

para

11. aprove
formalmente e
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

ou
EM

CUMPRIMENTO

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

APL ICAVEL

NAO

publiqgue, em até 60
dias, a contar da ciéncia
desta deliberagdo, seu
plano anual de
capacitagdo para a area
de TI, o qual deve
contemplar temas
técnicos, de gestdo e
governanga, com, no
minimo, o0s seguintes
elementos:  objetivos,
publico alvo, metas e
resultados  esperados
(Achado 2.14)

12. inclua em seu plano
de auditoria, em até 90
dias, a contar da ciéncia
desta deliberagao,
acbes de  controle
especificas de
Tecnologia da
Informagdo que apoiem
a avaliagdo da TI, com
observancia das
orientagbes  contidas
nas boas praticas que
tratam do tema
(Achado 2.15)

Il.  recomendar ao
Tribunal Regional do
Trabalho da 72 Regido
que:

1. implante unidade
dedicada a gestdo de
projetos no ambito de
sua unidade de
Tecnologia da
Informagdo (Achado
2.8)

2. aperfeigoe
processo de
contratagcdo de
solugbes de TI, o qual
deve contemplar, no
minimo, o
detalhamento dos
procedimentos a serem

seu
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAQ

observados e a
definicdo dos papéis e
reponsabilidades, sem
prejuizo de demais
ajustes que assegurem
o cumprimento dos
requisitos minimos
definidos na Resolugdo
CNJ n.2 182/2013
(Achado 2.10.a)
3. reavalie a designagdo
dos gestores dos
contratos de TI, de
forma que se realize
uma distribuigdo X
adequada e equitativa
de tais atividades entre
seus servidores (Achado
2.10.b)

TOTALI1ZACAO 5 4 1 4 1

Ante os exames efetuados, tendo por base as determinacdes
e recomendagcbes do CSJT e as providéncias adotadas pelo
Tribunal Regional, conclui-se que as deliberacdes
CSJT-A-3552-89.2016.5.90.0000

foram cumpridas em sua totalidade.

identificadas no Acoérdao nao

Nesse cenario, destacam-se as falhas identificadas na

gestdo e governanca da Tl, entre elas as falhas no processo de
gestdo de ativos; falhas no sistema de gestdo de seguranca da
informacdo; iInexisténcia de processo formal de gerenciamento
de projetos de TIl, além da auséncia de avaliacdo da gestdo de

Tl por parte da unidade de Controle Interno.

Diante do exposto, verifica-se que a manutencao das

inconformidades relatadas no processo de auditoria e
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

homologadas pelo Plenario do CSJT representa alto risco na
gestdo e governanca da Tl no ambito do TRT, na prestacido de
servicos iInformatizados e nos 1investimentos realizados pelo

Tribunal Regional e pelo préprio CSJT.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propOe-se ao Conselho Superior da
Justica do Trabalho:

1. com base no art. 97, inciso V, do RICSJT, sobrestar
investimentos na area de Tecnologia da Informacdo do
TRT da 72 Regidao com recursos consignados na lei
orcamentaria ao CSJT até que o Tribunal Regional, por
meio do envio de documentacdo pertinente, comprove o

pleno cumprimento das seguintes deliberacdes:

1.1. formalizar seu processo de gestéao de

projetos;(2.5)

1.2. estabelecer, formalmente, seu processo de
gestdo de ativos, de maneira que todos os
ativos de Tl sejam inventariados e que O
inventario possua, no minimo: lista de ativos;
tipo do ativo; formato; localizacéo;
informacoes sobre copia de seguranca;
importancia do ativo para o0 negoécio; e
proprietario responsavel do ativo, observando
as orientacbes das melhores praticas que
tratam do tema; (2.6)
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PODER JUDICIARIO
JUSTICA DO TRABALHO

CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1.3. aperfeicoar, formalmente, seu sistema de

gestédo de seguranca da informacao, o qual deve

incluir:

1.3.1.

1.3.2.

1.3.3.

processo de gestdo de riscos, que
contemple, pelo menos: a definicao de
papéis e responsaveis; lista de
riscos; avali1acao dos riscos
identificados por meilo da
probabilidade e impacto; priorizacao
dos riscos para tratamento; e
metodologia para a gestao dos riscos;

(2-8)

plano de continuidade de Tl para os
principais servicos, que contenha, no
minimo: a definicdo dos papeis e
responsaveis, condicdes para ativacao,
procedimentos a serem adotados e

detalhes de comunicacao; (2.8)

processo de monitoramento e tratamento
de incidentes de seguranca da
informacdo, principalmente no que diz
respeito a observancia da politica de
seguranca da informacdo iInstituida

pelo Tribunal Regional; (2.8)

1.4. efetivar, a atuacao do Comité de Seguranca da

Informacdo, em especial no que diz respeito a

‘.,
-t
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

definicdo de diretrizes estratégicas de
seguranca da informacao para o Tribunal. (2.9)

2. determinar ao TRT da 72 Regido que realize auditoria

a partir do(s) tema(s) contemplados pela Acéao
Coordenada de Tl demandada pelo CNJ em 2018,
encaminhando a este CSJT, até o dia 30 de julho de
2018, sua matriz de procedimentos, relatério de
auditoria, bem como todos os papéis de trabalho
utilizados para consecucao da acédo de controle.
(2.12)

3. recomendar ao TRT da 72 Regiao que:

3.1. acompanhe, por meio de sua Unidade de Controle

Interno:

3.1.1. a efetiva observincia dos controles
implementados no Processo de
Contratacdo de Solucdes de TI nas

futuras contratacdes;

3.1.2. a efetiva concluséao do estudo
qualitativo de pessoal de Tl, bem como

sua inclusdo no PDTIC;

3.2. implante unidade dedicada a gestdo de projetos
no ambito de sua unidade de Tecnologia da
Informacéao; (2.13);

3.3. estabeleca controles iInternos que assegurem a

insercdo, por iniciativa propria, de acdes

‘.,
-t
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especificas de avaliacdo da gestdo da TI em
seus futuros planos de auditoria;

reavalie a designacdo dos gestores dos

contratos de Tl, de forma que se realize uma

distribuicdo adequada e equitativa de tais

atividades entre seus servidores. (2.15)

4. determinar a CCAUD/CSJT que examine,

nos presentes

autos, a documentacao que vier a ser encaminhada pelo

Tribunal Regional

determinacdes do

item 1 e 2,

para comprovar o cumprimento das

submetendo ao Plenario

do CSJT relatéorio de monitoramento com as conclusodes

dessa analise.

LIVIO MAURO
BASTOS DA
COSTA:S 5 3 5 32312:;(5)?2.05.03 12:18:50-03'00"

LIVIO MAURO BASTOS DA COSTA

DA COSTA:5535
DN: c=BR, 0=ICP-Brasil, ou=Cert-JUS Institucional -

V4, ou=TRIBUNAL SUPERIOR DO TRABALHO-TST,
ou=SERVIDOR, cn=LIVIO MAURO BASTOS DA

Supervisor da Secdo de Normatizacdo e

Avaliacdo das Acdes de Controle da
CCAUD/CSJT

al por RILSON RAMOS DE

RILSON RAMOS
DE LIMA:42762  orsas

RILSON RAMOS DE LIMA
Chefe da Divisao de Auditoria da
CCAUD/CSJT

ica- ACIUS va,
HO-TST, 0u=SERVIDOR,

IMA42:
17:51:28-0300'

Assinado de forma digital por LIVIO MAURO BASTOS

A3, ou=Autoridade Certificadora da Justica - ACJUS

Brasilia, 2 de maio de 2018.

Rafael Almeida #meiddepaui
email=rafaelp@tst.jus.br, c=BR
Supervisor da Secdo de Auditoria de

Assinado de forma digital por Rafael
DN: cn=Rafael Almeida de Paula, o=TST,
ou=Tribunal Superior do Trabalho,
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