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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
12 Regido, cuja inspecao in loco transcorreu no periodo de 1°
a 5 de setembro de 2014, cumpriu programacdo do Plano Anual de
Auditoria do Conselho Superior da Justica do Trabalho para o
exercicio de 2014, consoante previsto no Ato CSJT.GP.SG n.°
103, de 21/3/2014.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da informagcdo, cujos principais objetivos TfToram
verificar a regularidade das contratacdes de bens e servicos
de Tl e a conformidade dos procedimentos as boas praticas de
Governanca, Gestdo de Projetos, Gestdo de Processos e
Seguranca da Informacao.

O TRT da 12 Regiao apresentou a adocédo de providéncias
satisfatorias em relacdo a um achado (item 2.11 do Relatério
Final anexo a seq. 11 - iInexisténcia de unidade especifica
responsavel pela gestdo de projetos de tecnologia da
informacdo), razédo pela qual nédo coube qualquer providéncia em
relacdo a este.

Em face das demails constatacbes da auditoria, o Plenario
do CSJT determinou ao TRT da 1 Regido a adocédo de 17 medidas
saneadoras, resumidas abaixo, que serdao objeto deste
monitoramento:

1. Determinar ao TRT da 1 Regido que aperfeicoe, em ate
30 dias, a contar da ciéncia dessa deliberacdo, o
processo de planejamento das contratagcoes de TI
realizadas com recursos descentralizados pelo CSJT,
de forma a evidenciar, objetivamente, a demanda da
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

contratacao, com base em estudos técnicos
preliminares;

Determinar ao TRT da 12 Regido que estabeleca, em até
30 dias, a contar da ciéncia dessa deliberacéao,
processo formal de contratacdo de bens e servigos de
T1, inclusive para o0s casos de participacao em Atas
de Registro de Precos, definindo controles internos
que assegurem a realizacdo de estudos técnicos
preliminares e a vinculagcdo das contratacoes
propostas aos objetivos estratégicos de TI;
Determinar ao TRT da 12 Regido que estabeleca, em até
30 dias, a contar da ciéncia dessa deliberacao,
processo de contratacdo de bens e servicos de TI,
definindo controles internos que garantam a
realizacdo de estudos técnicos preliminares e
aprovacao formal do Termo de Referéncia, inclusive
nos casos de contratacdo decorrente de adesdo a Ata
de Registro de Preco;

Determinar ao TRT da 12 Regido que estabeleca, em até
30 dias, a contar da ciéncia dessa deliberacao,
processo formal de contratacdo de bens e servicos de
T1, definindo controles internos que garantam a
realizacao de estudos técnicos preliminares,
contemplando a avaliacdo das solucbes passiveis de
serem adotadas e as jJustificativas para a opcgao
escolhida, bem como os beneficios a serem alcancados
em termos de eficacia, eficiéncia, efetividade e

economicidade;
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Determinar ao TRT da 12 Regido que estabeleca, em até
30 dias, a contar da ciéncia dessa deliberacéao,
processo formal de contratacdo de bens e servigcos de
T1, definindo controles iInternos que assegurem a
realizacdo de estudos técnicos preliminares, de forma
a evidenciar, objetivamente, a demanda da contratacéo
e contemplar a avaliacdo das solucfes passiveis de
serem adotadas e jJustificativas para a opcgao
escolhida;

Determinar ao TRT da 12 Regiao que, de imediato:
adote controles internos que assegurem a incluséo,
nos editais de licitacdo, de disposicao que
estabeleca que a licitante, optante pelo Simples
Nacional, que venha a ser contratada, ndo possa
beneficiar-se da condicdo de optante, sujeitando-se a
exclusdo obrigatoria do Simples Nacional a contar do
més seguinte ao da contratacdo, em consequéncia do
que dispdem os arts. 17, inciso XIl, 30, inciso I1, e
31, inciso 11, da Lei Complementar n.°© 123/2006; bem
como que obrigue a contratada a apresentar coOpia do
oficio, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacédo de
servicos mediante cessdo de mdo de obra (situacdo que
gera vedacao a opcado pelo Simples Nacional) a Receita
Federal do Brasil, no prazo previsto no art. 30, 8§
1°, inc. 11, da Lei Complementar n.© 123, de 2006;
promova, no curso de regular processo administrativo,
no qual deve ser garantido o exercicio do

contraditorio e da ampla defesa, o0 saneamento do
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Contrato n.© 2011-0003, firmado com a empresa BENTEL
COMERCIO E SERVICOS DE TELEINFORMATICA LTDA EPP,
mediante alteracdo da planilha de custos, a fim de
evitar a utilizacdo dos beneficios de empresa optante
pelo Simples Nacional, observando a 1mpossibilidade
de acréscimo ao valor contratual decorrente dessa
alteracdo e a necessaria aplicacdo dos novos
percentuais na retencdo obrigatdéria dos encargos;

c) oficie a contratada exigindo sua exclusdo do sistema

Simples Nacional;

d) oficie a Receita Federal do Brasil quanto a aludida

ocorréncia;

e) Providencie, i1mediatamente, a retencdo dos encargos

trabalhistas decorrentes do referido contrato.

Determinar ao TRT da 1 Regido que:

a) conclua a instalacdo dos microcomputadores que estao

em estoque, considerando o0 prazo transcorrido de

garantia sem a devida utilizacdo dos bens;

b)em até 30 dias, a contar da ciéncia dessa

deliberacéo, estabeleca processo formal de
contratacdo de bens e servicos de TI, definido
controles internos que assegurem o alinhamento das
aquisicoes a efetiva necessidade e capacidade de
implantacdo do Tribunal Regional e, imediatamente, a
retencdao dos encargos trabalhistas decorrentes do
referido contrato.

Determinar ao TRT da 1% Regidao que adeque seu PETI,
em até 30 dias, a contar da ciéncia dessa
deliberacéao, de forma que seja indicado,

‘N
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11.

12.
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explicitamente, para cada objetivo estratégico, o
responsavel pela prestacdo de contas dos seus
resultados;

Determinar ao TRT da 12 Regidao que, em até 90 dias, a
contar da ciéncia dessa deliberacao, elabore e aprove
formalmente plano tatico de Tl, contendo, no minimo:
oS principais projetos com 0s respectivos
cronogramas, necessidade de recursos orcamentarios
para a consecucao dos projetos e manutencdo dos
servicos de TIC, e estudo quantitativo e qualitativo
do pessoal da unidade de TIC;

Determinar ao TRT da 1® Regidao que, a contar da
ciéncia dessa deliberacdo, efetive o funcionamento do
Comité Gestor de TIC, a Tfim de assegurar o
acompanhamento tempestivo das acdes, projetos e
investimentos de TI;

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacao:

a) estabeleca formalmente o processo de gestao de
ativos, de manelira que todos os ativos de TI
sejam inventariados e tenham um proprietario
responsavel, observando as orientacdes das
melhores praticas que tratam do tema;

b) estabeleca fTormalmente o processo de software,
prevendo, no minimo, a gestdao de requisitos e
projetos de software, sem prejuizo das demais
recomendacfes presentes nas boas praticas;

Determinar ao TRT da 12 Regido que estabeleca, em até
30 dias, a contar da ciéncia dessa deliberacéao,

‘N
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processo formal de contratacdo de bens e servigcos de

Tl,

observando os dispositivos contidos nas normas

legais;

Determinar ao TRT da 12 Regido que aperfeicoe seu

sistema de gestédo de seguranca da informacdo, o qual

deve i1ncluir:

a)

b)

em até 60 dias, a contar da ciéncia dessa
deliberacdo, Politica de Seguranca da Informacéao,
formalmente instituida, contendo, no minimo: a
declaracdo do escopo, conceitos e definicodes
utilizados, referéncias legais e normativas que
basearam sua elaboracdo, principios, diretrizes
gerais sobre o0s temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR, penal idades,
definicdo de competéncias e responsabilidades e a
periodicidade de sua reviséao;

em até 90 dias, a contar da ciéncia dessa
deliberacdo, processo de gestdao de riscos,
contendo, pelo menos: lista de riscos; avaliacéao
dos riscos identificados por meio da
probabilidade e i1mpacto; priorizacdao dos riscos
para tratamento; e metodologia para a gestao dos
riscos;

em até 180 dias, a contar da ciéncia dessa
deliberacdo, plano de continuidade de Tl para os
principais servicos, contendo, no minimo: a
definicdo dos papéis e responsaveis, condicoes
para ativacao, procedimentos a serem adotados e
detalhes de comunicacéao;
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Determinar ao TRT da 12 Regiao que, imediatamente, a
contar da ciéncia dessa deliberacdo, efetive a
atuacao do seu Comité de Seguranca da Informacdo, em
especial no que diz respeito a definicdao de
diretrizes estratégicas de seguranca da informacéo
para o Tribunal;

Determinar ao TRT da 12 Regido que estabeleca, em até
60 dias, a contar da ciéncia dessa deliberacdo, a
vinculacao entre oS investimentos
planejados/realizados na area de Tl e as
acbes/projetos previstos no PETI ou no plano tatico
de T1 do Orgéo;

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacéo, realize
avaliacdo qualitativa e quantitativa do quadro de
pessoal, contendo pelo menos estimativa acerca do
nuamero de servidores e de suas respectivas
competéncias necessarias para desempenhar
adequadamente as atribuicdes da unidade;

Determinar ao TRT da 12 Regido que, em até 60 dias, a
contar da ciéncia dessa deliberacéo, aprove
formalmente plano anual de capacitacao para a area de
T1, abordando temas técnicos, de gestdo e governanca,
contendo, no minimo, 0s seguintes elementos:
objetivos, publico-alvo, metas, resultados esperados,
local e prazos de realizacao dos cursos.
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Para a realizacdao do monitoramento, o Tribunal Regional
encaminhou documentos e iInformagdes habeis a demonstrar a
adocdo das providéncias determinadas pelo Plenario do CSJT.

A partir do exame da documentacao apresentada, formulou-
se juizo de valor acerca do grau de atendimento das
deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitagcfes intrinsecas, pois se baseia na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presencials e acessos
a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasidao das futuras inspecbes 1in loco,

serdo realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 ESTUDO TECNICO PRELIMINAR INSUFICIENTE PARA AS
CONTRATACOES REALIZADAS COM RECURSOS DESCENTRALIZADOS
PELO CSJT

2.1.1 Deliberacobes

Determinar ao TRT da 12 Regiao que aperfeicoe, em até 30
dias, a contar da ciéncia desta deliberacdo, o0 processo de
planejamento das contratacfes de TI realizadas com recursos
descentralizados pelo CSJT, de forma a evidenciar,
objetivamente, a demanda da contratacdo, com base em estudos

técnicos preliminares.
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2.1.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o0 Regional ndo possuia estudos
preliminares suficientes para justificar, objetivamente, a
demanda por bens/servicos adquiridos pelo TRT com recursos
descentralizados pelo CSJT em 2012 e 2013.

2.1.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que elaborou o Padrdo Administrativo -
PAD 37, devidamente formalizado pelo Ato n.°© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucdo CNJ n.© 182, de 17/10/2013,
o que inclui a evidenciacdo, objetiva, da demanda da
contratacéao, sempre com base nos estudos técnicos

preliminares.

2.1.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.1.5 Evidéncias

. Oficio TRT — GP n.© 1.025/2015 — ltem 1;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da area de
TIC.
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2.1.6 Conclusao

Determinacdo cumprida.

2.1.7 Beneficios do cumprimento da determinacao

A realizacdo de estudos técnicos preliminares minimiza o
risco de contratacdo antieconémica e da ndo utilizacdo dos
bens e servicos adquiridos e/ou contratados.

2.2 FALHAS NA CONTRATACAO DA EMPRESA ZIVA TECNOLOGIA E
SOLUCOES PARA FORNECIMENTO DE ATIVOS DE REDE

2.2.1 Deliberacao

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de TI, inclusive para os
casos de participacao em Atas de Registro de Precos, definindo
controles internos que assegurem a realizacdo de estudos
técnicos preliminares e a vinculacdo das contratacdes

propostas aos objetivos estratégicos de TI.

2.2.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se a inexisténcia de estudos técnicos
preliminares as contratacbdes, visto que nao ficou justificada,
objetivamente, a relacdo entre a demanda do TRT e as

quantidades dos ativos de rede a serem adquiridos.

Além disso, em contrato firmado com recursos do proprio
TRT, verificou-se que nado houve 1i1dentificacdo da relacao

existente entre o0s iInvestimentos realizados e as acgoles
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estratégicas da instituicdo contidas no seu Planejamento
Estratégico de Tecnologia da Informacdo (PETI).

2.2.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n°
1.025/2015, informou que produziu o Padrdao Administrativo -
PAD 37, devidamente formalizado pelo Ato n.© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucao CNJ n.© 182, de 17/10/2013,
inclusive para os casos de participacdo em Atas de Registro de
Precos, definindo controles internos que assegurem a
realizacdo dos estudos técnicos preliminares e vinculacdo das

contratacdes aos objetivos estratégicos de TI.

2.2.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.2.5 Evidéncias

. Oficio TRT — GP n© 1.025/2015 — ltem 2;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da area de
TIC.

2.2.6 Concluséao

Determinacdo cumprida.
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2.2.7 Beneficios do cumprimento da determinacao

A realizacdo de estudos técnicos preliminares minimizam
0s riscos de contratacao antiecondmica, bem como de né&o
utilizacdo dos bens e servigos adquiridos e/ou contratados.

Noutro turno, a vinculagcdo das contratacdes aos objetivos
estratégicos de Tl minimiza o risco de investimentos em acdes
ndo prioritarias, com potencial prejuizo para realizacdo de

outros projetos considerados estratégicos.

2.3 FALHAS EM CONTRATACOES DE BENS E SERVICOS DE TI
DECORRENTES DE ADESAO A ATAS DE REGISTRO DE PRECO

2.3.1 Deliberacéao

Determinar ao TRT da 12 Regidao que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo de
contratacdo de bens e servicos de TI, definindo controles
internos que garantam a vrealizacdo de estudos técnicos
preliminares e aprovacao fTormal do Termo de Referéncia,
inclusive nos casos de contratacdo decorrente de adesdo a Ata

de Registro de Preco.

2.3.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o0 Regional nédo realizava estudos
técnicos preliminares, bem como nédo possuia Termo de
Referéncia, devidamente aprovado, que balizassem suas

aquisicoes.
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2.3.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, 1i1nformou que produziu o Padrdo Administrativo -
PAD 37, devidamente formalizado pelo Ato n.°© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucao CNJ n.© 182, de 17/10/2013,
incluindo a definicdo dos controles Internos que garantam
a realizacdo de estudos técnicos preliminares e aprovacao
formal do Termo de Referéncia, 1inclusive nos casos de

contratacdo decorrente de adesdo a Ata de Registro de Preco.

2.3.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.3.5 Evidéncias

. Oficio TRT — GP n© 1.025/2015 — ltem 3;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da &rea de
TIC.

2.3.6 Concluséao

Determinacdo cumprida.

2.3.7 Beneficios do cumprimento da determinacéo

A realizacdo de estudos técnicos preliminares e a

elaboracdo de Termo de Referéncia minimizam 0S riscos de
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contratagcao antieconomica e de n&o utilizagcdo dos bens e
servicos adquiridos e/ou contratados.

2.4 FALHAS NO ESTUDO TECNICO PRELIMINAR A CONTRATACAO DE
SERVICOS DE SUPORTE TECNICO REMOTO E PRESENCIAL AOS USUARIOS
DO TRT

2.4.1 Deliberacéao

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacao de bens e servicos de Tl, definindo controles
internos que garantam a realizacdo de estudos técnicos
preliminares, contemplando a avaliacdo das solucdes passiveis
de serem adotadas e as justificativas para a opcao escolhida,
bem como os beneficios a serem alcancados em termos de

eficacia, eficiéncia, efetividade e economicidade.

2.4.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que, ha contratacdo de servico de
service desk, houve falhas no estudo técnico preliminar por
ndo constar dos autos, jJustificativas suficientes que
demonstrassem as razdes e vantagens da solucdo proposta para a

contratacao.

2.4.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que produziu o Padrdao Administrativo -
PAD 37, devidamente formalizado pelo Ato n.© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
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artefatos previstos na Resolucao CNJ n.© 182, de 17/10/2013,
incluindo a definicdo de controles internos que garantam a
realizacdo de estudos técnicos preliminares, contemplando a
avaliacdo das solugbes passiveis de serem adotadas e
jJjustificativas para a opcao escolhida, bem como os beneficios
a serem alcancados em termos de eficéacia, eficiéncia,

efetividade e economicidade.

2.4.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.4.5 Evidéncias

. Oficio TRT — GP n© 1.025/2015 — ltem 4;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da &rea de
TIC.

2.4.6 Concluséao

Determinacdo cumprida.

2.4.7 Beneficios do cumprimento da determinacéo

A elaboracdo de processo formal de contratacdo de bens e
servicos de TI, contemplando a avaliacdo das solucdes
passiveis de serem adotadas, as justificativas para a opcao
escolhida e os beneficios a serem alcancados em termos de
eficacia, eficiéncia, efetividade e economicidade minimizam oOs

riscos de contratacao antiecondmica.
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2.5 FALHAS NOS ESTUDOS TECNICOS PRELIMINARES DE CONTRATAGOES
DE TECNOLOGIA DA INFORMAGAO

2.5.1 Deliberacéao

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacao de bens e servicos de Tl, definindo controles
internos que assegurem a realizacdo de estudos técnicos
preliminares, de forma a evidenciar, objetivamente, a demanda
da contratacdo e contemplar a avaliacdo das solucgfes passiveis
de serem adotadas e justificativas para a opcao escolhida.

2.5.2 Situacdo que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que houve fTalhas nos estudos técnicos
preliminares para aquisicao de solucdo de virtualizacdao do
parque de servidores do Tribunal e contratacdo de prestacao de
servico de manutencdo, correcao, Iinstalacdo, configuracao,
monitoramento e substituicdo de elementos ativos e passivos da

rede de comunicacdo de dados e voz do Regional.

2.5.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que produziu o Padrdao Administrativo -
PAD 37, devidamente formalizado pelo Ato n.© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucdo CNJ n.© 182, de 17/10/2013,
incluindo a definicdao de controles iInternos que assegurem a

realizacdo de estudos técnicos preliminares, de forma a
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evidenciar, objetivamente, a avaliacdo das solucbes passiveis

de serem adotadas e justificativas para a opcao escolhida.

2.5.4 Analise

As medidas adotadas pelo Regional, devidamente

hY

comprovadas pela documentacdo enviada, atendem a determinacéo
do CSJT.

2.5.5 Evidéncias

° Oficio TRT — GP n°© 1.025/2015 — Item 5;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da &rea de
TIC.

2.5.6 Concluséao

Determinacdo cumprida.

2.5.7 Beneficios do cumprimento da determinacao

A elaboracdo de processo formal de contratacdo de bens e
servicos de TI, contemplando a realizacdo de estudos técnicos
preliminares, minimiza o0s riscos de contratacdo antiecondmica
e de nao utilizacdo dos bens e servicos adquiridos e/ou

contratados.
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FALHAS NA CONTRATACAO DE PRESTACAO DE SERVICO DE
MANUTENCAO, CORRECAO, INSTALACAO, CONFIGURACAO,
MONITORAMENTO E SUBSTITUICAO DE ELEMENTOS ATIVOS E
PASSIVOS DA REDE DE COMUNICACAO DE DADOS E VOZ

Deliberacao

Determinar ao TRT da 12 Regiao que, de imediato:

a) adote controles i1Internos que assegurem a incluséao,
nos editais de licitacdao, de disposicao que
estabeleca que a licitante, optante pelo Simples
Nacional, que venha a ser contratada, n&o possa
beneficiar-se da condicdo de optante, sujeitando-se a
exclusdo obrigatoria do Simples Nacional a contar do
més seguinte ao da contratacdo, em consequéncia do
que dispdem os arts. 17, inciso XIl, 30, inciso I1, e
31, inciso 11, da Lei Complementar n.© 123/2006; bem
como que obrigue a contratada a apresentar coOpia do
oficio, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacédo de
servicos mediante cessdo de mdo de obra (situacdo que
gera vedacao a opcado pelo Simples Nacional) a Receita
Federal do Brasil, no prazo previsto no art. 30, 8§
1°©, inc. 11, da Lei Complementar n.© 123, de 2006;

b) promova, no curso de regular processo administrativo,
no qual deve ser garantido o exercicio do
contraditorio e da ampla defesa, o0 saneamento do
Contrato n.© 2011-0003, firmado com a empresa BENTEL
COMERCIO E SERVICOS DE TELEINFORMATICA LTDA EPP,
mediante alteracdo da planilha de custos, a fim de
evitar a utilizacdo dos beneficios de empresa optante

‘.
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pelo Simples Nacional, observando a 1mpossibilidade
de acréscimo ao valor contratual decorrente dessa
alteracdo e a necessaria aplicacdo dos novos
percentuais na retencao obrigatdéria dos encargos;

c) oficie a contratada exigindo sua exclusdo do sistema
Simples Nacional;

d) oficie a Receita Federal do Brasil quanto a aludida
ocorréncia.

e) Providencie, i1mediatamente, a retencdo dos encargos
trabalhistas decorrentes do referido contrato.

2.6.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o0 Regional cometeu falhas na
contratacdo de prestacao de servico de manutencdo, correcao,
instalacdo, configuracdo, monitoramento e substituicdo de
elementos ativos e passivos da rede de comunicacdo de dados e
voz do TRT, em razéo de:

a) Contratacdo de empresa optante pelo Simples Nacional
para prestacdo de servicos com cessao de mao de obra com
beneficios nédo aplicaveis ao contrato;

b) Auséncia de retencdo dos encargos trabalhistas.

2.6.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n°
1.025/2015, informou que:

a) A Diretoria-Geral encaminhou cépia do Acorddao do
Conselho Superior da Justica do Trabalho a Comissdo Permanente
de Licitacbes e Pregoeiros, unidade responsavel pela
elaboracdo dos editais de licitagdo, para ciéncia e

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

( ., Quadra 8, lote 1, bloco A, sala513
o CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\5 - Auditorias TRT's 2014\2.1.5 - TRT 12 R)\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT1-TI - final.docx

21


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

cumprimento da recomendagcdo proposta no Relatdério de
Auditoria, consistente na inclusdo de clausula especifica nos
Editais de Licitacao. Informou ainda que foram i1gualmente
enviadas aquela unidade copias dos Acérdaos TCU n.°® 2798/2010
e 2510/2012, ambos do Plenario.

b) Observado o devido processo legal, nos autos do
Processo TRT - SOF 0000204-14.2014.5.01.1000, a Diretoria-
Geral do Tribunal estd adotando medidas visando ao saneamento
do contrato com a empresa BENTEL COMERCIO E SERVICOS DE
TELEINFORMATICA LTDA EPP, mediante a aplicacdo do regime geral
de tributacdo as faturas mensais vincendas, em substituicdo a
aliquota inerente ao regime do SIMPLES Nacional.

c) Por determinacdo da Diretoria-Geral, a Secretaria de
Tecnologia da Informacdo encaminhou oficio a empresa dando-lhe
ciéncia a respeito da necessidade de solicitar a Receita
Federal sua exclusdao do Simples Nacional.

d) A Diretoria-Geral determinou a Secretaria de
Orcamento, Financas e Contabilidade que promova o levantamento
mensal das faturas pagas e tributos recolhidos desde o inicio
da vigéncia contratual, a fim de que sejam prestados a Receita
Federal todos o0s elementos necessarios a abertura de
procedimento fiscal proprio.

e) A Diretoria-Geral determinou a Secretaria de
Orcamento, Financas e Contabilidade a adocédo de providéncias
visando a regularizacdo do recolhimento dos encargos
trabalhistas.

Interpelado, mediante RDI n.° 162/2015, de 16/11/2015,
quanto a atualizacdo das informagcfes acima prestadas, o0
Regional encaminhou copia do Processo SOF 000204-
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14.2014.5.01.1000, por meio do qual se verifica, no pagamento
da Nota Fiscal n.© 000802, competéncia de outubro/2015, a
retencdo dos tributos com aliquota ndo inerente ao regime do
SIMPLES NACIONAL (referente ao i1tem b), bem como a retencéo
dos encargos trabalhistas correspondentes a setembro e outubro
de 2015. (referente ao item e); copia do oficio encaminhado a
Receita Federal (referente ao 1i1tem d); e a documentacao
comprobatoria da retencdo dos encargos trabalhistas (referente
ao item e).

2.6.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.6.5 Evidéncias

° Oficio TRT — GP n© 1.025/2015 — Item 6;
° Anexo 11.

o Resposta aos 1itens 1, 2 e 3 do Questionario de
Monitoramento de Auditoria, encaminhado por meio da RDI
n.© 162/2015;

° Processo SOF 000204-14.2014.5.01.1000;
. Oficio encaminhado a Receita Federal;

o Documentacdo comprobatéria da retencdo dos encargos
trabalhistas.

2.6.6 Conclusao

Determinacdo cumprida.
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2.6.7 Beneficios do cumprimento da determinacao

O saneamento do presente contrato minimiza 0S riscos de
sua gestdo, em especial no tocante a responsabilizacéo
solidaria pelo ndo cumprimento da legislacdo trabalhista.

2.7 FALHA NO PLANEJAMENTO DA AQUISICAO DE MICROCOMPUTADORES —
NAO UTILIZACAO DE EQUIPAMENTOS.

2.7.1 Deliberacao

Determinar ao TRT da 12 Regiao que:

a)conclua a instalacdo dos microcomputadores que estao em
estoque, considerando o prazo transcorrido de garantia
sem a devida utilizacao dos bens;

b)em até 30 dias, a contar da ciéncia dessa deliberacao,
estabeleca processo formal de contratacdo de bens e
servicos de TI, definido controles internos que
assegurem o alinhamento das aquisicdes a efetiva
necessidade e capacidade de implantacdo do Tribunal

Regional.

2.7.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional nédo estava efetivamente
utilizando 394 microcomputadores ITAUTEC, adquiridos entre
2013 e 2014, que permaneciam no depésito, nao obstante haver
transcorrido mais de 1 ano do recebimento de 146 equipamentos
e de, aproximadamente, seis meses para o0s 248 equipamentos

restantes.
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2.7.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, encaminhou uma planilha que demonstra um total de
450 microcomputadores distribuidos e iInstalados em suas
diversas unidades administrativas e judiciarias.

Informou ainda que produziu o Padrdao Administrativo - PAD
37, devidamente formalizado pelo Ato n.© 6672015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucao CNJ n.© 182, de 17/10/2013,
incluindo a definicdao de controles iInternos que assegurem O
alinhamento das aquisicOes a efetiva capacidade de implantacéo
do Tribunal.

2.7.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.7.5 Evidéncias

. Oficio TRT — GP n© 1.025/2015 — ltem 7;
. Ato n.© 66/2015;

o Processo de Planejamento de Contratacdo da area de
TIC;

o Planilha de equipamentos.

2.7.6 Conclusao

Determinacdo cumprida.
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2.7.7 Beneficios do cumprimento da determinacao

A elaboracado de processo formal de contratacdo de bens e
servicos de TI, definindo controles internos que assegurem O
alinhamento das aquisicfes a efetiva necessidade e capacidade
de implantacao, minimiza 0s riscos de contratacéao
antieconébmica, defasagem tecnoldgica dos equipamentos e
subutilizacdo dos bens adquiridos.

2.8 FALHAS NO PLANO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO ORGAO

2.8.1 Deliberacao

Determinar ao TRT da 12 Regiao que adeque seu PETI, em
até 30 dias, a contar da ciéncia dessa deliberacdo, de forma
que seja indicado, explicitamente, para cada objetivo
estratégico, o responsavel pela prestacdo de contas dos seus

resultados.

2.8.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional ndo possuia designacao
formal dos responsaveis pela prestacdo de contas dos objetivos

estratégicos constantes do Plano Estratégico de Tl - PETI.

2.8.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que, no dia 6 de julho de 2015, foi
publicado o Ato n.° 65/2015, que estabelece o0s responsaveis
pelos Objetivos Estratégicos de Tecnologia da Informacédo e
Comunicacao (PETI1), para o periodo de 2012-2014.
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2.8.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.8.5 Evidéncias

° oficio TRT — GP n°© 1.025/2015 — Item 8;
. Ato n.© 65/2015;

2.8.6 Conclusao

Determinacdo cumprida.

2.8.7 Beneficios do cumprimento da determinacao

A designacdo de responsaveis pela prestacdo de contas dos
objetivos estratégicos minimiza o0 risco no acompanhamento e

execucdo da estratégia de TIC.

2.9 INEXISTENCIA DE PLANO TATICO DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO FORMALMENTE APROVADO

2.9.1 Deliberacao

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacdo, elabore e aprove
formalmente plano tatico de TI, contendo, no minimo: o0OsS
principais projetos com 0s respectivos cronogramas,
necessidade de recursos orcamentarios para a consecucdo dos
projetos e manutencdo dos servicos de TIC, e estudo

quantitativo e qualitativo do pessoal da unidade de TIC.
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2.9.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional ndo possuia aprovacao
formal do Plano Téatico de TIC.

2.9.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que referendou o Plano Diretor de
Tecnologia da Informacdo e Comunicagcdo - PDTIC 2012/2014,
aprovado pelo Conselho de Gestdo Estratégica, em reunido
realizada em 2 de setembro de 2014, conforme Ato n.° 61/2015,
publicado no DOERJ de 26 de junho de 2015.

2.9.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacéao
do CSJT.

2.9.5 Evidéncias
. Ato n.© 61/2015;
° PDTI 2010/2014.
2.9.6 Concluséao

Determinacdo cumprida.

2.9.7 Beneficios do cumprimento da determinacéo

A formalizacdo de um plano tatico de Tl minimiza O risco
no planejamento, acompanhamento e execucdo da estratégia de
TI.
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2.10 FALHAS RELATIVAS AO COMITE GESTOR DE TECNOLOGIA DA
INFORMACAO EM RAZAO DA PERIODICIDADE DE SUAS REUNIOES

2.10.1 Deliberacéao

Determinar ao TRT da 12 Regiao que, a contar da ciéncia
dessa deliberacdo, efetive o funcionamento do Comité Gestor de
TIC, a fim de assegurar o acompanhamento tempestivo das acles,
projetos e iInvestimentos de TI.

2.10.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional possuia falha na atuacao
do Comité Gestor de Tl no que se refere a periodicidade de

suas reunides.

2.10.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT - GP n.°
1.025/2015, informou que sua Comissdo de Tecnologia da
Informacdo (tratada no relatério da auditoria da CCAUD como
"Comité Gestor de TIC™), foi reformulada em 19 de fevereiro de
2015, por meio da Portaria n.° 54/2015, e que, nessa nova
composicao, ja foram realizadas 4 (quatro) reunides, em marco,
junho e julho, e, ainda, que serad mantida frequéncia
trimestral das reunifes ordinarias, sem embargo de eventual
convocacao extraordinaria, se houver necessidade.

Concluiu que, como resultado desse novo modelo de
acompanhamento, foram realizados no primeiro semestre de 2015

diversos projetos.

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

{ ., Quadra 8, lote 1, bloco A, sala513
o CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\5 - Auditorias TRT's 2014\2.1.5 - TRT 12 R)\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT1-TI - final.docx

29


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.10.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.10.5 Evidéncias

o Atas de reunidao da Comissdo de Tecnologia da
Informacao.

2.10.6 Conclusao

Determinacdo cumprida.

2.10.7 Beneficios do cumprimento da determinacao

O efetivo funcionamento do Comité Gestor de TIC minimiza
0os riscos de desalinhamento dos iInvestimentos de Tecnologia da
Informacdo com os objetivos do Orgdo, bem como o risco de o

TRT ndo alcancar as metas definidas em seu PETI.

2.11 FALHAS NA GESTAO POR PROCESSO DE TECNOLOGIA DA INFORMACAO

2.11.1 Deliberacao

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacéao:

a) estabeleca formalmente processo de gestdo de ativos,
de maneira que todos os ativos de Tl sejam
inventariados e tenham um proprietario responsavel,
observando as orientagdes das melhores praticas que
tratam do tema;
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b) estabeleca formalmente o0 processo de software,
prevendo, no minimo, a gestdo de requisitos e projetos
de software, sem prejuizo das demais recomendacoes

presentes nas boas praticas.

2.11.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional ndo possuia definicao
formal de processos criticos de Tl, quais sejam: processo de
gestao de ativos e processo de software.

2.11.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que as equipes da Secretaria de
Tecnologia da Informacdo (STl) ja iniciaram os estudos visando
o estabelecimento de processo formal de gestdo de ativos de
Tl, com previsao de término dentro do prazo determinado de 90
dias, ou seja, até 9/9/2015, e que TfToi aprovado pela
Presidéncia do Tribunal o Ato n.© 68/2015, que institui o
processo de desenvolvimento de software no ambito do TRT/RJ.

Interpelado, mediante a RDI n.°© 162/2015, de 16/11/2015,
quanto a atualizacdo das iInformacdes acima prestadas, o
Regional informou que 1indicou formalmente o0S responsaveis
pelos ativos de Tl (Ato n.© 80/2015) e que estima a concluséo
do inventario dos ativos de Tl em 30/12/2015.

Por fim, em resposta a RDI n.°© 195/2015, de 10/12/2015,
encaminhou documentacao comprobatoria das informacoes

prestadas em relacdo ao inventario de ativos de TI.

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

( ., Quadra 8, lote 1, bloco A, sala513
o CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\5 - Auditorias TRT's 2014\2.1.5 - TRT 12 R)\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT1-TI - final.docx

31


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.11.4 Analise

Em relagdo ao estabelecimento TfTormal de processo de
gestdao de ativos de Tl, as medidas adotadas pelo Regional,
devidamente comprovadas pela documentacdo enviada, evidenciam
gue existem acOes em andamento visando atender a determinacédo
do CSJT.

Quanto ao estabelecimento formal de um processo de
software, as medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a presente
determinacgéo.

2.11.5 Evidéncias

. Oficio TRT — GP n.© 1.025/2015 — ltem 12;
. Ato n.© 68/2015;
. Processo de Desenvolvimento de Software;

o Resposta ao Item 5 do Questionario de Monitoramento
de Auditoria, encaminhado por meio da RDI n.© 162/2015;

o Ato n.© 80/2015 — Processo de gestao de ativos de
TIC.

. Planilhas de inventario de ativos de TIC.
2.11.6 Conclusao

Determinacdo cumprida.

2.11.7 Beneficios do cumprimento da determinacao

Estabelecer formalmente o processo de gestido de ativos
minimiza 0S riscos no processo de tomada de decisdo acerca de

novos iInvestimentos, bem como da ocorréncia de Tfalhas na
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definicdo dos processos de gestao de riscos e de continuidade
de TI.

Por sua vez, o0 processo de software minimiza 0OS riscos
associados ao desenvolvimento e manutencdo de sistemas, seja
com médo de obra do TRT ou mediante a realizacdo de contratacéao
para esse fim.

2.12 INEXISTENCIA DE PROCESSO DE CONTRATACAO FORMALMENTE
DEFINIDO

2.12.1 Deliberacao

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de TI, observando os

dispositivos contidos nas normas legais.

Y

2.12.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o0 Regional ndo possuia um processo

formal de contratacdo de bens e servicos de TI.

2.12.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT - GP n.°
1.025/2015, informou que produziu o Padrdao Administrativo -
PAD 37, devidamente formalizado pelo Ato n.© 66/2015, no qual
estdo definidos os fluxos dos processos, assim como todos os
artefatos previstos na Resolucdo CNJ n.© 182, de 17/10/2013.

Ressaltou, ainda, que todas as contratacfes de bens e
servicos de Tl no Tribunal obedecem a todos os dispositivos

contidos nas demais normas legais.
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2.12.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.12.5 Evidéncias

° Oficio TRT — GP n© 1.025/2015 — Item 13;
. Ato n.© 66/2015.

2.12.6 Conclusao

Determinacdo cumprida.

2.12.7 Beneficios do cumprimento da determinacao

O estabelecimento de processo formal de contratacdo de
bens e servigos de Tl minimiza o risco de realizagcdo de
aquisicdes antiecondmicas ou que nao atendam as necessidades

do Orgdo.

2.13 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAOQ

2.13.1 Deliberacao

Determinar ao TRT da 12 Regidao que aperfeicoe seu sistema

de gestdo de seguranca da informacdo, o qual deve incluir:

a) em até 60 dias, a contar da ciéncia dessa deliberacéo,
Politica de Seguranca da Informacdo, Tormalmente
instituida, contendo, no minimo: a declaracdo do
escopo, conceitos e definicdes utilizados, referéncias
legais e normativas que basearam sua elaboracéo,
principios, diretrizes gerais sobre 0s temas
enumerados na Norma Complementar 3/INO1/DISC/GSIPR,
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penal idades, definicao de competéncias e
responsabilidades e a periodicidade de sua reviséao;

b) em até 90 dias, a contar da ciéncia dessa deliberacéao,
processo de gestdo de riscos, contendo, pelo menos:
lista de riscos; avaliacdo dos riscos identificados
por meio da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a gestédo
dos riscos;

c) em até 180 dias, a contar da ciéncia dessa
deliberacdo, plano de continuidade de Tl para os
principais servigcos, contendo, no minimo: a definicao
dos papéis e responsaveis, condicdes para ativacao,
procedimentos a serem adotados e detalhes de

comunicacao.

2.13.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional ndo possuia politicas e
processos criticos que compdem um Sistema de Gestdo de

Seguranca da Informacao.

2.13.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que a Politica de Seguranca da Informacao
e Comunicacao (POSIC) e a Politica de Controle de Acesso (PCA)
foram formalmente aprovadas pelo Orgdo Especial do TRT da 12
Regido, conforme Resolugbées Administrativas n.° 56/2014 e
57/2014, ambas publicadas no DOERJ de 15 de dezembro de 2014.
Ressaltou ainda que todos os requisitos abordados pela equipe
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de auditoria da CCAUD/CSJT foram contemplados nos documentos
citados.

Em relacdo ao processo de gestdao de riscos, O TRT
encaminhou a documentacdo relativa a definicdo de seu processo

de gestao de riscos com seus respectivos anexos.

Por fim, 1informou que existe contratacdo em curso,
instruida no Processo TRT-SOF-303/13, cujo objeto é
"Assessoria e Consultoria Especializada em Governanca de
Tecnologia da Informagcdo e Comunicacdo”™ e que um dos
entregaveis da referida contratacdo € o Plano de Continuidade
de TIC, contemplando todos o0s requisitos enumerados pela
equipe de auditoria da CCAUD/CSJT.

Em 9 de dezembro de 2015, mediante o Oficio TRT-GR n.°
1.804/2015, o Tribunal complementou as iInformacdes prestadas e
encaminhou seu Programa de Continuidade de Negécios, Relatorio
de Analise de Impacto nos Negocios (BIA), relatério de
estimativa de iImplementacdo dos sistemas criticos e Plano de

Recuperacao de Desastres do sistema SAP Administrativo.

Acrescentou que o0 TRT optou pela estratégia de
implementar o Plano de Recuperacdo de Desastres do sistema SAP
Administrativo em 2015 e que a implantacdo do referido plano
dos demais sistemas classificados como criticos sera realizada
em 2016.

2.13.4 Analise

As medidas adotadas pelo Regional, referente ao
estabelecimento formal de wuma Politica de Seguranca da

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS

( ., Quadra 8, lote 1, bloco A, sala513
o CONSELHO SUPERIOR DA Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\5 - Auditorias TRT's 2014\2.1.5 - TRT 12 R)\7 - Monitoramento\3 - Relatdrio de Monitoramento\SAGTIC\Relatério de Monitoramento TRT1-TI - final.docx

36


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Informacdo e Comunicacdo, foram devidamente comprovadas pela
documentacdo enviada, logo, atendem a determinacdo do CSJT.

No que se refere a estabelecer um processo de gestao de
riscos e também um plano de continuidade de Tl para os
principails servicos, evidencia-se, a partir das informacoes
prestadas, que existem acdes em andamento visando atender a
determinacdo do CSJT.

2.13.5 Evidéncias

o Oficio TRT — GP n® 1.025/2015 — ltem 14;

o Resolucdo Administrativa n.° 56/2015;

o Resolucao Administrativa n.° 57/2015;

o Oficio TRT — GP n.© 1.804/2015 — ltem 14;

o Programa de Continuidade de Negodcio;

o Relatério de Analise de Continuidade de Negécio
(BI1A);

o Relatorio de Estimativa de Implementacdo de Sistemas
Criticos;

o Plano de Recuperacdo de Desastres do Sistema SAP
Administrativo (PDR)

2.13.6 Conclusao

Determinacdo em cumprimento.

2.13.7 Beneficios do cumprimento da determinacao

O aperfeicoamento do sistema de gestdo de seguranca da
informacdo minimiza 0S riscos nos procedimentos de seguranca
que podem iImpactar os processos de negécio do Regional, bem

como reduz o risco de indisponibilidade dos servicos criticos
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de TI, contribuindo, assim, para o bom desempenho das
atividades estratégicas do Orgio.

2.14 FALHAS NO COMITE DE SEGURANCA DA INFORMACAO

2.14.1 Deliberacao

Determinar ao TRT da 12 Regidao que, iImediatamente, a
contar da ciéncia dessa deliberacdo, efetive a atuacao do seu
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.14.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Comité de Seguranca da Informacao
nado atuava em conformidade com o Ato n.© 6972012 do proéprio

Tribunal.

2.14.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT — GP n.°
1.025/2015, informou que seu Comité da Seguranca da
Informacdo, criado pelo Ato n.° 69/2012 da Presidéncia do
Tribunal, realizou duas reunides no ano de 2015 (em 19 de
junho e 1° de julho), nas quais TfToram discutidas as
atribuicOes e atividades ja desenvolvidas pelo 6rgao, propondo
a periodicidade trimestral para realizacdo de suas reunides,
sem embargo de possivel convocacdo extraordinaria em caso de

necessidade.
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2.14.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.14.5 Evidéncias

° oficio TRT — GP n© 1.025/2015 — Item 15;
. Atas de Reuniao.
2.14.6 Conclusao

Determinacdo cumprida.

2.14.7 Beneficios do cumprimento da determinacao

A efetiva atuacdao do Comité de Seguranca da Informacédo
minimiza 0O risco nos procedimentos de seguranca da informacéo

e consequente impacto nos processos de negocio do TRT.

2.15 FALHAS NO CONTROLE DA EXECUCAO DO ORCAMENTO DE TECNOLOGIA
DA INFORMACAO

2.15.1 Deliberacéao

Determinar ao TRT da 12 Regido que estabeleca, em até 60
dias, a contar da ciéncia dessa deliberacdo, a vinculacéo
entre os investimentos planejados/realizados na area de TI e
as acoOes/projetos previstos no PETI ou no plano tatico de TI

do Orgéo.

2.15.2 Situacdo que levou a proposicdo da deliberacéao

No decorrer dos exames realizados por ocasiao da

inspecdo, constatou-se que o Regional n&o possuia referencial
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entre os investimentos previstos para Tl e as acdes constantes
no PETI/PDTI, na planilha de controle da execucdo orcamentaria
de TI.

2.15.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT - GP n.°
1.025/2015, encaminhou seu Planejamento Orcamentario Anual
(POA) de 2015, contendo todas as acbes planejadas/realizadas
com as devidas vinculagcdes ao PETI.

2.15.4 Analise

As medidas adotadas pelo Regional, devidamente

hY

comprovadas pela documentacdo enviada, atendem a determinacéo
do CSJT.

2.15.5 Evidéncias

o Planilha - Proposta de Plano Orcamentaria Anual.

2.15.6 Conclusao

Determinacdo cumprida.

2.15.7 Beneficios do cumprimento da determinacao

A vinculacdo entre os investimentos planejados/realizados
na area de Tl e as acbes/projetos previstos no PETI minimiza o

risco de investimentos em acbes de Tl ndo prioritarias.
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2.16 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TECNOLOGIA DA
INFORMAGCAO

2.16.1 Deliberacao

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacédo, realize avaliacéo
qualitativa e quantitativa do quadro de pessoal, contendo pelo
menos estimativa acerca do numero de servidores e de suas
respectivas competéncias necessarias para desempenhar

adequadamente as atribuicOes da unidade.

2.16.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o Regional ndo possuia uma analise

quantitativa considerando o perfil do profissional de TI.

2.16.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT - GP n.°
1.025/2015, informou que o modelo de Gestdo de Pessoas por
Competéncias fol iniciado em 2014, com o objetivo de atender
ao disposto na Resolucdo CSJT n.© 92/2012 e que foi incluido
no Planejamento Estratégico 2015-2020 do TRT o Projeto
Estratégico n.© 5 - Gestdo de Pessoas por Competéncias, com

foco nas funcbes de natureza gerencial.

Ressalta que no primeiro ciclo do projeto foram
contempladas 50% (cinquenta por cento) das funcbes de natureza
gerencial das areas JudiciariaZApoio Judiciario e
Administrativa, elaborados e aplicados o0s iInstrumentos de
avaliacdo das competéncias técnicas e comportamentais dos
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servidores mapeados e i1dentificados os gaps de competéncia com
0S respectivos programas de desenvolvimento individual.

Destaca que, com o0 objetivo de dar continuidade ao
processo de implantacdo do Modelo de Gestdo por Competéncias,
fol previsto em 2015 o mapeamento das competéncias das funcdes
gerenciais das unidades administrativas ndo incluidas na
primeira etapa, a descricdo dos papeis/funcbes, a aplicacao
dos instrumentos de avaliacdo das competéncias técnicas e
comportamentais, assim como a identificacdo dos gaps com a
formulagdo de um Programa de Desenvolvimento Individual e
encaminhamento a Escola de Administracdo e Capacitacdo de
Servidores-ESACS/RJ, para TfTormulacdo de um programa de
capacitacao.

Informou, ainda, que até 2016 estara finalizando o modelo
de Gestdo de Pessoas por Competéncia no que diz respeito a
todos o0s gestores das Secretarias de Solucdes em Tecnologia da
Informacdo, com a 1identificacdo dos gaps apresentados para
inclusdo no plano anual de capacitacdo para os servidores
lotados na unidade de TI, entendendo assim sera alcancado o
almejado alinhamento qualitativo da forca de trabalho dos
profissionais de Tl as necessidades das unidades que integram
as Secretarias de Tecnologia da Informacdo - STl e de Solucdes
em Tecnologia da Informacdo - SST.

Concluiu informando que o Projeto de Mapeamento e
Modelagem de Processos de Trabalho realizado pela
Administracdo do TRT/RJ entre 2013 e 2014 evidenciou a
necessidade de se promover a revisao da estrutura
organizacional das Secretarias de Tecnologia da Informacédo e
de Solucdes em Tecnologia da Informacdo, com o objetivo de
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conferir-lhes maior grau de capacidade de realizar a
estratégia de TIC do Tribunal.

Nesse sentido, informou que, apés concretizada a
reestruturacdo organizacional das citadas Secretarias, sera
executada a etapa de redimensionamento analitico do quadro de
servidores das unidades administrativas, mediante o]
estabelecimento de uma matriz de alocacdo de cargos, com o
proposito de quantificar o numero de servidores segundo as
qualificacbes necessarias para o funcionamento adequado das
unidades de trabalho, em consonancia com 0S processos de
trabalho e as atividades a serem mantidas ou desenvolvidas.

2.16.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pelas informacdes prestadas, evidenciam que
existem acdes em andamento visando atender a determinacdo do
CSJT no sentido de realizar avaliacdo qualitativa e

quantitativa do quadro de pessoal de TI.

2.16.5 Evidéncias

o Oficio TRT — GP n® 1.025/2015 — Item 17;

o Mapeamento e Modelagem de Processo de Trabalho.
2.16.6 Concluséo

Determinacdo em cumprimento.

2.16.7 Beneficios do cumprimento da determinacao

A avaliacdo qualitativa e quantitativa do quadro de
pessoal minimiza 0s riscos na operacionalizacdo e gestédo dos

servicos de TIC.
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2.17 INEXISTENCIA DE PLANO ANUAL DE CAPACITACAO NA AREA DE
TECNOLOGIA DA INFORMACAO

2.17.1 Deliberacao

Determinar ao TRT da 12 Regido que, em até 60 dias, a
contar da ciéncia dessa deliberacdo, aprove formalmente plano
anual de capacitacdo para a &rea de TI, abordando temas
técnicos, de gestdo e governanca, contendo, no minimo, O0S
seguintes elementos: objetivos, publico-alvo, metas,
resultados esperados, local e prazos de realizacao dos cursos.

2.17.2 Situacao que levou a proposicao da deliberacao

No decorrer dos exames realizados por ocasiao da
inspecdo, constatou-se que o0 Regional, em que pese tenha
apresentado documentos relativos a capacitacdo para o periodo
de 2013 a 2014, nestes nao se evidenciaram os elementos
minimos necessarios que caracterizam um plano anual de
capacitacao, tais como: objetivo, publico-alvo, metas,

resultados esperados, local e prazos, entre outros.

2.17.3 Providéncias adotadas e comentarios do gestor

O Tribunal Regional, a partir do Oficio TRT - GP n.°
1.025/2015, informou que TfToi aprovado pela Presidéncia do
Tribunal o Ato n.© 67/2015, que referenda a aprovacédo, pelo
Conselho Consultivo da Escola de Administracdo e Capacitacéao
de Servidores-ESACS/RJ, do Plano Anual de Capacitacao do ano
de 2015 da Secretaria de Tecnologia da Informacdo e Secretaria

de Solucbes em Tecnologia da Informacéao.
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2.17.4 Analise

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, atendem a determinacao
do CSJT.

2.17.5 Evidéncias

o Oficio TRT — GP n.© 1.025/2015 — Item 18;
o Ato n.© 67/2015;
o Plano anual de Capacitacao de Tl - 2015

2.17.6 Conclusao

Determinacdo cumprida.

2.17.7 Beneficios do cumprimento da determinacéo

A elaboracdo de um plano anual de capacitacdo para a area
de TI minimiza o0 risco na operacionalizacdo e gestdo dos

servicos de TIC.

3. CONCLUSAO

Como resultado do monitoramento do cumprimento das
determinacoes constantes do Acordao CSJT-A-16157-
38.2014.5.90.0000, constatou-se que as medidas adotadas pelo
Tribunal Regional do Trabalho da 12 Regiao foram suficientes
para se alcancar um grau de atendimento plenamente
satisfatorio.

Foram dezessete as determinagcbes do CSJT ao Tribunal
Regional, das quais quinze foram plenamente atendidas, e duas

se encontram em cumprimento, conforme quadro abaixo.
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Nesse contexto, considera-se que as acOes adotadas pelo
Tribunal Regional conferiram pleno cumprimento as

determinacfes do CSJT, o que permite o encerramento desta acéo
de monitoramento.

GRAU DE IMPLEMENTACAO DAS DELIBERACOES

Deliberacdo/ltem do Acérdéo Cumprida Em ParC|almente Naq Nag
cumprimento cumprida cumprida | aplicéavel

1. Determinar ao TRT da 1=
Regido que aperfeicoe, em
até 30 dias, a contar da
ciéncia desta deliberacéao,
0 processo de planejamento
das contratacbes de TI
realizadas com recursos X
descentralizados pelo CSJT,
de forma a evidenciar,
objetivamente, a demanda da
contratacdo, com base em
estudos técnicos
preliminares.
2. Determinar ao TRT da 1=
Regido que estabeleca, em
até 30 dias, a contar da
ciéncia dessa deliberacéao,
processo formal de
contratacdo de bens e
servigos de TI,
inclusive para os casos de
participacdo em Atas de X
Registro de Precgos,
definindo controles
internos que assegurem a
realizacdo de estudos
técnicos preliminares e a
vinculacdo das contratacdes
propostas aos objetivos
estratégicos de TI.
3.Determinar ao TRT da 1=
Regido que estabeleca , em
até 30 dias, a contar da
ciéncia dessa deliberacéo,
processo de contratacdo de
bens e servicgos de TI,
definindo controles
internos que garantam a X
realizacdo de estudos
técnicos preliminares e
aprovacédo formal do Termo
de Referéncia, inclusive
nos casos de contratacéo
decorrente de adesdo a Ata
de Registro de Precgos.
4 _Determinar ao TRT da 1=
Regido que estabeleca, em
até 30 dias, a contar da X
ciéncia dessa deliberacéao,
processo formal de
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contratacdo de bens e
servicos de Tl, definindo
controles internos que
garantem a realizacéo de
estudos técnicos
preliminares, contemplando
a avaliacado das solucdes
passiveis de serem adotadas
e as justificativas para a
opcao escolhida, bem
como os beneficios a serem
alcancados em termos de
eficéacia, eficiéncia,
efetividade e
economicidade.

5.Determinar ao TRT da 1=
Regido que estabeleca, em
até 30 dias, a contar da
ciéncia dessa deliberacéao,
processo formal de
contratacdo de bens e
servigos de TI,
definindo controles
internos que assegurem a
realizacdo de estudos
técnicos preliminares, de
forma a evidenciar,
objetivamente, a demanda
da contratacdo e contemplar
a avaliacdo das solucbes
passiveis de serem
adotadas e justificativas
para a opcédo escolhida.

6. Determinar ao TRT da 1=
Regido que, de imediato:
a) adote controles internos
que assegurem a incluséao,
nos editais de licitacéo,
de disposicdo que
estabeleca que a licitante,
optante pelo Simples
Nacional, que venha a ser
contratada, ndo possa
beneficiar-se da condicéo
de optante, sujeitando-se a
exclusdo obrigatéria do
Simples Nacional a contar
do més seguinte ao da
contratacao, em
consequéncia do que dispdem X
os arts. 17, inciso XII,
30, inciso Il, e 31, inciso
11, da Lei Complementar n°®
123/2006; bem como que
obrigue a contratada a
apresentar copia do oficio,
com comprovante de entrega
e recebimento, comunicando
a assinatura do contrato de
prestacdo de servicos
mediante cessdo de médo de
obra (situacgédo
que gera vedagdo a opgéao
pelo Simples Nacional) a
Receita Federal do
Brasil, no prazo previsto
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no art. 30, § 1°, inc. |1,
da Lei Complementar n°©
123/2006;

b) promova, no curso de
regular processo
administrativo, no qual
deve ser garantido o
exercicio do contraditério
e da ampla defesa, o
saneamento do Contrato n©
2011-0003, firmado com a
empresa BENTEL COMERCIO E
SERVICOS DE TELEINFORMATICA
LTDA EPP, mediante a
utilizacdo dos beneficios
de empresa optante pelo
Simples Nacional,
observando a
impossibilidade de
acréscimo ao valor
contratual decorrente dessa
alteracdo e a necessaria
aplicacdo dos novos
percentuais na retencéo
obrigatéria dos encargos;
c) oficie a contratada
exigindo sua exclusédo do
sistema Simples Nacional.

7 .Determinar ao TRT da 1=
Regido que:

a) conclua a instalacédo dos
microcomputadores que estéo
em estoque,
considerando o prazo
transcorrido de garantia
sem a devida utilizacédo dos
bens;

b) em até 30 dias, a contar
da ciéncia dessa
deliberacédo, estabeleca
processo formal de
contratacédo de bens e
servigos de Tl, definindo
controles internos que
assegure, o alinhamento das
aquisicles a efetiva
necessidade e
capacidade de implantacao
do Tribunal Regional.

8. Determinar ao TRT da 1=
Regido que adeque seu PETI,
em até 30 dias, a contar da
ciéncia dessa deliberacéo,
de forma que seja indicado,
explicitamente, para cada
objetivo estratégico, o
responsavel pela prestacao
de contas dos seus
resultados.

9. Determinar ao TRT da 1=
Regido que, em até 90 dias,
a contar da ciéncia dessa
deliberacado, elabore e
aprove formalmente plano
tatico de Tl, contendo, no

‘ ° CONSELHO SUPERIOR DA

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracdo Federal Sul - SAFS
Quadra 8, lote 1, bloco A, sala513

Brasilia— DF - CEP: 70.070-600

]USTI(;A DO TRABALHO Telefone: (61) 3043-7674 - Correio eletronico: ccaud@csit.jus.br

K:\02 - AUDITORIAS - PAAC\5

Auditorias TRT's 2014\2.1.5 - TRT 1% R)\7 - Monitoramento\3 - Relatério de Monitoramento\SAGTIC\Relatério de Monitoramento TRT1-TI - final.docx

48


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

minimo: os principais
projetos com os respectivos
cronogramas, necessidade de
recursos orcamentarios para
a consecugdo dos projetos e
manutencdo dos servicgos de
TIC, e estudo quantitativo
e qualitativo do pessoal da
unidade de TIC.

10. Determinar ao TRT da 1=
Regido que, a contar da
ciéncia dessa deliberacéao,
efetive o funcionamento do
Comité Gestor de TIC, a fim X
de assegurar o
acompanhamento tempestivo
das acgbes, projetos e
investimentos de TI.

11. Determinar ao TRT da 1=
Regido que, em até 90 dias,
a contar da ciéncia dessa
deliberacgéo:

a) estabeleca formalmente o
processo de gestédo de
ativos, de maneira
que todos os ativos de TI
sejam inventariados e
tenham um proprietario
responsavel, observando as
orientacbes das melhores X
praticas que tratam do
tema;

b) estabeleca formalmente o
processo de software,
prevendo, no
minimo, a gestdo de
requisitos e projetos de
software, sem prejuizo das
demais recomendacfes
presentes nas boas
praticas.

12. Determinar ao TRT da 12
Regido que estabeleca, em
até 30 dias, a contar da
ciéncia dessa deliberacéao,

processo formal de X
contratacdo de bens e
servigos de Tl, observando
os dispositivos contidos
nas normas legais

13. Determinar ao TRT da 1=
Regido que perfeicoe seu
sistema de gestéao
de seguranca da informacéao,
o qual deve incluir:

a) em até 60 dias, a contar
da ciéncia dessa
deliberacdo, Politica de
Seguranca da Informacéo,
formalmente instituida,
contendo, no minimo: a
declaracédo do escopo,
conceitos e definicbes
utilizados, referéncias
legais e normativas que
basearam sua elaboracéo,
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principios, diretrizes
gerais sobre os temas
enumerados na Norma
Complementar
3/1NO1/DISC/GSIPR,
penalidades, definicdo de
competéncias e
responsabilidades e a
periodicidade de sua
reviséo;

b) em até 90 dias, a contar
da ciéncia dessa
deliberacdo, Processo de
gestdo de riscos, contendo,
pelo menos: lista de
riscos, avaliacdo dos
riscos
identificados por meio da
probabilidade e impacto;
priorizagdo dos riscos
para tratamento; e
metodologia para a gestao
de riscos;

c) em até 180 dias, a
contar da ciéncia dessa
deliberacao, plano de
continuidade de Tl para os
principais servicgos,
contendo, no minimo: a
definicdo dos papéis e
responsaveis, condicgoes
para ativacao,
procedimentos a serem
adotados e detalhes de
comunicacao.

14. Determinar ao TRT da 1=
Regido que, imediatamente,
a contar da ciéncia dessa
deliberacado, efetive a
atuacdo do seu Comité de
Seguranca da
Informacdo, em especial no
que diz respeito a
definicédo de diretrizes
estratégicas de seguranca
da informagéo para o
Tribunal.

15. Determinar ao TRT da 1=
Regido que estabeleca, em
até 60 dias, a
contar da ciéncia dessa
deliberacado, a vinculacao
entre os investimentos
planejados/realizados na
area de Tl e as
acdes/projetos previstos no
PETI1 ou
no plano tatico de Tl do
Org3o.

16. Determinar ao TRT da 1=
Regido que, em até 90 dias,
a contar da ciéncia dessa
deliberacéo, realize X
avaliacdo qualitativa e
quantitativa do
quadro de pessoal, contendo
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pelo menos estimativa
acerca do numero de
servidores e de suas
respectivas competéncias
necessarias para
desempenhar
adequadamente as
atribuicbes da unidade.
17. Determinar ao TRT da 1=
Regido que, em até 60 dias,
a contar da
ciéncia dessa deliberacéo,
aprove formalmente plano
anual de capacitacéo
para a area de TI,
abordando temas técnicos, X
de gestdo e governanga,
contendo, no minimo, Os
seguintes elementos:
objetivos, publico-alvo,
metas, resultados
esperados, local e prazos
de realizacdo dos cursos
TOTAL 15 2 0 0 0

4. PROPOSTA DE ENCAMINHAMENTO

\

Em face do exposto, submete-se a Secretaria-Geral e a
Presidéncia do CSJT o presente relatério de monitoramento, com
a proposta de oficiar ao TRT da 12 Regiao para comunicar-lhe a
conclusdo das acOes de monitoramento do cumprimento das
deliberacdes do Acorddo CSJT-A-16157-38.2014.5.90.0000.

Brasilia, 2 de maio de 2016.
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