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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
12 Regiao, com sede no Rio de Janeiro (RJ), transcorreu entre
1° e 5 de setembro de 2014 e abrangeu a area de gestédo de
tecnologia da informagdo e comunicacgao.

Os principais objetivos desta acao de auditoria Toram
verificar a regularidade das contratacdes de bens e servicos,
a efetividade das contratagbes realizadas com recursos
descentralizados pelo CSJT e a conformidade dos procedimentos
as boas praticas, no que diz respeito a Governanca, Gestao de
Projetos, Gestédo de Processos e Seguranca da Informacao.

As principais inconformidades encontradas foram:
Inexisténcia de processo formal de contratacéao de
bens/servicos de TI; falhas relativas ao fTuncionamento dos
Comités Gestores de Tl e Seguranca da Informacao; falhas na
gestdo de processos criticos de Tl; e falhas no sistema de
gestdo de seguranca da informacao.

O volume total de recursos fiscalizados alcancou a cifra
de R$ R$ 34.127.945,55, correspondente a soma dos valores dos
contratos que foram objeto de analise pela equipe de
auditores.

Ao final, o trabalho realizado possibilitou concluir que
as Talhas em processos que suportam a governanca da Tl tém
impacto direto no desempenho dos servicos prestados aos
usuarios internos e externos e que a inexisténcia de processo
formal de contratacdo de solucbes TI pode implicar
investimentos antiecondmicos e que nado atendem aos objetivos
estratégicos do Orgdo.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestao administrativa, e quantitativos,
referentes a racionalizacdo dos custos das contratacoes
realizadas pelo Orgéo.
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APRESENTACAO

O presente relatdrio tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 12 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 103/2014.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da informacdo e comunicacdao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 82/2014, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizacao “in loco”, realizada entre 1° e 5
de setembro de 2014, foram aplicados procedimentos com vistas
a obtencdo de informacfes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As inconformidades, reunidas no Relatério de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias i1dentificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.
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Na Introducido, apresentam-se a visdo geral do Orgdo e o
volume de recursos auditados; o0 objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacles
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e 0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestéao
do oOrgado fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do oOrgao auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 12 Regido, sediado na
cidade do Rio de Janeiro, possui jurisdicdo em todo o Estado
do Rio de Janeiro. Atualmente contém instaladas 143 Varas do
Trabalho, sendo 82 na capital e 61 no interior.

O Tribunal ¢é composto por 54 desembargadores e, no
decorrer do exercicio de 2013, recebeu 80.418 processos e
julgou 81.714%.

Na primeira instancia estdo lotados 241 juizes, entre
titulares e substitutos, que juntos receberam, em 2013,
239.410 processos, e julgaram 221.571.

A movimentacdo processual do Tribunal Regional, casos
novos, correspondeu ao quarto maior volume de novos processos
trabalhistas no pais, e o] nuamero de processos
Julgados/solucionados representou aproximadamente 10% do total
de julgados no Brasil no exercicio de 2013.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2013 e seus créditos adicionais autorizaram a
gquantia de R$ 1.542.924.132,00. Desse montante, foram
executadas despesas que somam R$ 1.529.469.918,20, equivalente
a 99,12% do total autorizado.

Do montante executado, R$ 92.311.092,44 correspondem as
acbes orcamentarias: “Apreciacdo de Causas na Justica do
Trabalho”, “Manutencdo do Sistema Integrado de Gestdo da
Informacdo da Justica do Trabalho (E-JUS)” e “Implantacdo de

! Fonte: Estatisticas - Ano de 2013, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Sistema Integrado de Gestdo da Informagcdo da Justica do

Trabalho (E-JUS)”, todas destinadas ao custeio geral da

administragcao, constando-se delas o0s gastos com contratagoes

de bens e servicos relativas as acOes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
34.127.945,55, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base
em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicacdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos de forma centralizada pelo CSJT
no decorrer de 2012 e 2013 estido sendo efetivamente
utilizados pelo TRT?

2. Os servicos contratados de forma centralizada pelo CSJT
foram efetivamente prestados?

3.0 TRT atua na Fiscalizacdo e gestdao desses contratos
celebrados de forma centralizada?

4. As contratacbes de Tl do Orgdo foram vinculadas as acdes
previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?

Conselho Superior da Justiga do Trabalho
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7. Os resultados pretendidos com as contratacdes Tforam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no
ambito do Tribunal?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de céalculos, correlacdo entre
informacoes obtidas e observacéo das atividades
administrativas do Orgéo.

Em relacdo as limitagbes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéo
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Estudo Técnico Preliminar insuficiente para as
contratacdes realizadas com recursos descentralizados pelo
CSJT.

2.1.1 - Situacdo encontrada:

Verificou-se que o0s estudos preliminares nao foram
suficientes para jJustificar, objetivamente, a demanda por
bens/servicos adquiridos pelo TRT com recursos
descentralizados pelo CSJT em 2012 e 2013.

A partir da analise dos Processos Administrativos n.° SOF
214/2013 (aquisicao de Tfiltragem de conteiddo de correio
eletrénico), SOF 270/2012 (Microcomputadores e monitores), SOF
196/2012 (subsistema automatizado de backup) e SOF 254/2012
(solucdo de cluster de Tfirewalls), constatou-se que as
jJustificativas ou pedidos de aquisicao/ampliacdo ndo continham
os elementos suficientes que comprovassem 0sS quantitativos de
bens e servicos demandados pelo TRT.

Tal situacdo vail de encontro ao principio da motivacéao,
disposto no art. 2° da Lei n.° 9.784/99. Além disso, a IN
SLTI/MPOG n.© 04/2010, em seu art. 15, inciso 111, alinea "b",
prevé que a estratégia de contratacdo deve conter, entre
outros, a quantificacdo ou estimativa prévia do volume de
servicos demandados ou quantidade de bens a serem fornecidos,
para comparacao e controle.

Dessa forma, conclui-se que o0s estudos técnicos
preliminares realizados para tais contratacoes foram
insuficientes, no que tange especialmente a justificativa da
demanda por tais bens/servicgos.
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Em sua manifestacdo, o Tribunal Regional informa que as
contratacdoes que utilizam recursos descentralizados pelo CSJT
sdo precedidas de pesquisas elaboradas pela area técnica do
CSJT e/ou do Regional que realiza a licitacao.

Acrescenta, ainda, que tais pesquisas visam a
quantificacao ou estimativa prévia da quantidade de
bens/servicos a serem fornecidos, servindo também para embasar
os Estudos Técnicos Preliminares que, neste caso, tém ambito
nacional.

Também destaca que as contratacfes de Tl sdo submetidas a
analise da Secretaria de Controle Interno e da Assessoria
Juridica da Presidéncia, Orgaos responsaveis por avaliar a
viabilidade econbmica e juridica das contratacoes.

Por ultimo informa que se encontra em fase final o estudo
para a elaboracdo de proposta de formalizacdo de processo de
contratacdo de bens e servicos de TIC, de acordo com a
Resolucdo CNJ n.© 182/2013.

Acerca disso, Iimpende ressaltar que, em que pese o TRT
concordar com os critérios definidos pelo CSJT acerca das
contratacdoes a serem realizadas, ndo consta dos autos
jJustificativa objetiva para os quantitativos contratados ou
concordancia expressa do estudo realizado pelo CSJT e proposto
ao TRT.

Por isso, a conclusédo de que houve falhas no planejamento
da contratacdo; pois, mesmo no caso de projeto nacional
patrocinado pelo CSJT, € necessario consignar nos autos a
jJustificativa, objetiva e clara, dos quantitativos de
bens/servicos da contratacdo pretendida.
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2.1.2 -Objetos analisados:

e Processos Administrativos SOF n.°® 214/2013 (filtros de
conteudo de correio eletronico), 270/2012
(microcomputadores e monitores), 19672012 (subsistema
automatizado de backup) e 254/2012 (solucédo de cluster de
firewalls).

2.1.3 -Critérios de auditoria:

e Lei n.° 9.784/99, art. 2°;

e Instrucdo Normativa SLTI/MPOG n.© 04/2010, art. 15°,
inciso 111, alinea "b™.
2.1.4 -Evidéncias:

e Pedidos de aquisicdes sem a devida justificativa para o
quantitativo solicitado.
2.1.5 - Causas:

e Falha no planejamento da contratacdo, especialmente no

\

tocante a identificacao da demanda do TRT.

e Inexisténcia de processo formal de contratacao de bens e
servicos de TI.
2.1.6 -Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéo dos bens e servigos
adquiridos/contratados.
2.1.7 -Concluséao:
Os estudos técnicos preliminares as contratacoes
realizadas com recursos descentralizados pelo CSJT foram
insuficientes, no que tange especialmente a justificativa da

demanda por tais bens/servicos.
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2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que aperfeicoe, em até 30
dias, a contar da ciéncia desta deliberagcdo, o0 processo de
planejamento das contratacfes de Tl realizadas com recursos
descentralizados pelo CSJT, de forma a evidenciar,
objetivamente, a demanda da contratacdo, com base em estudos

técnicos preliminares.

2.2 -Falhas na contratacdo da empresa Ziva Tecnologia e

Solucbes para fornecimento de ativos de rede.

2.2.1 - Situacdo encontrada:

Em outubro e dezembro de 2013, o TRT firmou dois contratos
com a empresa ZIVA TECNOLOGIA E SOLUCOES, para fornecimento de
ativos de rede (switches), mediante participacdo na Ata de
Registro de Precos PE n.© 86/2012, do TRT da 102 Regiao.

O primeiro contrato utilizou recursos descentralizados
pelo CSJT e o segundo recursos do proprio Tribunal. A soma dos
contratos perfaz o valor de R$ 2.891.466,00.

Ao analisar os autos, verificou-se a iInexisténcia de
estudos técnicos preliminares as contratacdes, visto que néao
ficou justificada, objetivamente, a relacdo da demanda do TRT
as quantidades dos ativos de rede a serem adquiridos.

Além disso, no contrato firmado com recursos do proprio
TRT, verificou-se que nado houve 1i1dentificacdo da relacao
existente entre o0s iInvestimentos realizados e as acoles
estratégicas da instituicdo contidas no seu Planejamento
Estratégico de Tecnologia da Informacdo (PETI).
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Em sua manifestagcdo, o TRT informa que os estudos
preliminares foram baseados no quantitativo de equipamentos
cobertos por contrato de manutencdo e previsdes de acréscimos.

Destaca que a relacdo da demanda do TRT foi juntada nos
autos e que a segunda contratacao tratou de uma
complementacdo, jJa& que a descentralizacdo de recursos pelo
CSJT nédo atendeu plenamente a sua demanda.

Ainda em relacdo a segunda contratacdo, acrescenta que por
ser um complemento da primeira aquisicdo, infere-se seu
alinhamento ao Planejamento Estratégico de Tl da Justica do
Trabalho.

Quanto as justificativas apresentadas pelo Tribunal
Regional, destaca-se que consta dos autos apenas uma relacao
com a proposta de distribuicido dos equipamentos. Entretanto,
nado fora jJustificada a necessidade da distribuicdo, seja por
necessidade de acréscimo, substituicdo de equipamentos
antigos, requisitos para a implantacdo de um novo projeto,
entre outras.

Em relacdo a identificacdo da relacdo existente entre os
investimentos realizados e as acoes estratégicas da
instituicdo, Taz-se necessario seu alinhamento explicito por
ocasiao da proposta de aquisicao.

A adocao desse controle permite que, na tomada decisdo, se
tenha uma visdo clara da relevancia da aquisicdo para O
alcance dos objetivos estratégicos do Orgdo, reduzindo os
riscos de investimentos em acfes ndo prioritarias.

2.2.2 -Objetos analisados:

e Processo Administrativo SOF n.°© 246/2013.
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2.2.3 -Critérios de auditoria:

e Instrucdo Normativa SLTI/MPOG n.© 04/2010, art. 9°,
incisos | e Il, e art. 15°, inciso 111, alinea "b";

e Lei n.© 8.666/1993, art. 6°, inciso IX.
2.2.4 -Evidéncia:

e Pedido de aquisicao inicial (fl. 97);
e Pedido de aquisicao complementar (fl. 160).
2.2.5 - Causas:

e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI.
2.2.6 - Efeitos:

e Risco de contratacdo antiecondOmica;

e Risco de nao utilizacéao dos bens e servicos

adquiridos/contratados;

e Risco de investimentos de Tl em acdes nado prioritarias,
com potencial prejuizo para realizacdo de outros projetos
considerados estratégicos.

2.2.7 -Concluséao:

Nao foi realizado estudo técnico preliminar a aquisicao
dos ativos de rede, em especial no tocante a identificacdo da
relacdo entre a demanda do TRT e a quantidade de equipamentos
a ser contratado, bem como n&o houve vinculacdo do
investimento realizado as acbes estratégicas do Orgéo.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de TI, inclusive para os
casos de participacao em Atas de Registro de Precos, definindo

controles 1i1nternos que assegurem a realizacdo de estudos
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técnicos preliminares e a vinculagcdo das contratacdes

propostas aos objetivos estratégicos de TI.

2.3 -Falhas em contratacbes de bens e servicos de TI

decorrentes de adesédo a Atas de Registro de Preco.

2.3.1 - Situacdo encontrada:

A partir da analise dos Processos Administrativos SOF n.°®
30472012, 247-48/2014 e 185/2011, verificou-se que o TRT
realizou a contratacdo, mediante adesdo a Atas de Registro de
Preco das empresas: HOUTER DO BRASIL LTDA, no valor de R$
452.100,00, para aquisicdo de monitores; 10S INFORMATICA
ORGANIZACAO E SISTEMAS S/A, no valor de R$ 3.428.000,00, para
aquisicao de licencas Liferay; e ALSAR TECNOLOGIA EM REDES
LTDA, no valor de R$ 1.499.820,00, para aquisicdo de solucao
de armazenamento.

ApoOs analise dos autos dessas contratacdes, constatou-se a
auséncia de estudos técnicos preliminares e de Termo de
Referéncia, devidamente aprovado, que balizassem as aludidas
aquisicoes.

O Termo de Referéncia embasa  todo procedimento
licitatorio, pois contém 0s elementos necessarios e
suficientes para caracterizar o objeto da contratacdo e a
forma de execucdo dos servicos.

Nesse sentido, a aprovacdo formal do Termo de Referéncia é
essencial para assegurar a Administracdo que este passou pelo
crivo das unidades técnicas do Tribunal, reduzindo o0s riscos
da contratacao pretendida.

Em sua manifestacao, o] TRT apresenta alguns
esclarecimentos acerca das contratacdes analisadas no presente
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achado e ratifica o achado, informando que as recomendacbes da
equipe de auditoria do CSJT serdao plenamente atendidas, por
ocasiao da conclusdao dos trabalhos voltados para a
formalizacdo de processo de contratacdo de solucgcbes de TI, em
consonancia com a Resolucao CNJ n.© 182/2013.

2.3.2 -Objetos analisados:

e Processos Administrativos SOF n.° 304/2012 (monitores),
247-48/2014 (licencas Liferay) e 185/2011 (solucdo de
armazenamento) .

2.3.3 -Critérios de auditoria:

e Lei n.© 8.666/1993, art. 6°, iInciso IX;

e Instrucdo Normativa SLTI/MPOG n.© 04/2010, em seu art.
9°, inciso I e I1;

e Resolucdo CNJ n.© 182/2013, art. 12°©, § 1°.

2.3.4 -Evidéncia:

e Memorando n.© 22/2012 (fl. 02) e Parecer n.°© 441/2012 -
MOL-TRT (fls. 164/167) do Processo Administrativo SOF n.°
340/2012;

e Parecer juridico (fls. 595/602) do Processo
Administrativo SOF n.© 247-48/2014;

e Pedido de Compras/Contratacédo (fls. 2/3) e Termo de
Referéncia (fls. 3/10) do Processo Administrativo SOF n.°
185/2011.

2.3.5 - Causas:

e Inexisténcia de processo formal de contratacdo de bens e

servicos de TI.

2.3.6 - Efeitos:

e Risco de contratacdo antiecondmica;
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e Risco de nao utilizacéo dos bens e servigos
adquiridos/contratados.
2.3.7 -Concluséao:

Conclui-se que houve falhas nos processos de contratacao
de Tl, diante da iInexisténcia de estudos técnicos preliminares
e de Termos de Referéncia formalmente aprovados.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo de
contratacdo de bens e servicos de TI, definindo controles
internos que garantam a realizacdo de estudos técnicos
preliminares e aprovacao fTormal do Termo de Referéncia,
inclusive nos casos de contratacao decorrente de adesdo a Ata

de Registro de Preco.

2.4 -Falhas no estudo técnico preliminar a contratacdo de
servicos de suporte técnico remoto e presencial aos usuarios
do TRT.

2.4.1 - Situacdo encontrada:

Trata-se de contratacdo da empresa PREMIER IT GLOBAL
SERVICES LTDA, decorrente do Pregdo Eletrénico n.© 11372009,
pelo valor inicial anual de R$ 1.839.999,00, para prestacao de
servicos de suporte técnico, remoto e presencial, aos usuarios
do TRT (service desk).

O contrato foi firmado em fevereiro de 2010 e o ultimo
termo aditivo celebrado em dezembro de 2013, prorrogando a
vigéncia contratual até 21/2/2015.

A solucdo proposta para esta contratacdo contemplou a
prestacdao dos servigcos nas dependéncias do TRT (on-site),
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englobando toda a iInfraestrutura para operagcdo do service
desk.

Ao analisar os autos, verificou-se que consta do Termo de
Referéncia, 1item 4.1.3, a justificativa adequada quanto a
necessidade da prestacdo do servigco on-site. No entanto, no
que se refere ao fTornecimento, pela contratada, de toda a
infraestrutura para a operacdo dos servicos, como mobiliario,
sistema de service desk, linhas de comunicacdo, entre outros
elementos (item 4.1.5), nao se encontram justificativas
suficientes que demonstrem as razbes e vantagens de tals
obrigacoes.

Acerca disso, impende ressaltar que os estudos
preliminares a contratacdo pretendida devem contemplar a
analise de sua viabilidade, 1identificando as possiveis
solucdes disponiveis no mercado e a jJustificativa da solucéao
escolhida, apresentando os beneficios a serem alcancados com a
solucdo em termos de eficacia, eficiéncia, efetividade e
economicidade.

Posto isso, conclui-se que houve falhas no estudo técnico
preliminar por n&o constar dos autos a justificativa pela
contratacdo englobando toda infraestrutura para operacédo do
service desk.

Em sua manifestacdo, o TRT apresenta a justificativa para
a transferéncia das obrigacdes de alguns itens a contratada e
apresenta as vantagens dessa opc¢ao.

2.4.2 -0Objetos analisados:

e Processo Administrativo SOF n.© 240/2009.
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2.4.3 -Critérios de auditoria:

e IN SLTI n.© 0472010, art. 11, inciso 1, alinea "b" e
inciso 1V;
e Resolucdo CNJ n.© 182/2013, art. 14, inciso 11, alineas

a, b ec, e inciso 1V; e art. 18, 8 39, inciso Il, alinea

g-

2.4.4 -Evidéncia:
e Termo de Referéncia — i1tem 3 (fls. 817/821).
2.4_.5 - Causas:
e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI.
2.4.6 -Efeitos:
e Risco de contratacdo antiecondmica.
2.4.7 -Concluséao:

Em que pese o TRT apresentar em sua manifestacdo algumas
justificativas e vantagens do modelo de contratacdo adotado
pelo Regional, o presente achado persiste diante da auséncia
dessas jJustificativas, entre outras, durante a instrucao do
processo, permitindo uma analise mails critica da Administracao
acerca das justificativas apresentadas e suas reais vantagens
frente a outras opcbes para a prestacdo do servigco ora
pretendido.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de Tl, definindo controles
internos que garantam a vrealizacdo de estudos técnicos
preliminares, contemplando a avaliacdo das solucdes passiveis

de serem adotadas e as justificativas para a opcao escolhida,
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bem como os beneficios a serem alcancados em termos de

eficéacia, eficiéncia, efetividade e economicidade.

2.5 - Falhas nos estudos técnicos preliminares de contratacoes
de TI.

2.5.1 - Situacdo encontrada:

Verificaram-se fTalhas nos estudos técnicos preliminares
para aquisicdo de solucdo de virtualizacdo do parque de
servidores do Tribunal e contratacao de prestacao de servigo
de manutencéo, correcéo, instalacéo, configuracao,
monitoramento e substituicao de elementos ativos e passivos da
rede de comunicacédo de dados e voz do TRT.

Em 2011, o TRT ¥firmou contrato com a empresa CIMCORP
COMERCIO INTERNACIONAL E INFORMATICA S.A., decorrente da Ata
de Registro de Preco n.© 1972010, no valor global de R$
434.000,00, para o fTornecimento de licencas de solucdo de
virtualizacdo de seu parque de servidores. No mesmo ano
contratou a empresa BENTEL COMERCIO E SERVICOS DE
TELEINFORMATICA LTDA EPP, no valor anual inicial de R$
810.000,00, decorrente do Pregdo Eletrbonico n.© 87/2010 -
Processo Administrativo SOF n.© 126/2011, para manutencado de
sua rede de comunicacado de dados e voz.

Em relacdo a contratacdo da empresa CIMCORP, verificou-se
que nédo fora justificada, objetivamente, a relacdo da demanda
do TRT as quantidades de licencas a serem adquiridas.

Quanto a contratacdo da empresa BENTEL, ao analisar os
autos, evidenciou-se que o0s estudos preliminares nao
contemplaram a analise de outras solugbes para o atendimento
da demanda.
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O modelo da solucdo contratada estabelece, entre outras
obrigacoes, o] atendimento de manutencoes corretivas,
preventivas e adaptativas em diversos municipios, com
fornecimento de material, incluindo realizacdo de pequenas
obras civis.

Considerando a complexidade da solucao e o fato de que as
obrigacoes exigidas Impactam diretamente o] custo da
contratacdo, mister se faz a analise de outras solucbes, com a
finalidade de assegurar que a opcdo escolhida seja a mais
vantajosa para a Administracao.

Em sua manifestacao, o TRT informou que as licencas de
virtualizacdo adquiridas pelo TRT estdo em pleno uso e que no
tocante a contratacdo objeto do processo TRT-SOF n.©126/2011,
os estudos preliminares realizados a época concluiram pela
adequacdo do modelo as necessidades da 12Regidao.

2.5.2 -Objetos analisados:

e Processo Administrativo SOF n.© 183/2011;
e Processo Administrativo SOF n.© 126/2011.
2.5.3 -Critérios de auditoria:

e IN SLTI n.© 04/2010, art.11° inciso I, alinea "b'; e
art. 15, inciso 111, alinea "b";

e Resolucdo CNJ n.© 18272013, art. 14, inciso 11, alineas
“a”, “b” e “c” e inciso 1V, alinea “d”; e art. 18, 8 3,
inciso Il, alineas “f” e “g”.

2.5.4 -Evidéncia:
e Especificaclhes Técnicas (fl. 49) do Processo

Administrativo SOF n.© 183/2011;

e Pedido de contratacdao (fls. 2/15) e despacho (fls.
322/325) Processo Administrativo SOF n.© 126/2011.
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2.5.5 - Causas:

e Inexisténcia de processo formal de contratacao de bens e
servicos de TI.
2.5.6 -Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéao dos bens e servicos
adquiridos/contratados.
2.5.7 -Concluséao:

Conclui-se que houve falhas nos estudos técnicos
preliminares, em especial no tocante a identificacao,
objetiva, da demanda da contratacdo e a avaliacdo das
possiveis solucdes e justificativa da opcdo escolhida.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de Tl, definindo controles
internos que assegurem a realizacdo de estudos técnicos
preliminares, de forma a evidenciar, objetivamente, a demanda
da contratacédo e contemplar a avaliacdo das solucbfes passiveis

de serem adotadas e justificativas para a opcao escolhida.

2.6 -Falhas na contratacdo de prestacdao de servigco de
manutencédo, correcdo, iInstalacdo, configuracdo, monitoramento
e substituicdo de elementos ativos e passivos da rede de

comunicacdo de dados e voz.

2.6.1 - Situacdo encontrada:

Verificaram-se falhas na contratacdo de prestacdo de
servico de manutencdo, correcao, Iinstalacao, configuracéao,
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monitoramento e substituicao de elementos ativos e passivos da
rede de comunicacdo de dados e voz do TRT, em razado de:

a) Contratacdo de empresa optante pelo Simples Nacional
para prestacdo de servigcos com cessao de mao de obra com
beneficios nédo aplicaveis ao contrato;

b) Auséncia de retencédo dos encargos trabalhistas.

Em janeiro de 2011, o TRT firmou contrato com a empresa
BENTEL COMERCIO E SERVICOS DE TELEINFORMATICA LTDA EPP, no
valor anual inicial de R$ 810.000,00, decorrente do Pregao
Eletronico n.© 87/2010 - Processo Administrativo SOF n.°
126/2011.

Ao analisar os autos, verificou-se que a condicdo da
proposta vencedora contemplou, nas planilhas de detalhamento
dos custos, o0s beneficios decorrente da condicdo de optante
pelo regime de tributacdo — Simples Nacional, contrariando os
ditames legais, em razdo do fato de que o objeto se configura
como prestacdo de servico com cessao de mao de obra.

Acerca disso, iImpende ressaltar que a legislacdo nao
impede a participacdo das empresas optantes pelo Simples
Nacional no procedimento licitatério, mas essa nao pode se
beneficiar daquela condicdo na formalizacdo de sua proposta,
uma vez que existe plena vedacdo ao regime do Simples Nacional
para cessao ou locacao de mao de obra.

Além do exposto, constatou-se que desde o inicio da
vigéncia do contrato n&o houve retencdo dos encargos
trabalhistas, procedimento que resguarda a Administracao de
possiveis inadimplementos das obrigacdes trabalhistas pela
contratada.

Em sua manifestacdao, o Regional informa que entende que a
presente contratacdao nao configura cessao de mao de obra,

Conselho Superior da Justiga do Trabalho

Coordenadoria de Controle e Auditoria

Setor de Administragdo Federal Sul (SAFS), Quadra 8 - Lote 1, Bloco A, sala 436 // Brasilia — DF // CEP 70.070-600
Telefone: (61) 3043.3123 // Correio eletrénico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\S - Auditorias TRT's 2014\2 - Auditorias Ordindrias\2.1 - Auditorias In Loco\2.1.5 - TRT 12 RJ\5 - Relatério Final\Relatério de Auditoria - TRT1 - final.docx

24



PODE&JSﬁKﬂAmo
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
salientando que a execucao dos servigos dar-se-ia a partir da
abertura de ordem de servico, e ratifica o achado i1nformando
que promovera o0s ajustes propostos por esta equipe de
auditoria em seus futuros editais.

Diante disso, cumpre ressaltar que o fato de a execucgao
dos servigos dar-se a partir da abertura de ordem de servigo e
de haver acordo de niveis de servigcos minimos nao
descaracteriza o0s aspectos centrais da contratacdo com cessao
de mao de obra.

Vale lembrar que o modelo definido na aludida contratacao
estabelece uma execucao baseada na remuneracdo a partir do
quantitativo de profissionais contratados, o controle efetivo
da ocupacdo dos postos de trabalho e a concessdo de
repactuacoes, além do pagamento em parcelas mensais
independentemente do numero de ordens de servicos atendidas,
configurando-se, portanto, cessao de mao de obra, na qual
deveriam ser retidos os encargos trabalhistas e aplicadas as
restricdoes do regime do Simples Nacional.

2.6.2 -0Objetos analisados:

e Processo Administrativo SOF n.°© 126/2011;

e Sitio eletrénico da Receita Federal.
2.6.3 -Critérios de auditoria:

e Leil Complementar n.© 123/2006, art. 17, inciso XII;
e Acérdédo TCU n.© 341/2012;

e Receita Federal do Brasil - Resolucdo CGSN n.© 15, de 23
de julho de 2007;

e Resolucdo CNJ n.© 98/2009;
e Acotrdédo CSJT-A-8001-32.2012.5.90.0000.
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2.6.4 - Evidéncia:
e Planilha de custo (fls. 864/871);
e Contrato (fls. 893/898);

e Consulta ao Cadastro do Simples Nacional no sitio
eletronico da Receita Federal, em 27/8/2014.
2.6.5 - Causas:

e Inobservancia da Resolucdo CNJ n.© 98/2009, decorrente do
entendimento de ndo se tratar de cessao de mdao de obra.
2.6.6 - Efeitos:

e Riscos de inexequibilidade da contratacao;

e Riscos de responsabilizacdo subsidiaria no caso de
inadimplemento de obrigacdes trabalhistas - Sudmula n.°

331 do TST.

2.6.7 -Concluséao:

Conclui-se que o] modelo de execucao contratual
estabelecido no Contrato n® 2011-0003, decorrente do Pregao
Eletronico n.© 87/2010, consubstancia-se em cessédo de mdo de
obra, razdo pela qual os beneficios aplicados ao contrato,
decorrente da condicdo de optante pelo regime de tributacdo —
Simples Nacional, contrariam os ditames legais. Ademais, a
consequente falta de retencdo dos encargos trabalhistas
desatende a disciplina da Resolucdo CNJ n.© 98/2009.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regiao que, de imediato:
a) adote controles 1i1Internos que assegurem a incluséao,
nos editais de licitacdo, de disposicao que
estabeleca que a licitante, optante pelo Simples

Nacional, que venha a ser contratada, n&o possa
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beneficiar-se da condicdo de optante, sujeitando-se a
exclusdo obrigatoria do Simples Nacional a contar do
més seguinte ao da contratacdo, em consequéncia do
que dispdem os arts. 17, inciso XIl, 30, inciso I1, e
31, inciso Il, da Lei Complementar n.© 123/2006; bem
como que obrigue a contratada a apresentar copia do
oficio, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacédo de
servicos mediante cessédo de mdo de obra (situacdo que
gera vedacédo a opcao pelo Simples Nacional) a Receita
Federal do Brasil, no prazo previsto no art. 30, 8
1°©, inc. 11, da Lei Complementar n.© 123, de 2006;

b) promova, no curso de regular processo administrativo,
no qual deve ser garantido o exercicio do
contraditorio e da ampla defesa, o0 saneamento do
Contrato n.© 2011-0003, firmado com a empresa BENTEL
COMERCIO E SERVICOS DE TELEINFORMATICA LTDA EPP,
mediante alteracdo da planilha de custos, a fim de
evitar a utilizacdo dos beneficios de empresa optante
pelo Simples Nacional, observando a impossibilidade
de acréscimo ao valor contratual decorrente dessa
alteracdo e a necessaria aplicacdo dos novos
percentuais na retencdo obrigatdéria dos encargos;

c) oficie a contratada exigindo sua exclusdo do sistema
Simples Nacional;

d) oficie a Receita Federal do Brasil quanto a aludida
ocorréncia;

e) providencie, i1mediatamente, a retencdo dos encargos
trabalhistas decorrentes do referido contrato.
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2.7 - Falha no planejamento da aquisicdo de microcomputadores —

Nao utilizacdo de equipamentos.

2.7.1 - Situacdo encontrada:

Em 2013 e 2014, o TRT firmou trés contratos com a empresa
ITAUTEC S.A, mediante utilizacdo de Ata de Registro de Preco
(Pregao n.e 128/2012), para o] fornecimento de
microcomputadores com dois monitores e garantia de 36 meses.
Ao todo foram adquiridos 1.224 equipamentos, pelo valor total
de R$ 3.143.378,88.

A partir da entrevista realizada em 4/9/2014, por ocasiao
da inspecao iIn loco, e com base em documentacdo encaminhada
pela Coordenadoria de Suporte Técnico aos Usuarios (CSTU),
identificou-se que 394 desses equipamentos permanecem no
depdsito, nao obstante haver transcorrido mais de 1 ano do
recebimento de 146 equipamentos (2° contrato) e de,
aproximadamente, seis meses para 0s 248 equipamentos restantes
(3° contrato). Segundo o Regional, a previsdo de entrega dos
equipamentos aos usuarios € até 19/12/2014.

Nesse cenario, tendo em vista a caracteristica dos bens em
tela, sujeitos a rapida obsolescéncia e cujas garantias
possuem prazo determinado, observa-se que a nao utilizacao
destes nao atende aos principios constitucionais da
economicidade e eficiéncia.

Além disso, impende ressaltar que tails aquisicdes se deram
com base em ata de registro de precos, a qual permite ao Orgio
compras periddicas, de acordo com o surgimento das demandas,
com vistas exatamente a evitar a ocorréncia em apreco, na qual
parte dos equipamentos permanece em estoque ou sem destinacao

clara.
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Sendo assim, conclui-se que o TRT nédo esta efetivamente
utilizando 394 microcomputadores ITAUTEC, o que representa o
investimento de R$ 1.011.839,28 sem o alcance dos resultados
esperados com a aquisicao.

Em sua manifestacdo, o TRT informa que, naquele momento,
haviam 220 equipamentos nao instalados, logo com parte de suas
garantias (7 meses) comprometida. Acrescenta que todos os
equipamentos tem instalacdo prevista até dezembro de 2014 e
ratifica o presente achado, informando que as recomendacfes da
auditoria estardo plenamente atendidas por ocasiao da
formalizacdo do Processo de Contratacdo de Bens e Servicos de
TIC, cujos estudos estdo sendo conduzidos por equipe
multidisciplinar das areas técnicas do TRT da 12 Regidao.

2.7.2 -0Objetos analisados:

e Documentos encaminhados pela CSTU apds entrevista no TRT.
2.7.3 -Critérios de auditoria:

e Constituicao Federal, art. 37°, caput.
2.7.4 -Evidéncia:

e Manifestacdo do Coordenador da CSTU encaminhada por e-

mail em 4/9/2014.

2.7.5 - Causas:
e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI.
2.7.6 - Efeitos:
e Contratacdo antieconbmica, defasagem tecnoldégica dos

equipamentos e subutilizacdo dos bens adquiridos.
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2.7.7 -Conclusao:

Em que pese encontrar-se em andamento a instalacdo dos
equipamentos, conclui-se que o TRT nédo esta efetivamente
utilizando parte dos microcomputadores adquiridos.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regiao que:

a) conclua a i1nstalacao dos microcomputadores que estao
em estoque, considerando o0 prazo transcorrido de
garantia sem a devida utilizacdo dos bens;

b)em até 30 dias, a contar da ciéncia dessa
deliberacéo, estabeleca processo formal de
contratacdo de bens e servicos de TI, definido
controles internos que assegurem o alinhamento das
aquisicoes a efetiva necessidade e capacidade de

implantacdo do Tribunal Regional.

2.8 - Falhas no Plano Estratégico de TIC do Orgio.

2.8.1 - Situagcdo encontrada:

Verificou-se que nédo ha designacdo dos responsaveis pela
prestacdo de contas dos objetivos estratégicos constantes do
Plano Estratégico de Tl (PETI).

Em resposta ao Questionario de Gestdo de Tl - item 12,
enviado mediante a RDI n.© 82/2014, em que foi iIndagado quanto
a designacdo de responsaveis para prestar contas dos objetivos
estratégicos de TI, o TRT informou que designou responsaveis
por projetos, em consonancia com a metodologia de gestdo de
projetos estratégicos, materializados no Termo de Abertura,
devidamente aprovado pelo Conselho de Gestdo Estratégica.
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Além disso, ap6s analise do PETI enviado, em atendimento
ao item 8 da referida RDI, verificou-se que houve a definicéo
dos responsaveis por indicadores, todavia, ndo se estabeleceu
o responsavel pelo monitoramento e prestacdo de contas dos
resultados dos objetivos estratégicos.

Pelo exposto, conclui-se que o Tribunal nédo designa
responsaveis para prestar contas dos resultados de cada uma
das iniciativas e objetivos estratégicos de Tl constantes de
seu PETI.

Em sua manifestacdo, o TRT reitera que houve indicacédo dos
responsaveis para as iniciativas estratégicas e indicadores
previstos em seu PETI.

Acrescenta que para cada objetivo estratégico existe um
rol de responsaveis, que enviam informacbes sobre os
indicadores, projetos e acbes para o Conselho de Gestao
Estratégica, sendo que o Comité de Tecnologia da Informacao
participa das Reunibes de Analise da Estratégia, como O
responsavel por todos os resultados.

Acerca disso, cabe esclarecer que todos o0s papeis
designados pelo Tribunal Regional sao importantes, mas ndo se
confundem com o proposto no presente Achado de Auditoria.

A partir da manifestacdo do TRT, verifica-se que ha
designacao de responsaveis pela coleta dos dados e verificacéao
do alcance das metas por indicador, bem como pela prestacdo de
contas dos andamentos de suas iniciativas estratégicas e
projetos.

O presente achado de auditoria trata da designacdo de
responsaveis pela prestacdo de contas do alcance ou nao dos
objetivos estratégicos tracados pelo Orgio.
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Cabe destacar que o0s objetivos estratégicos sdo mensurados
por um ou mais iIndicadores que, quando somados, i1ndicam o
desempenho daquele objetivo. Nos casos em que um objetivo é
medido por mais de um 1indicador, a mensuragdo iIndividual
destes pode prejudicar a avaliacdo do objetivo estratégico.

Nessa mesma esteira estdo as iniciativas estratégicas e
projetos, pois o alcance de um objetivo estratégico pode
depender do sucesso de uma ou mals acao/projeto.

Nesse sentido, € primordial a designacdo de responsaveis
pela prestacdo de contas por objetivo estratégico, de forma a
tornar mais efetivo o acompanhamento da execucdo da estratégia
de TIC.

Cumpre ainda esclarecer que o Comité Gestor de TIC ¢é
responsavel pelo acompanhamento da estratégia de TIC, portanto
deve ser informado sobre o andamento dos objetivos
estratégicos de TIC, cabendo ao nivel tatico da estrutura de
governanca de Tl a sua prestacdo de contas.

Pelo exposto, conclui-se pela manutencdo do presente
achado, uma vez que ndo ha designacdo de responsaveis pela
prestacdo de contas dos objetivos estratégicos de Tl do Orgdo.
2.8.2 -Objetos analisados:

e Plano Estratégico de Tl do Tribunal Regional do Trabalho
da 12 Regiao;
e Manifestacdo e documentagdo encaminhada pelo TRT em

reposta a RDI n.© 82/2014.
2.8.3 -Critérios de auditoria:

e COBIT 4.1, PO 4.6 - Definicao de Papéis e
Responsabilidades.
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2.8.4 - Evidéncia:
e Resposta a questdo n.© 12 da RDI n.© 82/2014;

e PETI do TRT da 1 Regido — Anexo 6.
2.8.5 - Causas:

e Falha no processo de gestdo do planejamento de TIC.
2.8.6 - Efeitos:

e Riscos no acompanhamento e execucdo da estratégia de TIC.
2.8.7 -Concluséao:

O Tribunal ndo designou responsavels para prestar contas
dos resultados de <cada um dos objetivos estratégicos
constantes de seu PETI.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 1 Regido que adeque seu PETI, em até
30 dias, a contar da ciéncia dessa deliberacao, de forma que
seja indicado, explicitamente, para cada objetivo estratégico,
o responsavel pela prestacdo de contas dos seus resultados.

2.9 - Inexisténcia de Plano Tatico de TIC formalmente aprovado.

2.9.1 - Situacdo encontrada:

Verificou-se a auséncia de aprovacao fTormal do Plano
Tatico de TIC.

Em atendimento ao item 8 do Questionario de Gestao de TI,
enviado mediante a RDI n.© 82/2014, o TRT apresentou seu Plano
Diretor de TIl, vigente entre 2012 e 2014, e Ato n.© 33/2014,
publicado em abril/2014, que autorizou a sua divulgacao.

A partir da analise desses documentos ndo se evidenciou a

aprovacao formal do PDTI.
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Em entrevista realizada em 3/9/2014, foi solicitado ao
Secretario de Solucbes de Tl o encaminhamento da documentacao
relativa a aprovacao formal do referido plano.

Considerando o fato de o TRT nado ter apresentado, até o
presente momento, a documentacdo referente a aprovacdo do
Plano Tatico de TIC, conclui-se pela inexisténcia de Plano
Tatico de TIC formalmente aprovado no ambito do Orgdo.

Em sua manifestacdo, o Regional informa que elaborou seu
PDTI por meio de um projeto que previa, entre as diversas
entregas, a aprovacao do PDTI pelo Comité de Tecnologia da
Informacdo, sua publicacdo e a aprovacao e encerramento do
projeto pelo Conselho de Gestao Estratégica.

Entretanto, assim como durante a inspecédo in loco, nao foi
disponibilizada a documentacdo referente a aprovacado formal do
Plano Diretor de TI.

2.9.2 -Objetos analisados:

e Documentacdo encaminhada pelo TRT em reposta a RDI n.°
82/2014.

e Entrevista com o0s Secretarios de TIC realizada em
3/9/2014.
2.9.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 11, paragrafo unico;
e COBIT 4.1, 1tem PO 1.5.

2.9.4 -Evidéncias:

e Plano Diretor de Tecnologia da Informacdao e Comunicacao
(PDTIC) do TRT da 12 Regiao (fls. 1/4);

e Ato n.© 33/2014;

e Manifestacdo do Secretario de Solucdes de Tl em resposta

ao item 1 da entrevista;
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2.9.5 - Causas:

e Falha no processo de gestédo do planejamento de TIC.
2.9.6 -Efeitos:
e Risco no planejamento, acompanhamento e execucao da
estratégia de TIC.
2.9.7 -Conclusao:

Diante da auséncia da documentacdo comprobatéria, conclui-
se que nédo houve aprovacao fTormal do Plano Diretor de
Tecnologia da Informacgao.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacdo, elabore e aprove
formalmente plano tatico de TI, contendo, no minimo: o0s
principais projetos com oS respectivos cronogramas,
necessidade de recursos orcamentdrios para a consecucdo dos
projetos e manutencdo dos servicos de TIC, e estudo
quantitativo e qualitativo do pessoal da unidade de TIC.

2.10 - Falhas relativas ao Comité Gestor de TI, devido a

periodicidade de suas reunides.

2.10.1 - Situacao encontrada:

Verificou-se falha na atuacdo do Comité Gestor de Tl no
que se refere a periodicidade de suas reunides.

Mediante Questionario de Gestdo de Tl — i1tem 8d, enviado
mediante a RDI n.© 82/2014, foi solicitado ao TRT o envio das
ultimas seis reunifes do Comité Gestor de TI.

Em resposta, o TRT encaminhou as atas das reunides da
Comissdo de Tecnologia da Informacdo ocorridas em 26/8/2013,
12/1/2012, 26/7/2011, 19/10/2010, 28/7/2010 e 13/5/2010.
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Diante dos documentos apresentados, constatou-se que as
reunides da Comissao de Tecnologia da Informacdo ocorreram com
periodicidade praticamente anual e que a referida comissao
ainda ndo se reuniu no presente exercicio (2014).

A complexidade dos projetos de Tl, os altos iInvestimentos
relacionados a area, bem como o porte do TRT da 1& Regido,
exigem acompanhamento e avaliacao constantes das acOes Tl, de
forma a garantir seu alinhamento com os objetivos estratégicos
do Orgdo e identificar as eventuais necessidades de correcio
de rumo.

Pelo exposto, o lapso temporal entre as reunides do Comité
Gestor de Tl representa risco para a execucao da estratégia de
Tl estabelecida pelo Tribunal.

Em sua manifestacdo, o Regional ratifica o achado e
informa que a Comissdo de Tecnologia da Informacdo (CTl) esta
elaborando cronograma anual que possibilite o acompanhamento
tempestivo das acles, projetos e investimentos de TIC.

2.10.2 -Objetos analisados:

e Documentacdo encaminhada pelo TRT em reposta a RDI n.°
82/2014.
2.10.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 12;

e COBIT 4.1, itens PO 4.2 e 4.3.
2.10.4 - Evidéncias:

e Atas das reunifes da Comissédo de Tecnologia da Informacao
ocorridas em 26/8/2013, 11/1/2012, 26/7/2011, 19/10/2010,
28/7/2010 e 13/5/2010.

2.10.5 - Causas:

e Falhas na governanca de TIC.
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2.10.6 - Efeitos:

e Riscos de desalinhamento dos investimentos de Tecnologia

da Informacdo com os objetivos do Orgéao;

e Risco de o TRT ndo alcancar as metas definidas em seu

PETI.

2.10.7 - Concluséo:

Conclui-se que ha falhas na atuacdo do Comité Gestor de TI
no que se refere a periodicidade de suas reunides.
2.10.8 - Proposta de encaminhamento:

Determinar ao TRT da 1% Regidao que, a contar da ciéncia
dessa deliberacdo, efetive o funcionamento do Comité Gestor de
TIC, a fim de assegurar o acompanhamento tempestivo das acles,
projetos e iInvestimentos de TI.

2.11 - Inexisténcia de unidade especifica responsavel pela

gestédo de projetos de TI.
2.11.1 - Situacao encontrada:

Verificou-se que nao existe unidade especifica responsavel
pela gestédo de projetos no ambito da Secretaria de Informatica
do Tribunal.

Mediante o Questionario de Gestao de Tl — item 16, enviado
mediante a RDI n.© 82/2014, foi perguntado ao TRT quanto a
existéncia de escritorio de projetos de Tl implantado na area
de tecnologia da informacdo e em qual nivel hierarquico ele
encontra-se vinculado.

Em resposta, o TRT informou que nao existe um escritdrio
formal de projetos de TIC e destacou que a sua estrutura
administrativa ¢é diferenciada, pois ¢é composta por duas

Secretarias de Tl (Infraestrutura e Solucbes) com duas
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estruturas de gabinete i1dénticas, as quails realizam o papel do
escritério de projetos em seu ambito.

Esclareceu ainda que os projetos estratégicos do PETI sao
acompanhados pelo escritério de projetos institucional, cuja
atribuicdo cabe a Coordenadoria de Gestdo de Projetos (COPJ),
vinculada a Secretaria de Desenvolvimento Institucional da
Presidéncia.

Quanto aos argumentos apresentados, ressalta-se que as
unidades de TI assumiram papel estratégico nos Tribunais do
Trabalho, em especial com a 1implantacdo do PJe-JT. Nesse
sentido, qualquer Tfalha na operacdo dos servigcos e/ou na
entrega de produtos de Tl tem potencial de trazer iImpacto
significativo a prestacao jurisdicional.

Ainda nesse contexto, as unidades de Tl sao responsavelis
pela execucdo de volume expressivo de recursos do orcamento
dos Tribunais e, no caso concreto do TRT da 12 Regido, o0 porte
do Regional traz, por si sO, grandes desafios para a gestéo
eficiente da TI.

Pelo exposto, constata-se que a inexisténcia de unidade
especifica responsavel pela gestdo de projetos de Tl traz
riscos para a execucdo dos projetos e, consequentemente, para
a prestacao de servicos pelo Tribunal.

Em sua manifestacdo, o Regional ratifica o achado e
informa que se encontra em fase 1inicial o0 processo de
contratacdo de empresa especializada para auxiliar a
estruturacdo do Escritorio de Gestdo de Projetos de Tecnologia
da Informacdo e Comunicacdo do Tribunal Regional do Trabalho
da 12 Regido.

Ao analisar o referido processo, verificou-se que trata de
acdo coordenada pelo CSJT, mediante coparticipacao em Ata de
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Registro de Precos gerida pela TRT da 42 Regido, e que ja
houve a descentralizacdo dos recursos pelo CSJT para a
concretizacdo da contratacédo pretendida.
2.11.2 -Objetos analisados:
e Manifestacdo do TRT em resposta a RDI n.© 82/2014.

2.11.3 -Critérios de auditoria:

e Resolucédo CSJT n.© 97/2012, arts. 9° e 10;
e PETI-JT — Indicador 17 - Implantacdo de Escritério e
Metodologia de Gerenciamento de Projetos.
2.11.4 - Evidéncias:
e Resposta a questdo n.© 16 da RDI n.© 82/2014.
2.11.5 - Causas:

e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI.
2.11.6 - Efeitos:

e RiIsco na gestdo de projetos a serem executados pela
unidade de TI.
2.11.7 - Concluséo:

Ante as providéncias ja adotadas pelo TRT da 12 Regiéo,
consideradas suficientes para a implantacdo de seu Escritorio
de Projetos de Tecnologia da Informacdo e Comunicacgao,
considera-se desnecessario, nesse momento, a Tformulacdo de

proposta de encaminhamento ao CSJT.
2.12 - Falhas na gestdo por processos de TI.

2.12.1 - Situacao encontrada:

Verificou-se que ndo ha definicdo formal de processos
criticos de TI, quais sejam: processo de gestdo de ativos e
processo de software.
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Mediante o Questionario de Gestao de Tl — itens 25 e 30,
enviado pela RDI n.© 82/2014, foi 1indagado ao TRT se os
processos de gestdo de ativos e de software foram formalmente
definidos.

Em resposta, o TRT informou positivamente e apresentou a
documentacado respectiva de cada processo.

Em relacdo ao processo de gestdo de ativos, o TRT
apresentou uma relacdo de equipamentos, documentacdo relativa
ao controle de cdédigo fonte e objetos de banco de dados do
Sistema AGORA e Plano de Geréncia de Configuracdo do SAPWEB.

A partir da anadlise dessa documentacdo, verificou-se que
nado ha definicdo de processo de gestdo de ativos que assegure
o iInventario atualizado de todos os ativos de Tl, bem como a
definicdo dos respectivos proprietarios responsaveis, CcoOmo
prevé as boas praticas.

Quanto ao processo de software, o TRT informou que existem
metodologias especificas para os sistemas AGORA e SAPWEB.
Acrescentou, ainda, que se encontra em processo de
desenvolvimento uma metodologia para os demais sistemas.

Acerca disso, impende ressaltar que o processo de software
deve ser unico dentro da instituicdo, sendo amplamente
aplicado, independente do sistema em desenvolvimento e/ou em
manutencao.

Pelo exposto, conclui-se que ndo foram estabelecidos,
formalmente, o0s processos de gestdo de ativos e de software no
ambito do Tribunal.

Em sua manifestacdo relativa ao Relatdorio de Fatos
Apurados, o Regional iInforma que esta previsto em seu
planejamento estratégico para o0 quinquénio 2015/2020 a
implantacdo dos processos ITIL, incluindo a gestdo de ativos e
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servicos, bem como definicdo de sua metodologia para o
desenvolvimento e manutencédo de software.

Em relacdo aos processos ITIL, destaca que a sua
implantacdo estd prevista na contratacdo de uma Solucao
Integrada de Gerenciamento de Servicos de Tl e de prestacédo de
servico de atendimento aos usuarios.

Em que pese o Regional ter iniciado procedimentos com o
objetivo de sanear a situagdo descrita no presente achado,
essas Inciativas ainda estido em uma fase incipiente. Portanto,
conclui-se que nao foram estabelecidos, formalmente, o
processo de gestdo de ativos e o0 processo de software no
ambito do TRT.

2.12.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
reposta a RDI n.© 82/2014.
2.12.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 9°, 8§ 2°©, e art. 10;
Instrucédo Normativa GSI/PR 1/2008, art. 5°, VI1I;

Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;

NBR [ISO/IEC 27.002, 1item 7.1 - Responsabilidade pelos

ativos;

Normas NBR ISO/IEC 12.207 e 15.504;

e Lei n.® 8.666/1993, art. 6°, inciso IX.
2.12_.4 - Evidéncias:

e Resposta aos itens 25 e 30 da RDI n.© 82/2014.
2.12.5 - Causas:

e Falhas no modelo de governanca da TI;

e Fase 1inicial do estabelecimento de wum processo de

software.
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2.12.6 - Efeitos:

Riscos no processo de tomada de decisdo acerca de novos

investimentos;

Falhas no processo de gestdo de risco e continuidade de
TI;

Risco no processo de desenvolvimento e manutencdo de
software, causando possivel impacto no alcance dos
objetivos estratégicos institucionais;

Risco nas contratagdes de desenvolvimento e manutencao de

sistemas.

2.12_.7 - Conclusao:

Nao ha no ambito do TRT a definicdo formal dos processos

de gestdo de ativos e de software.

2.12.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que, em até 90 dias, a

contar da ciéncia dessa deliberacao:

a) estabeleca formalmente o processo de gestao de ativos,
de maneira que todos os ativos de TI sejam
inventariados e tenham um proprietario responsavel,
observando as orientagbes das melhores préaticas que
tratam do tema;

b) estabeleca formalmente o0 processo de software,
prevendo, no minimo, a gestdo de requisitos e projetos
de software, sem prejuizo das demais recomendacdes
presentes nas boas praticas.
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2.13 - Inexisténcia de processo de contratacdo formalmente

definido.

2.13.1 - Situacao encontrada:

Verificou-se a auséncia de um processo TfTormal de
contratacao de bens e servigos de TI.

Informa o TRT, em resposta ao item 43 do Questionario de
Gestdo de TI, enviado mediante a RDI n.© 82/2014, que foi
autuado o] Processo Administrativo DG — 0004416-
78.2014.5.01.1000, para Tfins de estudos da modelagem do
processo de trabalho de contratacdo de bens de TI.

Ao analisar o referido processo, verificou-se que o estudo
encontra-se em fase inicial, constando nos autos o desenho do
fluxo de trabalho baseado na Resolucdo CNJ n.© 182/2013.

Acerca disso, iImpende ressaltar que a Resolucdo CNJ n.°
18272013, que dispbe sobre diretrizes para as contratacdes de
Solucdo de TIC no ambito do Poder Judiciario, estabeleceu sua
implantacdo gradativa no prazo de até 12(doze) meses, ou seja,
outubro de 2014.

Por ualtimo, verificou-se que a inexisténcia do processo
formal de contratacdo de bens e servicos de Tl possivelmente
contribuiu para a ocorréncia de algumas falhas encontradas nas
contratacdes de Tl realizadas pelo Tribunal.

Em sua manifestacdo, o Regional ratifica o achado e
informa que esta finalizando os estudos, adequando seus
procedimentos ao modelo de contratacdo disciplinado pela
Resolucdo CNJ n.© 182/2013, e que este sera submetido a
Diretoria-Geral, com o intuito de estabelecer formalmente seu
processo de contratacdo de bens e servicos de TIC.
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2.13.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 82/2014.
2.13.3 - Critérios de auditoria:

e Resolucédo CNJ n.© 90/2009, art. 10;

e Resolucdo CNJ n.© 182/2013, arts. 22 e 24.
2.13.4 - Evidéncias:

e Resposta ao item 43 da RDI n.© 82/2014;
e Processo Administrativo DG - 0004416-78.2014.5.01.1000,
despacho (pag. 3).
2.13.5 - Causas:
e Falhas na gestdo da governanca de TIC.
2.13.6 - Efeitos:

e Riscos nas de contratacdo de bens e servicos de TI,
consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nado atendam as necessidades do
Orgéo.

2.13.7 - Concluséao:

Conclui-se que néo foil estabelecido formalmente processo
de contratacdo de bens e servicos de Tl no ambito do TRT da 1=
Regiéo.

2.13.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 30
dias, a contar da ciéncia dessa deliberacdo, processo formal
de contratacdo de bens e servicos de TI, observando os

dispositivos contidos nas normas legais.
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2.14 - Falhas no Sistema de Gestdo de Seguranca da Informacao.
2.14.1 - Situacao encontrada:

Verificou-se que nao Tforam estabelecidos politicas e
processos criticos que compdéem um Sistema de Gestdo de
Seguranca da Informacéao.

Mediante o Questionario de Gestédo de Tl — itens 3la, 32 e
34, enviado pela RDI n.© 82/2014, foi solicitado o envio do
Ato que instituiu a Politica de Seguranca da Informacdo (PSI)
no ambito do Orgdo e questionado se o Tribunal realiza a
gestdo de riscos de seguranca da iInformacdo e se houve a
definicado de um plano de continuidade de TI.

Em resposta, o TRT informou que se encontra em fase de
aprovacao a Resolucdo Administrativa que dispbe sobre a PSI.

No que se refere a gestdo de riscos, o Regional informou
que adota a metodologia baseada nas Normas ABNT [1SO/I1EC
27005:2008 e ABNT NBR 1SO 31000 e apresentou documentacéao
referente a analise de risco realizada em 2011, utilizando a
ferramenta Risk Manager.

Acerca disso, impende ressaltar que a gestdo de riscos
compreende a identificacdo das necessidades organizacionals em
relacdo aos requisitos de seguranca, estabelecendo um conjunto
de processos que visam i1mplementar medidas de protecéao,
criando um sistema continuo e eficaz, para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos.

Assim, em que pese o Tribunal ter realizado uma analise de
riscos em 2011, tal acdo nao configura a definicdo formal de
um processo continuo de gestdo de riscos que assegure O
tratamento adequado e tempestivo dos riscos organizacionais
1dentificados.
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Por ualtimo, o TRT 1informou que ira contratar uma
assessoria de governanca de TIC para desenvolver seu processo
de gestdo de continuidade de negoécios.

Pelo exposto, conclui-se pela inexisténcia de uma Politica
de Seguranca da Informacdo formalmente instituida no ambito do
Tribunal, bem como de um processo de gestédo de riscos e plano
de continuidade de TI.

Em sua manifestacdo ao Relatdrio de Fatos Apurados, o TRT
ratifica o achado, destacando que Politica de Seguranca da
Informacdo precisou ser alterada e que fToi encaminhada
novamente para analise do Orgdo Especial com vistas a sua
aprovacdo e que esta prevendo em seu PETIC 2015/2020 a
definicdo de seu processo de Gestdo de Continuidade de Negoécio
(GCN).

2.14.2 -0Objetos analisados:
e Manifestacdo e documentacdo encaminhada pelo TRT em

reposta a RDI n.© 82/2014.

2.14.3 -Critérios de auditoria:

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI1I;
e Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, item 6.1.1;
Norma Complementar 6/1NO1/DSIC/GSIPR;

NBR-ISO/I1EC 27.002 - Item 5.1;

Resolucao CNJ n.© 90/2009, art. 13;

e COBIT 4.1, itens DS 4.2 e PO 9.5.
2.14_4 - Evidéncias:

e Resposta aos itens 3la, 32 e 34 da RDI n.© 82/2014;

e Relatdério Executivo da Anédlise de Risco do TRT da 12
Regido — TRT-SOF n© 2012/11;
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e Plano Diretor de Seguranca da Informacdo e Comunicacdes
(PDSIC).
2.14.5 - Causas:

e Falhas na atuacdo do Comité de Seguranca da Informacao.
2.14.6 - Efeitos:

e Risco nos procedimentos de seguranca da informacédo e
consequente Impacto nos processos de negoécio do TRT;

e Indisponibilidade de servigos criticos de TI,
prejudicando as atividades estratégicas do TRT.
2.14_.7 - Concluséo:

Conclui-se que nao ha Politica de Seguranca da Informacéao
formalmente instituida no ambito do Tribunal e que seu Sistema
de Gestdo de Seguranca da Informacdo ndo contempla os
processos de gestédo de riscos e de continuidade de TI.

2.14.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que aperfeicoe seu sistema
de gestao de seguranca da informacdo, o qual deve incluir:

a) em até 60 dias, a contar da ciéncia dessa deliberacéo,
Politica de Seguranca da [Informacdo, formalmente
instituida, contendo, no minimo: a declaracdo do
escopo, conceitos e definigcdes utilizados, referéncias
legais e normativas que basearam sua elaboracao,
principios, diretrizes gerais sobre os temas enumerados
na Norma Complementar 3/INO1/DISC/GSIPR, penalidades,
definicdo de competéncias e responsabilidades e a
periodicidade de sua revisao;

b) em até 90 dias, a contar da ciéncia dessa deliberacéo,
Processo de gestdo de riscos, contendo, pelo menos:

lista de riscos; avaliacdo dos riscos identificados por
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meio da probabilidade e impacto; priorizacao dos riscos
para tratamento; e metodologia para a gestdo dos
riscos;

c) em até 180 dias, a contar da ciéncia dessa deliberacéo,
plano de continuidade de Tl para o0s principais
servigos, contendo, no minimo: a definicdo dos papéis e
responsaveis, condicdes para ativacdo, procedimentos a
serem adotados e detalhes de comunicagéao.

2.15 - Falhas no Comité de Seguranca da Informacao.

2.15.1 - Situacao encontrada:

Verificou-se que o Comité de Seguranca da Informacao nao
tem atuado em conformidade com o Ato n.°© 69/2012, do proprio
Tribunal.

Mediante Questionario de Gestdo de Tl — i1tem 37, enviado
pela RDI n.© 82/2014, foil questionado se o Comité de Seguranca
da Informacdo (CGSI) vem se reunindo periodicamente e
deliberando a respeito de questdes de sua competéncia.

Em resposta, o TRT informou que se encontra pendente de
aprovacdo a Resolucdo Administrativa que dispde sobre a
Politica de Seguranca de Informacdo, nao fazendo mencdo as
reunides ou deliberacbes do referido Comité.

Cumpre ressaltar que a conformacao de comités no ambito da
governanca de Tl visa construir referéncias que orientem o0s
aspectos taticos e operacionais para o alcance dos objetivos
estratégicos do Orgdo. Assim, a falta de efetividade na tomada
de decisdes a seu cargo acaba por Impedir o estabelecimento de
diretrizes fundamentais para o correto alinhamento das acgdes
de TI.
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Percebe-se, portanto, que a existéncia do Comité Gestor de
Seguranca da Informacdo (CGS1), instituido pelo Ato n.°
6972012, sem que haja o seu pleno funcionamento, cumprindo as
atribuicbées que Ilhe foram conferidas, ndo assegura a
supervisao das acdes de seguranca da iInformacdo em linha com
as necessidades do Orgéo.

Dessa forma, conclui-se que o Comité nao tem atuado
segundo as suas competéncias formalmente estabelecidas.

Em sua manifestacdo, o Tribunal reitera que sua Politica
de Seguranca da Informacao ainda nao fol aprovada e ressalta
que esta pendéncia restringe a atuacdo do Comité de Seguranca
da Informacao.

Destaca, ainda, que as Secretarias de Tecnologia da
Informacdo e de Solucbes em Tecnologia estdo elaborando
cronograma de reunifes a ser submetido ao Presidente do
Comité, para deliberacdo, o0 que ocorrera logo ap6s a
manifestacdo do Orgdo Especial.

Acerca disso, Impende ressaltar que a Inexisténcia da
Politica de Seguranca da Informacdo certamente prejudica o
funcionamento do Comité Gestor de Seguranca da Informacéao,
entretanto, ndo impede sua atuacao.

Como pode ser observado no artigo 2° do Ato n.° 69/2012 do
proprio TRT, existe a delegacdo de um conjunto de competéncias
sobrestadas em decorréncia da vinculacdo da atuacdo do Comité
a aprovacao da Politica de Seguranca da Informacao.

E certo que a Politica de Seguranca da Informacdo € um
instrumento norteador para as acdes de seguranca. No entanto,
enquanto esta ndo é aprovada, cabe ao Comité de Seguranca da
Informacdo estabelecer diretrizes, alinhadas a estratégia do
Orgdo, para o estabelecimento dos processos de seguranca da
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informacdo e, consequentemente, para reduzir o0 grau de
exposicao do Tribunal aos riscos identificados.

Pelo exposto, a iInexisténcia da politica de seguranca da
informacdo do Tribunal agrava o presente achado de auditoria,
considerando que ndo ha supervisado, no nivel estratégico, das
acdes de seguranca da informacéo.

2.15.2 - Objetos analisados:
e Manifestacdo e documentagdao encaminhada pelo TRT em

reposta a RDI n.© 82/2014.

2.15.3 -Critérios de auditoria:
e Instrucédo Normativa GSI/PR 1/2008, art. 5°, VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, i1tem 5.3.7.3;
e NBR-I1SO/IEC 27.002 - Item 6.1.2;

e Ato TRT n©69/2012, art. 2°.

2.15.4 - Evidéncias:

e Resposta ao item 37 da RDI n.© 82/2014.
2.15.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito
ao tema Seguranca da Informacéao.
2.15.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negocio do TRT.
2.15.7 - Concluséao:
Conclui-se que o Comité Gestor de Seguranca da Informacéao
ndo tem atuado segundo as suas competéncias TfTormalmente
estabelecidas, fato agravado pela inexisténcia de Politica de

Seguranca da Informacao.
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2.15.8 - Proposta de encaminhamento:

Determinar ao TRT da 1% Regidao que, 1mediatamente, a
contar da ciéncia dessa deliberacdo, efetive a atuacao do seu
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.16 - Falhas no controle da execucdao do orcamento de TI.

2.16.1 - Situacao encontrada:

Verificou-se a auséncia de referencial entre o0s
investimentos previstos para Tl e as acgbes constantes no
PETI/PDTI, na planilha de controle da execucdo orcamentaria de
TI.

Por meio do Questionario de Gestdo de Tl - item 39,
enviado mediante a RDI n.° 82/2014, solicitou-se ao TRT
encaminhar coépia da planilha orcamentaria especifica para
acoes de Tl referente aos exercicios 2013 e 2014, e informar
como é feito o acompanhamento da execucdo orcamentaria.

O TRT informou da vigéncia da Resolucao Administrativa n.°
0972009, que discorre sobre os controles e metodologias do seu
planejamento anual, consolidando demandas das diversas
unidades, custos e aprovacao.

Acrescentou, ainda, que ao longo do exercicio sao
realizadas reunibes de acompanhamento, bem como o controle é
efetuado por meio de planilhas com as acbes relacionadas no
planejamento anual.

Em que pese os controles informados pelo TRT, ao se

analisar a planilha de execucdao encaminhada relativa ao
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exercicio de 2014, verificou-se que nao constam referéncias
dos investimentos em relacdo as acOes previstas do PETI/PDTI.

Cumpre esclarecer que, objetivamente, é elemento
essencial, no planejamento e no controle da execucgao
orcamentaria, a alocacéo das acoes constantes dos
planejamentos estratégico ou tatico de TI, de forma a
evidenciar o alinhamento dos 1Investimentos aos objetivos
estratégicos do Orgio.

Em sua manifestagcdao, o Regional vratifica o achado,
destacando que o atual iInstrumento de controle orcamentario
permite a vinculacdo dos investimentos planejados/realizados
na area de Tl as aclOes/projetos previstos no PETI ou plano
tatico de Tl do Orgdo.

No entanto, o TRT ndo demonstrou que o instrumento vem
sendo efetivamente utilizado para consignar a vinculacado dos
investimentos as acOes/projetos de TI, logo, conclui-se pela
manutencdo do presente achado.

2.16.2 - Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
reposta a RDI n.© 82/2014.
2.16.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 99/2009, Art 2°©, § 3°.
2.16.4 - Evidéncias:
e Resposta ao item 39 da RDI n.© 82/2014;
e Plano Orcamentario Anual — 2014.
2.16.5 - Causas:
e Deficiéncia nos controles estabelecidos para o]

planejamento e o acompanhamento da execucdo orcamentaria.
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2.16.6 - Efeitos:

e Risco de investimentos em acdes de Tl ndo prioritarias.
2.16.7 - Concluséao:
Verificou-se que as referéncias dos 1investimentos em
relacdo as acdes previstas do PETI/PDTI ndo sao efetivamente
consignadas no instrumento utilizado pelo TRT para o

planejamento e controle da execucdo orcamentaria de TI.

2.16.8 - Proposta de encaminhamento:

Determinar ao TRT da 12 Regido que estabeleca, em até 60
dias, a contar da ciéncia dessa deliberacdo, a vinculacéo
entre os investimentos planejados/realizados na area de TI e
as acoOes/projetos previstos no PETI ou no plano tatico de TI

do Orgéo.

2.17 - Falhas na avaliacdo do quadro de pessoal de TI.

2.17.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 1, enviado
por meio da RDI n.© 82/2014, foi i1ndagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.

O TRT respondeu positivamente e informou que, por ocasiao
da elaboracdo de anteprojeto de Leil para adequacao da sua
estrutura organizacional, foram avaliadas as quantidades
minimas que cominou com a criacdo de cargos a serem providos.

Ao analisar a documentacdo referente a proposta de
anteprojeto de Leil, evidenciou-se a analise quantitativa do
quadro de pessoal de TI, sopesando a resolucdo do CNJ, que
estabelece o0s parametros para a definicdo do quantitativo de

servidores na area de TI.
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No entanto, verificou-se que nado houve uma analise
quantitativa considerando o perfil do profissional, ou seja, a
1dentificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura.

Acerca disso, impende ressaltar que essa analise detalhada
€ essencial para a definicdo de uma politica de alocacdo de
pessoal visando a efetiva melhoria da qualidade e aumento da
quantidade dos servicos e projetos desenvolvidos pela unidade
de TI.

No que se refere a avaliacdo qualitativa, o Tribunal
informou que desde 2013 a instituicdo vem conduzindo o projeto
de mapeamento e modelagem de processos de trabalho de todas as
unidades de apoio administrativo e judiciario. Destacou que,
no 1° semestre de 2014, as Secretarias da area de TIC
realizaram o mapeamento de todos o0s processos de trabalho,
contemplando diversos 1iInsumos quantitativos e qualitativos,
como fluxos, demandas, capacidades, responsabilidades e
melhorias dos processos, e acrescentou que até o Ffinal de
outubro de 2014 seria concluido o relatério definitivo de TIC.

Em entrevista realizada em 3/9/2014, o Secretario de TI
esclareceu que o mapeamento estad em fase final, com previséao
de conclusédo em dezembro de 2014.

Durante a 1inspecao in loco, o Diretor da Secretaria de
Desenvolvimento Institucional, mediante mensagem eletrénica
enviada em 4/9/2014, ressaltou que, do aludido projeto, poderéa
haver o desdobramento para a gestdo de pessoas por
competéncias, o que implica na analise qualitativa do pessoal
de TIC. Todavia, destacou que este desdobramento ainda depende
de analises e aprovacdes superiores.
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Pelo exposto, conclui-se que houve fTalhas na avaliacao
quantitativa e qualitativa do pessoal do setor de Tl no ambito
do Tribunal.

Em sua manifestacdo, o Tribunal iInforma que esta em
andamento o projeto de implantacdo do Modelo de Gestédo de
Pessoas por Competéncias, alinhado as diretrizes estabelecidas
na Resolucdo CSJT n© 92/2012, e destaca que este projeto tem
como objetivo mapear e avaliar as competéncias de todos os
gestores da instituicdo até 2015, e que sera expandido a todos
os servidores do Tribunal.

Reitera que estd em curso o mapeamento dos processos de
trabalho de todas as unidades administrativas do Tribunal, o
que possibilitara identificar os produtos entregues em cada
processo, bem como o0 quantitativo ideal de servidores para
realizar a referida entrega.

A partir da analise dessa manifestacao, conclui-se que as
acdes que estdo em andamento visam sanar o presente achado de
auditoria. No entanto, verifica-se que 0s escopos dos projetos
informados pelo Tribunal sao bastante abrangentes,
contemplando todas as unidades administrativas daquela Corte.
Além disso, nao foram informados os prazos para a conclusao
dos referidos projetos.

Acerca disso, impende ressaltar que falhas na avaliacao
quantitativa e qualitativa do quadro de pessoal de Tl trazem
riscos para a operacao e gestdo dos servicos informatizados
pelo Tribunal, e, consequentemente, para o alcance das metas
estratégicas definidas pelo Orgéo.

Nesse sentido, quanto maior o tempo para o saneamento do
presente achado, mailor a exposicao do Tribunal ao risco de
falhas na entrega dos servigos de TI.
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Pelo exposto, faz-se necessaria a priorizacdo da concluséo
dos referidos projetos no ambito das Secretarias de
Informatica, a fim de reduzir o risco identificado, mediante o
dimensionamento adequado do quantitativo de servidores e suas
respectivas competéncias necessarias para desempenhar
adequadamente as atribuicOes das unidades.
2.17.2 -0Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 82/2014;

e Entrevista com o0s Secretarios de TIC realizada em
3/9/2014;

e Mensagem eletronica do Diretor da Secretaria de
Desenvolvimento Institucional.
2.17.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 2°, § 4°;

e Cobit 4.1, PO4.12 — Pessoal de TI.
2.17.4 -Evidéncias:

e Resposta ao item 1 da RDI n.© 82/2014;

e Manifestacdo do Secretario de Tl em resposta ao item 17

da entrevista;

e Mensagem eletronica enviada em 4/9/2014 pelo Diretor da
Secretaria de Desenvolvimento Institucional.
2.17.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais

na area de TI;

e Abrangéncia dos projetos de Gestdo de Pessoas por
competéncia e de mapeamento de processos em CuUurso hno
ambito do TRT.

2.17.6 - Efeitos:
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e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.17.7 - Concluséao:

Houve TfTalhas na analise quantitativa e qualitativa do
quadro de pessoal de Tl, com vistas a mensurar a quantidade e
o perfil dos servidores necessarios para desempenhar
adequadamente as atribuicdes da Unidade.

2.17.8 - Proposta de encaminhamento:

Determinar ao TRT da 1% Regido que, em até 90 dias, a
contar da ciéncia dessa deliberacédo, realize avaliacéo
qualitativa e quantitativa do quadro de pessoal, contendo pelo
menos estimativa acerca do numero de servidores e de suas
respectivas competéncias necessarias para desempenhar

adequadamente as atribuicdes da unidade.

2.18 - Inexisténcia de plano anual de capacitacdo na area de
TI.

2.18.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — itens 3, 4 e 5,
enviado por meio da RDI n.© 82/2014, foi 1i1ndagado ao TRT
quanto a existéncia de wum plano anual de capacitacao,
devidamente aprovado e publicado, bem como Informacdes acerca
de sua execucgao.

Em resposta, o Tribunal encaminhou a documentacao relativa
aos planos de capacitacédo de 2013 e 2014 e iInformou os
percentuais de treinamentos realizados.

Da analise da documentacdo encaminhada pelo Tribunal, néo
se evidenciaram o0s elementos minimos necessarios que

caracterizam um plano de capacitacdo, tais como: objetivo,
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publico-alvo, metas, resultados esperados, local e prazos,
entre outros.

Além disso, depreende-se da documentacdo enviada, que se
trata de relatorios da Escola de Administracdo e Capacitacéao
de Servidores que consolidam as demandas de capacitacéao
apresentadas pelas Secretarias de Informatica.

Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestdo dos
servicos de TI, visando o alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacédo
tecnoldgica.

Pelo exposto, conclui-se pela inexisténcia de um plano
anual de capacitacdo na area de Tl devidamente aprovado e
publicado pelo TRT.

Em sua manifestacdo, o TRT encaminhou seu formulario de
levantamento de necessidades para 2015 e informou que o Plano
Anual de Capacitacdo da Escola de Servidores ¢é formalmente
aprovado por seu Conselho Consultivo. Entretanto, néao
apresentou a documentacao relativa ao plano e a sua aprovacao.

Diante da auséncia da documentacdo comprobatéria da
existéncia do plano e de sua aprovacao, e considerando que o
formulario de levantamento de necessidades nédo se confunde com
um plano de capacitacdo, conclui-se pela inexisténcia de um
plano anual de capacitacdo da unidade TI.

2.18.2 - 0Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 82/2014.
2.18.3 -Critérios de auditoria:
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e Resolucdo CNJ n.© 90/2009, art. 3°;

e COBIT 4.1, DS 7.1 e PO 7.2.
2.18.4 - Evidéncias:

e Resposta aos itens 3, 4 e 5 da RDI n.© 82/2014;
e Relatdério PAC2013 STI_CONSOLIDADO Cursos STI12012 2013 -

Necessidades para o Exercicio 2013 vinculadas ao

Orcamento;

e Relatdério PAC2014 STI_CONSOLIDADO — Necessidades para o

Exercicio 2014 vinculadas ao Orcamento.

2.18.5 - Causas:

e Falhas na gestdo da governanca de TIC.
2.18.6 - Efeitos:

e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.18.7 - Concluséao:

Nado h&, no ambito do TRT, plano anual de capacitacdo para
0os servidores lotados na unidade de TI, contemplando, no
minimo, o0s seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados, local e prazos de realizacdo dos
CUrsos.

2.18.8 - Proposta de encaminhamento:

Determinar ao TRT da 1% Regido que, em até 60 dias, a
contar da ciéncia dessa deliberacdo, aprove formalmente plano
anual de capacitacdo para a &rea de TI, abordando temas
técnicos, de gestdo e governanca, contendo, no minimo, O0S
seguintes elementos: objetivos, publico-alvo, metas,

resultados esperados, local e prazos de realizacdo dos cursos.
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3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pode-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes inicialmente
formuladas.

Para as questdes de auditoria n.°® 1 a 3, que tratam de
contratacdes centralizadas, nao foil constatada inconformidade
relevante que justificasse o0 registro de um achado de
auditoria.

Em relacdo a contratacdo de bens e servicos de Tl, questdes
de auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas no planejamento e nos
estudos técnicos preliminares (Achados 2.2 a 2.7) e a
inexisténcia de processo formal de contratacdo de solucdes de
Tl (Achado 2.13).

Quanto as contratacdes com recursos descentralizados pelo
CSJT, os estudos técnicos preliminares a essas contratacoes
necessitam de aperfeicoamento, especificamente no tocante a
justificativa do quantitativo demandado (Achado 2.1).

Sob o aspecto da eficiéncia na governanca da TIl, questdes
de auditoria n.”® 8 a 10, os encaminhamentos visaram a
implementacdo de controles iInternos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.8 a 2.12 e 2.14 a 2.18).

Nesse contexto, as propostas de encaminhamento relativas a
gestao de Tl possuem iImpacto significativo na eficiéncia da
governanca da TI, bem como na eficiéncia e economicidade das
contratacdes do Orgdo nessa area.
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4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 12 Regido, a equipe identificou, em funcao do
escopo definido para os trabalhos de inspecdo, 18 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e
comunicagao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatorias para a solucdo de um
desses achados, motivo pelo qual ndo cabe, em relacdo a este,
qualquer proposta de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, propde-se ao Conselho Superior da
Justica do Trabalho seja determinado ao Tribunal Regional do

Trabalho da 12 Regiao que:

1. aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, o processo de planejamento das contratacdes de
Tl realizadas com recursos descentralizados pelo CSJT, de
forma que seja evidenciada, objetivamente, a demanda da
contratacdo, com base em estudos técnicos preliminares
(achado 2.1);

2. estabeleca, em até 30 dias, a contar da ciéncia dessa
deliberacdo, processo formal de contratacdo de bens e
servicos de Tl, no qual devem ser observados os dispositivos
contidos nas normas legais, 1inclusive para o0s casos de
participacdo em Ata de Registro de Precos, e definidos
controles iInternos que assegurem (achado 2.13):
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2.1 vinculacdo das contratacoes propostas aos objetivos

estratégicos de Tl (achado 2.2);

2.2 aprovacdo formal do Termo de Referéncia, iInclusive nos
casos de contratacdo decorrente de adesdo a Ata de
Registro de Precos (achado 2.3);

2.3 realizacdo de estudos técnicos preliminares, que
contemple: a avaliacdo das solucdes passiveis de serem
adotadas e as justificativas para a opcao escolhida; os
beneficios a serem alcancados em termos de eficéacia,
eficiéncia, efetividade e economicidade; e a
justificativa, objetiva, da demanda da contratacao
(achados 2.2 a 2.5);

2.4 alinhamento das aquisicboes a efetiva necessidade e
capacidade de i1mplantacdo do Tribunal Regional (achado
2.7.b);

3. adote, de 1imediato, controles iInternos que assegurem a
inclusdo, nos editais de Hlicitacdo, de disposicao que
estabeleca que a licitante, optante pelo Simples Nacional,
que venha a ser contratada, nao possa beneficiar-se da
condicdo de optante, sujeitando-se a exclusao obrigatoéria do
Simples Nacional a contar do més seguinte ao da contratacéo,
em consequéncia do que dispbem os arts. 17, inciso XIl1, 30,
inciso Il, e art. 31, inciso Il, da Lei Complementar n.°
123/2006; bem como que obrigue a contratada a apresentar
copia do oficio, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacdo de
servicos mediante cessdo de mdo de obra (situagcdo que gera
vedacdo a opcao pelo Simples Nacional) a Receita Federal do
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Brasil, no prazo previsto no art. 30, 8 19, inc. Il, da Lei
Complementar n.© 123/2006 (achado 2.6.a);

4_em relacdo ao Contrato n.© 2011-0003, firmado com a empresa
BENTEL COMERCIO E SERVICOS DE TELEINFORMATICA LTDA EPP, e no

curso de regular processo administrativo, no qual deve ser

garantido a aludida empresa o exercicio do contraditério e

da ampla defesa:

4.1

4.2

4.3

4.4

promova o0 saneamento do aludido contrato mediante
alteracdo da planilha de custos, a fim de evitar que a
aquela empresa utilize-se dos beneficios de optante pelo
Simples Nacional, observando a i1mpossibilidade de
acréscimo ao valor contratual decorrente dessa alteracao
e a necessaria aplicacdo dos novos percentuais na

retencdo obrigatoria dos encargos (achado 2.6.b);

exija da empresa contratada sua exclusdo do regime de

tributacdo do Simples Nacional (achado 2.6.c);

oficie a Receita Federal do Brasil quanto a aludida

ocorréncia (achado 2.6.d);

providencie a retencdo dos encargos trabalhistas

decorrentes do referido contrato (achado 2.6.e);

5. conclua a instalacdo dos microcomputadores que estdo em

estoque, considerando o prazo transcorrido de garantia sem a

devida utilizacdo dos bens (achado 2.7.a);

6. adeque seu PETI, em até 30 dias, a contar da ciéncia dessa

deliberacdo, de forma que seja indicado, explicitamente,

para cada objetivo estratégico, o responsavel pela prestacao

de contas dos seus resultados (achado 2.8);
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elabore e aprove formalmente, em até 90 dias, a contar da
ciéncia dessa deliberacdo, plano tatico de Tl, que contenha,
no minimo: o0s principais projetos com o0s respectivos
cronogramas, necessidade de recursos orcamentarios para a
consecucao dos projetos e manutencao dos servicos de TIC, e
estudo quantitativo e qualitativo do pessoal da unidade de
TIC (achado 2.9);

efetive o funcionamento do Comité Gestor de TIC, a contar da
ciéncia dessa deliberacéao, a fim de assegurar o
acompanhamento tempestivo das acoes, projetos e
investimentos de Tl (achado 2.10);

estabeleca, em até 90 dias, a contar da ciéncia dessa
deliberacdo, processo formal de gestdo de ativos, de maneira
que todos os ativos de Tl sejam iInventariados e tenham um
proprietario responsavel, observando as orientacbes das

melhores praticas que tratam do tema (achado 2.12.a);

10. estabeleca, em até 90 dias, a contar da ciéncia dessa

deliberacdo, processo formal de software, que preveja, nho
minimo, a gestdo de requisitos e projetos de software, sem
prejuizo das demais recomendacfes presentes nas boas
praticas (achado 2.12.b);

11. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir (achado 2.14):

11.1 em até 60 dias, a contar da ciéncia dessa deliberacéo,

Politica de Seguranca da Informacéao, formalmente
instituida, que contenha, no minimo, a declaracdo do
escopo, conceitos e definicdes utilizados, referéncias

legais e normativas que basearam sua elaboracao,
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principios, diretrizes gerais sobre os temas enumerados

na Norma Complementar 3/INO1/DISC/GSIPR, penalidades,

definicdo de competéncias e responsabilidades e a

periodicidade de sua revisao;

11.2 em até 90 dias, a contar da ciéncia dessa deliberacéao,

processo de gestdo de riscos, que contenha, pelo menos:
lista de riscos; avaliacado dos riscos identificados por
meio da probabilidade e impacto; priorizagcdo dos riscos
para tratamento; e metodologia para a gestao dos riscos;

11.3 em até 180 dias, a contar da ciéncia dessa deliberacéao,

12.

13.

14.

plano de continuidade de Tl para os principais servicos,
que contenha, no minimo: a definicdo dos papéis e
responsaveis, condicbes para ativacao, procedimentos a

serem adotados e detalhes de comunicacéao;

efetive a atuacdo do seu Comité de Seguranca da
Informacdo, a contar da ciéncia dessa deliberacdo, em
especial no que diz respeito a definicdo de diretrizes
estratégicas de seguranca da informacdo para o Tribunal
(achado 2.15);

estabeleca, em até 60 dias, a contar da ciéncia dessa
deliberacéo, a vinculacéao entre 0s investimentos
planejados/realizados na area de Tl e as aclOes/projetos
previstos no PETI ou plano téatico de Tl do Orgido (achado
2.16);

realize, em até 90 dias, a contar da ciéncia dessa
deliberacdo, avaliacdo qualitativa e quantitativa do
quadro de pessoal, que contenha, pelo menos, estimativa

acerca do numero de servidores e suas respectivas
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competéncias necessarias para desempenhar adequadamente as

atribuicOes da unidade (achado 2.17);

15. aprove formalmente, em até 60 dias, a contar da ciéncia
dessa deliberacdo, plano anual de capacitacdo para a area
de TI, que aborde temas técnicos de gestdo e governanca e

que contemple, no minimo, o0s seguintes elementos:

objetivos, publico alvo, metas, resultados esperados,

local e prazos de realizacao dos cursos (achado 2.18).

74 da
Constituicdo Federal - que atribui aos sistemas de controle

Por fim e considerando o disposto no artigo

interno o dever de apoiar o controle externo no exercicio de
dando-lhe

identificada -,

sua missao, ciéncia de qualquer irregularidade

propde-se encaminhar coépia do presente

relatorio ao Tribunal de Contas da Uniao.

Brasilia, 4 de dezembro de 2014.
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	2.5.8 - Proposta de encaminhamento:

	2.6 - Falhas na contratação de prestação de serviço de manutenção, correção, instalação, configuração, monitoramento e substituição de elementos ativos e passivos da rede de comunicação de dados e voz.
	2.6.1 - Situação encontrada:
	2.6.2 - Objetos analisados:
	2.6.3 - Critérios de auditoria:
	2.6.4 - Evidência:
	2.6.5 - Causas:
	2.6.6 - Efeitos:
	2.6.7 - Conclusão:
	2.6.8 - Proposta de encaminhamento:

	2.7 - Falha no planejamento da aquisição de microcomputadores – Não utilização de equipamentos.
	2.7.1 - Situação encontrada:
	2.7.2 - Objetos analisados:
	2.7.3 - Critérios de auditoria:
	2.7.4 - Evidência:
	2.7.5 - Causas:
	2.7.6 - Efeitos:
	2.7.7 - Conclusão:
	2.7.8 - Proposta de encaminhamento:

	2.8 - Falhas no Plano Estratégico de TIC do Órgão.
	2.8.1 - Situação encontrada:
	2.8.2 - Objetos analisados:
	2.8.3 - Critérios de auditoria:
	2.8.4 - Evidência:
	2.8.5 - Causas:
	2.8.6 - Efeitos:
	2.8.7 - Conclusão:
	2.8.8 - Proposta de encaminhamento:

	2.9 - Inexistência de Plano Tático de TIC formalmente aprovado.
	2.9.1 - Situação encontrada:
	2.9.2 - Objetos analisados:
	2.9.3 - Critérios de auditoria:
	2.9.4 - Evidências:
	2.9.5 - Causas:
	2.9.6 - Efeitos:
	2.9.7 - Conclusão:
	Diante da ausência da documentação comprobatória, conclui-se que não houve aprovação formal do Plano Diretor de Tecnologia da Informação.
	2.9.8 - Proposta de encaminhamento:
	Determinar ao TRT da 1ª Região que, em até 90 dias, a contar da ciência dessa deliberação, elabore e aprove formalmente plano tático de TI, contendo, no mínimo: os principais projetos com os respectivos cronogramas, necessidade de recursos orçamentári...

	2.10 - Falhas relativas ao Comitê Gestor de TI, devido à periodicidade de suas reuniões.
	2.10.1 - Situação encontrada:
	2.10.2 - Objetos analisados:
	2.10.3 - Critérios de auditoria:
	2.10.4 - Evidências:
	2.10.5 - Causas:
	2.10.6 - Efeitos:
	2.10.7 - Conclusão:
	Conclui-se que há falhas na atuação do Comitê Gestor de TI no que se refere à periodicidade de suas reuniões.
	2.10.8 - Proposta de encaminhamento:

	2.11 - Inexistência de unidade específica responsável pela gestão de projetos de TI.
	2.11.1 - Situação encontrada:
	2.11.2 - Objetos analisados:
	2.11.3 - Critérios de auditoria:
	2.11.4 - Evidências:
	2.11.5 - Causas:
	2.11.6 - Efeitos:
	2.11.7 - Conclusão:
	Ante as providências já adotadas pelo TRT da 1ª Região, consideradas suficientes para a implantação de seu Escritório de Projetos de Tecnologia da Informação e Comunicação, considera-se desnecessário, nesse momento, a formulação de proposta de encamin...

	2.12 - Falhas na gestão por processos de TI.
	2.12.1 - Situação encontrada:
	2.12.2 - Objetos analisados:
	2.12.3 - Critérios de auditoria:
	2.12.4 - Evidências:
	2.12.5 - Causas:
	2.12.6 - Efeitos:
	2.12.7 - Conclusão:
	Não há no âmbito do TRT a definição formal dos processos de gestão de ativos e  de software.
	2.12.8 - Proposta de encaminhamento:

	2.13 - Inexistência de processo de contratação formalmente definido.
	2.13.1 - Situação encontrada:
	2.13.2 - Objetos analisados:
	2.13.3 - Critérios de auditoria:
	2.13.4 - Evidências:
	2.13.5 - Causas:
	2.13.6 - Efeitos:
	2.13.7 - Conclusão:
	Conclui-se que não foi estabelecido formalmente processo de contratação de bens e serviços de TI no âmbito do TRT da 1ª Região.
	2.13.8 - Proposta de encaminhamento:

	2.14 - Falhas no Sistema de Gestão de Segurança da Informação.
	2.14.1 - Situação encontrada:
	2.14.2 - Objetos analisados:
	2.14.3 - Critérios de auditoria:
	2.14.4 - Evidências:
	2.14.5 - Causas:
	2.14.6 - Efeitos:
	2.14.7 - Conclusão:
	Conclui-se que não há Política de Segurança da Informação formalmente instituída no âmbito do Tribunal e que seu Sistema de Gestão de Segurança da Informação não contempla os processos de gestão de riscos e de continuidade de TI.
	2.14.8 - Proposta de encaminhamento:

	2.15 - Falhas no Comitê de Segurança da Informação.
	2.15.1 - Situação encontrada:
	2.15.2 - Objetos analisados:
	2.15.3 - Critérios de auditoria:
	2.15.4 - Evidências:
	2.15.5 - Causas:
	2.15.6 - Efeitos:
	2.15.7 - Conclusão:
	2.15.8 - Proposta de encaminhamento:

	2.16 - Falhas no controle da execução do orçamento de TI.
	2.16.1 - Situação encontrada:
	2.16.2 - Objetos analisados:
	2.16.3 - Critérios de auditoria:
	2.16.4 - Evidências:
	2.16.5 - Causas:
	2.16.6 - Efeitos:
	2.16.7 - Conclusão:
	2.16.8 - Proposta de encaminhamento:
	Determinar ao TRT da 1ª Região que estabeleça, em até 60 dias, a contar da ciência dessa deliberação, a vinculação entre os investimentos planejados/realizados na área de TI e as ações/projetos previstos no PETI ou no plano tático de TI do Órgão.

	2.17 -  Falhas na avaliação do quadro de pessoal de TI.
	2.17.1 - Situação encontrada:
	Mediante o Questionário de Gestão de TI – item 1, enviado por meio da RDI n.º 82/2014, foi indagado se o TRT realizou estudo quantitativo e qualitativo do pessoal do setor de TI.
	O TRT respondeu positivamente e informou que, por ocasião da elaboração de anteprojeto de Lei para adequação da sua estrutura organizacional, foram avaliadas as quantidades mínimas que cominou com a criação de cargos a serem providos.
	Ao analisar a documentação referente à proposta de anteprojeto de Lei, evidenciou-se a análise quantitativa do quadro de pessoal de TI, sopesando a resolução do CNJ, que estabelece os parâmetros para a definição do quantitativo de servidores na área d...
	No entanto, verificou-se que não houve uma análise quantitativa considerando o perfil do profissional, ou seja, a identificação da necessidade de servidores a serem alocados na área de desenvolvimento de sistemas, suporte aos usuários e infraestrutura.
	Acerca disso, impende ressaltar que essa análise detalhada é essencial para a definição de uma política de alocação de pessoal visando à efetiva melhoria da qualidade e aumento da quantidade dos serviços e projetos desenvolvidos pela unidade de TI.
	No que se refere à avaliação qualitativa, o Tribunal informou que desde 2013 a instituição vem conduzindo o projeto de mapeamento e modelagem de processos de trabalho de todas as unidades de apoio administrativo e judiciário. Destacou que, no 1º semes...
	Em entrevista realizada em 3/9/2014, o Secretário de TI esclareceu que o mapeamento está em fase final, com previsão de conclusão em dezembro de 2014.
	Durante a inspeção in loco, o Diretor da Secretaria de Desenvolvimento Institucional, mediante mensagem eletrônica enviada em 4/9/2014, ressaltou que, do aludido projeto, poderá haver o desdobramento para a gestão de pessoas por competências, o que im...
	Pelo exposto, conclui-se que houve falhas na avaliação quantitativa e qualitativa do pessoal do setor de TI no âmbito do Tribunal.
	Em sua manifestação, o Tribunal informa que está em andamento o projeto de implantação do Modelo de Gestão de Pessoas por Competências, alinhado às diretrizes estabelecidas na Resolução CSJT nº 92/2012, e destaca que este projeto tem como objetivo map...
	Reitera que está em curso o mapeamento dos processos de trabalho de todas as unidades administrativas do Tribunal, o que possibilitará identificar os produtos entregues em cada processo, bem como o quantitativo ideal de servidores para realizar a refe...
	A partir da análise dessa manifestação, conclui-se que as ações que estão em andamento visam sanar o presente achado de auditoria. No entanto, verifica-se que os escopos dos projetos informados pelo Tribunal são bastante abrangentes, contemplando toda...
	Acerca disso, impende ressaltar que falhas na avaliação quantitativa e qualitativa do quadro de pessoal de TI trazem riscos para a operação e gestão dos serviços informatizados pelo Tribunal, e, consequentemente, para o alcance das metas estratégicas ...
	Nesse sentido, quanto maior o tempo para o saneamento do presente achado, maior a exposição do Tribunal ao risco de falhas na entrega dos serviços de TI.
	Pelo exposto, faz-se necessária a priorização da conclusão dos referidos projetos no âmbito das Secretarias de Informática, a fim de reduzir o risco identificado, mediante o dimensionamento adequado do quantitativo de servidores e suas respectivas com...
	2.17.2 - Objetos analisados:
	2.17.3 - Critérios de auditoria:
	2.17.4 - Evidências:
	2.17.5 - Causas:
	2.17.6 - Efeitos:
	2.17.7 - Conclusão:
	Houve falhas na análise quantitativa e qualitativa do quadro de pessoal de TI, com vistas a mensurar a quantidade e o perfil dos servidores necessários para desempenhar adequadamente as atribuições da Unidade.
	2.17.8 - Proposta de encaminhamento:

	2.18 - Inexistência de plano anual de capacitação na área de TI.
	2.18.1 - Situação encontrada:
	2.18.2 - Objetos analisados:
	2.18.3 - Critérios de auditoria:
	 Resolução CNJ n.º 90/2009, art. 3º;
	 COBIT 4.1, DS 7.1 e PO 7.2.
	2.18.4 - Evidências:
	2.18.5 - Causas:
	2.18.6 - Efeitos:
	2.18.7 - Conclusão:
	2.18.8 - Proposta de encaminhamento:
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