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1. Histérico da tramitacgéao

Cuida-se de auditoria de gestdo da tecnologia da
informagdo realizada no Tribunal Regional do Trabalho da 17°
Regido, em cumprimento ao Plano Anual de Auditorias do
Conselho Superior da Justica do Trabalho para o exercicio

2011.

O relatdério preliminar da referida auditoria foi
encaminhado a Corte Regional, mediante o Oficio CSJT.SG.ASCAUD
n.° 79/2011, de 11/11/2011, para apresentacdo de manifestacdo
sobre as constatacdes e recomendacdes nele contidas, consoante

disposicdo do art. 74 do Regimento Interno do CSJT.

Em resposta, o Tribunal auditado, mediante o Oficio
n.° 002/2012/TRT17/DIGER/PRESI, de 09/01/2012, encaminhou sua
manifestacéo em resposta as recomendacgdes constantes do

mencionado relatério preliminar.

Passa-se, pois, a anadlise da manifestacdo do TRT da

17% Regiédo.
2. Andlise das considerag¢des do gestor

O exame acerca das informagdes e Justificativas
apresentadas pelo Tribunal Regional do Trabalho da 172 Regiéo

terd como metodologia a avaliacdo comparativa entre as

Conselho Superior da
Justica do Trabalho
Coordenadoria de Controle e Auditoria

Setor de Administragdo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletrdnico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\8 - TRT 17 ES\5 - Relatorio Final de Auditoria\3 - Analise - Parte Tl\Relatério Final de  Auditoria - TRT 17 (TI)  V1.9.docx

9



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

recomendacdes da equipe de auditoria e as providéncias ou 0s

esclarecimentos apresentados.

2.1. Ocorréncia: O plano estratégico de TI ndo contempla os
riscos capazes de afetar sua execugdo (Item 2.2.1 do Relatédrio

Preliminar de Auditoria)

I Recomendac¢des da equipe de auditoria do CSJT

a) Proceda a avaliacdo dos riscos estratégicos de TI, nos
moldes do preconizado pelo Cobit 4.1, processo PO 9 -
Avaliar e Gerenciar os Riscos de TI, e com o auxilio do

software Médulo Risk Manager;

b) com Dbase na citada avaliacdo, revise o planejamento
estratégico de TI, para gque este passe a considerar os
riscos identificados, de acordo com o Cobit 4.1, item PO

1.4 - Plano Estratégico de TI.

II Providéncias/esclarecimentos do TRT

(...) Y“Acerca dessas recomendacdes, a Secretaria de
Tecnologia da Informacdo e Comunicagcdo - SETIC - iréd proceder
a avaliacdo dos riscos estratégicos da &4rea de tecnologia da
informacéo do Tribunal, com posterior atualizacéo do
Planejamento Estratégico de Tecnologia da Informacdo - PETI. A

previsdo é de que essa acdo ocorra em fevereiro de 2012. Apds
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essa avaliacdo, o PETI deverd ser submetido a Presidéncia,

para posterior aprovagdo pelo Tribunal Pleno.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em

curso, no Tribunal Regional do Trabalho da 17% Regido, a

equipe de auditoria entende que as recomendacdes ndo mais

subsistem.

2.2.

Ocorréncia: N&do existem indicadores voltados para medir o

desempenho do processo de planejamento estratégico de TI

(Item 2.2.2 do Relatdério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a)

Estabeleca e implante indicadores e metas de desempenho de
maneira a governar o processo de planejamento estratégico
de TI, consoante diretrizes do Cobit 4.1, item PC 6 -

Melhoria da Performance do Processo;

a Secretaria de Tecnologia da Informacao reporte
periodicamente a Direcdo-Geral sobre os resultados aferidos

e alcance das metas.
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II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC iré
contratar consultoria para implantacdo do framework Cobit na
area de tecnologia da informacdo do Tribunal. Tal contratacéo
serd realizada com base em ata de registro de preco a ser
disponibilizada pelo TRT da 23.% Regido e também mediante
descentralizacdo de recursos por parte do CSJT, com previséo
de ocorrer em marco de 2012. Com o apoio de tal consultoria,
serd possivel implementar os processos de trabalho e os
indicadores de desempenho baseadas no Cobit e recomendacgdes

pela auditoria do CSJT.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

N&do obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal providencie
a construcdo de indicadores voltados para medir o desempenho

do processo de planejamento estratégico de TI.
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2.3. Ocorréncia: Falhas no processo de continuidade dos
servigos de TI: Inexisténcia de planos e procedimentos de
continuidade e de retomada dos servigos (Item 2.3.1 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore plano formal de continuidade de TI com vistas a
reduzir o 1impacto de uma grande interrupcdo de fungdes e
processos de negdcio fundamentais, utilizando como
diretrizes as previstas no Cobit 4.1, item DS 4.2 - Planos

de Continuidade de TI, e na norma NBR ISO/IEC 27002:2005,

itens 14.1.2 - Continuidade de negbcios e andlise/avaliacédo
de riscos, e 14.1.4 - Estrutura do plano de continuidade do
negdbcio;

b) identifique os servicos mais criticos de negdécio suportados
pelos recursos de TI, de maneira que a eles seja dada
atencdo especial no plano de continuidade, consoante Cobit

4.1, item DS 4.3 - Recursos Criticos de TI;

C) assegure que o plano seja testado ©periodicamente e
distribuido adequadamente, nos termos do Cobit 4.1, itens DS
4.5 - Teste do Plano de Continuidade de TI e DS 4.7 -

Distribuicdo do Plano de Continuidade;

d) elabore procedimentos de comunicacdo e de retorno a producédo

para auxiliar as atividades de recuperagdo e retomada dos
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servicos de TI, nos termos do Cobit 4.1, itens DS 4.8 -

Recuperacédo e Retomada dos Servicgos de TI;

e) assegure que a solucgdo de continuidade adotada abranja os
recursos de TI (e o0s servigos por eles entregues) contidos
tanto na sala cofre (prevista para ser instalada em breve)

quanto no ambiente de contingéncia a ser implementado;

f) providencie a capacitacdo e treinamento da equipe e demais
envolvidos na execugdo dos planos e procedimentos de

continuidade e retomada dos servicos.

II Providéncias/esclarecimentos do TRT

(...) “Considerando as recomendacdes
supramencionadas, a SETIC iréa contratar consultoria
especializada em Seguranca da Informacdo, com vista a elaborar
a Politica de Seguranca da Informacdo, a Anadlise de Risco, a
Andlise da Vulnerabilidade e o Plano de Continuidade de
Negdécio para o Tribunal. A previsdo é de que essa contratacédo
ocorra no primeiro trimestre de 2012. Com base no resultado
desse trabalho, serd possivel também elaborar o Plano de
Seguranca da Informacdo, Politica de Controle de Acesso Lbgico

e a Politica de Prevencdo de Software Malicioso.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal corrija as
falhas detectadas no processo de continuidade dos servicos de
TI e elabore planos e procedimentos voltados a continuidade e

retomada dos servigcos de tecnologia da informacéo.

2.4. Ocorréncia: Ndo existem indicadores voltados para medir o
desempenho do processo de continuidade dos servigos (Item

2.3.2 do Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT:

a) Estabeleca e implante indicadores e metas de desempenho de
maneira a governar o processo de continuidade dos servigos
de TI, consoante diretrizes do Cobit 4.1, item PC 6 -

Melhoria da Performance do Processo;

b) a Secretaria de Tecnologia da Informacao reporte
periodicamente a Direcdo-Geral sobre os resultados aferidos

e alcance das metas.
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II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendagdes, a SETIC ira
contratar consultoria para implantacdo do framework Cobit na
area de tecnologia da informacdo do Tribunal. Tal contratacéo
serd realizada com base em ata de registro de preco a ser
disponibilizada pelo TRT da 23.% Regido e também mediante
descentralizacdo de recursos por parte do CSJT, com previsao
de ocorrer em marco de 2012. Com o apoio de tal consultoria,
serd possivel implementar os processos de trabalho e os
indicadores de desempenho baseadas no Cobit e recomendacgdes

pela auditoria do CSJT.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

N&do obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal estabeleca e
implante indicadores e metas de desempenho de maneira a

governar o processo de continuidade dos servigos de TI.

2.5. Ocorréncia: Auséncia de Comité de Seguranca da Informacéo

(Item 2.4.1 do Relatério Preliminar de Auditoria)

I Recomendagdo da equipe de auditoria do CSJT
a) Institua Comité de Seguranca da Informacdo, de maneira a
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observar a Resolucdo CNJ n.° 90/2009, art. 13, caput.
Certifique-se de que o comité seja composto por
representantes de diferentes partes da organizagdo, com
funcbées e papéis relevantes, consoante a NBR ISO/IEC
27002:2005 item 6.1.2 - Coordenagcdo da seguranca da
informacdo, e as boas préaticas do Cobit 4.1, item DS 5.1 -

Gestdo da Seguranca de TI.

II Providéncias/esclarecimentos do TRT

(...) “Atinente a essa recomendacdo, ressalta-se que
Jj& estd previsto no Planejamento Estratégico de Tecnologia da
Informacdo - PETI - deste Regional a criacdo de um Comité de

Seguranca da Informacao.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal tenha afirmado que encontra-se
prevista a criacdo de um Comité de Seguranca da Informacéo,
ante a importdncia desse colegiado e a auséncia de medidas
concretas adotadas ©pelo Regional ©para o atendimento da
recomendacdo, ratifica-se o achado de auditoria e recomenda-se
que o Tribunal institua Comité de Seguranca da Informacdo, o

mais breve possivel.
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Justica do Trabalho
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2.6. Ocorréncia: Auséncia de Politica de Seguranga da

Informacdo (Item 2.4.2 do Relatdério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore e aplique Politica de Seguranca da Informacdo, de

modo a atender a Resolucdo CNJ n.° 90/2009, art. 13, caput;

b) assegure que a politica seja revisada periodicamente e
comunicada para toda a organizacgdo, consoante diretrizes da
norma NBR ISO/IEC 27002:2005, iditem 5 - Politica de

Seguran¢a da Informacao.

II Providéncias/esclarecimentos do TRT

(...) “Considerando as recomendacdes
supramencionadas, a SETIC iréa contratar consultoria
especializada em Seguranca da Informacdo, com vista a elaborar
a Politica de Seguranca da Informacdo, a Andlise de Risco, a
Andlise da Vulnerabilidade e o Plano de Continuidade de
Negdécio para o Tribunal. A previsdo é de que essa contratacédo
ocorra no primeiro trimestre de 2012. Com base no resultado
desse trabalho, serd possivel também elaborar o Plano de
Seguranca da Informacdo, Politica de Controle de Acesso Lbégico

e a Politica de Prevencdo de Software Malicioso.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal defina e

aprove a Politica de Seguranca da Informacéo.

2.7. Ocorréncia: Auséncia de unidade dedicada a seguranga da

informagdo (Item 2.4.3 do Relatdério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Estabeleca unidade dedicada ao gerenciamento da seguranca da

informacéo.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessa recomendacao, a SETIC iréa
encaminhar proposta a Comissdo Permanente de Tecnologia da
Informacdo e Comunicacdo deste Regional ©para criacdo de
Escritério de Seguranca da Informacéo, com vistas ao

atendimento dessa recomendacdo.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas

pelo Regional para o atendimento da recomendacdo, ratifica-se
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o0 achado de auditoria e recomenda-se que o Tribunal estabeleca

unidade dedicada a seguranca da informacéo.

2.8. Ocorréncia: Auséncia de plano de seguranca da informacgéo

(Item 2.4.4 do Relatério Preliminar e Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore plano de seguranca de TI, de maneira a traduzir os
requisitos de negdcio, riscos e conformidade relativos ao
tema, levando em consideracdo a infraestrutura de TI e a
cultura de seguranca, conforme preconizado no Cobit 4.1,
item DS 5.1 - Plano de Seguranca de TI;

b) assegure que o ©plano seja revisado periodicamente e
contemple papéis e responsabilidades, treinamento e
conscientizacdo, investimentos em recursos necessarios, e
politicas e normas alinhadas a politica de seguranca da

informacéo.

II Providéncias/esclarecimentos do TRT

(...) “Considerando as recomendacdes
supramencionadas, a SETIC iréa contratar consultoria
especializada em Seguranca da Informacdo, com vista a elaborar
a Politica de Seguranca da Informacdo, a Andlise de Risco, a
Andlise da Vulnerabilidade e o Plano de Continuidade de
Negdécio para o Tribunal. A previsdo é de que essa contratacédo

ocorra no primeiro trimestre de 2012. Com base no resultado
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desse trabalho, serd possivel também elaborar o Plano de
Seguranca da Informacdo, Politica de Controle de Acesso Lbégico

e a Politica de Prevencdo de Software Malicioso.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal elabore
plano de seguranca de TI, considerando a infraestrutura de TI

instalada e sua cultura de seguranca.

2.9. Ocorréncia: Auséncia de politica controle de acesso
légico aos sistemas (Item 2.4.5 do Relatério Preliminar e

Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Implante Politica de Controle de Acesso, considerando as
orientacdes previstas na norma NBR ISO/IEC 27002:2005 item
11.1.1 - Politica de controle de acesso, e no Cobit 4.1,
itens DS 5.3 - Gestdo de Identidade e DS 5.4 - Gestdo de

Contas do Usuério;

b) assegure que a politica contemple a obrigatoriedade da

assinatura de termo de compromisso pelos usudrios, nos
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termos da norma NBR ISO/IEC 27002:2005 item 11.2.1 -

Registro de usuario.

II Providéncias/esclarecimentos do TRT

(...) “Considerando as recomendacdes
supramencionadas, a SETIC ira contratar consultoria
especializada em Seguranca da Informacdo, com vista a elaborar
a Politica de Seguranca da Informacdo, a Analise de Risco, a
Andlise da Vulnerabilidade e o Plano de Continuidade de
Negdbcio para o Tribunal. A previsdo é de que essa contratacdo
ocorra no primeiro trimestre de 2012. Com base no resultado
desse trabalho, serd possivel também elaborar o Plano de
Seguranca da Informacdo, Politica de Controle de Acesso Lbgico

e a Politica de Prevencdo de Software Malicioso.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

N&o obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal elabore

politica de controle de acesso légico aos sistemas.
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2.10. Ocorréncia: Auséncia de politica de prevengdo de software

malicioso (Item 2.4.6 do Relatério Preliminar e Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) defina uma politica de prevencdo de software malicioso, sem
prejuizo das demais orientagdes do Cobit 4.1, item DS 5.9 -

Prevencédo, Deteccdo e Correcdo de Software Malicioso.

II Providéncias/esclarecimentos do TRT

(o.o.) “Considerando as recomendacdes
supramencionadas, a SETIC ira contratar consultoria
especializada em Seguranca da Informacdo, com vista a elaborar
a Politica de Seguranca da Informacdo, a Anadlise de Risco, a
Andlise da Vulnerabilidade e o Plano de Continuidade de
Negdécio para o Tribunal. A previsdo é de que essa contratacédo
ocorra no primeiro trimestre de 2012. Com base no resultado
desse trabalho, serd possivel também elaborar o Plano de
Seguranca da Informacdo, Politica de Controle de Acesso Lbgico

e a Politica de Prevencdo de Software Malicioso.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

N&ao obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de

providéncias concretas adotadas pelo Regional, ratifica-se o
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achado de auditoria e recomenda-se que o Tribunal elabore

politica de prevencdo de software malicioso.

2.11. Ocorréncia: Ndo ha monitoramento de eventos indesejaveis,
e os aspectos de seguranga ndo estdo sendo considerados
durante o desenvolvimento dos projetos (Item 2.4.7 do

Relatério Preliminar e Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Realize monitoramento de eventos para possibilitar a
prevencdo e deteccdo prematura de atividades indesejaveis,
bem assim a subsequente geracdo de relatdrios, consoante o
Cobit 4.1, item DS 5.5 - Teste de Seguranca, Vigilancia e

Monitoramento;

b) considere o0os aspectos de seguranca da informacdo no
desenvolvimento dos novos projetos, observando as demais

diretrizes do dispositivo do Cobit 4.1, supra;

c) classifique os ativos de TI quanto ao nivel de risco de
seguranca, de maneira a direcionar as atividades de

monitoramento e testes de seguranca.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessas recomendacdes, a SETIC também
ird contratar consultoria especializada em Seguranca da

Informacdo, conforme j& informado anteriormente, e solicitaréa
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sejam classificados os ativos de TI quanto ao nivel de risco
de seguranca. Além disso, ja se encontra em fase de
contratacdo software de monitoramento de uso e funcionamento
da rede de comunicacdo do tribunal, que permitira a prevencéo
e a deteccdo prematura de atividades indesejaveis. Em relacéo
aos aspectos de seguranca da informacdo no desenvolvimento de
novos projetos, a SETIC fara uma revisdo na metodologia atual
de desenvolvimento de projetos, a fim de contemplar os

aspectos de seguranca da informacgdo.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

No tocante a observacdo dos aspectos de seguranca da
informacdo no desenvolvimento de novos projetos, ante a
manifestacdo e as providéncias adotadas pelo Tribunal Regional
do Trabalho da 17% Regido, a equipe de auditoria entende que a

recomendacdo ndo mais subsiste.

Em relacdo as demais recomendacdes, ndo obstante o
Regional tenha se manifestado informando sobre provaveis
contratacgdes, ante a auséncia de medidas concretas, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
classifique os ativos de TI quanto ao nivel de risco de
seguranca e realize monitoramento de eventos a fim de
possibilitar a prevencdo e deteccdo prematura de atividades

indesejéaveis.
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2.12. Ocorréncia: Ndo foram estabelecidos requisitos de
segurang¢a pelo negbécio para os sistemas (Item 2.4.8 do

Relatério Preliminar e Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Assegure gque a area de negdcio forneca os requisitos de
negbcio para os sistemas, consoante orientagdes do Cobit
4.1, item AI 2.4 - Seguranca e disponibilidade do

Aplicativo.

II Providéncias/esclarecimentos do TRT

(...) “Quanto a essa recomendacdo, a SETIC entende
que, ©para a Aarea de negdécio fornecer os requisitos de
seguranca para OsS sistemas, seria necessidria a implantacdo de
uma Politica de Seguranca. Para a elaboracdo de tal politica,
serd contratada consultoria especializada em seguranca da
informacdo, com previsdo para ocorrer no primeiro trimestre de

2012."

III Anadlise dos esclarecimentos pela CCAUD/CSJT

N&o obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal estabeleca

requisitos de seguranca para oS sistemas, a partir da &rea de
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negbécio, de forma a subsidiar a elaboracdo da politica de

seguranca da informacédo.

2.13. Ocorréncia: Ndo sdo utilizados indicadores para medir o
desempenho do processo de seguranca da informacdo (Item 2.4.9

do Relatério Preliminar e Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Estabeleca e implante indicadores e metas de desempenho de
maneira a governar o processo de seguranca da informacéo,
consoante diretrizes do Cobit 4.1, item PC 6 - Melhoria da

Performance do Processo;

b) a Secretaria de Tecnologia da Informacao reporte
periodicamente a Direcd&o-Geral sobre os resultados aferidos

e alcance das metas.

II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC iré
contratar consultoria para implantacdo do framework Cobit na
drea de tecnologia da informacdo do Tribunal. Tal contratacéo
serd realizada com base em ata de registro de preco a ser
disponibilizada pelo TRT da 23.% Regido e também mediante
descentralizacdo de recursos por parte do CSJT, com previséo
de ocorrer em marco de 2012. Com o apoio de tal consultoria,

serd possivel implementar os processos de trabalho e os
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indicadores de desempenho baseadas no Cobit e recomendacgdes

pela auditoria do CSJT.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal estabeleca
indicadores para medir os resultados e avaliar a eficiéncia do

processo de seguranca da informacéo.

2.14. Ocorréncia: Auséncia de dicionario de dados corporativos

(Item 2.5.1 do Relatério Preliminar de Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Elabore e mantenha um diciondrio de dados corporativos que
incorpore os padrdes de sintaxe estabelecidos pelo o6érgéo,
utilizando as diretrizes do Cobit 4.1, item PO 2.2 -
Diciondrio de Dados Corporativos e Regras de Sintaxe de

Dados.

II Providéncias/esclarecimentos do TRT

(...) “Com relacdo a essa recomendacdo, a SETIC iré
complementar o documento de Padronizacdo de Esquemas e Objetos
e Normas de acesso aos bancos de dados deste Regional, a fim
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de contemplar o dicionadrio de dados corporativos. Caso
necessario, serd estudada a viabilidade de contratacdo de

empresa ou consultoria para auxiliar nessa tarefa.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em
curso, no Tribunal Regional do Trabalho da 17% Regido, a
equipe de auditoria entende que a recomendacdo ndo mais

subsiste.

2.15. Ocorréncia: Ndo é realizada classificacdo da informacéao

(Item 2.5.2 do Relatério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Estabeleca esquema de classificacdo dos dados, segundo
diretrizes do Cobit 4.1, item PO 2.3 - Esquema de
Classificacdo de Dados, e da NBR ISO/IEC 27002:2005, item

7.2 — Classificacdo da informacéo;

b) designe proprietdrios para os dados da organizacdo, de
maneira que assegurem a devida classificacdo da informacéo,
consocante NBR ISO/IEC 27002:2005, item 7.2.1 - Recomendacdes

para classificacdo.
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II Providéncias/esclarecimentos do TRT

(...) “Acerca dessas recomendacdes, a SETIC iré
submeter a questdo a Comissdo Permanente de Tecnologia da
Informacdo e Comunicacdo, para iniciar estudos para elaboracéo
do esquema de <classificacdo dos dados e designacdo dos
proprietdrios dos dados da organizacdo. E importante ressaltar
que tal ponto de auditoria indica que o proprietdrio dos dados
ndo é a SETIC, e que, portanto, esse trabalho deverd ser feito

com a participacdo de outros setores do Tribunal.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

N&o obstante o Tribunal tenha se manifestado
informando sobre a realizacdo de estudos para elaboracdo do
esquema de <classificacdo dos dados, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal providencie
a classificacdo da informacdo consoante as diretrizes que
serdo definidas na Politica de Seguranca da Informacdo, té&o

logo esta seja formalizada.

2.16. Ocorréncia: Auséncia de ©processo de aquisigdo e
manutengdo da infraestrutura tecnolégica (Item 2.6.1 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Defina e implemente um processo de agquisicdo e manutencdo
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de 1infraestrutura tecnoldgica, consoante orientacgdes do
Cobit 4.1, processo AT 3 - Adgquirir e Manter

Infraestrutura de Tecnologia;

b) estabeleca e implante indicadores e metas de desempenho

de maneira a governar O processo, consoante diretrizes do

Cobit 4.1, item PC ©6 - Melhoria da Performance do
Processo;
c) Secretaria de Tecnologia da Informacéo reporte

periodicamente a Direcédo-Geral sobre os resultados

aferidos e alcance das metas.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessas recomendacbdes, a SETIC iré
contratar consultoria especializada para implantacéao do
framework Cobit, que contemplard a implantacdo do processo de
aguisicdo e manutencdo de infraestrutura tecnoldgica, além de
estudo para o estabelecimento dos indicadores e metas de
desempenho. Cabe ressaltar que, apesar da inexisténcia de
processo formal, as aquisicdes de infraestrutura tecnoldgica
sdo baseadas no PETI e PDTI, e gque existe comunicacdo, nem
sempre formal, entre a SETIC e a Direcdo-Geral, sobre os

resultados aferidos.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal defina
e implemente processo de aquisicdao e manutencdo de

infraestrutura tecnoldgica.

2.17. Ocorréncia: Auséncia de processo de gestdo de mudancgas

(Item 2.7.1 do Relatdério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Estabeleca processo formal para gerenciar e controlar
mudancas de TI, utilizando como diretrizes o Cobit 4.1, item
Al 6.1 - Padrdes e Procedimentos de Mudanca, e a NBR ISO/IEC
27002:2005 ditem 12.5.1 - Procedimentos para controle de

mudancgas.

II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC ira
contratar consultoria especializada para implantacéao do
framework Cobit na 4rea de tecnologia do Tribunal. Tal
contratagcdo serd realizada com base em ata de registro de
precos, a ser disponibilizada pelo TRT da 23.% Regido, com
utilizacéo de recursos orcamentarios objeto de
descentralizacdo por parte do CSJT, com previsdo para ocorrer

em marco de 2012.
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Com o apoio de tal consultoria, serd possivel iniciar
a implementacdo dos processos de trabalho, dos controles de
avaliacdo de impacto de mudancas, dos acordos de niveis de
servico e dos indicadores e metas de desempenho. A partir da
implantagcdo dos processos de trabalho, serd possivel a
elaboracdo dos relatdérios de monitoramento do desempenho e da

capacidade dos recursos de TI.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

N&o obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal estabeleca

processo formal para gerenciar e controlar mudancas de TI.

2.18. Ocorréncia: Auséncia de avaliacgdo de impacto, priorizacédo
e autorizacdo formal das mudancas (Item 2.7.2 do Relatério

Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Implemente controles para avaliar (em termos de impacto),
categorizar, priorizar e autorizar, de maneira estruturada e
documentada, todas as mudancas, nos termos do Cobit 4.1,
item AT 6.2 — Avaliacdo de Impacto, Priorizacdo e

Autorizacéo.
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II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC ira
contratar consultoria especializada para implantagcdo do
framework Cobit na 4&area de tecnologia do Tribunal. Tal
contratagcdo serd realizada com base em ata de registro de
precos, a ser disponibilizada pelo TRT da 23.% Regido, com
utilizacdo de recursos orcamentarios objeto de
descentralizacdo por parte do CSJT, com previsdo para oOcCOrrer

em marco de 2012.

Com o apoio de tal consultoria, serd possivel iniciar
a 1mplementagdo dos processos de trabalho, dos controles de
avaliacdo de impacto de mudancas, dos acordos de niveis de
servico e dos indicadores e metas de desempenho. A partir da
implantacdo dos ©processos de trabalho, serd possivel a
elaboracdo dos relatdérios de monitoramento do desempenho e da

capacidade dos recursos de TI.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

N&o obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal implemente
controles para avaliar, categorizar, priorizar e autorizar as

mudancas no ambiente de TI.
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2.19. Ocorréncia: Deficiéncias na gestdo por niveis de servigo

(Item 2.8.1 do Relatédrio Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore o portfdélio dos servigcos de TI, consoante diretrizes
as do Cobit 4.1, item DS 1.2 - Definicdo de Servicos;

b) defina e acorde os niveis de servicos para todos o0s servigos
criticos de TI com Dbase nos requisitos do negbcio e na
capacidade de entrega por parte de TI, consoante diretrizes
as do Cobit 4.1, item DS 1.3 - Acordos de Niveis de Servico;

c) revise o0s acordos de nivel operacional compactuados, de
maneira que estejam alinhados aos acordos de niveis de
servicos estabelecidos, sem prejuizo das demais diretrizes
do Cobit 4.1, item DS 1.4 - Acordos de Niveis Operacional;

d) monitore e reporte as realizacgdes dos niveis de servicgos
previstos tanto nos acordos de nivel de servigo, quanto nos
de nivel operacional, consoante diretrizes do Cobit 4.1,
item DS 1.5 - Monitoramento e Relatdério de Realizacdo de

Niveils de Servico.

II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC ira
contratar consultoria especializada para implantacéao do
framework Cobit na 4&rea de tecnologia do Tribunal. Tal
contratacdo serd realizada com base em ata de registro de
precos, a ser disponibilizada pelo TRT da 23.% Regido, com
utilizacéo de recursos orcamentarios objeto de
(S‘I’ Conselho Superior da

Justica do Trabalho

Coordenadoria de Controle e Auditoria
Setor de Administragdo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletrdnico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\8 - TRT 17 ES\5 - Relatorio Final de Auditoria\3 - Analise - Parte Tl\Relatério Final de  Auditoria - TRT 17 (TI)  V1.9.docx

35



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

descentralizacdo por parte do CSJT, com previsdo para O0OCOrrer

em marco de 2012.

Com o apoio de tal consultoria, serd possivel iniciar
a implementacdo dos processos de trabalho, dos controles de
avaliacdo de impacto de mudancas, dos acordos de niveis de
servico e dos indicadores e metas de desempenho. A partir da
implantagcdo dos processos de trabalho, serd possivel a
elaboracdo dos relatdérios de monitoramento do desempenho e da

capacidade dos recursos de TI.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal elabore
portfdélio dos servicos de TI e defina acordos de nivel de

servicos.

2.20. Ocorréncia: Falhas no gerenciamento do desempenho e da
capacidade dos recursos de TI (Item 2.9.1 do Relatédrio

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Estabeleca ©processo para gerenciar o desempenho e a

capacidade dos recursos de TI, consoante orientacdes do
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Cobit 4.1, processo DS 3 - Gerenciar o Desempenho e a
Capacidade;

b) estabeleca e implante indicadores e metas de desempenho de
maneira a governar o processo de trabalho, consoante
diretrizes do Cobit 4.1, item PC 6 - Melhoria da Performance
do Processo;

c) a Secretaria de Tecnologia da Informacdo reporte
periodicamente a Direcdo-Geral sobre os resultados aferidos

e alcance das metas.

II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC ira
contratar consultoria especializada para implantacéao do
framework Cobit na 4rea de tecnologia do Tribunal. Tal
contratagcdo serd realizada com base em ata de registro de
precos, a ser disponibilizada pelo TRT da 23.% Regido, com
utilizacéo de recursos orcamentarios objeto de
descentralizacdo por parte do CSJT, com previsdo para ocorrer

em marco de 2012.

Com o apoio de tal consultoria, serd possivel iniciar
a 1mplementagdo dos processos de trabalho, dos controles de
avaliacdo de impacto de mudancas, dos acordos de niveis de
servico e dos indicadores e metas de desempenho. A partir da
implantacdo dos ©processos de trabalho, serd possivel a
elaboracdo dos relatdérios de monitoramento do desempenho e da

capacidade dos recursos de TI.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ndo obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal defina
processo de trabalho para o gerenciamento do desempenho e da

capacidade instalada dos recursos de TI.

2.21. Ocorréncia: O desempenho e a capacidade dos recursos de
TI ndo sdo relatados (Item 2.9.2 do Relatério Preliminar de

Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Elabore relatdérios da atividade de monitoramento do
desempenho e da capacidade dos recursos de TI, consoante
orientacdes do Cobit 4.1, item DS 3.5 - Monitoramento e

Relatdérios.

II Providéncias/esclarecimentos do TRT

(...) “A respeito dessas recomendacdes, a SETIC ira
contratar consultoria especializada para implantacéao do
framework Cobit na 4&rea de tecnologia do Tribunal. Tal
contratagdo serd realizada com base em ata de registro de
precos, a ser disponibilizada pelo TRT da 23.% Regido, com

utilizacéo de recursos orcamentarios objeto de
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descentralizacdo por parte do CSJT, com previsdo para O0OCOrrer

em marco de 2012.

Com o apoio de tal consultoria, sera possivel iniciar
a implementacdo dos processos de trabalho, dos controles de
avaliacdo de impacto de mudancas, dos acordos de niveis de
servico e dos indicadores e metas de desempenho. A partir da
implantagcdo dos processos de trabalho, serd possivel a
elaboracdo dos relatdérios de monitoramento do desempenho e da

capacidade dos recursos de TI.”

III Andlise dos esclarecimentos pela CCAUD/CSJT

N&do obstante o Tribunal tenha se manifestado
informando sobre provaveis contratacgdes, ante a auséncia de
providéncias concretas adotadas pelo Regional, ratifica-se o
achado de auditoria e recomenda-se que o Tribunal elabore
relatdérios das atividades de monitoramento do desempenho e da

capacidade dos recursos de TI.

2.22. Ocorréncia: Nao foram definidos requisitos de negédcio
para o gerenciamento de dados pela TI (Item 2.10.1 do

Relatério Preliminar de Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Defina os requisitos de negbdécio para o gerenciamento de

dados pela TI. Assegure minimamente que para cada elemento
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de dados sejam definidos requisitos de confidencialidade,
integridade e disponibilidade. Utilize como diretrizes,
dentre outras, as previstas no Cobit 4.1, item DS 11.1 -

Requisitos de Negbcio para o Gerenciamento de Dados.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessas recomendacdes, a SETIC iré
submeter a questdo a Comissdo Permanente de Tecnologia da
Informacdo e Comunicacdo para iniciar estudos para elaboracéo
dos requisitos de negdcio para o dgerenciamento de dados e
estabelecimento dos periodos de retencao dos dados
armazenados. E importante ressaltar que tal ponto de auditoria
indica que esse trabalho deverd ser feito com a participacéo

da area de negdcio.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.23. Ocorréncia: Ndo foram acordados periodos de retengdo dos
dados com a Aarea de negécio (Item 2.10.2 do Relatédrio

Preliminar de Auditoria)
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I Recomendag¢do da equipe de auditoria do CSJT

a) Estabeleca periodos de retencdo dos dados armazenados, de
maneira que tais periodos sejam acordados com a area de
negbcio, segundo diretrizes previstas no Cobit 4.1, item DS

11.2 - Arranjos de Armazenamento e Retencdo.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessas recomendacdes, a SETIC iréa
submeter a questdo a Comissdo Permanente de Tecnologia da
Informacdo e Comunicacdo para iniciar estudos para elaboracéo
dos requisitos de negdécio para o dgerenciamento de dados e
estabelecimento dos periodos de retencao dos dados
armazenados. E importante ressaltar que tal ponto de auditoria
indica que esse trabalho deverd ser feito com a participacéo

da &rea de negdcio.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.24. Ocorréncia: N&do sdo realizados testes de restauragdo das
cépias de seguranca (Item 2.10.3 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Estabeleca procedimentos de testes de restauracdo dos dados
armazenados nas cbdépias de seguranca, nos moldes do
preconizado pelo Cobit 4.1, item 11.5 - Backup e
Restauracdo, e pela NBR ISO/IEC 27002:2005 item 10.5.1 -

Cépias de seguranca das informacdes.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessa recomendacdo, a SETIC esté
concluindo a instalacdo de uma nova Tape Library, egquipamento
utilizado para o backup dos dados, de maior capacidade que a
atual. Apdés a conclusdo desse trabalho, a SETIC formalizard os
procedimentos de testes de restauracdo dos dados armazenados

nas coépias de seguranca, Jja baseado no novo equipamento.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.25. Ocorréncia: Ndo foram considerados os riscos associados a
desastres naturais, artificiais e de adequagcdo a 1legislagéo
quanto ao local e 1layout dos centros computacionais (Item

2.11.1 do Relatério Preliminar de Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Realize andlise dos riscos associados a desastres naturais,
artificiais, e a adequacdo a legislacdo quanto ao local e
layout dos Data Centers principal (TRT sede) e de
contingéncia (Férum de Vitdria), de maneira a promover a
seguranca fisica dos referidos ambientes. Utilize como
diretrizes, entre outras, as previstas no Cobit 4.1, item DS

12.1 - Selecdo do Local e Layout.

II Providéncias/esclarecimentos do TRT

(...) “Diante dessas recomendacdes, a SETIC informa
que todas as falhas apontadas nos itens 2.11.1, 2.11.2 e
2.11.4 j& foram sanadas, com a instalacdo da Sala Cofre. Em
relacdo ao subitem 2.11.3, j& estd sendo realizado o registro
e monitoramento dos acessos fisicos ao Datacenter, estando
pendente ainda a elaboracdo dos procedimentos de concesséo,

limitacdo e revogacdo do acesso ao Datacenter.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regid&o, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.26. Ocorréncia: As medidas de seguranca fisica relacionadas a
TI sdo precarias (Item 2.11.2 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Realize andlise dos requisitos do negdcio relacionados a
seguranca fisica do CPD para identificar e implementar
medidas capazes de prevenir, detectar e mitigar riscos
relacionados a roubo, temperatura, fogo, fumaca, 4&gua e
outros desastres, consoante disposicdes do Cobit 4.1, item

DS 12.2 - Medidas de Seguranca Fisica.

II Providéncias/esclarecimentos do TRT

(...) “Diante dessas recomendacdes, a SETIC informa
que todas as falhas apontadas nos itens 2.11.1, 2.11.2 e
2.11.4 j& foram sanadas, com a instalacdo da Sala Cofre. Em
relacdo ao subitem 2.11.3, j& estd sendo realizado o registro
e monitoramento dos acessos fisicos ao Datacenter, estando
pendente ainda a elaboracdo dos procedimentos de concesséo,

limitacdo e revogacdo do acesso ao Datacenter.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regid&o, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.27. Ocorréncia: Os acessos fisicos aos Data Centers ndo séo
registrados tampouco monitorados (Item 2.11.3 do Relatério

Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Realize o registro e monitoramento dos acessos fisicos aos
CPDs, e estabeleca procedimentos conceder, limitar e revogar
a tals ambientes, consoante diretrizes do Cobit 4.1, item DS

12.3 - Acesso Fisico.

II Providéncias/esclarecimentos do TRT

(...) “Diante dessas recomendacdes, a SETIC informa
que todas as falhas apontadas nos itens 2.11.1, 2.11.2 e
2.11.4 j& foram sanadas, com a instalacdo da Sala Cofre. Em
relacdo ao subitem 2.11.3, j& estd sendo realizado o registro
e monitoramento dos acessos fisicos ao Datacenter, estando
pendente ainda a elaboracdo dos procedimentos de concesséo,

limitacdo e revogacdo do acesso ao Datacenter.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regid&o, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.28. Ocorréncia: Falhas no gerenciamento das instalacgdes
fisicas dos ambientes de TI (Item 2.11.4 do Relatério

Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Tome providéncias necessarias para sanar os desvios
apontados, de maneira a atender o disposto no Cobit 4.1,

item DS 12.5 - Gerenciamento de Instalacbdes Fisicas.

II Providéncias/esclarecimentos do TRT

(...) “Diante dessas recomendacdes, a SETIC informa
que todas as falhas apontadas nos itens 2.11.1, 2.11.2 e
2.11.4 j& foram sanadas, com a instalacdo da Sala Cofre. Em
relacdo ao subitem 2.11.3, j& estd sendo realizado o registro
e monitoramento dos acessos fisicos ao Datacenter, estando
pendente ainda a elaboracdo dos procedimentos de concesséo,

limitacdo e revogacdo do acesso ao Datacenter.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso, no
Tribunal Regional do Trabalho da 17% Regid&o, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.29. Ocorréncia: Mao de obra de TI abaixo da recomendada (Item

2.12.1 do Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Adeque a forca de trabalho que atua em TIC a quantidade

minima recomendada pela Resolucdo CNJ n.° 90, Anexo I.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessa recomendacdo, informo que ja
existe Projeto de Lei numero 1.270/2011, atualmente em trémite
na Cémara dos Deputados, visando a criacdo de mais cargos
efetivos para a é&rea de TI. De fato, o reduzido numero de
servidores da &4rea de TI tem comprometido a capacidade de
atendimento a demanda de servigos de TI por parte do

Tribunal.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.30. Ocorréncia: Nado ha politica formal de gestdo de pessoas
para fixagdo de recursos humanos na area de TIC (Item 2.12.2

do Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Defina e aplique politica formal de gestdo de pessoas para
fixacdo de recursos humanos na area de TIC, consoante

Resolucdo CNJ n.° 90/2009, art. 2°, § 5°.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessa recomendacao, a SETIC iréa
verificar Jjunto ao Servico de Recursos Humanos - SEREH -
acerca da possibilidade de elaboracdo conjunta de uma politica
formal de gestdo de pessoas para a fixacdo de recursos humanos

ANY

na area de TI.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.31. Ocorréncia: Ndo wutilizacdo de software desde sua
aquisigcdo em 2006 (Item 2.12.3 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Incorpore em suas atividades a utilizacdo efetiva do
software Risk Manager, a fim de realizar continua avaliacéo
de riscos, subsidiando dessa forma a melhoria dos processos
de trabalho de TI, notadamente os de segurancga da
informacdo, continuidade dos servigos e gerenciamento do

acesso fisico.

II Providéncias/esclarecimentos do TRT

(...) “Acerca dessa recomendacdo, a SETIC informa que
foram treinados dois servidores no ano de 2011 na ferramenta
Risk Manager. E importante destacar que a andlise de riscos
para construcdo da nova Sala Cofre, solicitada pela ASTIC a

todos os Tribunais, foi feita utilizando o Risk Manager.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 17% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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3. Concluséo

Como resultado parcial da auditoria realizada no
Tribunal Regional do Trabalho da 17% Regido, o relatdrio
preliminar indicou, em funcdo do escopo definido para os
trabalhos de inspecédo, 31 pontos de auditoria relacionados a

area de gestdo de tecnologia da informacéo.

O Tribunal auditado, em sua manifestacdo acerca das
constatacgdes do aludido relatdrio, informou sua intencdo de
atender as recomendacdes feitas pela equipe de auditoria do

CSJT.

Entretanto, em algumas ocorréncias, o Tribunal
condicionou o atendimento da recomendacdo a celebracdo de
contratos, o0s quais podem ndo se concretizar ou até mesmo néo
surtir os efeitos desejados, motivo pelo qual as providéncias

sugeridas no relatdério preliminar devem remanescer.

Ademais, h& outros achados de auditoria para os dgquais
o Tribunal, em sua manifestacdo, ndo demonstrou acdes capazes

de sanar integralmente as inconformidades detectadas.

Assim, ante a subsisténcia de questdes para as quais
as acgdes corretivas necessarias né&o foram plenamente
efetivadas, bem como diante da importdncia sistémica desses
achados de auditoria para a Justigca do Trabalho de primeiro e
segundo graus, propde-se seja determinado ao Tribunal Regional

do Trabalho da 17% Regido:
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3.1 Providenciar a construcdo de indicadores voltados
para medir o) desempenho do processo de planejamento

estratégico de TI;

3.2 corrigir as falhas detectadas no processo de
continuidade dos servigos de TI e elaborar planos e
procedimentos voltados a continuidade e retomada dos servigos

de tecnologia da informacéo;

3.3 estabelecer e implantar indicadores e metas de
desempenho de maneira a governar o processo de continuidade

dos servicos de TI;
3.4 instituir Comité de Seguranca da Informacdo;

3.5 definir e aprovar Politica de Seguranca da

Informacdo;

3.6 estabelecer unidade dedicada a seguranca da
informacéo;
3.7 elaborar plano de seguranca de TI, considerando

a infraestrutura de TI instalada e a cultura de seguranca;

3.8 elaborar politica de controle de acesso ldgico

aos sistemas;

3.9 elaborar politica de prevencdo de software

malicioso;

3.10 classificar os ativos de TI guanto ao nivel de

risco de segurancga;
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3.11 realizar monitoramento de eventos a fim de
possibilitar a prevencdo e detecgdo prematura de atividades
indesejaveis;

3.12 estabelecer requisitos de seguranca para oOs
sistemas, a partir da &rea de negdcio, de forma a subsidiar a

elaboracdo da politica de seguranca da informacgdo;

3.13 estabelecer indicadores para medir os resultados

e avaliar a eficiéncia do processo de seguranca da informacdo;

3.14 providenciar a <classificacdo da informacéo
consoante as diretrizes que serdo definidas na Politica de

Seguranca da Informacao;

3.15 estabelecer processo formal para gerenciar e

controlar mudancas de TI;

3.16 implementar controles para avaliar, categorizar,

priorizar e autorizar as mudancas no ambiente de TI;

3.17 elaborar portfdélio dos servicos de TI e definir

acordos de nivel de servicos;

3.18 definir processo de trabalho para o)
gerenciamento do desempenho e da capacidade instalada dos

recursos de TI;

3.19 elaborar relatdérios das atividades de
monitoramento do desempenho e da capacidade dos recursos de

TI.
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4. Proposta de encaminhamento

Ante o exposto, submete-se o presente relatdrio ao
Ex.™ Ministro Presidente do Conselho Superior da Justica do
Trabalho, com a proposta de autuacdo do feito Como
Procedimento de Auditoria, nos termos do artigo 73 do
Regimento Interno do CSJT, fazendo-se constar dos autos as
seguintes pecas do Processo Administrativo n.° 501.869/2011-2:
Relatdério Preliminar de Auditoria (sequéncia 11) e resposta do
Tribunal Regional (sequéncia 32), além do presente relatédrio
final, a fim de que o colegiado do CSJT possa deliberar acerca
da inspecdo realizada no Tribunal Regional do Trabalho da 17°%
Regido, no que concerne a Aarea de gestdo de tecnologia da

informacéo.

Brasilia, 15 de agosto de 2012.
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