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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1 Histérico da tramitagédo

Cuida-se de auditoria realizada no Tribunal Regional
do Trabalho da 16* Regido, em cumprimento ao Plano Anual de
Auditorias do Conselho Superior da Justica do Trabalho para o

exercicio 2011.

O relatdrio preliminar da referida auditoria foi
encaminhado a Corte Regional, mediante o Oficio CSJT.SG.ASCAUD
n.® 51/2011, de 5/7/2011, para apresentacdo de manifestacéo
sobre as constatagdes e recomendacdes nele contidas, consocante

disposigdo do art. 74 do Regimento Interno do CSJT.

Em resposta, o tribunal auditado, mediante o Oficio
GP n.° 216/2011, de 24/8/2011, relatou providéncias tomadas
com vistas a solugdo de algumas impropriedades identificadas,
assim como encaminhou informag¢des com o intuito de esclarecer

e justificar outros pontos de auditoria.

Passa-se, pols, a analise da manifestacdo do TRT da

16% Regido.

2 Analise das consideragdes do gestor

O exame acerca das informacdes e Justificativas
apresentadas pelo Tribunal Regional do Trabalho da 16® Regido
terda como metodologia a avaliacdo comparativa entre as
recomenda¢des da equipe de auditoria e as providéncias ou os

esclarecimentos apresentados.

Conselho Superior da - TiQu]
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

2.1 Area de gestdo de pessoas

2.1.1 OCORRENCIA: Desatualizag¢do do laudo pericial que ampara
a concessdo e o pagamento de adicional de
insalubridade e de periculosidade (Item

2.1.1 do Relatdério Preliminar).

I Recomendagdes da equipe de auditoria do CSJT

a) Adote providéncias para promover a reavaliagdo das
condicdes ambientais, mediante atualizagdo dos respectivos

laudos periciais;

b) Reveja, se for o caso, a listagem dos servidores

contemplados com os pagamentos dos referidos adicionais.

IT Providéncias/esclarecimentos do TRT

“Informo que, até o momento, ndo foram efetivadas as
recomendagdes do aludido relatoério. Todavia, esta em
tramitacdo o Protocolo n.° 1210/2011, gue trata da contratacao
de perito para elaboragdo de laudo técnico, com o fito de
reavaliar as condigées ambientais dos locais de trabalho dos
servidores desta  Corte que recebem 0S8 adicionais. de
insalubridade e periculosidade. 0 processo encontra-se
atualmente no Servico de Compras, vinculado a Secretaria de
Coordenacdo Administrativa deste TRT, para elaborar o Termo de
Referéncia que instruird o procedimento licitatédrio necessario

4 viabilizacdo da contratagdo em tela”.

N,
Conselho Superior da ’[9
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ITIT Analise dos esclarecimentos pela ASCAUD/CSJT

Ante a falta de apresentacdo da documentacdo
comprobatdéria demonstrando a efetiva implementacdo da medida a
equipe entende que deva persistir o teor das recomendacdes

feitas anteriormente.

2.1.2 OCORRENCIA: Procedimento inadequado com relagdo a forma
de exibigao de registros nas fichas
financeiras, relativamente ao pagamento de
auxilio—alimentagdo e a indenizagdo de
transporte (Item 2,1.2 do Relatério

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

Adote medidas para tornar as informagdes das fichas
financeiras mais fidedignas, de  modo que retrate
exatamente os valores constantes do sistema de folha e dos

contracheques.

II Providéncias/esclarecimentos do TRT

"No particular, o Servico de Folha de Pagamento deste
Tribunal j& implementou, na folha do més de agosto do corrente
ano, a adaptacdao dos registros das fichas financeiras,
passando a demonstrar, de forma individualizada, os pagamentos

das rubricas acima referidas, quando forem pagos, em um mesmo

: Conselho Superior da (" 5(,97
Justiga do Trabalho ~/ A
(4

=
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PODER JUDICIARIO
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CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
més, valores referentes ao mé&s de competéncia e a diferenga

apurada em meses anteriores, consoante recomendado pela

Assessoria de Auditoria e Controle do CSJT (ASCAUD)”.

III Analise dos esclarecimentos pela ASCAUD/CSJT

Diante das providéncias ja& adotadas para corrigir as
distorcées indicadas, a equipe entende que foi atendida a

recomendacao feita anteriormente.

2.1.3 OCORRENCIA: Pagamento indevido da vantagem prevista no
inciso II do art. 184 da Lei n.° 1.711/52 e
no art., 192 da Lei n.° 8.112/90 a
magistrados aposentados, apbés a edigdo da
Lei n.° 11.143/2005, que dispde sobre o
subsidio de Ministros do Supremo Tribunal
Federal (Item 2.1.3 do Relatédrio

Preliminar) .

I Recomenda¢des da equipe de auditoria do CSJT

a) Adote providéncias imediatas para adequar os proventos
percebidos pelos magistrados aposentados ao teor das
Resolucdes CSJIT n.%® 56/2008 e 76/2010, em virtude da ndo
ocorréncia de decréscimo remuneratério na ocasido da
passagem da tabela “I” para a “II”. Assim, nao havia

motivos que ensejassem a manutengdo dos pagamentos da

Conselho Superior da "y -
Justica do Trabalho /t}
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vantagem do inciso II do art. 184 da Lei n.° 1.711/52,

notadamente calculados sobre os subsidios mensais; e

b) Adote, nos termos do art. 46 da Lei n.° 8.112/90, com
redacdo dada pela Medida Proviséria n.° 2.225-45/2001, as
providéncias necessarias ao recolhimento das importancias
indevidamente pagas a titulo de “Wantagem do art. 184 da
Lei n.® 1.711/52", a partir da data de publicacdo da
Resolugdo CSJT n.° 76/2010.

II Providéncias/esclarecimentos do TRT

“Em cumprimento a Resolucgdo CSJT n.° 76/2010, que
alterou os critérios para o recebimento das vantagens até
entdo pagas a magistrados € seus pensionistas, a
Desembargadora Presidente determinou a adogdo das seguintes

providéncias (Protocolo n.® 906/2011):

a) Exclusao do pagamento das vantagens aqui tratadas,
a partir do més de Jjulho/2011, bem como notificacdo dos
interessados, dos proventos de aposentadoria e pensdo dos
Ex.™® Srs. Gilvan Chaves de Souza, Maria Ione Martins de
Araujo, Maria Primavera Cavalcanti e Rocha (pensionista) e
Amélia Branco Bandeira Coelho, estando cumprida, portanto, a
recomendacdo de adequacdo dos subsidios ao disposto nas

Resolugées 56/2008 e 76/2010 do CSJT;

b) No que pertine ao recolhimento das importéancias
indevidamente pagas a titulo da “Vantagem do art., 184 da Lei
n.® 1.711/52”, a partir da publicacdo da Resolucdo n.° 76/2010

do CSJT, determinou que estas sejam compensadas com valores

Conselho Superior da :
Justica do Trabalho /.

Assessoria de Controle e Auditoria /
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devidos a mesmo titulo, relativo aos passivos anteriores a

publicagdo da referida resolugdo, consoante o contido no PA-

299/2009.

Cumpre ressaltar que os pagamentos identificados como
indevidos ocorreram em 2011, pela superveniente edigdo da
Resolucgdo n.° 76/2010, com efeitos a contar de sua publicacao,
em 10/01/2011, que alterou o art. 3° da Resolugdo 56/2008 e
estabeleceu novas condigdes para recebimento das vantagens em

andlise.

Frise-se, ainda, que os pagamentos efetuados com base
na Resolucdo 56/2008 foram efetuados em harmonia com o0

disciplinamento sobre a matéria.

Dentro desse prisma, remanesce inalcancado o crédito
havido a titulo dos adicionais relativos a periodos ainda nao
adimplidos, de que trata o PA-299/2009, circunscritos entre a
data da suspensdo de seus pagamentos, ocorrida com o advento
da Lei 11.143/2005, que instituiu os subsidios, e a edigado da
Resolucdo n.° 76/2010, possibilitando, assim, o cumprimento da
devolucdo dos valores, com a compensacdo determinada pela

Presidéncia desta Corte”.

III Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT informou que fora providenciada a exclusao das

vantagens da folha de pagamento a partir de julho/2011.

Essa era parte integrante da medida saneadora

indicada pela equipe de auditoria como adequagdo das

Conselho Superior da ‘ 69/1
Justica do Trabalho
Assessoria de Controle e Auditoria o 1)
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remuneragdes percebidas pelos magistrados aposentados do

Tribunal Regional ao teor da Resolugdo CSJT n.° 76/2010.

Em relacdo ao recolhimento das importancias
indevidamente pagas aos magistrados, relativamente ao periodo
de 10 de janeiro a junho de 2011, o TRT se posicionou pela
compensagdao com valores devidos a mesmo titulo, gue se
constituiram em passivos anteriores a publicacdo da referida

resolugdo, consoante o contido no PA-299/2009.

Entretanto, o exame das fichas financeiras desses
magistrados aposentados denota a existéncia de pagamento das
vantagens até julho de 2005, época da edicdo da Lei n.°
11.143, de 26/7/2005, e a suspensdo dos pagamentos a partir de

agosto de 2005, solugdo apropriada para a questdo em comento.

Aponta ainda a 1nadequada retomada desses pagamentos
mensais a partir novembro de 2008, situagdo que perdurou até

junho de 2011.

Desse modo, entende-se que o TRT estaria considerando
como passivo o periodo de suspensdo do pagamento das vantagens
aqui tratadas, referentes ao periodo de agosto de 2005 a

outubro de 2008.

Tal posicionamento ndo procede. A suspensdo dos
pagamentos a partir da edicdo da Lei n.° 11.143, de 26/7/2005,
era o procedimento mais adequado e ndo enseja a formacdo de

passivos.

Por outro lado, a possibilidade de aplicagao da
Stmula n.° 249 do TCU, de 9/5/2007, contida na decisdo de que

resultou a edigdo da Resolugdo CSJT n.° 76/2010, Processo n.°

(S‘I" Conselho Superior da
Justica do Trabalho
: Y &

Assessoria de Controle e Auditoria
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CSJT-2130826-46.2009.5.00.000, cumpria a finalidade de isentar
de devolucdo, apenas, os valores que porventura tivessem sido

indevidamente percebidos por tais magistrados no periodo de

julho de 2005 a 9 de janeiro de 2011.

Logo, os pagamentos dessa natureza efetuados apds a
edicdo da Lei n.° 11.143, de 26/7/2005, ja& eram indevidos,
notadamente apdés a publicacdo da Resolugdo CSJT n.° 56/2008 e,
principalmente, a partir da edicdo da Resolugao CSJT n;*°

76/2010.

Dessa forma, entende-se que ndo caberia ao TRT
aplicar o teor da Sutmula n.° 249 do TCU, de 9/5/2007, para
realizar o pagamento das vantagens relativamente ao periodo de
auséncia de pagamentos, compreendendo o periodo de agosto de

2005 a outubro de 2008.

O que ficou demonstrado foi a inexisténcia de
passivos dessa mesma natureza a serem pagos a esses
magistrados, como também a impossibilidade de compensagao com
valores que efetivamente ndo sdo devidos. Assim, necessario se
faz a reposicdo ao erario dos valores indevidamente percebidos

a partir de 10/1/2011.

Nesse particular, o levantamento realizado sobre as
fichas financeiras desses magistrados aposentados do TRT
aponta que a reposigdo ao erario dos valores indevidamente

percebidos a partir de 9/1/2011 sdo os seguintes:

1 - Beneficiarios da vantagem prevista no art. 184 da

extinta Lei n.° 1.711/52 - o montante de R$ 17.844,03, sendo

Conselho Superior da
: Justica do Trabalho .
Assessoria de Controle e Auditoria 3;‘ j
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
R$ 2.191,38 (21 dias de Jjaneiro/2011) e RS$ 15.652,65 (de

fevereiro a junho/2011); e

2 - Beneficiaria da vantagem prevista no art. 192 da
Lei n.° 8.112/90 - o montante de R$ 3.304,46, sendo R$ 405,81
(21 dias de janeiro/2011) e R$ 2.898,65 (de fevereiro a
junho/2011) .

Em face do exposto, a equipe de auditoria propée
determinar ao TRT da 16% Regido a abertura do devido processo
legal, garantindo aos interessados o direito ao contraditério

e a ampla defesa, a fim de:

a) tornar sem efeitos o suposto crédito havido a titulo das
vantagens dos arts. 184 da Lei n.° 1.711/52 e 192 da Lei
n.° 8.112/90, de que trata o PA-299/2009;

b) providenciar, nos termos do art. 46 da Lei n.° 8.112/90,
com redacdo dada pela Medida Provisdria n.° 2.225-45/2001,
0 recolhimento das importancias indevidamente pagas a
titulo de “Wantagem dos arts. 184 da Lei n.° 1.711/52 e
192 da Lei n.° 8.112/90”, a partir da data de publicacédo
da Resolucgdo CSJT n.® 76/2010;

2.1.4 OCORRENCIA: Participagdo dos auditores internos em
atividades que caracterizam cogestdo (Item

2.1.4 do Relatdédrioc Preliminar).

I Recomendagdes da equipe de auditoria do CSJT

Conselho Superior da 6—-}2’“

¥4 B Justica do Trabalho

Assessoria de Controle e Auditoria Y/ / \,Lw C
Setor de Administragdo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600 {0 ’7
Telefone: (61) 3043-3123 / Correio eletrénico: ascaud@csijt.jus.br g

K02 - AUDITORIAS - PAAC2 - Audterias TRT's 201 WTRT 16 MA'S - Re's'orio Final da Audtaria Be'# 5o Final d2 Audtora - TRT 16 dacx

13




PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERICR DA JUSTICA DO TRABALHO
Que adote providéncias no sentido de promover a adequagdo
das atividades desenvolvidas pela unidade de controle

interno ao teor das determinagdes contidas no Acérddo TCU

n.° 1074/2009 - Plenario.

II Providéncias/esclarecimentos do TRT

“A Secretaria de Controle Interno deste Tribunal ja
identificou as atividades de cogestédo praticadas por
servidores lotados na referida Unidade (MEMO SECOI n.°
074/2011), a saber:

a) Atividade de membro suplente da Comissdo

Permanente de Licitag¢do (Portaria DG n.® 595/2010);

b) Acompanhamento  do recebimento de materiais
permanentes pela Comissdo de Recebimento Definitivo (Portaria

DG n.° 419/2009);

c) Atestado de conformidade de gestdo no sistema

SIAFT.

Tais informagdes ja sdo de conhecimento da Diretoria-
Geral deste TRT, gue procederd ao afastamento dos aludidos
servidores daquelas fungdes, cuja execucgdo serd transferida

para outras Unidades Administrativas deste TRT”.

IITI Analise dos esclarecimentos pela ASCAUD/CSJT

O Tribunal Regional apresenta trés acgdes a serem

executadas no intuito de evitar praticas de cogestdo, as quais

Conselho Superior da /\(ﬂ/‘
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PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

se revelam importantes para o aprimoramento das atividades de

controle do Tribunal.

Contudo, apenas essas acdes ndo sdo suficientes. E
necessario a revisdo mais ampla das atividades desempenhadas
pela unidade de controle interno do Tribunal, & 1luz do

disposto no Acdédrddo TCU n.° 1074/2009 - Plenério.

Por essa razao, reforca-se o teor das recomendagdes

feitas anteriormente.

2.2 Area de gestio de tecnologia da informacédo

2.2.1 OCORRENCIA: As reunides de andlise da estratégia de TI
niac estido sendo realizadas (Item 2.2.2.1 do

Relatdério Preliminar).

I Recomendagodes da equipe de auditoria do CSJT

a) Realize as reunides de analise da estratégia de TI,
trimestralmente, para acompanhamento dos resultados das
metas fixadas no PETI, consoante a Resolucdo CNJ n.°

99/2009, art. 4°, pardgrafo unico.

II Providéncias/esclarecimentos do TRT

“A Secretaria de Gestdo Estratégica deste Tribunal
realizard reunides periddicas, as quais irdo acontecer uma vez

por més, com vistas a tratar da Andlise Estratégica de

(S
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Tecnologia da Informag¢do, na forma preconizada no art. 2° da
Resolucdo n° 54/2010, que aprovou o Planejamento Estratégico

de TI no ambito desta Corte para o periodo de 2010/2014.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendagdes, sen

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendagdes em questao.

2.2.2 OCORRENCIA: Estratégia de TI incompleta: auséncia de
Plano Diretor de TI e de planos de projeto
para sustentar o plano estratégico de TI

(Item 2.2.2.2 do Relatdério Preliminar).

I Recomendag¢des da equipe de auditoria do CSJT

a) Em atendimento a Resolugdo CNJ n.° 90/2009, art. 11,
paragrafo unico, desenvolva um Plano Diretor de Tecnologia
da Informacdo, alinhado ao Plano Estratégico de TI,
utilizando-se como diretrizes as disposigdes contidas na
IN 04/2010 e no Manual de Contratagcdo de Solugdes de TI,
ambos da SLTI;

b) Envide esforcos para finalizar prontamente a
implementacdo da metodologia de geréncia de projetos, por
meio de uma estrutura formal, consoante o Cobit 4.1, item

PO 10.2 - Estrutura de Gestdo de Projetos;

: :
Conselho Superior da AP
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
c¢) Proceda a elaboragdo dos planos de projeto que
desdobrardo do PDTI, segundo a metodologia de geréncia de
projetos adotada, consoante o Cobit 4.1, item PO 1.5 -

Planos Taticos de TI;

d) Assegure que na fase de 1inicio dos projetos haja
designacdo formal de seus respectivos gerentes, sem
prejuizo das demais diretrizes do Cobit 4.1, item PO 10.6

- Fase de Inicio do Projeto.

II Providéncias/esclarecimentos do TRT

"0 Plano Diretor de TI ainda n&o foi realizado por
conta do déficit de pessoal, sobretudo de servidores
especializados na drea de Governanga de Tecnologia da
Informacgdo. Atualmente, ha apenas dezoito servidores lotados
na Diretoria de Informdtica que atuam na area de Tecnologia da
Informacgdo. Nesse sentido, serd priorizada a capacitacdo do
corpo técnico da Diretoria de Informatica, a fim de viabilizar

a elaborag¢dao do aludido Plano.

Além disso, encontra-se em tramitacdo no Conselho
Superior da Justica do Trabalho a Proposta de Anteprojeto de
Lei n® 4255-93.2011.5.90.0000, que trata da criacdo de cargos
e funcdes comissionadas no ambito deste Tribunal. A referida
proposta contempla o pedido de 17 (dezessete) cargos de
técnicos judicidrios, especialidade tecnologia da informacdo,

a fim de adequar a estrutura organizacional da Secretaria de

Tecnologia da Informacao deste Tribunal aos padroes
Conselho Superior da <P
Justica do Trabalho \ ;
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
estabelecidos na Resolucdao n° 90/2009 do Conselho Nacional de

Justicga”.

III Analise dos esclarecimentos pela ASCAUD/CSJT

As informacgdes apresentadas pelo Tribunal abordam, tao
somente, limitacdes na estruturacdo do quadro de pessoal dque

atua na adrea de tecnologia da informacgdo.

Tal situacgdo, contudo, ndo elide o mérito e, sobretudo,

a importancia das agdes propostas pela equipe de auditoria.

Portanto, entende-se que o Tribunal Regional deva
adotar as devidas providéncias, incluindo-se a capacitacdo e a
admissdo de servidores, a fim de atender as recomendagdes em

questdo.

2.2.3 OCORRENCIA: Os riscos estratégicos de TI ndo foram
identificados (Item 2.2.2.3 do Relatério

Preliminar) .

I Recomendacgdes da equipe de auditoria do CSJT

a) Proceda a avaliacdo dos riscos estratégicos de TI, nos
moldes do preconizado pelo Cobit 4.1, processo PO 9 -
Avaliar e Gerenciar os Riscos de TI, e com o auxilio da

ferramenta “Médulo Risk Manager”;

b) Com base na citada avaliagdo, revise o planejamento

estratégico de TI, para que este passe a considerar os

Conselho Superior da
Justica do Trabalho
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PODER JUD

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

riscos detectados, de acordo com o Cobit 4.1, item PO 1.4

- Plano Estratégico de TI.

II Providéncias/esclarecimentos do TRT

“Nesse particular, foi designado servidor da &rea de
informatica para a tarefa de manusear o Software “Risk
Manager” da Empresa Mdédulo, que sera responsavel Dpela
avaliacdo dos riscos de Tecnologia da Informacdo, com o

auxilio de um outro servidor da mesma Unidade.”

IIT Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendagdes, sem

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforco

das recomendac¢des em questdo.

2.2.4 OCORRENCIA: Auséncia de indicadores para gerenciar o
processo de planejamento estratégico de TI

(Item 2.2.2.4 do Relatério Preliminar).

I Recomendagdes da equipe de auditoria do CSJT

a) Em observadncia ao principio da eficiéncia, elabore
indicadores de desempenho para governar o processo de

planejamento estratégico de TI, consoante diretrizes do

Conselho Superior da Y
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Cobit 4.1, item PC 6 - Melhoria da Performance do

Processo.

II Providéncias/esclarecimentos do TRT

“0 gerenciamento do processo de “Definir um plano
estratégico de TI” ainda estd em fase inicial, pelo que ainda
ndao é possivel estabelecer as métricas sugeridas no COBIT

4.17,

III Analise dos esclarecimentos pela ASCAUD/CSJT

0 estabelecimento de indicadores de desempenho, pelos
fundamentos evidenciados no relatério preliminar de auditoria,
contribuirad para o amadurecimento do processo de trabalho,
razdo pela qual se faz necessaria sua adogdo mesmo que O

aludido processo de trabalho esteja em fase inicial.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendacgdes em questdo.

2.2.5 OCORRENCIA: Ndo existem responsaveis pela prestagdo de
contas dos objetivos estratégicos de TI

(Item 2.2.2.5 do Relatdrio Preliminar).

I Recomendag¢des da equipe de auditoria do CSJT

a) Designar, nominalmente, responsaveis pela prestacdo de

contas de cada um dos objetivos estratégicos de TI.

Conselho Superior da ,\@/}}w
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

II Providéncias/esclarecimentos do TRT

“Consoante ja explicitado alhures, o quadro de
pessoal da Diretoria de Informatica deste Tribunal é
deficitario, mormente na &rea de Tecnologia da Informacdo,
razdo pela qual ainda nao foi possivel a designacao de
servidores para atuarem na prestacdo de contas dos objetivos
estratégicos de TI, sob pena de sobrecarga de trabalho e
comprometimento de outras atividades igualmente relevantes.
Contudo, a Diretoria-Geral deste TRT, em conjunto com a
Diretoria de Informatica, estd ciente dessa deficiéncia, e
indicara, assim que possivel, um servidor que possua perfil
compativel para absorver a tarefa descrita no item em

questdo.”

IIT Analise dos esclarecimentos pela ASCAUD/CSJT

As informac¢des apresentadas pelo Tribunal abordam, tao
somente, limitagdées na estruturagdo do quadro de pessocal que

atua na area de tecnologia da informacdo.

Tal situacgdo, contudo, ndo elide o mérito e, sobretudo,

a importancia das ag¢des propostas pela equipe de auditoria.

Portanto, entende-se gque o Tribunal Regional deva
adotar as devidas providéncias, incluindo-se a capacitacdo e a
admissdo de servidores, a fim de atender as recomendacdes em

guestao.

Conselho Superior da ﬁ,ﬁz
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.2.6 OCORRENCIA: N&o ha plano de continuidade do negécio,
tampouco procedimentos formais de
recuperagdo dos servigos de TI (Item

2.2.3.1 do Relatdério Preliminar)

I Recomendagdes da equipe de auditoria do CSJT

a) Elabore plano formal de continuidade de TI com vistas a
reduzir o impacto de uma grande interrupcgdo de funcgdes e
processos de negdcio fundamentais, utilizando  como
diretrizes as previstas no Cobit 4.1, item DS 4.2 - Planos
de Continuidade de TI, e na norma NBR ISO/IEC 27002:2005,
itens 14.1.2 — Continuidade de negodcios e
andlise/avaliacdo de riscos, e 14.1.4 - Estrutura do plano

de continuidade do negécio.

II Providéncias/esclarecimentos do TRT

“0 plano de continuidade do negdécio, bem como os
procedimentos formais de recuperagdo dos servigos de TI ainda
nio foram elaborados, por conta do déficit de pessoal,
mormente de servidores especializados na area de Governanca de
Tecnologia da Informacgdo. Este Tribunal estd envidando
esforcos para sanar tais deficiéncias, conforme esclarecido no

tépico 2.2 supra.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da /ﬁ"’@)”
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

As informacdes apresentadas pelo Tribunal abordam, té&o
somente, limitag¢des na estruturacdo do guadro de pessoal que

atua na area de tecnologia da informacgio.

Tal situagdao, contudo, ndo elide o mérito e, sobretudo,

a importancia das ac¢bes propostas pela eguipe de auditoria.

Portanto, entende-se qgue o Tribunal Regional deva
adotar as devidas providéncias, incluindo-se a capacitacao e a
admissdo de servidores, a fim de atender as recomendacdes em

questao.

2.2.7 OCORRENCIA: As midias de cépias de seguranga ndo séo
armazenadas em local remoto (Item 2.2.3.2

do Relatédério Preliminar)

I Recomendagdes da equipe de auditoria do CSJT

a) Armazene em local diverso da operacdo dos sistemas as
midias de cépias de seguranga criticas, documentacdo e
outros recursos de TI necessdrios para a recuperacdo da TI
e o0s planos de continuidade de negdcio, de maneira que
escapem dos dancos de um desastre ocorrido no local

principal.

II Providéncias/esclarecimentos do TRT

“A Diretoria de Informadtica deste Regional elaborara
o Termo de Referéncia, a fim de instruir o procedimento

licitatdério que visard a aquisigdo de um cofre de midias que

A < Conselho Superior da /,g,,@,q
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

atenda as normas de seguranca pertinentes, bem como ja foi

definido o local para guarda das referidas midias.”

ITIT Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendacgdes, sem

manifestar gualquer objecdo gquanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforcgo

das recomendag¢des em questdo.

2.2.8 OCORRENCIA: N&#o sdo utilizados indicadores para medir o
desempenho do processo de continuidade de

TI (Item 2.2.3.3 do Relatdrio Preliminar).

I Recomendagdes da equipe de auditoria do CSJT

a) Elabore indicadores de desempenho para governar o
processo de continuidade de TI, consoante diretrizes do
Cobit 4.1, iditem PC 6 - Melhoria da Performance do

Processo.

II Providéncias/esclarecimentos do TRT

“Os Planos de Continuidade de Tecnologia da
Informacdo ainda ndao foram desenvolvidos, diante da auséncia
de servidores com a capacitacdo especifica para a elaboragao
de tais planos. Diante da premente necessidade do cumprimento

da recomendacdo em questdo, a Administragdo deste Tribunal iré
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

providenciar a contratagdo de consultoria externa para a
elaboracdo desses planos, com vistas a estabelecer as métricas

sugeridas no COBIT 4.1.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendacgdes, sem

manifestar qualquer objecdo guanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforco

das recomendactes em questdo.

2.2.9 OCORRENCIA: Auséncia de Comité de Segurancga da
Informagao (Item 2.2.4.1 do Relatoério

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Institua Comité de Seguranca da Informacdo, de maneira
a observar a Resolugdao CNJ n.° 90/2009, art. 13, caput.
Certifique-se de que o comité seja composto por
representantes de diferentes partes da organizacdo, com
fungdes e papéis relevantes, consoante a NBR ISO/IEC
27002:2005 ditem 6.1.2 - Coordenagdo da seguranca da
informacao, e as boas praticas do Cobit 4.1, item DS 5.1 -

Gestdo da Seguranca de TI1.

IT Providéncias/esclarecimentos do TRT

Conselho Superior da
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

“Ndo obstante a criacdo da Comissdo Permanente de
Techologia da Informagdo, por meio da Portaria G.P. n°
15/2011, ainda ndo foi constituido o Comité de Seguranga da
Informacdo de que trata a Resolugdo n°® 90/2009 do CNJ. A
instituicdo e composigdo do Comité serda implementada até o fim
do més de setembro do corrente ano. Para tanto, as unidades
administrativas diretamente envolvidas com a area de
desenvolvimento de TI indicardo servidores com o perfil
adequado & composicdo do referido comité, dado o seu carater
multidisciplinar, sem prejuizo das demais atribuigdes ja

afetas aqueles servidores.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendagdes, sem

manifestar qualgquer objeg¢do quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendagdes em questao.

2.2.10 OCORRENCIA: Politica de seguranga da informagdo ainda
nido aprovada (Item 2.2.4.2 do Relatério

Preliminar) .

I Recomenda¢des da equipe de auditoria do CSJT

a) Aprove Politica de Segquranca da Informagdo, de modo qgue

atenda & Resolucgdo CNJ n.° 90/2009, art. 13, caput;

iord )
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
b) Assegure gque a politica seja comunicada para toda a
organizagido, e que siga as demais diretrizes da NBR

ISO/IEC 27002:2005, item 5.

II Providéncias/esclarecimentos do TRT

“A Politica de Seguranca da Informacdo foi aprovada,
em 09/06/2011, pelo Tribunal Pleno por meio da Resolucdo n°

121/2011 e tem sido divulgada por todos os meios disponiveis.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

Foi constatada a aprovacgdo da referida politica, por

meio de acesso ao site do TRT (http://www.trtlé6.gov.br).

Todavia, ndo ficou comprovado que a politica estd sendo
divulgada para todos os funciondrios e partes relevantes,
porquanto o Regional ndo enviou plano de comunicacdo do
instrumento ou outro documento que respaldasse a informacéo.
Além disso, a mera divulgacdo da politica na internet nédo
significa que esteja sendo efetivamente comunicada as partes

interessadas.

Outrossim, o trecho da recomendacdo “siga as demais
diretrizes da NBR ISO/IEC 27002:2005, item 5” é de carater
orientador, e contempla atividades de manutencao &
amadurecimento da politica, como por exemplo, os procedimentos

de revisdo critica em intervalos regulares.

Conselho Superior da ~ QL,)
Justica do Trabalho (W
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Diante do exposto, recomenda-se ao Tribunal Regional
gue comunique a politica de seguranga da informagdo para todos

os funcionarios e partes externas relevantes, bem como siga as

demais diretrizes da NBR ISO/IEC 27002:2005, item 5.

2.2.11 OCORRENCIA: Auséncia de unidade dedicada & seguranga da
informagdo (Item 2.2.4.3 do Relatério

Preliminar) .

I Recomenda¢des da equipe de auditoria do CSJT

a) Estabeleca unidade dedicada para o gerenciamento da

seguranga da informacgao.

II Providéncias/esclarecimentos do TRT

“Considerando a deficiéncia do quadro de pessoal
deste Tribunal, ainda nao foi possivel instituir uma Unidade

especifica dedicada exclusivamente a seguranga da informagao.

Contudo, foi criado o Grupo de Geréncia de Redes e Seguranca
da Informacao, composto de trés servidores lotados na
Diretoria de informatica deste Tribunal, o gual, dentre outras
atribuicdes, serd responsavel pela seguranga da informagdo no

ambito desta Corte.”

ITII Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da

. 1 Justica do Trabalho
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PODER JUDICIARIO

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT se propde a atender as recomendagdes, sem

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforco

das recomenda¢des em questdo.

2.2.12 OCORRENCIA: N&o sdo utilizados indicadores para medir o
desempenho do processo de seguranga dos
sistemas (Item 2.2.4.4 do Relatério

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Elabore indicadores de desempenho para governar o
processo de segurancga dos sistemas, conscante diretrizes
do Cobit 4.1, item PC 6 - Melhoria da Performance do

Processo.

II Providéncias/esclarecimentos do TRT

“Conforme explicado no tépico precedente, o Grupo de
Geréncia de Redes e Seguranca da Informacdo, vinculado a
Diretoria de Informatica, elaboraréi 0s indicadores de
desempenho necessarios, segundo as diretrizes do Cobit 4.1,

item PC 6 - Melhoria da “Performance” do Processo”.

IIT Analise dos esclarecimentos pela ASCAUD/CSJT
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT se propde a atender as recomendagdes, sem

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendag¢des em questdo.

2.2.13 OCORRENCIA: Auséncia de plano de seguranga da
informagéo (Item 2.2.4.5 do Relatoério

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Elabore plano de seguranca de TI, de maneira que
traduza os requisitos de negdcio, riscos e conformidade
relativos ao tema, levando em consideracgdo a
infraestrutura de TI e a cultura de sequranca, conforme
preconizado no Cobit 4.1, item DS 5.1 - Plano de Seguranga

de TI;

b) Assegure que o plano seja revisado periodicamente e
contemple papéis e responsabilidades, treinamento e
conscientizacdo, investimentos em recursos necessarios, e
politicas e normas alinhadas a politica de seguranca da

informagao.

II Providéncias/esclarecimentos do TRT

“"Ainda ndo h& plano de sequrancga da informagdao no
ambito deste Regional. A Diretoria de Informatica ja foi

instada a apresentar o referido plano o mais breve possivel”.

Conselho Superior da
Justica do Trabalho
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

III Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender &as recomendacgdes, sem

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforco

das recomendacdes em questdo.

2.2.14 OCORRENCIA: Auséncia de politica de controle de acesso
légico aos sistemas (Item 2.2.4.6 do

Relatdério Preliminar) .

I Recomendag¢des da equipe de auditoria do CSJT

a) Implante Politica de Controle de Acesso, considerando
as orientacdes previstas na NBR ISO/IEC 27002:2005 item
11.1.1, e no Cobit 4.1, itens DS 5.3 - Gestdo de

Identidade e DS 5.4 — Gestdo de Contas do Usuario:;

b) Assegure que a politica contemple a obrigatoriedade da
assinatura de termo de compromisso pelos usuarios, nos

termos da ISO/IEC 27002:2005 item 11.2.1.

II Providéncias/esclarecimentos do TRT

“A Politica de Seguranca da Informac¢do atualmente
vigente, aprovada pela Resolugdo n°® 121/2011 deste TRT,
estabeleceu regras de controle de acesso ldégico aos Sistemas

de Tecnologia da Informagdo.

Conselho Superior da
Justiga do Trabalho
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
A Diretoria de Informadtica estéd finalizando a
implantacdo do Sistema de Diretdérios da Microsoft ("Active
Directory") e unificando todos os acessos para uma base unica

de usuéarios.

Os Sistemas de Tecnologia da Informacdo desta Corte
ja possuem controle de acesso mediante usudrio e senha, o que
se estd implantando é a unificacdo da base de usuarios para
melhor administragdo dos acessos realizados mediante a
utilizacdo de mecanismos para controle de Seguranga, com uma

melhor politica de autenticagido e autorizacao.

Por oportuno, informo que serd proposta a alteracgao
da citada Resolucgdo n°® 121/2011, instituindo a obrigatoriedade
de Termo de Compromisso aos usuarios que utilizam os

sistemas.”

IIT Analise dos esclarecimentos pela ASCAUD/CSJT

Constatou-se a previsdo de regras de acesso ldégico no
bojo da politica de seguranca da informagdo, por meio de

acesso ao site do TRT (http://www.trtl6.gov.br).

Quanto & recomendacdo de instituigdo de termos de
compromisso, o Tribunal Regional manifestou-se pelo seu

atendimento. Assim, a equipe refor¢a a aludida recomendacgédo.

Conselho Superior da

| Justica do Trabalho
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.2.15 OCORRENCIA: Auséncia de dicionario de dados
corporativos (Item 2.2.5.1 do Relatério

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Elabore e mantenha um diciondrio de dados corporativos
com as redgras de sintaxe da organizacdo, utilizando as
diretrizes do Cobit 4.1, item PO 2.2 - Diciondrio de Dados

Corporativos e Regras de Sintaxe de Dados.

II Providéncias/esclarecimentos do TRT

“"0Os sistemas desenvolvidos no Tribunal ndo tém
associados os documentos relativos ao diciondrio de dados ou
quando existem ndo estdo atualizados de acordo com o sistema

implantado.

O Setor de Desenvolvimento e Manutencdo de Sistemas,
em conjunto com o Grupo de Administracdo de Banco de Dados,
vinculados a Diretoria de Informatica, estabelecerd os
procedimentos para documentagao e disponibilizacao dos
dicionarios e regras de sintaxe de dados corporativos para se
adequar ao Cobit 4.1. O processo de desenvolvimento de

software ja estda em fase de implantacg¢ao.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da

. 16
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
O TRT se propde a atender as recomendagdes, sen

manifestar qualquer objegao quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendagdes em questao.

2.2.16 OCORRENCIA: Auséncia de processo formal de gestdo de
mudangas (Item 2.2.7.1 do Relatoéorio

Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Estabeleca processo formal para gerenciar e controlar
mudancas de TI, utilizando como diretrizes o Cobit 4.1,
item AI 6.1 - Padrdes e Procedimentos de Mudanga e a NBR
ISO/IEC 27002:2005 ditem 12.5.1 - Procedimentos para

controle de mudancgas.

IT Providéncias/esclarecimentos do TRT

“Foram designados dois servidores da Diretoria de
Informatica para tratarem do processo de implantacao de gestao
de mudancas. Outrossim, a Diretoria de Informatica Jja esta
desenvolvendo o Termo de Referéncia visando a aquisigdo de um
software que auxilie esse processo, a ser contratado mediante

regular procedimento licitatdrio.”

IIT Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da
Justica do Trabalho
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT se propde a atender as recomendacgdes, sem

manifestar gqualgquer objecdo gquanto ao seu teor.

Diante do exposto, a equipe posiciona-se no pelo

reforco das recomendagdes em questdo.

2.2.17 OCORRENCIA: Nio sdo realizados testes de restauracgio
das codpias de seguranga (Item 2.2.9.6 do

Relatério Preliminar) .

I Recomendagdes da equipe de auditoria do CSJT

a) Estabeleca procedimentos de testes de restauracdo dos
dados armazenados nas coOpias de seguranga, nos moldes do
preconizado pelo Cobit 4.1, item 11.5 - Backup e
Restauracdo, e pela NBR ISO/IEC 27002:2005 item 10.5.1 -

Coépias de segqguranga das informacdes.

II Providéncias/esclarecimentos do TRT

“"Foi instituido o Grupo de Administragdaoc de Banco de
Dados, vinculado a Diretoria de Informatica, a fim de atender
a recomendagdes da auditoria no particular, no sentido de
estabelecer procedimentos de testes de restauracdo dos dados
armazenados nas copias de seguranca, nos moldes preconizados

pelo COBIT 4.1, item 11.5".

IITI Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da .-
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT se propde a atender as recomendagdes, sem

manifestar qualquer objegdao guantc ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendagdes em questdo.

2.2.18 OCORRENCIA: Nio foram considerados os riscos associados

a desastres naturais, artificiais e de
adequagdo a legislagdo quanto ao local e
layout do centro computacional (item
2.2.10.1 do Relatério Preliminar) ; As
medidas de seguranga fisica relacionadas a
TI sao precarias (Item 2.2.10.,2 do
Relatério Preliminar); Deficiéncias nos
controles de acesso fisico ao CPD (Item
2.2.10.3 do Relatério Preliminar); Falhas
no gerenciamento das instalagdes fisicas

dos ambientes de TI (Item 2.2.10.4 do

Relatério Preliminar).

I Recomenda¢des da equipe de auditoria do CSJT

Ttem 2.2.10.1 do Relatdério Preliminar:

a) Considere a analise de riscos efetuada pela empresa

“Médulo” ou proceda & nova analise dos riscos associados a

desastres naturais, artificiais, e a adequacgdo

legislagdo quanto ao local e layout do centro

a

de

processamento de dados, de maneira a promover a seguranca

Conselho Superior da
Justica do Trabalho
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
fisica do referido ambiente. Utilize como diretrizes,
entre outras, as previstas no Cobit 4.1, item DS 12.1 -

Selecdao do Local e Layout.

Item 2.2.10.2 do Relatdério Preliminar:

a) Realize andlise dos requisitos do negbécio relacionados
a segurancga fisica do CPD para identificar e implementar
medidas capazes de prevenir, detectar e mitigar riscos
relacionados a roubo, temperatura, fogo, fumaca, &agua e
outros desastres, consoante disposicdes do Cobit 4.1, item

DS 12.2 - Medidas de Seguranca Fisica.

Item 2.2.10.3 do Relatdério Preliminar:

a) Estabelegca procedimentos para conceder, limitar e
revogar o0s acessos ao CPD, bem como mecanismos para
monitorad-los, nos moldes do. preconizado pelo Cobit 4.1,

item DS 12.3 - Acesso Fisico.

Item 2.2.10.4 do Relatério Preliminar:

a) Tome providéncias necessarias para sanar os desvios
apontados, de maneira a atender o disposto no Cobit 4.1,

item DS 12.5 - Gerenciamento de Instalacdes Fisicas.

II Providéncias/esclarecimentos do TRT

Conselho Superior da B
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
“Em face das limitacbdes orgamentarias desta Corte,
ainda ndo fol possivel a realocagdo do Centro de Processamento

de Dados (Data Center) a um local adequado, em conformidade

com as normas técnicas que regulamentam a espécie.

Cumpre salientar que a Administracdo deste Tribunal
Regional, por intermédio do Oficie n® 60/2010/GP, de 22 de
marco de 2010, dirigido ao Ministro Presidente do Tribunal
Superior do Trabalho e do Conselho Superior da Justica do
Trabalho, solicitou verba para construgdo de uma sala-cofre
com o objetivo de proteger as informagdes institucionais do
Tribunal, citando o fato ocorrido no TRT da 11* Regido. O

pedido, contudo, foi indeferido.

Em 05/07/2011, foi encaminhade o Oficio GP n°
126/2011, ao Ministro Presidente do CSJT, através do qual
foram apresentadas sugestdes relativas aos projetos, servicos,
aplicacdes e infraestrutura a serem executados no Planejamento
Estratégico de Tecnologia da Informacdo da Justica do
Trabalho, dentre os gquais foi reiterada a necessidade de

aquisicdo de Sala-Cofre para este TRT".

TII Analise dos esclarecimentos pela ASCAUD/CSJT

Muitos dos achados de auditoria apontados no
relatério (como a presenca de materiais combustiveis, entulho
de cabos, pecas e edquipamentos dentro do CPD, e a exposicdo
inadequada de cabos de rede) podem (e devem) ser sanados

independentemente de aquisicdo de nova sala cofre pelo

. R
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JUSTICA DO TRABALHO

CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Tribunal Regional. Assim, a equipe posiciona-se pelo reforco

das recomendag¢des em guestdo.

2.2.19 OCORRENCIA: N&o ha politica de gestdo de pessoas para
fixagdo de recursos humanos na area de TI
(Item 2.2.11.1 do Relatdrio Preliminar);
Forga de trabalho de TIC abaixo do minimo
recomendade (Item 2.2.11.2 do Relatédrio
Preliminar); Posigdo hierarquica da area de
TI inadequada (Item 2.2.11.5 do Relatédrio

Preliminar) .
I Recomendagdes da equipe de auditoria do CSJT

Item 2.2.11.1 do Relatédrio Preliminar:

a) Defina e aplique efetivamente politica de gestdo de
pessoas para fixacdo de recursos humanos na Aarea de TIC,

consoante Resolucgdo CNJ n.° 90/2009, art. 2°, & b5°.

Item 2.2.11.2 do Relatério Preliminar:

a) Adeque a forca de trabalho gue atua em TIC & guantidade

minima recomendada pela Resolug¢do CNJ n° 90, Anexo I.

Item 2.2.11.5 do Relatério Preliminar:

Conselho Superior da A
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

a) Avalie a oportunidade e conveniéncia de reposicionar a
adrea de informatica em sua estrutura organizacional, de
maneira que considere a importancia da TI para o negodocio e

o nivel de dependéncia operacional.

II Providéncias/esclarecimentos do TRT

“Encontram-se em desenvolvimento, no ambito deste

Regional, 0s trabalhos da Comisséao de Reestruturacgdo
Organizacional, constituida através da Portaria GP n®
400/2010, com © intuito de desenvolver o projeto de

reestruturacdo do lotacionograma organizacional, contido no

Planejamento Estratégico, no tema “Eficiéncia Operacional”.

Outrossim, reitera-se gque, por meio da Resolugao
Administrativa n° 115/2011, fol encaminhado ao Conselho
Superior da Justi¢a do Trabalho a proposta de Anteprojeto de
Lei de Criacdo de Cargos e Fungdes Comissionadas no ambito
deste TRT, contemplando, dentre outros aspectos, a criagao de
mais 17 (dezessete) cargos de técnico judiciario -
especialidade tecnologia da informacdo, para a area de
Tecnologia da Informacdo. O referido processo foi autuado no
ambito do CSJT sob o n° AL-4255-93.2011.5.90.0000, sob a

relatoria do Exmo. Ministro Conselheiro Renato Paiva.”

ITI Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendagdes, sem

manifestar qualquer objegdo quanto ao seu teor.

Conselho Superior da o Len
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Diante do exposto, a equipe posiciona-se pelo reforco

das recomendacdes em questdo.

2.2.20 OCORRENCIA: Nio utilizacdo de software desde sua
aquisigcdo em 2006 (Item 2.2.11.3 do

Relatdrio Preliminar).

I Recomendagdes da equipe de auditoria do CSJT

a) Em atencgdo as boas praticas de TI preconizadas no
Cobit, que assim como o software Risk Manager, dizem
respeito a Governancga, Gestdo de Riscos (Seguranc¢a da
Informagao) e Compliance, bem como ao principio da
economicidade, incorpore nas atividades da Diretoria de
Tecnologia o wuso efetivo da ferramenta “Mdédulo Risk

Manager”.

II Providéncias/esclarecimentos do TRT

“Consoante explanado no tépico 2.3, ja foi designado
servidor lotado na Diretoria de Informatica deste TRT para
executar a tarefa de manusear o Software “Risk Manager” da
Empresa Modulo, com o auxilio de um outro servidor da mesma

Unidade.”

III Analise dos esclarecimentos pela ASCAUD/CSJT

Conselho Superior da ﬁ@a’?
Justica do Trabalho i
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PODER JUDICIARIO
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

O TRT se propde a atender as recomendagdes, sem

manifestar gualgquer objegdao quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforgo

das recomendag¢des em questdo.

2.2.21 OCORRENCIA: Nio ha inventario dos ativos de software

(Item 2.2.11.4 do Relatdério Preliminar) .

I Recomendag¢des da equipe de auditoria do CSJT

a) Estabeleca e mantenha atualizado inventdrio dos ativos
relacionados & tecnologia da informagdo, e designe
proprietario para cada um desses ativos, nos termos da NBR
ISO/TEC 27002:2005, itens 7.1 - Inventdrio dos ativos, e

7.2 — Proprietéario dos ativos.

IT Providéncias/esclarecimentos do TRT

“Ainda ndo foi adquirido/desenvolvido um software
com o fito de estabelecer um inventédrio de tecnologia da

informagdo deste Regional.”

TII Analise dos esclarecimentos pela ASCAUD/CSJT

Entende-se que devam ser adotadas as devidas

providéncias, a fim de atender as recomendag¢des em questdo.

Conselho Superior da B
. - L_‘. E
- ¢ Justica do Trabalho i)
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.2.22 OCORRENCIA: Auséncia de monitoramento de eventos
indesejaveis e desconsideragdo da seguranca
no desenvolvimento dos projetos; de
politica de prevengéo de software
malicioso; de analise regular sobre novas
ameagas de segurang¢a; de controles para
proteger as comunicac¢des confidenciais; de
classificagdo da informagdo e de plano de
aquisigdo de infraestrutura tecnolégica; de
avaliagdo de impacto e autorizagdo formal
das mudangas; de planos de testes para as
novas implementag¢des de TI; de gestdo por
niveis de servigo; de ©portfélio dos
servigos de TI; de monitoramento do
desempenho e da capacidade dos recursos de
TI; de requisitos de negécio para o
gerenciamento de dados pela TI e de
acordados de periodos de retengdo dos dados
com a A&rea de negdbdcio (Itens 2.2.4.7 a
2.2.4.10, 2.2.5.2, 2.2.6.1, 2.2.7.2;
2.2.1.3, 2.2.8.1, 2.2.8.2, 2,2:.9.%1,
2.2.9.2, 2,2,9.4 e 2.2.9.5 do Relatério

Preliminar) .
I Recomendagdes da equipe de auditoria do CSJT

Item 2.2.4.7 do Relatdédrio Preliminar:

Conselho Superior da
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGCA DO TRABALHO
a) Realize monitoramento de eventos para possibilitar a
prevencdo e deteccdo prematura de atividades indesejaveis,
bem assim a subsequente geracdo de relatédrios, consoante o
Cobit 4.1, item DS 5.5 - Teste de Seguranca, Vigilancia e

Monitoramento;

b) Considere os aspectos de seguranga da informagdo no
desenvolvimento dos novos projetos, observando as demais

diretrizes do dispositivo do Cobit 4.1 supra.

Ttem 2.2.4.8 do Relatdrio Preliminar:

a) Defina uma politica de prevengdo de software malicioso,
sem prejuizo das demais orientagdes do Cobit 4.1, item DS
5.9 - Prevencao, Deteccdo e Correcdo de Software

Malicioso.

Item 2.2.4.9 do Relatério Preliminar:

a) Realize analise regular dos novos incidentes em
potencial, sem prejuizo das demais orientacdes do Cobit

4,1, item DS 5.6 - Definigdo de Incidente de Seguranga.

Item 2.2.4.10 do Relatério Preliminar:

a) Implemente controles para proteger as comunicagoes
confidenciais, de maneira a garantir a autenticidade das
mesmas, consoante o Cobit 4.1, item DS 5.11 - Comunicagéo

de Dados Confidenciais.

Conselho Superior da P
_ Justica do Trabalho [S‘
Assessoria de Controle e Auditoria ~ 1
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Item 2.2.5.2 do Relatdrio Preliminar:

a) Estabelega esquema de classificacdo dos dados, segundo
diretrizes do Cobit 4.1, item PO 2.3 - Esquema de
Classificacdo de Dados, e da NBR ISO/IEC 27002:2005, item

7.2 — Classificacdo da informacao.

Item 2.2.6.1 do Relatdério Preliminar:

a) Elabore plano de aquisicao de infraestrutura
tecnolégica, de maneira a assegurar planejamento
tecnoldégico consistente e alinhado a diregdo tecnolodgica
estabelecida pela organizacdo, e a promover o planejamento

orcamentario;

b) Elabore, também, processo para criac¢do, manutencdo e
revisao do plano de aquisigdo, de maneira que esteja

sempre atualizado e cumpra efetivamente sua funcao;

c) Utilize como diretrizes para atendimento das alineas
acima as preconizadas pelo Cobit 4.1, item AI 3.1 - Plano

de Aquisigdo de Infraestrutura tecnoldgica.

Item 2.2.7.2 do Relatério Preliminar:

a) Implemente controles para avaliar (o} impacto,
categorizar, priorizar e autorizar, de maneira estruturada
e documentada, todas as mudangas, nos termos do Cobit 4.1,
item AI 6.2 - Avaliagdo de Impacto, Priorizacdo e

Autorizacéo.

Conselho Superior da 15, (ke
Justiga do Trabalho ‘
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Item

Item

Item

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.2.7.3 do Relatdério Preliminar:

a) Utilize planos para a realizacdao de testes das novas

implementacdes de TI, com definig¢do de papéis e

responsabilidades, recursos envolvidos, e outras
diretrizes preconizadas no Cobit 4.1, item AI 7.2 - Plano
de Teste.

2.2.8.1 do Relatdério Preliminar:

a) Estabeleca processo formal para gerenciar niveis de
servicos de TI, de maneira que garanta a qualidade dos
servicos prestados internamente e dos servigos contratados
de terceiros, adequando-os as necessidades da organizacao,

sem prejuizo das demais diretrizes preconizadas pelo Cobit

4.1, ditem DS 1.1 - Estrutura de Gestdo de Niveis de
Servico.
2.2.8.2 do Relatdério Preliminar:

a) Envide esforcgos para terminar prontamente a elaboracao
do portfélio dos servicos de TI, e utilize como diretrizes

as do Cobit 4.1, item DS 1.2 - Definicdo de Servicos.

2.2.9.1 do Relatério Preliminar:

a) Estabelega processo para gerenciar o desempenho e a

capacidade dos recursos de TI, consoante orientagdes do

Conselho Superior da
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Cobit 4.1, processo DS 3 - Gerenciar o Desempenho e a

Capacidade.

Item 2.2.9.2 do Relatdério Preliminar:

a) Monitore constantemente o desempenho e a capacidade dos
recursos de TI, consoante orientag¢des do Cobit 4.1, item

DS 3.5 - Monitoramento e Relatdrios.

Item 2.2.9.4 do Relatdédrio Preliminar:

a) Defina os requisitos de negdécio para o gerenciamento de
dados pela TI. Assegure minimamente que para cada elemento
de dados sejam definidos requisitos de confidencialidade,
integridade e disponibilidade. Utilize como diretrizes,
entre outras, as previstas no Cobit 4.1, item DS 11.1 -

Requisitos de Negdcio para o Gerenciamento de Dados.

Item 2.2.9.5 do Relatdério Preliminar:

a) Estabeleca periodos de retencdo dos dados armazenados,
de maneira que tais periodos sejam acordados com a area de
negdécio, segundo diretrizes previstas no Cobit 4.1, item

DS 11.2 - Arranjos de Armazenamento e Retencdo.

IT Providéncias/esclarecimentos do TRT

Conselho Superior da

<0
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
“As irregularidades em epigrafe, detectadas no
Relatdério de Auditoria da ASCAUD/CSJT, bem como as respectivas
recomendacgdes, ainda ndo foram solucionadas por este Regional.
Tal fato, reiterando as consideracdes ja realizadas nos
tépicos 2.2 e 2.6 supra, decorre do quadro deficitario de
servidores na Aarea de Tecnologia da Informacdo, mormente de
profissionais especializados na area de Governancga de

Tecnologia da Informagdo.

Dessa forma, serd priorizada a capacitacdo do corpo
técnico da Diretoria de InformAtica, a fim de gue viabilizar a
futura elaboracdo do aludido Plano. Ademals, encontra-se em
tramitacdo no Conselho Superior da Justica do Trabalho a
Proposta de Anteprojeto de Lei n°® AL-4255-93.2011.5.90.0000,
que trata da criacdo de cargos e fungdes comissionadas no
ambito deste Tribunal, abrangendo, dentre outros aspectos, a

ampliacdo do quadro de servidores vinculados a area de TI”.

III Analise dos esclarecimentos pela ASCAUD/CSJT

As informacdes apresentadas pelo Tribunal abordam, tédo
somente, limitacdes na estruturacdo do quadro de pessoal que

atua na area de tecnologia da informacgao.

Tal situacdo, contudo, ndo elide o mérito e, sobretudo,

a importancia das agdes propostas pela equipe de auditoria.

Portanto, entende-se que o Tribunal Reglional deva
adotar as devidas providéncias, incluindo-se a capacitacdo e a

adnissdo de servidores, a fim de atender as recomendacdes em

guestdo.
Conselho Superior da /@&n
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.2.23 OCORRENCIA: Recomendacdes Finais.

I Recomendag¢des da equipe de auditoria do CSJT

Recomenda-se ao TRT da 16% Regido que elabore Plano
de Ag¢ao, com participagdo da Diretoria de Tecnologia da
Informagdo, bem como das A&reas de negbdécio envolvidas, para
implementacdo das recomendag¢des do presente relatério de
auditoria de TI, definindo prazos, atividades e responsaveis,
nominalmente identificados, e que remeta coépia do referido

plano & ASCAUD/CSJT em até 90 dias.

II Providéncias/esclarecimentos do TRT

"0 TRT da 16° Regido elaborard o Plano de Acdo para
implementagdo das recomendagdes do Relatério de Auditoria sob
exame, que serd encaminhado oportunamente, dentro do prazo de

90 dias estabelecido no aludido relatdrio.”

IIT Analise dos esclarecimentos pela ASCAUD/CSJT

O TRT se propde a atender as recomendacgdes, sem

manifestar qualquer objecdo quanto ao seu teor.

Diante do exposto, a equipe posiciona-se pelo reforco

das recomendagdes em questdo.

Conselho Superior da 15,
: Justiga do Trabalho )
Assessoria de Controle e Auditoria v /,]J C/
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

3 Concluséo

Como resultado parcial da auditoria realizada no
Tribunal Regional do Trabalho da 16* Regidao, o relatério
preliminar indicou, em fungdo do escopo definido para os
trabalhos de inspecgdo, 4 pontos de auditoria relacionados a
drea de gestdo de pessoas e 51 referentes a gestédo de

tecnologia da informagdo.

O tribunal auditado, em sua manifestacgdo acerca das
constatacées do aludido relatdrio, nos termos da andalise
realizada pela equipe desta Assessoria, conseguiu esclarecer
ou apresentar providéncias satisfatérias para 2 pontos da area
de gestdo de pessoas e 3 pontos atinentes a gestdao de
tecnologia da informacdo, bem como se propés a atender as

demails recomendacgodes.

Assim, ante a subsisténcia de questdes para as quais
as acoes corretivas necessarias ndo foram plenamente
efetivadas, bem como diante da importancia sistémica de alguns
achados de auditoria para a Justiga do Trabalho de primeiro e

segundo graus, propode-se:

3.1 Com relacdo & area de gestdo de pessoas, seja determinado

ao Tribunal Regional do Trabalho da 16? Regido:

3.1.1 promover a atualizagdo dos laudos periciais que
amparam a concessdo e o pagamento dos adicionais de
insalubridade e de periculosidade, mediante a

reavaliacdo das condigdes ambientais dos locais de

trabalho;
Conselho Superior da <y
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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

3.1.2 atualizar a listagem dos servidores contemplados com

os pagamentos dos adicionais de insalubridade e de
periculosidade, a partir das conclusdes dos novos

laudos periciais;

promover a abertura do devido ©processo legal,
garantindo aos interessados o direito ao

contraditério e a ampla defesa, a fim de:

a) tornar sem efeitos o suposto crédito havido a
titulo das vantagens dos arts. 184 da Lei n.
1.711/52 e 192 da Lei n.° 8.112/90, de que trata o
PA-299/2009;

b) providenciar, nos termos do art. 46 da Lei n.°
8.112/90, com redacdo dada pela Medida Provisodria
n.® 2.225-45/2001, o recolhimento das importancias
indevidamente pagas a titulo de “Wantagem dos
arts. 184 da Lei n.° 1.711/52 e 192 da Lei n.°
8.112/90”, a partir da data de publicacdo da
Resolugdo CSJT n.° 76/2010;

3.1.4 Compatibilizar as atribuig¢des da unidade de controle

interno do Tribunal as determina¢des contidas no
Acoérdado TCU n.° 1074/2009 - Plendrio, a fim de evitar

a pratica de atividades que caracterizam cogestdo;

Encaminhar a Assessoria de Controle e Auditoria do
CsSJT, de forma completa e tempestiva, documentos e
informacdes que comprovem (e} cumprimento das

determinag¢des acima especificadas.

Conselho Superior da ,[,.:
Justica do Trabalho
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
3, 2 Com relacdo a Area de gestdo de tecnologia da informacgéo,

seja recomendado ao Tribunal Regional do Trabalho da 16°

Regido:

3.2.1 Realizar as reunides de andlise da estratégia de
TIL, trimestralmente, para acompanhamento dos
resultados das metas fixadas no PETI, consoante a
Resolugdo CNJ n.° 99/2009, art. 4°, paragrafo
unico;

3.2.2 Em atendimento a Resolugdo CNJ n.° 90/2009, art.
11, paragrafo unico, desenvolver Plano Diretor de
Tecnologia da Informacgdo, alinhado ao Plano
Estratégico de TI, utilizando como diretrizes as
disposicgdes contidas na IN 04/2010 e no Manual de

Contratacdo de Solucgdes de TI, ambos da SLTI;

3.2.3 Envidar esforgcos para finalizar prontamente a
implementagdo da metodologia de geréncia de
projetos, por meio de estrutura formal, consoante o
Cobit 4.1, item PO 10.2 - Estrutura de Gestdo de

Projetos;

3.2.4 Proceder a elaboracdo dos planos de projeto que
desdobrardo do PDTI, segundo a metodologia de
geréncia de projetos adotada, consoante o Cobit

4.1, item PO 1.5 - Planos Taticos de TI;

3.2.5 Assegurar que na fase de inicio dos projetos haja
designacdo formal de seus respectivos gerentes, sem
prejuizo das demais diretrizes do Cobit 4.1, item

PO 10.6 — Fase de Inicio do Projeto;

Conselho Superior da s
Justiga do Trabalho (57
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3.2.6 Proceder a avaliacdo dos riscos estratégicos de TI,
nos moldes do preconizado pelo Cobit 4.1, processo
PO 9 - Avaliar e Gerenciar os Riscos de TI, e com ©

auxilio da ferramenta “Médulo Risk Manager”;

3.2.7 Com base na avaliacdo referida em 3.2.6, revisar o
planejamento estratégico de TI, para que este passe
a considerar os riscos detectados, de acordo com o

Cobit 4.1, item PO 1.4 - Plano Estratégico de TI;

3.2.8 Em observancia ao principio da eficiéncia, elaborar
indicadores de desempenho para governar O processo
de planejamento estratégico de TI, consoante
diretrizes do Cobit 4.1, item PC 6 - Melhoria da

Performance do Processo;

3.2.9 Designar, nominalmente, responsaveis pela prestacado
de contas de cada um dos objetivos estratégicos de

TL;

3.2.10 Elaborar plano formal de continuidade de TI, com
vistas a reduzir o impacto de uma grande
interrupgdo de fungdes e processos de negdcio
fundamentais, utilizando como diretrizes as
previstas no Cobit 4.1, item DS 4.2 - Planos de
Continuidade de TI, e na norma NBR ISO/IEC
27002:2005, itens 14.1.2 — Continuidade de
negdécios e andlise/avaliacdo de riscos, e 14.1.4

- Estrutura do plano de continuidade do negbcio;

3.2.11 Armazenar em local diverso da operacdao dos

sistemas, as midias de «cépias de seguranca
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criticas, documentacdo e outros recursos de TI
necessarios para a recuperacdo da TI e os planos
de continuidade de negdécio, de maneira que-

escapem dos danos de um desastre ocorrido no

local principal;

3.2.12 Elaborar indicadores de desempenho para governar
o processo de continuidade de TI, consoante
diretrizes do Cobit 4.1, item PC 6 - Melhoria da

Performance do Processo;

3.2.13 Instituir Comité de Seguranca da Informagdo, de
maneira que observe a Resolugdo CNJ n.° 90/2009,
art. 13, caput. Certificar-se de que o comité
seja composto por representantes de diferentes
partes da organizagdo, com fungdes e papéis
relevantes, consoante a NBR ISO/IEC 27002:2005
item 6.1.2 - Coordenacdo da seguranga da
informacdo, e as boas praticas do Cobit 4.1, item

DS 5.1 - Gestdo da Segurancga de TI;

3.2.14 Comunicar a politica de seguranga da informacgdo
para todos os funciondrios e partes externas
relevantes, bem como seguir as demais diretrizes

da NBR ISO/IEC 27002:2005, item 5;

3.2.15 Estabelecer unidade dedicada para o gerenciamento

da seqguranca da informacdo;

3.2.16 Elaborar indicadores de desempenho para governar

o processo de seguranga dos sistemas, consoante
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diretrizes do Cobit 4.1, item PC 6 - Melhoria da

Performance do Processo;

3.2.17 Elaborar plano de seguranga de TI, de maneira que
traduza os requisitos de negécio, riscos e
conformidade relativos ao tema, levando em
consideragdo a infraestrutura de TI e a cultura
de segurancga, conforme preconizado no Cobit 4.1,

item DS 5.1 - Plano de Seguranca de TI;

3.2.18 Assegurar que o plano referido em 3.2.17 seja
revisado periodicamente e contemple papéis e
responsabilidades, treinamento e conscientizacao,
investimentos em recursos necessarios, e
politicas e normas alinhadas & politica de

seguranga da informacéao;

3.2.19 Assegurar que a politica de controle de acesso
contemple a obrigatoriedade da assinatura de
termo de compromisso pelos usuarios, nos termos

da ISO/IEC 27002:2005 item 11.2.1;

3.2.20 Elaborar e manter um diciondrio de dados
corporativos com as regras de sintaxe da
organizacgdo, utilizando as diretrizes do Cobit
4.1, item PO 2.2 - Dicionario de Dados

Corporativos e Regras de Sintaxe de Dados;

3.2.21 Estabelecer processo formal para gerenciar e
controlar mudancas de TI, utilizando como
diretrizes o Cobit 4.1, item AI 6.1 - Padrdes e

Procedimentos de Mudanca e a NBR TISO/IEC
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27002:2005 item 12.5.1 - Procedimentos para

controle de mudancgas;

3.2.22 Estabelecer procedimentos de testes de
restauracdo dos dados armazenados nas cOpias de
seguranca, nos moldes do preconizado pelo Cobit
4,1, item 11.5 — Backup e Restauracgdo, e pela NBR
ISO/IEC 27002:2005 item 10.5.1 - Coépias de

segurancga das informacgdes;

3.2.23 Considerar a andlise de riscos efetuada pela
empresa “Médulo” ou proceder & nova analise dos
riscos associados a desastres naturais,
artificiais, e a adeqguacgdo a legislac¢do quanto ao
local e layout do centro de processamento de
dados, de maneira que promova a seguranca fisica
do referido ambiente. Utilizar como diretrizes,
entre outras, as previstas no Cobit 4.1, item DS

12.1 - Selecgdo do Local e Layout;

3.2.24 Realizar andlise dos requisitos do negoécio
relacionados & seguranga fisica do CPD para
identificar e implementar medidas capazes de
prevenir, detectar e mitigar riscos relacionados
a roubo, temperatura, fogo, fumaca, agua e outros
desastres, consoante disposicbées do Cobit 4.1,

item DS 12.2 - Medidas de Seguranga Fisica;

3.2.25 Estabelecer procedimentos para conceder, limitar

e revogar os acessos ao CPD, bem como mecanismos
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para monitord-los, nos moldes do preconizado pelo

Cobit 4.1, item DS 12.3 - Acesso Fisico;

3.2.26 Tomar providéncias necessdrias para sanar os
desvios apontados no item 2.2.10 do Relatério
Preliminar de Auditoria, de maneira que atenda ao
disposto no Cobit 4.1, item DS 12.5 =3

Gerenciamento de Instalacgdes Fisicas;

3.2.27 Definir e aplicar efetivamente politica de gestao
de pessoas para fixacdo de recursos humanos na
drea de TIC, consoante Resolugdo CNJ n.° 90/2009,
art. 2%, § 5%;

3.2.28 Adequar a forga de trabalho que atua em TIC a
guantidade minima recomendada pela Resolucdo CNJ

n.® 90, Anexo I;

3.2.29 Avaliar a oportunidade e conveniéncia de
reposicionar a 4rea de informadtica em sua
estrutura organizacional, de maneira que
considere a importancia da TI para o negdcio e o

nivel de dependéncia operacional;

3.2.30 Em atencgdo as boas préticas de TI preconizadas no
Cobit, gque, assim como o software Risk Manager,
dizem respeito a Governanca, Gestdo de Riscos
(S5egquranca da Informacdo) e Compliance, bem como
ao principio da economicidade, incorporar nas
atividades da Diretoria de Tecnologia o uso

efetivo da ferramenta “Médulo Risk Manager”;
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3.2.31 Estabelecer e manter atualizado inventario dos
ativos relacionados a tecnologia da informagdo, e

designar proprietdrio para cada um desses ativos,

nos termos da NBR ISQ/IEC 27002:2005, itens 7.1 -

Inventdrio dos ativos, e 7.2 — Proprietario dos
ativos;
3.2.32 Realizar monitoramento de eventos para

possibilitar a prevencdo e deteccdo prematura de
atividades indesejaveis, bem assim a subsequente
geragdo de relatdérios, consoante o Cobit 4.1,
item DS 5.5 - Teste de Segurancga, Vigiléncia e

Monitoramento;

3.2.33 Considerar os aspectos de seguranga da informagao
no desenvolvimento dos novos projetos, observando
as demais diretrizes do dispositivo do Cobit 4.1,
item DS 5.5 - Teste de Seguranga, Vigiléncia e

Monitoramento;

3.2.34 Definir ©politica de prevengao de software
malicioso, sem prejuizo das demais orientacgdes do
Cobit 4.1, item DS 5.9 - Prevengdo, Deteccgdo e

Correcdo de Software Malicloso;

3.2.35 Realizar andlise regular dos novos incidentes em
potencial, sem prejuizo das demais orientacdes do
Cobit 4.1, item DS 5.6 - Definigdo de Incidente

de Seguranca;

3.2.36 Implementar controles para proteger as

comunicagdes confidenciais, de maneira que
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garanta a autenticidade destas, consocante o Cobit

4.1, item DS 5.11 -~ Comunicacdo de Dados

Confidenciais;

3.2.37 Estabelecer esquema de classificacdo dos dados,
segundo diretrizes do Cobit 4.1, item PO 2.3 -
Esquema de Classificacdo de Dados, e da NBR
ISO/IEC 27002:2005, item 7.2 - Classificacgdo da

informacao;

3.2.38 Elaborar plano de aquisig¢do de infraestrutura
tecnoldgica, de maneira que assegure planejamento
tecnolégico consistente e alinhado & direcdo
tecnoldégica estabelecida pela organizacdo, e a

promover o planejamento orcamentario;

3.2.39 Elaborar processo para criacdo, manutencdo e
revisdo do plano de aquisig¢do, de maneira que
esteja sempre atualizado e cumpra efetivamente

sua funcdo;

3.2.40 Utilizar como diretrizes para atendimento dos
subitens 3.2.38 e 3.2.39 as preconizadas pelo
Cobit 4.1, item AI 3.1 - Plano de Aquisicdo de

Infraestrutura tecnolégica;

3.2.41 TImplementar controles para avaliar o impacto,
categorizar, priorizar e autorizar, de maneira
estruturada e documentada, todas as mudangas, nos
termos do Cobit 4.1, item AT 6.2 - Avaliacdo de

Impacto, Priorizacgdo e Autorizacdo;
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3.2.42 Utilizar planos para a realizagdo de testes das
novas implementacdes de TI, com definicdo de
papéis e responsabilidades, recursos envolvidos,

e outras diretrizes preconizadas no Cobit 4.1,

item AI 7.2 - Plano de Teste;

3.2.43 Estabelecer processo formal para gerenciar niveis
de servicos de TI, a fim de garantir a qualidade
dos servigos prestados internamente e dos
servicos contratados de terceiros, adequando-o0s
as necessidades da organizacdo, sem prejuizo das
demais diretrizes preconizadas pelo Cobit 4.1,
item DS 1.1 — Estrutura de Gestdo de Niveis de

Servico;

3.2.44 Envidar esforcos para terminar prontamente a
elaboracdo do portfélio dos servigos de TI,
utilizando como diretrizes as do Cobit 4.1, item

DS 1.2 - Definicdo de Servigos;

3.2.45 Estabelecer processo para gerenciar o desempenho
e a capacidade dos recursos de TI, consoante
orientacdes do Cobit 4.1, processo DS 3 -

Gerenciar o Desempenho e a Capacidade;

3.2.46 Monitorar constantemente o desempenho e a
capacidade dos recursos de TLy consoante
orientagdes do Cobit 4.1, iters DS 35 =

Monitoramento e Relatérios;

3.2.47 Definir 0s requisitos de negécio  para o)

gerenciamento de dados pela TI : Assegurar
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minimamente que para cada elemento de dados sejam
definidos requisitos de confidencialidade,
integridade e disponibilidade. Utilizar como
diretrizes, entre outras, as previstas no Cobit
4.1, item DS 11.1 - Requisitos de Negdcio para o

Gerenciamento de Dados;

3.2.48 Estabelecer periodos de retencdo dos dados
armazenados, de maneira que tais periodos sejam
acordados com a Aarea de negdcio, segundo
diretrizes previstas no Cobit 4.1, item DS 11.2 -

Arranjos de Armazenamento e Retencdo;

3.2.49 Elaborar Plano de Acdo, com participacdo da
Secretaria de Tecnologia da Informacdo, bem assim
das areas de negdécio envolvidas, para a
implementacdo das recomendagdes acima descritas,
definindo prazos, atividades e responsaveis,
nominalmente identificados, e remeter coépia deste

a ASCAUD/CSJT, em até 90 dias.

4 Proposta de encaminhamento

Ante o exposto, submete-se o presente relatério ao
Ex."™ Ministro Presidente do Conselho Superior da Justica do
Trabalho, com a proposta de autuacdo do feito como
Procedimento de Auditoria, nos termos do artigo 73 do
Regimento TInterno do CSJT, fazendo-se constar dos autos as
seguintes pecgas do Processo Administrativo n.° 501.043/2011-8:

Relatdério Preliminar de Auditoria (sequencial 10) e resposta
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do Tribunal Regional (sequencial 17), além do presente
relatério final, a fim de que o colegiado do CSJT possa

deliberar acerca da inspecdo realizada no Tribunal Regional do

Trabalho da 16® Regido.

Brasilia, 31 de janeiro de 2012.

TULIO SERGIO SALES LAGES
JUNTOR
Supervisor da Segdo de
Auditoria de Gestfdo de Tecnologia da
Informagio/DIAUD

[ A DIAS
Assistente da Seqé%jie Auditoria de
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Administrativa/DIAUD
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Chefe da DIAUD/ASCAUD
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