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1. Histérico da tramitacgéao

Cuida-se de auditoria de gestdo da tecnologia da
informacdo realizada no Tribunal Regional do Trabalho da 20°
Regido, em cumprimento ao Plano Anual de Auditorias do
Conselho Superior da Justica do Trabalho para o exercicio

2011.

O relatdério preliminar da referida auditoria foi
encaminhado a Corte Regional, mediante o Oficio CSJT.SG.ASCAUD
n.° 56/2011, de 29/08/2011, para apresentacdo de manifestacdo
sobre as constatacdes e recomendacdes nele contidas, consoante

disposicdo do art. 74 do Regimento Interno do CSJT.

Em resposta, o tribunal auditado, mediante o Oficio
SGP.PR n.° 371/2011, de 7/12/2011, encaminhou sua manifestacdo
na forma de Plano de Acdo, com vistas a solucdo de todos os
problemas identificados e ao atendimento pleno do item 2.3.13

do relatério preliminar.

Passa-se, pois, a anadlise da manifestacdo do TRT da

20% Regido.
2. Andlise das considerag¢des do gestor

O exame acerca das informagdes e Justificativas
apresentadas pelo Tribunal Regional do Trabalho da 202 Regiéo

terd como metodologia a avaliacdo comparativa entre as
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recomendacdes da equipe de auditoria e as providéncias ou 0s

esclarecimentos apresentados.

2.1. Ocorréncia: Estratégia de TI incompleta: Auséncia de
Plano Diretor de Tecnologia da Informagdo e Comunicagdes -
PDTI e de Planos de Gerenciamento dos Projetos estratégicos

(Item 2.3.2.1 do Relatério Preliminar de Auditoria)

I Recomendac¢des da equipe de auditoria do CSJT

a) Em atendimento a Resolucdo CNJ n.° 90/2009, art. 11,
paradgrafo uUnico, desenvolva Plano Diretor da Tecnologia da
Informacéao, alinhado ao Plano Estratégico de TI,
utilizando-se como diretrizes as disposicdes contidas na IN
04/2010 e no Manual de Contratacdo de Solucdes de TI, ambos
da SLTI;

b) Envide esforcos para terminar prontamente a implementacédo
da metodologia de geréncia de projetos, por meio de uma
estrutura formal, consoante o Cobit 4.1, item PO0Ol0.2 -

Estrutura de Gestdo de Projetos;

c) Envide esforcos para terminar prontamente a elaboracdo dos
Planos de Gerenciamento dos Projetos que desdobrardo do
PDTI, elaborados segundo a metodologia de geréncia de
projetos adotada, consoante o Cobit 4.1, item PO 1.5 -

Planos Taticos de TI;

Conselho Superior da
Justica do Trabalho
Coordenadoria de Controle e Auditoria

Setor de Administragcéo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletronico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\5 - TRT 20 SE\5 - Relatorio Final\3 - Analise - Parte TI\Relatério Final de Auditoria - TRT 20 (T1) V2.81 - assinado.docx

16



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

d) Assegure que na fase de inicio dos projetos haja designacéo
formal de seus gerentes, sem prejuizo das demais diretrizes

do Cobit 4.1, item PO 10.6 - Fase de Inicio do Projeto.

II Providéncias/esclarecimentos do TRT

a) No tocante ao PDTI:

O Tribunal se manifestou apresentando plano de
acdo a fim de elaborar proposta de PDTI, firmando o prazo
do dia 31/03/2012 para sua conclusdo, sob responsabilidade
do COMTIC (Comité de Tecnologia da Informacéao e

Comunicacéo) .

b) No tocante a implantacdo da metodologia de
gerenciamento de projetos:

O Tribunal se manifestou afirmando que a
Metodologia de Gerenciamento de Projetos e o Modelo de
Operacdo foram aprovados por meio do Ato SGP.PR n.° 15/2011
e publicados no DEJT, em 27/09/2011.

c) No tocante a implantacdo elaboracdo dos planos de
gerenciamento de projetos que desdobrardo do PDTI:

O Tribunal se manifestou afirmando que os

referidos planos serdo feitos pelos respectivos lideres de
projeto, em trés meses apds a aprovacdo do PDTI, pela

Presidéncia - 30/06/2012.
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d) No tocante a designacdo formal do inicio dos
projetos:

O Tribunal se manifestou afirmando que a
metodologia de gerenciamento de projetos determina a
designacdo formal do lider de projeto e fica registrado no
Termo de Abertura e no sistema de acompanhamento de

projetos.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em
curso, no Tribunal Regional do Trabalho da 20% Regido, a
equipe de auditoria entende que as recomendacdes ndo mais

subsistem.

2.2. Ocorréncia: A Secretaria de Tecnologia da Informagdo nédo
promoveu as Reunides de Analise da Estratégia com
periodicidade trimestral para o PETI (As reunides que tratam
do PEP na contempla TI) (Item 2.3.2.2 do Relatério Preliminar

de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Realize as reunides de analise da -estratégia de TI,
trimestralmente, para acompanhamento dos resultados das

metas fixadas no PETI, consocante a Resolucdo CNJ n°
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99/2009, art. 4°, paragrafo unico, bem assim, conforme o

Ato.DG.PR.n°49/2011 de 15 de marco de 2011, de sua autoria.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou apresentando plano de acéo,
a fim de realizar reunides trimestrais, nos prazos abaixo,
cuja responsabilidade ficou a cargo do Secretario de

Tecnologia da Informacgdo e Comunicacéo:

e 1° Reunido: janeiro/2012;
e 2% Reunido: abril/2012;
e 3% Reunido: julho/2012;
e 4% Reunido: outubro/2012;

e As reunides, no ambito da SETIC, seréao
realizadas até 15 dias antes das reunides

trimestrais do COMTIC.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 20% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.3. Ocorréncia: Ndo existem indicadores de desempenho
voltados para medir e governar a gestdo da TI de modo a
aprimorar o valor e a qualidade da informagdo entregue pela
tecnologia para o negédcio (Item 2.3.2.3 do Relatério

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) O Gabinete da Presidéncia, unidade que governa diretamente
a TI, estabeleca e implante, metas e indicadores de
desempenho da gestdo, voltadas para governar a gestdo da TI
possibilitando, desta forma, o aprimoramento do valor e da
qualidade da informacdo entregue pela tecnologia para o

negdbécio.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou apresentando plano de acéo,
a fim de estabelecer metas e indicadores de desempenho de
gestdo, no prazo de 30 dias contados da contratacdo dos
servicos objeto do Processo Administrativo n.° 6080/2010,
cuja responsabilidade ficou definida a cargo da Presidéncia do

Tribunal.
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal ndo tenha informado a adocdo de
medidas concretas para atender a presente recomendacdo, em
razdo de os 1indicadores e metas estabelecidos no PETI
auxiliarem na avaliagcdo do desempenho da TI, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

2.4. Ocorréncia: Os riscos que podem afetar a execugdo da
estratégia de TI ndo foram previamente identificados e
consequentemente ndo estdo sendo considerados, analisados e

tratados (Item 2.3.2.4 do Relatdério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Proceda a avaliacdo dos riscos estratégicos de TI, nos
moldes do preconizado pelo Cobit 4.1, processo PO 9 - Avaliar
e Gerenciar os Riscos de TI, e com o auxilio do software Risk

Manager;

b) Com base na citada avaliacdo, revise o planejamento
estratégico de TI, para que este passe a considerar os riscos
detectados, de acordo com o Cobit 4.1, item PO 1.4 - Plano

Estratégico de TI.

II Providéncias/esclarecimentos do TRT

Conselho Superior da
Justica do Trabalho

Coordenadoria de Controle e Auditoria
Setor de Administragcéo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletronico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\5 - TRT 20 SE\5 - Relatorio Final\3 - Analise - Parte TI\Relatério Final de Auditoria - TRT 20 (T1) V2.81 - assinado.docx

21



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

a) No tocante a avaliacdo dos riscos estratégicos de

TI:

“A avaliacdo dos riscos estratégicos de TI, conforme
o Cobit 4.1, n&o ocorreu em face do sobrestamento momentdneo
do processo de consultoria em Seguranca da Informacéo
(Processo Administrativo n°® 10.772/2010) pela COMSI (Comité de
Seguranca da Informagdo) para andlise mais minuciosa do termo

de referéncia tendo como base a IN n° 04/2010.

O Tribunal ainda se manifestou designando a COMSI
como responsavel pela acdo e firmou o prazo de 01/12/2012,

para conclui-la.

b) No tocante a revisdo do planejamento estratégico
de TI, com base na avaliacdo de riscos solicitada

no item a):

O Tribunal se manifestou informando que a revisdo do
Planejamento Estratégico serd promovida apbds a anadlise de
riscos a ser realizada, até 31/06/2012, pela Secretaria de

Tecnologia da Informacéo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal n&do tenha informado a adocgdo de
medidas concretas para atender a recomendacdo relativa ao item

a), em razdo da avaliacdo de riscos que afetam a estratégia
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exigir grau de maturidade elevado em governanga de TI, a
equipe de auditoria entende que essa recomendacdo ndo mais é

necessaria para o momento atual.

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 20°% Regi&o, para atendimento
da recomendacdo do item b), a equipe de auditoria entende que

ela ndo mais subsiste.

2.5. Ocorréncia: Os responsaveis designados para prestar
contas dos resultados de cada um dos objetivos estratégicos do
PETI n&do apresentaram os resultados, mesmo que parciais,
conforme solicitado (Item 2.3.2.5 do Relatério Preliminar de

Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore e apresente a prestacdo de contas de todos os
projetos estratégicos de TI, indicando como os beneficios
proclamados foram atingidos e como os projetos entregaram

valor ao negbdcio;

b) Demonstre como os indicadores do plano foram obtidos e se
as metas estabelecidas foram alcancadas. O Gabinete da
Presidéncia deve estabelecer prazo para prestacdo de contas

pela Secretaria de Tecnologia da Informacdo;

c) Doravante sejam estabelecidos critérios e prazos para a

prestacdo de contas do PETI.
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II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou informando que as prestacdes
de contas dos projetos estratégicos de TI deverdo ser feitas

até 15 dias antes das reunides de andlise estratégica.

Informou ainda que “A primeira prestacdo de contas
serd em marco/2012, seguindo as demais trimestralmente e
deverdo acontecer com uma antecedéncia minima de 15 dias da

RAE ™

O Regional também designou os responsaveis pela

execucado das acdes, dessa forma:

“A prestacdo de contas dos projetos estratégicos de
TI e a indicacdo dos Dbeneficios atingidos terd como

responsavel o Secretdrio de Tecnologia da Informacédo.

A demonstracdo dos indicadores e metas alcancadas
tera como responsavel o) Secretéario de Tecnologia da
Informacdo. A Secretaria Geral da Presidéncia estabeleceréa
prazo para prestacdo de contas pela Secretaria de Tecnologia

da Informacao.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo do Tribunal Regional do Trabalho
da 20% Regiédo, a equipe de auditoria entende que as
recomendacdes ndo mais subsistem.
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2.6. Ocorréncia: Deficiéncias no processo de trabalho voltado

para garantir a continuidade dos servigcos e inexisténcia de

planos voltados para garantir a continuidade dos negécios

criticos (Item 2.3.3.1 do Relatdédrio Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a)

Providencie a identificac&o e andlise dos principais riscos

para a continuidade dos servigos;

Defina formalmente um Plano de Continuidade do Negdcio
(Plano de Contingéncias) que garanta, em caso de falhas ou
desastre natural significativo, a retomada em tempo habil do
funcionamento do TRT. Deve haver protecdo aos processos
criticos de TI para o negdcio, de acordo com o previsto nos
seguintes normativos: item 14 da NBR ISO/IEC 17799:2005;
orientacdes previstas no Cobit 4.1, item DS4.2 (Planos de
Continuidade de TI); e orientacdes do TCU contidas no

Acdrddo n° 1.382/2009 - Plendrio, item 9.2.23;

Privilegie na elaboracdo dos planos de continuidade itens
criticos. Esses itens devem assegurar a capacidade de
restabelecimento, definindo prioridades, evitando desvios de
atencdo para os pontos de recuperacdo menos criticos e
assegurando resposta e reentrada 4&gil em operagdo, em
alinhamento com as necessidades de maior importédncia para o

negdbcio;
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Considere, na elaboracdo dos planos de continuidade, a
capacidade de restauragdo e o0s requisitos de resposta e
recuperacdo em diferentes niveis, p. ex., de 1 a 4 horas, de
4 horas a 24 horas, mais de 24 horas, etc; e os periodos
operacionais de negbcios criticos, p. ex., a folha de
pagamentos, disponibilizacdo de consulta a andamento de
processos e o acesso, via internet, aos  processos

eletrdbnicos;

Desenvolva e implante modelo de processo para continuidade
da TI. Esse processo deve observar o disposto nos seguintes
normativos: NBR ISO/IEC 17799:2005 (itens 14.1.1, 14.1.2 e
14.1.3); e item 9.1.6 do Acdrddo n°® 1.092/2007 do TCU;

Preveja testes regulares de efetividade dos Planos de
Continuidade de TI para assegurar gue oS sistemas criticos
possam ser plenamente recuperados, documentando eventuais
desvios e providéncias para corrigir inconsisténcias, com

vistas a que o referido Plano alcance seus objetivos;

Assegure que o processo de gestdo do Plano de Continuidade
retina todas as partes envolvidas e recebam treinamento
especializado sobre os procedimentos, papéis e respectivas
responsabilidades no caso de um incidente ou desastre,
conforme recomendacdo prolatada, no mesmo sentido, pelo TCU

no Acérddo n° 782/2004 - Primeira Cémara, item 9.2.4.

0] modelo implantado deve prever integracao com 0s

procedimentos de controle de mudangca para assegurar que O
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plano de continuidade de TI seja atualizado e reflita sempre

0s requisitos de negbdcios da infraestrutura.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacd&o do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacgédo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente
item, bem como desenvolva plano de capacitacdo para formacéo

de especialistas em seguranca da informacéo.
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2.7. Ocorréncia: Nado existem procedimentos aprovados que
sustentem um plano de contingéncia e de recuperagido de

desastres (Item 2.3.3.2 do Relatério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Estabelegca imediatamente procedimentos emergenciais minimos
voltados para garantir a continuidade dentro dos prazos

estabelecidos pelas areas de negdcio;

b) Privilegie a elaboracdo dos procedimentos emergenciais para
itens criticos apontados pelo negdcio. Esses itens devem
assegurar a capacidade de restabelecimento, definindo
prioridades, evitando desvios de atencd&o para os pontos de
recuperagcdo menos criticos e assegurando resposta e

reentrada agil em operacédo;

c) Providencie que todos os procedimentos emergenciais
estabelecidos devem estar contemplados e adaptados nos

planos definitivos.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacédo.™
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

2.8. Ocorréncia: Inexisténcia de plano de comunicagdo voltado
para reunir e orientar as equipes de trabalho no momento da
contingéncia (Item 2.3.3.3 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Elabore Plano de Comunicacdo no contexto dos planos de
continuidade gerais. O plano em gquestdo, voltado para
atender exclusivamente as necessidades da contingéncia, deve
ter responsavel designado pela sua implementacdo, gquando

requerido.
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II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacgédo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacao.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendagdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

2.9. Ocorréncia: Inexisténcia de avaliagdo dos principais
riscos de TI para o negécio de modo a sustentar a construgéo
dos planos de continuidade dos servigcos (Item 2.3.3.4 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT
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Selecione e implemente controles apropriados para assegurar
que o0s riscos sejam eliminados ou reduzidos a um nivel
aceitavel. 0Os controles devem ser selecionados a partir da
NBR ISO/IEC 27002:2005 ou de outro conjunto de controles
como o Cobit. A selecdo de controles de seguranca da
informacdo depende das decisdes da organizacdo e é Dbaseada
nos critérios para aceitacdo de risco, nas opgdes para
tratamento do risco e no enfoque geral da gestdo de risco

aplicado a organizacgéo;

Realize ciclo para a gestdo dos riscos (inventariar,
analisar, avaliar e tratar), produzindo relatdério detalhado
sobre a situacdo atual, com prazo estabelecido pela unidade

governante da TI;

Realize trabalho completo de classificacdo da informacdo e
de todos os ativos digitais do TRT, com vista a auxiliar o
processo da continuidade e no processo de definir a

Argquitetura da Informacgéo.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem

respeito ao plano de continuidade que serd elaborado apds a

contratacdo de uma consultoria para implantacdo do processo de

seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacédo.™
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

2.10. Ocorréncia: Inexisténcia de equipe designada para a
execugdo do plano de continuidade dos servigos do negdécio com
papéis e responsabilidades definidas, comunicadas e aceitas
pelos envolvidos (Item 2.3.3.5 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Indique e treine servidores com o propdésito de elaborar,
testar e, quando for o caso de uma contingéncia, executar
os planos de continuidade de servicos, parcial ou
completamente. Os membros da equipe e o0s prazos devem ser

estabelecidos pela unidade governante da TI.
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II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacgédo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacao.
III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendagdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.
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2.11. Ocorréncia: Inexisténcia de testes para comprovar a
eficadcia dos planos de continuidade do negdécio, mesmo em agdes
especificas cujo objetivo é a recuperagdo da TI (ndo ha
alternativas para realizagcdo de testes) (Item 2.3.3.6 do

Relatério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Execute testes regulares nos procedimentos e planos de
continuidade, de forma que sejam divulgados antecipadamente
a documentacdo com o escopo, 0s resultados registrados e que
se implemente planos de acdo corrigindo as falhas apontadas.
O Gabinete da Presidéncia deve estabelecer a periodicidade e

o0 escopo dos testes em conjunto com a SETIC;

b) Assegure que o processo de trabalho da continuidade garanta
controle de versdo e atualizacdo imediata da documentacdo a
todos 0s responsaveis pela sua execucgdo e demais

interessados.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacédo.™
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendagdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

2.12. Ocorréncia: Existéncia de previsdo para implantacdo de
ambiente de site-backup de TI para dezembro/2011, com as
configuragdes minimas requeridas para a sustentagdo do plano
de continuidade dos servigos do negécio com a recomposigdo dos
sistemas, servigcos e produtos criticos (Item 2.3.3.7 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Realize andlise criteriosa dos riscos afetos a seguranca
fisica de seu ambiente de site Dbackup e promova as
adequacdes necessarias, como forma de garantir sucesso na

recuperacdo da TI, em situacdo de contingéncia;
b) Incorpore no ambiente do site Dbackup a infraestrutura

Conselho Superior da
Justica do Trabalho

Coordenadoria de Controle e Auditoria
Setor de Administragcéo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletronico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\5 - TRT 20 SE\5 - Relatorio Final\3 - Analise - Parte TI\Relatério Final de Auditoria - TRT 20 (T1) V2.81 - assinado.docx

35



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

necessaria para sustentacdo do plano de continuidade do
negdbcio, considerando o processo judicial eletrdénico, no que

tange a disponibilidade, integridade e confiabilidade.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacd&o do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacédo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.
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2.13. Ocorréncia: Ndo existem programas de  treinamentos
especificos, voltados para a capacitagcdo dos servidores
responsaveis pela elaboracéao e execugao do plano de
continuidade (Item 2.3.3.8 do Relatério Preliminar de

Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Assegure que todas as partes envolvidas recebam treinamento
regular sobre os procedimentos, papéis e respectivas
responsabilidades previstas nos PCN, antes, durante e

depois de sua elaboracéo;

b) Seja previsto na estratégia de comunicacd&o que os planos de
continuidade sejam amplamente divulgados e distribuidos e
que estejam apropriadamente disponiveis as partes
interessadas e autorizadas. Toda atencéo deve ser
dispensada para tornar o plano acessivel em varios cendrios

de desastres.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacdo.™
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

2.14. Ocorréncia: Ndo existem indicadores de desempenho
dedicados para medir e governar o processo de trabalho da
continuidade dos servigos do negécio (Item 2.3.3.9 do

Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT:

a) O Gabinete da Presidéncia institua os seguintes indicadores

de desempenho para o processo da continuidade:

1) Quantidade de horas perdidas por usuario por
més, devido a inoperdncia de sistema né&o

planejado;

2) Quantidade de processos criticos de negbcio

dependentes da TI e ndo contemplados no Plano
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de Continuidade de TI.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.2 dizem
respeito ao plano de continuidade que serd elaborado apds a
contratacdo de uma consultoria para implantacdo do processo de
seguranca da informacdo, que envolve, ainda, treinamentos e

capacitacédo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacao.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria e recomenda-se que o Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.
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2.15. Ocorréncia: Auséncia de unidade dedicada a seguranga da

informacdo (Item 2.3.4.1 do Relatdério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Estabeleca unidade dedicada ©para o (gerenciamento da

seguranca da informacdo.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informagcdo gque sera
elaborado apds a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacgdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina

unidade dedicada a seguranca da informacéo.
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2.16. Ocorréncia: Politica de Seguranga da Informagdo ainda néo

aprovada (Item 2.3.4.2 do Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Aprove Politica de Seguranca da Informagdo, de modo a

atender a Resolucdo CNJ n.° 90/2009, art. 13, caput;

b) Assegure que a politica seja comunicada para toda a
organizacdo, e que siga as demais diretrizes da NBR ISO/IEC

27002:2005, item 5.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo J& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se

o achado de auditoria, recomendando-se que o Tribunal defina,
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aprove e comunique ©para toda a organizacgdo Politica de

Seguranca da Informacdo.

2.17. Ocorréncia: Auséncia de plano de seguranca da informacéo

(Item 2.3.4.3 do Relatério Preliminar e Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Elabore plano de seguranca de TI, de maneira a traduzir os
requisitos de negdcio, riscos e conformidade relativos ao
tema, levando em consideracdo a infraestrutura de TI e a
cultura de seguranca, conforme preconizado no Cobit 4.1,
item DS 5.1 - Plano de Seguranca de TI;

b) Assegure que o ©plano seja revisado periodicamente e
contemple papéis e responsabilidades, treinamento e
conscientizacdo, investimentos em recursos necessarios, e
politicas e normas alinhadas a politica de seguranca da

informacéo.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina e
formalize o plano de seguranca da informagdo, bem como o

revise periodicamente.

2.18. Ocorréncia: Ndo foram realizadas analises de riscos
voltadas para definir os objetivos, escopo de atuacgéo,
responsabilidades e orientacdo de atuagcdo da unidade dedicada
de seguranca da informacéo (Item 2.3.4.4 do Relatério

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Incorpore ao processo de garantir a seguranca de informacéo
andlises de riscos voltadas para, dentre outros quesitos,
definir os objetivos, escopo de atuacédo, responsabilidades
e orientacdo de atuacdo estratégica da unidade de seguranca

da informacéao;

b) O Gabinete da Presidéncia deve patrocinar uma analise de

risco independente devido as mudangas decorrentes da
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implantacdo do Processo Judicial Eletrdnico.
II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apds a contratagcdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informagdo Jja esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacao.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal realize
andlises de riscos voltadas para definir os objetivos, escopo
de atuacédo, responsabilidades e orientacdo de atuacdo da

unidade dedicada de seguranca da informacédo.

2.19. Ocorréncia: Nao existem indicadores estabelecidos para
medir os resultados e avaliar a eficiéncia do processo de
segurang¢a da informagdo (Item 2.3.4.5 do Relatério Preliminar

de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT
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a) O Gabinete da Presidéncia determine a TI a implantacdo de
controles e indicadores no processo de trabalho da
seguranca, de forma que seja possivel avaliar no tempo, a
qualidade da informacdo que a tecnologia entrega para o

negdbcio;

b) Para cada indicador sejam estabelecidos os critérios de

coleta e apresentacdo dos resultados.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que e} Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente
item.

(S‘I' Conselho Superior da
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2.20. Ocorréncia: Inexisténcia de papéis e responsabilidades
bem definidas na area de segurangca (Item 2.3.4.6 do Relatério

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Defina papéis, responsabilidades e sangdes cabiveis para

cada caso, considerando que a atribuicéo das
responsabilidades deve ser orientada pelos riscos
identificados em analise prépria. Imprescindivel a

definicdo clara das responsabilidades em cada local para a
protecdo dos ativos e para realizar processos de segurancga
da informacdo especificos, como, por exemplo, o plano de

continuidade de negdécios.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina
papéis e responsabilidades especificos para a area de

seguranca da informacédo.

2.21. Ocorréncia: N&o existe uma PCA - Politica de Controle de
Acesso 1légico estabelecida, divulgada e documentada. (Item

2.3.4.7 do Relatério Preliminar de Auditoria)

I Recomendac¢des da equipe de auditoria do CSJT

a) Implante no contexto do processo da seguranca
institucional, o regramento para um PCA com as seguintes
garantias (Norma Brasileira NBR ISO/IEC 27002:2005 - Item
11):

1) Apenas usuarios autorizados tenham acesso aos

recursosy

2) Os usuédrios tenham acesso apenas aos recursos
realmente necessarios para a execugcdo de suas

tarefas;

3) O acesso a recursos criticos seja
constantemente monitorado e restrito a poucas

pessoas;
4) Os usuarios estejam impedidos de executar
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transacgdes incompativeis com sua fungdo ou além

de suas responsabilidades.

também, as seguintes informacdes (Norma

Brasileira NBR ISO/IEC 27002:2005 - Item 11):

1)

Os requisitos de seguranca especificos de cada
aplicacgédo critica da instituicdo;

A identificacdo de toda informacdo referente as
aplicagdes criticas de negdcio;

As politicas para autorizacdo e distribuicdo de
informacéo (por exemplo, a necessidade de
conhecer os principios e niveis de seguranca,
bem como a classificacdo da informacédo);

A compatibilidade entre o controle de acesso e
as politicas de classificacdo da informacdo dos
diferentes sistemas e redes;

As normas, a legislacdo vigente e qualquer
obrigacdo contratual, considerando a protecéo
do acesso a dados ou servicos;

O perfil de acesso padrdo para categorias de
usuadrios comuns;

O gerenciamento dos direitos de acesso em todos
os tipos de conexdes disponiveis em um ambiente

distribuido conectado em rede.
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II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apds a contratagcdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informagdo Jja esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacao.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina,

estabeleca e comunique Politica de Controle de Acesso légico.

2.22. Ocorréncia: Nao existe procedimento para realizar
monitoramento constante sobre as novas ameagas em potencial,
de modo a prevenir incidentes de seguranga e interrupg¢des
indesejadas (Item 2.3.4.8 do Relatério Preliminar de

Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

Conselho Superior da
Justica do Trabalho
Coordenadoria de Controle e Auditoria

Setor de Administragcéo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletronico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\5 - TRT 20 SE\5 - Relatorio Final\3 - Analise - Parte TI\Relatério Final de Auditoria - TRT 20 (T1) V2.81 - assinado.docx

49



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

a) Implante controles para prevenir, detectar e remover cddigo
malicioso, assegurando um ambiente estdvel e livre de

ameacas.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informagcdo gque sera
elaborado apds a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jja esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que e} Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.
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2.23. Ocorréncia: N&do ha obrigatoriedade de wusuarios de
recursos de TI e gestores do negdécio (gestores dos sistemas de
informagdo) subscreverem termos de compromisso nos quais
estejam discriminados os direitos de acesso, os compromissos
assumidos e suas responsabilidades e as sangdes em caso de
violagdo das politicas e dos procedimentos de seguranga
organizacional (Item 2.3.4.9 do Relatério Preliminar de

Auditoria)

I Recomendac¢des da equipe de auditoria do CSJT

a) Preveja para a PCA - Politica de Controle de
Acesso a formalizacdo dos referidos termos com o

seguinte contetdo minimo:
1) Discriminacédo dos direitos de acesso concedidos;
2) As responsabilidades decorrentes e;

3) As sancgbes em caso de violacdo das politicas e

dos procedimentos de seguranca organizacional.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Analise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal exija
dos usudrios de recursos de TI e gestores do negdbdcio (gestores
dos sistemas de informacdo) a ciéncia de termos de compromisso
em que constem os direitos de acesso, o0s compromissos
assumidos e suas responsabilidades, bem como as sancdes em
caso de violagdo das politicas e dos ©procedimentos de

seguranca organizacional.
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2.24. Ocorréncia: Os gestores do negécio e dos sistemas em
produgcdo nao atuam na definigdo dos requisitos de segurancga
(Inexisténcia de designagdo de gestores dos sistemas de
informagdo o que impede a participagdo no processo de
aprovagdo e concessdo de direitos de acessos aos respectivos
sistemas de informagcdo e no que diz respeito ao armazenamento
e retencdo dos dados) (Item 2.3.4.10 do Relatério Preliminar

de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Sejam designados pela unidade governante da TI,
gestores no sentido de que todas as informacdes e
ativos associados com o0s recursos de processamento

da informacdo tenham “proprietdrios” do negdcio;

b) Faca constar do termo de designacdo gue o0s
gestores “proprietarios” dos ativos sejam
responsaveis pelo acompanhamento da implementacédo
e manutencao dos controles de seguranca

estabelecidos.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jja esteja sendo
delineada pelo COMSI.”
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O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacéao.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal exija
que gestores do negbdcio e de sistemas atuem na definicgdo dos

requisitos de seguranca.

2.25. Ocorréncia: Ndo existe classificacdo da informacdo, dos
sistemas e dos recursos computacionais quanto ao nivel de
importancia e quanto ao risco para o negécio (Item 2.3.4.11 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) A informacéao, 0s sistemas e 0s recursos
computacionais sejam classificados para indicar as
necessidades, prioridades e o nivel adequado de

protecao;

b) O nivel de protecdo seja avaliado nos gquesitos
confidencialidade, integridade e disponibilidade
da informacéo, bem como quaisquer outros

requisitos que sejam relevantes;
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c) Seja levado em consideragcdo o fato de que a
informacdo frequentemente deixa de ser sensivel ou
critica apds um periodo de tempo ou quando a
informacdo se torna publica. Convém gque esses
aspectos sejam considerados, pois uma
classificacéo superestimada pode levar a
implementacdo de custos desnecessarios, resultando

em despesas adicionais;

d) Sejam consideradas as informacdes com requisitos
de seguranca similares, quando da atribuicdo dos
niveis de classificacdo, de modo a simplificar o

processo de classificacéo.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que seréa
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal
providencie a implantagcdo de processo de seguranca da
informagcdo, o qual atendera satisfatoriamente ao presente

item.

2.26. Ocorréncia: Os aspectos da segurangca da informagdo, bem
como a identificagcdo e classificagcdo dos riscos nao estéao
sendo considerados/tratados durante o desenvolvimento de novos

projetos (Item 2.3.4.12 do Relatério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Os aspectos de seguranca sejam amplamente
discutidos e integrem o processo de planejamento e
execugdo dos novos projetos, visando assegurar a
estabilidade principalmente do ambiente de

producao;

b) No caso de projetos desenvolvidos por terceiros
contratados pelo Regional, que 0s gestores
assegurem que 0s requisitos de seguranca e
critérios para aceitacdo de novos sistemas estejam
claramente definidos, acordados, documentados e

testados;

c) Providencie que novos sistemas de informacéo,
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atualizagdes corretivas e novas versdes sb6 sejam
transferidos e implantados no ambiente de
producdo, apds a obtencdo de aceitacgcdo formal por
parte dos gestores e das equipes técnica e de

seguranca do projeto.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informagcdo gque seréa
elaborado apds a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que e} Tribunal
providencie a implantacdo de processo de seguranca da
informacdo, o qual atenderd satisfatoriamente ao presente

item.

Conselho Superior da
Justica do Trabalho
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2.27. Ocorréncia: Auséncia de politica de prevengdo de software

malicioso (Item 2.3.4.13 do Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Defina wuma politica de prevencdo de software
malicioso, sem prejuizo das demais orientacgdes do
Cobit 4.1, item DS 5.9 - Prevencdo, Deteccdo e

Correcédo de Software Malicioso.

II Providéncias/esclarecimentos do TRT

“Todas as recomendacdes dos itens 2.1.3 dizem
respeito ao processo de seguranca da informacdo que sera
elaborado apdés a contratacdo de uma consultoria, ndo obstante
a Politica de Seguranca da Informacdo Jj& esteja sendo

delineada pelo COMSI.”

O Tribunal ainda firmou o prazo de 31/03/2013 e
designou o responsavel pela acdo - Secretaria de Tecnologia da

Informacédo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina e

formalize Politica de Prevencdo de Software Malicioso.

Conselho Superior da
Justica do Trabalho
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2.28. Ocorréncia: Auséncia de dicionario de dados corporativos

(Item 2.3.5.

1l do Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a)

Determine a construcdo de um dicionadrio de dados
que padronize as definicdes de sintaxe e
semdnticas e possibilite um entendimento tUnico e
compartilhado dos dados por todas as aplicacdes da
organizacdo, Ja& que os dados ndo pertencem as
aplicacdes e sim a organizagcdo, que necessita

deles para as tomadas de decisé&o;

Forme especialistas em arquitetura da informacgédo e
o) estabelecimento de processo de trabalho

contemplando as seguintes atividades:

1) Criar e manter o modelo unificado de informacéo

corporativa;

2) Criar e manter o dicionadrio de dados unificado

da organizacéo.

II Providéncias/esclarecimentos do TRT

SJI1
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“O PETI prevé a implantacdo de metodologia de Fabrica
de Software, que demandard a existéncia de um dicionario de
dados corporativo, padronizando as definigcdes de sintaxe e
seméntica em todas as aplicagdes da corporacdo. Além disso, o
PETI prevé ainda o seguinte indicador também relacionado com a

melhor organizacdo da area de desenvolvimento de sistemas.”

Indicador 26 - Nivel de maturidade do processo de fabrica de software segundo padrio
MPSBR

O qué mede | A adogio das melhores praticas de T1I
Quem mede | Fesponsavel pela area de Govemanca de T1
Quando medir | Dez2013
Onde medir | CGTI
Situacio atual | Nio implantado
META Atingir o nivel G até dez/2013

“Assim, a acdo para atendimento desta recomendacdo
estd prevista para o ano de 2013, com a implantacdo da

metodologia de Fabrica de Software no Tribunal.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Em relacdo a recomendacdo do item a), ante a
manifestacdo e as providéncias em curso no Tribunal Regional
do Trabalho da 20% Regido, a equipe de auditoria entende que a

recomendacdo ndo mais subsiste.
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Justica do Trabalho

Coordenadoria de Controle e Auditoria
Setor de Administragcéo Federal Sul (SAFS), Quadra 8, Lote 1, Bloco A, sala 436 / Brasilia— DF / CEP 70.070-600
Telefone: (61) 3043-3123 / Correio eletronico: ascaud@csit.jus.br

U:\02 - AUDITORIAS - PAAC\2 - Auditorias TRT's 2011\5 - TRT 20 SE\5 - Relatorio Final\3 - Analise - Parte TI\Relatério Final de Auditoria - TRT 20 (T1) V2.81 - assinado.docx

60



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

No que tange ao item b), ante a auséncia de
manifestacdo do Tribunal, ratifica-se o achado de auditoria
recomendando-se que seja desenvolvido plano de capacitacéo

para formacdo de especialistas em arquitetura da informacdo.

2.29. Ocorréncia: Ndo existe processo e planos formais e
documentados para as aquisig¢des, implementacdes e manutencgdes
da infraestrutura tecnoldégica (Item 2.3.6.1 do Relatério

Preliminar de Auditoria)

I Recomendac¢des da equipe de auditoria do CSJT

a) Elabore e aprove o0s planos para aquisicdo e
manutencdo da infraestrutura tecnoldgica, que
satisfaca aos requisitos técnicos e funcionais
estabelecidos para o negdcio;

b) Alinhar os planos com a direcdo tecnolébgica,
calcada em necessario planejamento estratégico de
TI, consoante determinacdes do CNJ, as quais estéo
em sintonia com orientagdes contidas na norma
técnica ITGI - Cobit 4.1, Processos Al 3.1. -
Plano de Aquisicdo de Infraestrutura Tecnoldgica e
Al 3.3 - Manutencdo da Infraestrutura;

c) Desenvolver e implantar ©processo de trabalho
voltado para as aquisicdes e manutencdes da
infraestrutura, levando em conta o que é
preconizado na Instrucdo Normativa SLTI/MPOG N°
4/2010 da Secretaria de Logistica Tecnologia da

(S‘I' Conselho Superior da
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Informacéo do Ministério do Planejamento,

Orcamento e Gestao.

II Providéncias/esclarecimentos do TRT

a) No tocante a elaboracgcdo e aprovacédo de planos para
aquisicdo e manutencdo da infraestrutura, bem como
o alinhamento deles com a diretriz tecnoldgica

consoantes o Planejamento estratégico de TI:

“Os planos de aquisicéo e manutencédo da
infraestrutura tecnoldgica serdo desenvolvidos com base no que

ficar planejado na prdéxima revis&do do PDTI.”

0 Tribunal ainda se manifestou designando a
Secretaria de Tecnologia da Informagdo como responsavel pela

acdo e firmou o prazo de 30/06/2012, para conclui-los.

b) No que concerne ao desenvolvimento e implantacdo
de processo de trabalho voltado para as aquisicdes

e manutencdes de infraestrutura:

“O processo de trabalho para aquisicdo/contratacdo de

TI estd em desenvolvimento pela SETIC/SCI.”

O Tribunal ainda se manifestou designando a
Secretaria de Tecnologia da Informacdo e a Secretaria de
Controle Interno como responsaveis pela acdo, firmando o prazo

de 30/06/2012, para conclui-lo.
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias em curso no
Tribunal Regional do Trabalho da 20% Regid&o, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.

Contudo, recomenda-se que o Tribunal abstenha-se de
atribuir responsabilidades a unidade de Controle Interno
afetas a area de gestdo do d6rgédo, a fim de se evitar préaticas

que possam configurar cogestéo.

2.30. Ocorréncia: Inexisténcia de um processo de trabalho
voltado para a gestéo das mudangas no ambiente de
desenvolvimento e manutencdo das aplicagdes (Item 2.3.7.1 do

Relatério Preliminar de Auditoria)

I Recomendagdes da equipe de auditoria do CSJT

a) Estabeleca processo formal para gerenciar e

controlar mudancas de TI, utilizando como

diretrizes o Cobit 4.1, item AI 6.1 - Padrdes e
Procedimentos de Mudanca e a NBR ISO/IEC
27002:2005 ditem 12.5.1 - Procedimentos ©para

controle de mudancas.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia

da contratacdo da consultoria para diagnéstico e modelagem dos
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processos do ITIL, conforme estabelecido no Processo

Administrativo N° 6080/10, que engloba a Gestdo de Mudancas.”

O Tribunal ainda firmou o prazo de 31/12/2012 e
atribuiu a Secretaria de Tecnologia da Informacgéo a

responsabilidade pela acgéo.

III Analise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal n&do tenha informado a adocgdo de
medidas concretas para atender a recomendacdo, em razdo da
gestdo integral dos processos de TI exigir grau de maturidade
elevado em governanca de tecnologia da informacédo, a equipe de
auditoria entende que essa recomendacdo ndo mais é necessaria

para o momento atual.

2.31. Ocorréncia: Auséncia de avaliacgdo de impacto, priorizacédo
e autorizacdo formal das mudancas (Item 2.3.7.2 do Relatério

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Implemente controles para avaliar o impacto,
categorizar, priorizar e autorizar, de maneira
estruturada e documentada, todas as mudancgas, nos
termos do Cobit 4.1, item AI 6.2 - Avaliacdo de

Impacto, Priorizacdo e Autorizacgdo.

Conselho Superior da
Justica do Trabalho
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II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia
da contratacdo da consultoria para diagnéstico e modelagem dos
processos do ITIL, conforme estabelecido no Processo

Administrativo N° 6080/10, que engloba a Gestdo de Mudancas.”

O Tribunal ainda firmou o prazo de 31/12/2012 e
atribuiu a Secretaria de Tecnologia da Informacgéo a

responsabilidade pela acéo.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal ndo tenha informado a adocdo de
medidas concretas para atender a recomendacdo, em razdo da
gestdo integral dos processos de TI exigir grau de maturidade
elevado em governanca de tecnologia da informacédo, a equipe de
auditoria entende que essa recomendacdo ndo mais é necessaria

para o momento atual.

2.32. Ocorréncia: Ndo sdo utilizados planos de testes para as
novas implementagdes de TI (Item 2.3.7.3 do Relatério

Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Utilize planos para a realizacdo de testes das novas
implementacdes de TI, com definicdo de papéis e

responsabilidades, recursos envolvidos, e outras
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diretrizes preconizadas no Cobit 4.1, item AI 7.2 -

Plano de Teste.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia
da contratacdo da consultoria para diagnéstico e modelagem dos
processos do ITIL, conforme estabelecido no Processo

Administrativo N° 6080/10, que engloba a Gestdo de Mudancas.”

O Tribunal ainda firmou o prazo de 31/12/2012 e
atribuiu a Secretaria de Tecnologia da Informacéo a

responsabilidade pela acgéo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal n&do tenha informado a adocgdo de
medidas concretas para atender a recomendacdo, em razdo da
gestdo integral dos processos de TI exigir grau de maturidade
elevado em governanca de tecnologia da informacédo, a equipe de
auditoria entende que essa recomendacgdo ndo mais é necessaria

para o momento atual.

2.33. Ocorréncia: Ndo é realizada gestdo por niveis de servigo

(Item 2.3.8.1 do Relatdédrio Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT
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a) Estabeleca processo formal para gerenciar niveis de
servicos de TI, de maneira que garanta a qualidade
dos servicos prestados internamente e dos servigos
contratados de terceiros, adequando-o0s as
necessidades da organizacdo, sem prejuizo das demais
diretrizes preconizadas pelo Cobit 4.1, item DS 1.1

- Estrutura de Gestdo de Niveis de Servico.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia
da contratagcdo das consultorias para diagndéstico e modelagem
dos processos do ITIL (Fase II, conforme descrito no PETI),

que engloba o Gerenciamento de Nivel de Servico.”

O Tribunal ainda firmou o prazo de 31/12/2012 e
atribuiu a Secretaria de Tecnologia da Informacéo a

responsabilidade pela acéo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal n&do tenha informado a adocgdo de
medidas concretas para atender a recomendacdo, em razdo da
gestdo integral dos processos de TI exigir grau de maturidade
elevado em governanca de tecnologia da informacédo, a equipe de
auditoria entende que essa recomendacdo ndo mais é necessaria

para o momento atual.
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2.34. Ocorréncia: Ndo had portfélio dos servigcos de TI (Item

2.3.8.2 do Relatdério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Envide esforcgos para terminar prontamente a
elaboragcdo do portfdélio dos servigcos de TI, e
utilize como diretrizes as do Cobit 4.1, item DS 1.2

— Definicdo de Servicos.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia da
contratacdo da consultoria para diagnéstico e modelagem dos
processos do ITIL, conforme estabelecido no Processo
Administrativo N° 6080/10, que engloba o) Catalogo de

Servicos.”

O Tribunal ainda firmou o prazo de 30/06/2012 e
atribuiu a Secretaria de Tecnologia da Informacéo a

responsabilidade pela acéo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina o

portfdlio dos servicos de tecnologia da informacéo.
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2.35. Ocorréncia: Inexisténcia de processo de trabalho
formalmente estabelecido para o gerenciamento do desempenho e
da capacidade instalada dos recursos de TI (Item 2.3.9.1 do

Relatério Preliminar de Auditoria)

I Recomendag¢des da equipe de auditoria do CSJT

a) Desenvolva e implante processo de gerenciar
capacidade e desempenho dos recursos de TI
considerando projetos estratégicos de grande
importéncia no cendrio nacional, como exemplo o

Processo Judicial Eletrdnico;

b) Realize andlise critica do desempenho e da
capacidade atual dos recursos de TI de forma a
determinar uma linha base de trabalho. O estudo
deve considerar aspectos como cargas normais de
trabalho, contingéncias, requisitos de
armazenamento e ciclos de vida dos recursos de TI.
Os resultados dos estudos devem ser materializados
na forma de relatdédrios sintéticos e entregues a

unidade governante;

c) Implante mecanismos para monitorar
ininterruptamente o desempenho e a capacidade dos
recursos de TI e apresente estudo para a unidade
governante, identificando as tendéncias de carga

de trabalho e realizar previsdes para orientar o
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desenvolvimento do plano de aquisicdes e

manutencdo;

d) Realize andlise de desempenho e capacidade futuros
dos recursos de TI para minimizar o risco de
interrupgcdo de servigos devido a capacidade
insuficiente ou degradacéao do desempenho.
Identifique possiveis excessos de capacidade para
remanejamento. Os resultados dos estudos devem ser
materializados na forma de relatdédrios sintéticos e

entregues a unidade governante.

II Providéncias/esclarecimentos do TRT

O Tribunal se manifestou afirmando que: “Sequéncia da
contratacdo das consultorias para diagndéstico e modelagem dos
processos do ITIL (Fase 1II, conforme descrito no PETI), que

engloba o Gerenciamento de Capacidade e Disponibilidade.”

O Tribunal ainda firmou o prazo de 31/12/2012 e
atribuiu a Secretaria de Tecnologia da Informacéo a

responsabilidade pela acéo.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Embora o Tribunal ndo tenha informado a adocdo de
medidas concretas para atender a recomendacdo, em razdo da
gestdo integral dos processos de TI exigir grau de maturidade

elevado em governanca de tecnologia da informacdo, a equipe de
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auditoria entende que essa recomendagdo ndo mais é necessaria

para o momento atual.

2.36. Ocorréncia: Inconsisténcias no processo de gerenciar os
dados da instituicdo (Item 2.3.10.1 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Defina os requisitos de negdcio para o
gerenciamento de dados pela TI. Assegure
minimamente que para cada elemento de dados sejam
definidos requisitos de confidencialidade,
integridade e disponibilidade. Utilize como
diretrizes, entre outras, as previstas no Cobit
4.1, item DS 11.1 - Requisitos de Negbcio para o

Gerenciamento de Dados.

II Providéncias/esclarecimentos do TRT

“Os requisitos de confidencialidade, integridade e
disponibilidade serdo estabelecidos pela Politica de Seguranca
proposta através do processo administrativo 5.827/11. Falta
andlise e aprovacdo da 4&rea de negbcio, representada pelo
COMSI, para sua aplicacdo. De acordo com decisdo do COMSI,
registrada em ata, as acdes necessarias para implantacdo do
processo de seguranca da informacgdo, envolvendo a Politica de

Seguranca, serdo implementadas no prazo de 180 dias.”
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III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em
curso, no Tribunal Regional do Trabalho da 20% Regido, a
equipe de auditoria entende que a recomendacdo ndo mais

subsiste.

2.37. Ocorréncia: A 4area de negécio nédo participou da
elaboragdo dos procedimentos de retengcdo de dados (Item

2.3.10.2 do Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Revise 0s periodos de retencao dos dados
armazenados, de maneira que tais periodos sejam
acordados com a area de negbcio, segundo
diretrizes previstas no Cobit 4.1, item DS 11.2 -

Arranjos de Armazenamento e Retencéo.

II Providéncias/esclarecimentos do TRT

“Os periodos de retencdo serdo estabelecidos na
Politica de Backup proposta através do processo administrativo
5.833/11. Falta anédlise e aprovacdo da 4&rea de negbdcio,
representada pelo COMSI, para sua aplicagdo. De acordo com
decisdo do COMSI, registrada em ata, as acgdes necessarias para

implantagcdo do processo de seguranca da informacgdo, envolvendo
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a Politica de Backup, serdo implementadas no prazo de 180

dias.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em
curso, no Tribunal Regional do Trabalho da 20% Regido, a
equipe de auditoria entende que a recomendacdo ndo mais

subsiste.

2.38. Ocorréncia: Inexisténcia de testes peridédicos de
restauragdo das coépias de seguranga (backups) (Item 2.3.10.3

do Relatério Preliminar de Auditoria)

I Recomendagdo da equipe de auditoria do CSJT

a) Estabeleca procedimentos de testes de restauracéo
dos dados armazenados nas cbdpias de seguranga, nos
moldes do preconizado pelo Cobit 4.1, item 11.5 -
Backup e Restauracdo, e pela NBR ISO/IEC 27002:2005

item 10.5.1 - Cépias de seguranca das informacdes.

II Providéncias/esclarecimentos do TRT

Os testes de restauracao de Backup serao
estabelecidos pela Politica de Backup proposta através do

processo administrativo 5.833/11. Falta andlise e aprovacéo
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da 4&rea de negdcio, representada pelo COMSI, para sua
aplicacdo. De acordo com decisdo do COMSI, registrada em ata,
as ac¢des necessdrias para implantacdo do processo de seguranca
da informacéo, envolvendo a Politica de Backup, serédo

implementadas no prazo de 180 dias.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas e em
curso, no Tribunal Regional do Trabalho da 20°% Regido, a
equipe de auditoria entende que a recomendacdo ndo mais

subsiste.

2.39. Ocorréncia: Ndo foram considerados os riscos associados a
desastres naturais, artificiais e de adequagcdo a 1legislagéao
quanto ao local e layout do Centro Computacional (Item

2.3.11.1 do Relatério Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Proceda a andlise dos riscos associados a desastres
naturais, artificiais, e a adequacdo a legislacéo
quanto ao novo local e layout do centro
computacional, de maneira a promover a seguranca
fisica do referido ambiente. Utilize como
diretrizes, entre outras, as previstas no Cobit 4.1,

item DS 12.1 - Selecdo do Local e Layout.
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II Providéncias/esclarecimentos do TRT

0 Tribunal se manifestou afirmando: “Dar
prosseguimento ao processo de contratacdo de treinamentos e
consultoria para implantacdo do processo de seguranca da
informagdo, que realizara processo de analise de riscos,
estabelecendo as providéncias a serem adotadas para sua

correcdo.™

O Tribunal ainda firmou o prazo de 31/03/2013 e
atribuiu a Secretaria de Tecnologia da Informacéo a

responsabilidade pela acéo.

III Andlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal
considere riscos associados a desastres naturais, artificiais
e de adequacdo a legislacdo gquanto ao local e layout dos

Centros Computacionais.

2.40. Ocorréncia: Inexisténcia de politica de seguranca fisica
e medidas de controle de acesso ao Centro Computacional para
os gestores de TI (Item 2.3.11.2 do Relatério Preliminar de

Auditoria)
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I Recomendag¢do da equipe de auditoria do CSJT

a) Realize analise dos requisitos do negdcio
relacionados a seguranca fisica do Centro
Computacional ©para identificar e implementar
medidas capazes de prevenir, detectar e mitigar
riscos relacionados a roubo, temperatura, fogo,
fumaca, agua e outros desastres, consoante
disposig¢cdes do Cobit 4.1, item DS 12.2 - Medidas

de Seguranca Fisica.

II Providéncias/esclarecimentos do TRT

“Desenvolver os atos regulamentadores da Politica de
Seguranca da Informacao e suas normas e procedimentos
complementares. De acordo com decisdo do COMSI, registrada em
ata, as acdes necessdrias para implantacdo da Politica de
Seguranga e suas normas e procedimentos complementares serdo

implementadas no prazo de 180 dias.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento da recomendacdo, ratifica-se
o achado de auditoria, recomendando-se que o Tribunal defina
politica de seguranca fisica e medidas de controle de acesso
aos Centros Computacionais para os gestores de TI, o mais

breve possivel.
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2.41. Ocorréncia: Falhas no gerenciamento das instalacgdes
fisicas dos ambientes de TI (Item 2.3.11.3 do Relatério

Preliminar de Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Providencie, imediatamente, o restabelecimento do
Grupo Gerador gque suporta a TI, minimizando riscos
de descontinuidade nos servigcos de TI e protecédo
aos equipamentos da infraestrutura de TI;

b) Tome providéncias necessarias para sanar OS
desvios apontados, de maneira a atender o disposto
no Cobit 4.1, item DS 12.5 - Gerenciamento de

Instalacgdes Fisicas.

II Providéncias/esclarecimentos do TRT

a) No tocante as providéncias pertinentes ao
restabelecimento do Grupo Gerador qgue suporta a

TI:

“A manutencdo do Grupo Gerador Jja& foi encaminhada
pela Coordenadoria de Apoio Administrativo e contratacdo de

empresa especializada neste servico encontra-se em andamento.”

b) No gue concerne as providéncias necessarias para
sanar o0s desvios apontados, de maneira a atender
ao disposto no Cobit 4.1, item DS 12.5 -
Gerenciamento de Instalacdes Fisicas:
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1. Quanto ao Centro Computacional do edificio Sede:

a. Jad estd sendo providenciada a aquisicdo de uma Sala
Cofre para mudanca das instalacdes deste Centro
Computacional, o© que promoverda o atendimento a
todas as ©providéncias de seguranga mencionadas
(Processo Administrativo N° 10.727/10). As calxas
de papelédo ja foram retiradas do ambiente.

2. Quanto ao Centro Computacional do Férum Dantas do
Prado:

a. Encaminhar a ampliacéo do sistema de ar-
condicionado compatibilizando-o com o ambiente e
com os equipamentos ali instalados.

b. Aquisicdo de solucdo de insuflamento de ar
condicionado através do piso elevado.

c. Instalacdo de detectores de fumaca

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a auséncia de providéncias concretas adotadas
pelo Regional para o atendimento das recomendacgdes, ratifica-
se o achado de auditoria, recomendando-se que o Tribunal
corrija as falhas no gerenciamento das instalac¢des fisicas dos
centros computacionais e ambientes de TI, incluindo o

restabelecimento do grupo gerador que suporta a TI.
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2.42. Ocorréncia: Ndo wutilizacdo de software desde sua
aquisicdo em 2006 (Item 2.3.12.1 do Relatério Preliminar de

Auditoria)

I Recomendag¢do da equipe de auditoria do CSJT

a) Em atencdo as boas praticas de TI preconizadas no
Cobit, que assim como o software Risk Manager,
dizem respeito a Governanca, Gestdo de Riscos
(Seguranca da Informacdo) e Compliance, bem como
ao principio da economicidade, incorpore nas
atividades da tecnologia da informacdo o uso

efetivo da ferramenta “Modulo Risk Manager”.

II Providéncias/esclarecimentos do TRT

“Dar prosseguimento ao processo de contratacdo de
treinamentos e consultoria para implantacdo do processo de
seguranca da informacdo, que realizard processo de andlise de
riscos e capacitard a equipe para o uso da Ferramenta Moédulo

Risk Manager.”

III Anadlise dos esclarecimentos pela CCAUD/CSJT

Ante a manifestacdo e as providéncias adotadas pelo
Tribunal Regional do Trabalho da 20% Regido, a equipe de

auditoria entende que a recomendacdo ndo mais subsiste.
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2.43. Recomendacgdo Final

I Recomendag¢do da equipe de auditoria do CSJT

a) Recomenda-se ao TRT da 20% Regid&o que elabore
Plano de Agdo, com participacdo da Secretaria de
Tecnologia da Informacdo, bem como das &areas de
negbdcio envolvidas, para implementacdo das
recomendacdes do presente relatdrio de auditoria
de TI, definindo prazos, atividades e
responsaveis, nominalmente identificados, e dque
remeta cépia do referido plano a CCAUD/CSJT em até
90 dias.

II Providéncias/esclarecimentos do TRT

O Tribunal, por meio do Oficio SGP.PR n.° 371/2011,
apresentou plano de acdo para atender as recomendacgdes feitas

pela equipe de auditoria.

III Anadlise dos esclarecimentos pela CCAUD/CSJT

A equipe de auditoria entende que a recomendacdo de
elaboracdo de plano de acdo encaminhada ao Tribunal Regional,

por ocasido do relatério preliminar, foi atendida.
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3. Concluséo

Como resultado parcial da auditoria realizada no
Tribunal Regional do Trabalho da 20% Regido, o relatdrio
preliminar indicou, em funcdo do escopo definido para os
trabalhos de inspecédo, 42 pontos de auditoria relacionados a

area de gestdo de tecnologia da informacéo.

O Tribunal auditado, em sua manifestacdo acerca das
constatagcdes do aludido relatdrio, nos termos da andlise
realizada pela equipe desta Assessoria, apresentou plano de
acdo para o cumprimento das recomendac¢des, com a designacdo de

responsaveis e prazos.

Contudo, o Tribunal informou que o atendimento de
grande parte das recomendagdes depende da realizacgdo de

licitacdes e celebracdo de contratos.

Assim, ante a subsisténcia de questdes para as quais
as acgdes corretivas necessarias n&o foram plenamente
efetivadas, bem como diante da importdncia sistémica de alguns
achados de auditoria para a Justigca do Trabalho de primeiro e
segundo graus, propde-se seja determinado ao Tribunal Regional

do Trabalho da 20°% Regiédo:

3.1. Providenciar a implantacdo de processo de seguranca da
informacdo para atender as seguintes recomendacdes:
definir plano de continuidade dos servigcos e dos
negbdécios criticos; definir plano de contingéncia e de
recuperacdo de desastres; definir plano de comunicacgdo
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voltado para a continuidade do negbdcio e de servigos de
TI; avaliar riscos de TI para o negdbdcio; designar
equipe para executar o plano de continuidade dos
servicos do negdcio; executar testes de comprovacdo da
eficacia dos planos de continuidade do negdcio;
realizar andlise de riscos afetos a seguranca fisica de
seu ambiente de site backup; definir programas de
treinamento voltados a capacitacdo dos servidores
responséaveis pela elaboracdo e execucdo do plano de
continuidade; definir indicadores de desempenho
voltados a mensuragcdo e melhoria do ©processo de
continuidade dos servicos do negdcio; estabelecer
indicadores para medir os resultados e avaliar a
eficiéncia do processo de seguranca da informacédo;
definir procedimento para monitoramento constante de
novas ameacas em potencial, a fim de prevenir
incidentes de seguranca e interrupcdes indesejadas;
classificar a informacdo, o0s sistemas e 0s recursos
computacionais quanto ao nivel de importdncia e quanto
ao risco para o negbébcio; identificar e classificar

riscos durante o desenvolvimento de novos projetos.
3.2. definir unidade dedicada a seguranca da informacdo;

3.3. definir, aprovar e comunicar Politica de Seguranca da

Informacdo;
3.4. definir, formalizar e revisar periodicamente Plano de
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Seguranca da Informacédo;

3.5. realizar analises de riscos voltadas para definir os
objetivos, escopo de atuacdao, responsabilidades e
orientacdo de atuacdo da unidade dedicada a segurancga

da informacédo;

3.6. definir papéis e responsabilidades especificos para a

area de seguranca da informacdo;

3.7. estabelecer, documentar e divulgar a sua Politica de

Controle de Acesso lbégico — PCA;

3.8. exigir dos usuarios de recursos de TI e gestores do
negdécio (gestores dos sistemas de informacdo) a ciéncia
de termos de compromisso em que constem os direitos de
acesso, os compromissos assumidos e suas
responsabilidades, bem como as sancdes em caso de
violagcdo das politicas e dos procedimentos de seguranca

organizacional;

3.9. exigir que gestores do negdécio e de sistemas atuem na

definicdo dos requisitos de seguranca;

3.10. definir e formalizar Politica de Prevencdo de Software

Malicioso;

3.11. desenvolver plano de capacitacdo para formagdo de
especialistas em seguranca da informacéo e
arquitetura da informacdo;
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3.12. abster-se de atribuir responsabilidades a unidade de
Controle Interno afetas a &rea de gestdo do o6rgédo, a
fim de se evitar ©praticas que ©possam configurar

cogestdo;

3.13. definir o portfdélio dos servigcos de tecnologia da

informacédo;

3.14. considerar os riscos associados a desastres naturais,
artificiais e de adequacdo a legislacdo quanto ao local

e layout dos Centros Computacionais;

3.15. definir politica de seguranca fisica e medidas de
controle de acesso aos Centros Computacionais para os

gestores de TI, o mais breve possivel;

3.16. corrigir falhas no gerenciamento das instalacdes
fisicas dos centros computacionais e ambientes de TI,
incluindo o restabelecimento do grupo gerador que

suporta a TI.

4. Proposta de encaminhamento

Ante o exposto, submete-se o presente relatdrio ao
Ex.™ Ministro Presidente do Conselho Superior da Justica do
Trabalho, com a proposta de autuacao do feito como
Procedimento de Auditoria, nos termos do artigo 73 do
Regimento Interno do CSJT, fazendo-se constar dos autos as
seguintes pecas do Processo Administrativo n.° 501.148/2011-1:
(S‘I’ Conselho Superior da

Justica do Trabalho

Coordenadoria de Controle e Auditoria
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Relatdério Preliminar de Auditoria (sequéncia 10) e resposta do
Tribunal Regional (sequéncia 16), além do presente relatdrio
final, a fim de que o colegiado do CSJT possa deliberar acerca
da inspecgdo realizada no Tribunal Regional do Trabalho da 20°
Regido, no gque concerne a area de gestdo de tecnologia da

informacéo.
Brasilia, 06 de julho de 2012.
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