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Conselho Superior da Justig¢a do Trabalho

CMHM

AUDITORIA REALIZADA NO TRIBUNAL
REGIONAL DO TRABALHO DA 20°* REGIAO.

AREA

DE GESTAO DE TECNOLOGIA DA

INFORMACAO. HOMOLOGACAO.
1. Nos termos do disposto no artigo

12, do Regimento Interno do
Conselho Superior da Justica do
Trabalho, é de competéncia do
Plenario “apreciar os relatdérios de

auditoria nos sistemas contéabil,
financeiro, patrimonial, de execucéo
Orcamentaria, de pessoal e demais

sistemas

administrativos dos Orgéos

da Justica do Trabalho de primeiro e

segundo

graus, determinando o

cumprimento das medidas necessarias

para regularizagcdo de eventuais
irregularidades”.
2. Com efeito, homologa-se e}

resultado da auditoria realizada no
Tribunal Regional do Trabalho da 20°%
Regido, determinando-se a adocdo das
medidas necesséarias ao pronto
atendimento das recomendacdes
contidas no relatédrio final da
Coordenadoria de Controle e Auditoria
deste Conselho.

relatados e discutidos estes autos CSJT- A

- 7701-70.2012.5.90.0000 em gque ¢é interessado TRIBUNAL REGIONAL DO

TRABALHO DA 20°%
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Trata-se de auditoria de gestdo da tecnologia da
informacdo realizada no Tribunal Regional do Trabalho da 20% Regiédo,
em cumprimento ao Plano Anual de Auditorias do Conselho Superior da
Justica do Trabalho para o exercicio 2011. O relatédrio preliminar da
referida auditoria foi encaminhado a Corte Regional, mediante o
Oficio CSJT.SG.ASCAUD n.° 56/2011, de 29/08/2011, para apresentacdo
de manifestacdo sobre as constatacdes e recomendacdes nele contidas,
consoante disposicdo do art. 74 do Regimento Interno do CSJT. Em
resposta, o Tribunal auditado, mediante o Oficio SGP.PR n.°
371/2011, de 7/12/2011, encaminhou sua manifestacdo na forma de
Plano de Acao, com vistas a solucdo de todos os problemas
identificados e ao atendimento pleno do item 2.3.13

Recebida a resposta do Regional, a Coordenadoria
de Controle e Auditoria deste Conselho apresenta relatdério final.

Autuado como procedimento de auditoria, os autos
foram distribuidos a esta Conselheira.

E o relatério.

VOTO

I - CONHECIMENTO

Conheco do procedimento de auditoria com
fundamento no artigo 12, IX, do Regimento Interno deste Conselho

Superior da Justigca do Trabalho.

II- MERITO

Como resultado parcial da auditoria realizada no

Tribunal Regional do Trabalho da 20% Regido, o relatdério preliminar
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indicou, em funcdo do escopo definido para os trabalhos de inspecéo,
42 pontos de auditoria relacionados a area de gestdo de tecnologia
da informacédo.

O Tribunal auditado, em sua manifestacdo acerca
das constatacdes do aludido relatdério, nos termos da andlise
realizada pela equipe da assessoria especializada deste Conselho,
apresentou plano de acgdo para o cumprimento das recomendacgdes, com a
designacdo de responsaveis e prazos. Contudo, o Tribunal informou
que o atendimento de grande parte das recomendacgcdes depende da
realizacdo de licitacdes e celebracdo de contratos.

Assim, ante a subsisténcia de questdes para as
quais as agbes corretivas necessarias ndo foram plenamente
efetivadas, bem como diante da importéncia sistémica de alguns
achados de auditoria para a Justica do Trabalho de primeiro e
segundo graus, a Coordenadoria de Controle e Auditoria deste
Conselho Superior da Justica do Trabalho propde seja determinado ao
Tribunal Regional do Trabalho da 20% Regi&o o seguinte:

1. Providenciar a 1implantacdo de processo de
seguranca da informacdo para atender as seguintes recomendacdes:
definir plano de continuidade dos servigcos e dos negdcios criticos;
definir plano de contingéncia e de recuperagdo de desastres; definir
plano de comunicacdo voltado para a continuidade do negdécio e de
servicos de TI; avaliar riscos de TI para o negdbdcio; designar equipe
para executar o plano de continuidade dos servigcos do negdcio;
executar testes de comprovagao da eficacia dos planos de
continuidade do negbcio; realizar andlise de —riscos afetos a
seguranca fisica de seu ambiente de site Dbackup; definir programas
de treinamento voltados a capacitacdo dos servidores responséaveis
pela elaboracdo e execugcdo do plano de continuidade; definir
indicadores de desempenho voltados a mensuracdo e melhoria do
processo de continuidade dos servigos do negdcio; estabelecer
indicadores para medir os resultados e avaliar a eficiéncia do

processo de seguranca da informacdo; definir procedimento para
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monitoramento constante de novas ameacas em potencial, a fim de
prevenir incidentes de seguranca e interrupc¢des indesejadas;
classificar a informacdo, os sistemas e o0s recursos computacionais
quanto ao nivel de importédncia e quanto ao risco para o negdcio;
identificar e classificar riscos durante o desenvolvimento de novos
projetos.

2. Definir unidade dedicada a seguranca da
informacédo;

3. Definir, aprovar e comunicar Politica de
Seguranca da Informacdo;

4. Definir, formalizar e revisar periodicamente
Plano de Seguranca da Informacdo;

5. Realizar andlises de riscos voltadas para
definir os objetivos, escopo de atuacdo, responsabilidades e
orientacdo de atuacdo da unidade dedicada a seguranca da informacéo;

6. Definir papéis e responsabilidades especificos

para a area de seguranca da informacéo;

7. Estabelecer, documentar e divulgar a sua
Politica de Controle de Acesso lbégico — PCA;
8. Exigir dos usudrios de recursos de TI e

gestores do negdcio (gestores dos sistemas de informacdo) a ciéncia
de termos de compromisso em que constem os direitos de acesso, o0s
compromissos assumidos e suas responsabilidades, bem como as sangdes
em caso de violacdo das politicas e dos procedimentos de seguranca
organizacional;

9. Exigir que gestores do negdcio e de sistemas
atuem na definicdo dos requisitos de seguranca;

10. Definir e formalizar Politica de Prevencdo de
Software Malicioso;

11. Desenvolver plano de capacitacdo para formacédo
de especialistas em seguranca da informacdo e arquitetura da

informacéo;
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12. Abster-se de atribuir responsabilidades a
unidade de Controle Interno afetas a a&rea de gestdo do 6rgdo, a fim
de se evitar praticas que possam configurar cogestdo;

13. Definir o portfdélio dos servigcos de tecnologia
da informacédo;

14. Considerar os riscos associados a desastres
naturais, artificiais e de adequacdo a legislacdo quanto ao local e
layout dos Centros Computacionais;

15. Definir politica de seguranca fisica e medidas
de controle de acesso aos Centros Computacionais para o0s gestores de
TI, o mais breve possivel;

l6. Corrigir falhas no gerenciamento das
instalagdes fisicas dos centros computacionais e ambientes de TI,
incluindo o restabelecimento do grupo gerador que suporta a TI.

As recomendacdes acima referidas estdo Dbaseadas
nos resultados da verificacdo <conduzida ©pela Coordenadoria de
Controle e Auditoria deste Conselho, ancoradas na documentacédo
carreada aos presentes autos e plenamente fundamentadas nos
principios que regem a Administracgdo Publica, dispostos no art. 37,
caput, da Constituicdo Federal de 1988.

Com efeito, homologo o resultado da presente
auditoria administrativa e determino ao Tribunal Regional do
Trabalho da 20% Regi&o que adote as providéncias necessarias ao
pronto atendimento das recomendacdes relacionadas no relatdédrio final

da Coordenadoria de Controle e Auditoria deste Conselho.

ISTO POSTO:

ACORDAM os membros do Conselho Superior da Justica
do Trabalho, por unanimidade, conhecer da matéria versada nos autos,

com fundamento no artigo 12, IX, do Regimento Interno e, no mérito,
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homologar o resultado da auditoria administrativa, determinando ao
Tribunal Regional do Trabalho da 20%® Regido que adote as
providéncias necessarias ao pronto atendimento das recomendacgdes
relacionadas no relatdério final da Coordenadoria de Controle e

Auditoria deste Conselho.

Brasilia, 21 de Novembro de 2012.

Firmado por Assinatura Eletrdénica (Lei n® 11.419/2006)
MARTA HELENA MALLMANN
Conselheira Relatora

Firmado por assinatura eletrdnica em 27/02/2013 pelo Sistema de Informac¢des Judicidrias do Tribunal
Superior do Trabalho, nos termos da Lei n° 11.419/2006.

Este docunento pode ser acessado no endereco el etrodnico http://ww.tst.jus.br/validador sob coédi go 10006576C3B9AAB11B



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Certidao de Publicacéo de Acordao

ACORDAO DO CONSELHO SUPERIOR DA JUSTICA DO
TRABALHO
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Certifico que o inteiro teor do acordéo, prolatado no processo de referéncia,
foi divulgado no Diério Eletrénico da Justica do Trabalho em 28/02/2013, sendo

considerado publicado em 01/03/2013, nos termos da Lei n°® 11.419/2006.
Brasilia, 01 de Marco de 2013.

Firmado por Assinatura Eletronica
ANDRE FERNANDES PELEGRINI
Técnico Judiciario
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