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1 - INTRODUCAO

Trata-se de relatéorio referente a inspecdo realizada no
Tribunal Regional do Trabalho da 102 Regido, no periodo de 20
a 22 de setembro de 2017, com o objetivo de verificar e
avaliar as providéncias adotadas por aquela Corte para dar
cumprimento as determinacfes emanadas pelo CSJT relacionadas a
gestdo de tecnologia da informacdo. Destaca-se que a aludida
acao de controle consta do Plano Anual de Auditoria do CSJT

para o exercicio de 2017.

As determinacOes foram expedidas ao TRT da 102 Regiao, por
meio do acdérddo no Processo CSJT-A-8895-42.2011.5.90.0000, de
20/2/2013, resultado da auditoria vrealizada em 2011. Em
decorréncia dessa auditoria e da conclusdao da acao de
monitoramento em 2016, requereu-se ao Tribunal Regional a
adocdo de providéncias relacionadas as acOes ainda pendentes,
nos termos do Oficio CSJT.SG.CCAUD n.© 57, de 25/5/2016.

Acerca disso, iImpende ressaltar que, em 11/11/2016,
mediante o Oficio CSJT.SG.CCAUD n.© 107, o Excelentissimo
Senhor Ministro Presidente do CSJT determinou o sobrestamento
de eventual descentralizacdo de recursos orcamentarios e
financeiros destinados a 1iInvestimentos em Tecnologia da
Informacdo em favor do Tribunal Regional até a comprovacao do

pleno cumprimento das deliberacbes ainda pendentes.

Em resposta, o TRT da 102 Regidao, por meio do Oficio PRE-
CDCOI n.© 6, de 20/7/2017, encaminhou a documentacao relativa
as providéncias adotadas com vistas ao restabelecimento de

eventual descentralizacao de recursos em favor do Tribunal.
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Portanto, a 1inspecédo realizada por esta Coordenadoria,
cujo resultado ora ¢€é relatado, visou aferir o pleno
atendimento das deliberagcbes que ainda se encontravam em
cumprimento por ocasidao do monitoramento do referido acdérdao,
assim como daquelas deliberagbes cuja analise foi Ilimitada
diante do tempo transcorrido desde a publicacdo do acordédo e o
seu efetivo cumprimento ou pela necessidade de complementar os
exames mediante a 1Inspecdo nas dependéncias do Tribunal
Regional.

Nesse contexto, os exames realizados tiveram por escopo a
gestédo dos servicos de Tl, a geréncia de projetos, a gestdo de
pessoal de Tl, a gestdo de seguranca da informacdo e a atuacao
da unidade de controle interno na avaliacdo do desempenho na

area de tecnologia da informacéao.
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2 - ACHADOS DE INSPECAO

2.1 - Falhas na Gestédo de Servicos de TI.
2.1.1 - Situacdo encontrada:

Mediante o Questionario de Gestao de Tl — itens 24 a 27 -
enviado por meio da RDlI n.© 97/2017, foi 1i1ndagado se os
processos de gestdo de mudancas e de liberacdao foram
formalmente definidos e quais acdes Toram deflagradas ou
planejadas para sua efetiva implantacéao.

Em sua reposta, o TRT informou que ambos 0S processos
foram definidos, mas que n&o havia qualquer acdo em curso ou
planejada para implanta-los.

Cabe destacar que, em entrevista realizada com o
Secretario de TI, em 20/9/2017, por ocasido da inspecao in
loco, essas iInformacdes foram ratificadas, ocasidao em que O
gestor ressaltou a insuficiéncia do seu quadro de pessoal para
a implantacdo dos referidos processos.

Acerca disso, iImpende ressaltar que a definicdao dos
processos de gestdo de mudancas e de liberacdo foi feita
mediante contratacdo de consultoria especializada para o
mapeamento e definicdo dos processos de gestdo de servicos de
T1, custeada pelo CSJT e concluida em 2014.

Merece ainda destaque que o TRT também foi contemplado
com investimento do CSJT para aquisicdo de solucdo de
gerenciamento de servicos de Tl que suporta, entre outros, O0sS
processos de gestdo de mudancas e de liberacéao.

Nesse sentido, verifica-se que tanto o TRT como o CSJT
investiram recursos humanos e financeiros para a melhoria na

prestacao dos servigcos de TIl. Assim, 0 ndo estabelecimento
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desses processos impede o alcance dos resultados esperados com
as contratacdes, além de nao promover a efetiva melhoria da
prestacao dos servicos de TIC no ambito do TRT.

Pelo exposto, conclui-se que ha falhas da gestdo de
servicos de TI.

2.1.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°

97/2017;

e Entrevista realizada com o Secretario de Tl em 20/9/2017;

e Relatério de Consultoria — CNPQ, Modelo do Processo de
Gerenciamento de Mudancas, Item 2 — Modelagem de
processos — Pregao Eletrénico n.© 33/2012, datado de
22/10/2014;

e Relatério de Consultoria — CNPQ, Modelo do Processo de

Gerenciamento de Liberacdo e Implantacdo, Item 2 —
Modelagem de processos — Pregao Eletronico n.© 3372012,
datado de 22/10/2014.
2.1.3 -Critérios de auditoria:
e COBIT 5, i1tem BAIO6 - Manage Changes;
e Norma Técnica - NBR — ISO/IEC 27002, 12.5.1 -
Procedimentos para controle de mudancas;
e Resolucdo CNJ n.© 211/2015, art. 10°;
e Relatdrio de Monitoramento 2011, itens 2.30.3 e 2.31.3;
e Acordédo CSJT - Plenario n.© 8895-42.2011.5.90.0000.
2.1.4 -Evidéncias:
e Respostas aos itens 24, 25, 26 e 27 da RDI n.°© 97/2017;

e Entrevista com o Secretario de Tl, itens 2 e 3.
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2.1.5 - Causas:
e Falhas na gestdo de TI;

e Falhas na gestdo de pessoal de TI.
2.1.6 -Efeitos:

e Risco de impacto nas mudancas e na qualidade dos servicos
prestados pela unidade de TI;

e Risco de retrabalho e de m1mpacto na operacionalizacao da
infraestrutura de TI;

e Risco nos procedimentos de liberacdo de novos produtos de

TI.

2.1.7 -Concluséao:

Em que pese haver o mapeamento e definicdo dos processos
de gestdao de mudancas e de liberacdo, verifica-se que ambos
ndo foram efetivamente estabelecidos no ambito do Tribunal.
2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 102 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacédo, estabeleca, efetivamente,
seus processos de gestdo de mudancas na infraestrutura de Tl e
de liberacdo de produtos de TI, com base nos mapeamentos e

definicdes ja realizadas pelo Tribunal.

2.2 - Falhas na Gestao de Seguranca da Informacédo.

2.2.1 - Situagao encontrada:

Verificou-se que existem falhas ou ndo foram estabelecidos
planos e processos criticos que compdem um Sistema de Gestao
de Seguranca da Informacéao.

Mediante o Questionario de Gestdao de Tl - itens 14, 16,
17, e 18, enviado pela RDI n.© 97/2017, foi solicitado o envio
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do ato que instituiu a Politica de Seguranca da Informacéo
(PS1) no ambito do Orgdo e indagado se o Tribunal realiza o
tratamento dos incidentes de seguranca da informacdo, se o
Comité de Seguranca da Informacdo vem atuando efetivamente, se
sua politica de seguranca da informacdo foi revisada nos
ualtimos dois anos e se houve alguma acdo de conscientizacdo ou
capacitacdo em seguranca da informagcdo no mesmo periodo.

A partir da analise da Resolucdo Administrativa n.°
6072011, que instituiu a politica de seguranca da informacéo
do TRT, verificou-se que nao ha previsdo de sua revisao,
inconformidade agravada pelo fato do TRT ter informado, em
reposta ao item 18 da referida RDI, que sua politica se
seguranca da informacdo nao foi revisada nos ultimos dois
anos.

Acerca disso, iImpende ressaltar que a revisao periodica da
politica de seguranca da 1informacdo e de suas normas
complementares tem como objetivo assegurar a sua continua
pertinéncia, adequacdo e eficacia, conforme estabelece o item
5.1.2 da NBR-I1SO/IEC 27.002.

Em relacdo ao processo de monitoramento e registro de
incidentes de seguranca da informacdo de TI, o TRT informou
que o referido processo nao foi estabelecido.

Cabe destacar que a NBR-ISO/IEC 27002 - Codigo de Pratica
para a Gestdo de Seguranca da Informacdo, no 1item 13,
recomenda que sejam estabelecidos procedimentos TfTormais de
registro e escalonamento para tratamento e resposta a

incidentes de seguranca da iInformacao em redes computacionais.
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Ainda nesta linha, no &ambito do Poder Judiciario, a
Resolucao CNJ n.© 211/2015 reforca o entendimento, em seu art.
12, inciso 11, a seguir:

...Art. 12. Os oOrgaos deverao constituir e manter
estruturas organizacionais adequadas e compativeis com a
relevancia e demanda de TIC, considerando, no minimo, OsS
seguintes macroprocessos:

Il — macroprocesso de seguranca da informacéo:

a) de continuidade de servicos essenciais;

b) de incidentes de seguranca;(grifo nosso)

c) de riscos; (-..)

Ante o0 exposto, conclui-se que had falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante da
inexisténcia de processo de tratamento e resposta de
incidentes de seguranca da informacao.

Ainda em relacdo ao Sistema de Gestdo de Seguranca da
Informacdo do TRT, foi verificado, durante a inspecédo in loco,
que o Plano de Continuidade de Tl para o PJe-JT, apresentado
pelo TRT durante a fase de monitoramento do acordao, ainda
estava restrito aos ativos Tisicos que sustentam o referido
sistema.

Durante a entrevista com o Secretario de TI, Toi
esclarecido que estd prevista a ampliacdo do escopo do Plano
de Continuidade de Tl, com a implantacdo da redundancia ativo-
ativo entre os Datacenters do Tribunal, contemplando ndo s6 o
PJe-JT, mas também outros servicos considerados criticos pelo
TRT.

Cumpre ressaltar que, para garantir o funcionamento de um
servico de TI, faz-se necessaria a avaliacdo de todos os
ativos de informacao que compdem esse servigco. Assim sendo, O
Plano de Continuidade de Tl deve tratar ndo s6 a possibilidade
de ocorréncia de falhas fisicas no ambiente computacional, mas
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também de quaisquer outras falhas que possam comprometer a

disponibilidade do servico de TI, como, por exemplo, as

possiveis falhas nos componentes de software que compdem a

solucgéo.

Ante o exposto, conclui-se que ha falhas no Plano de
Continuidade de Tl do Orgdo, especificamente no que tange a
abrangéncia dos ativos de iInformacdo que compdem O servico
tratado no referido plano.

Por fim, foil questionado ao TRT se o Comité de Seguranca
vem se reunindo periodicamente e solicitado o encaminhamento
das ultimas trés atas de reunido. Em resposta, o TRT
encaminhou trés atas de reunidao datadas de 19/8/2013, 2/7/2015
e 15/3/2017.

Durante a entrevista realizada com o Secretario de TIl, em
20/9/2017, por ocasiao da inspecédo in loco, foi ratificado que
as reunides fToram realizadas com esse intervalo, n&o havendo
outros registros de reunido do referido Comité entre essas
datas.

Acerca disso, 1Impende ressaltar que a conformacdo de
comités no ambito da governanca de Tl visa construir
referéncias que orientem o0s aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgido. Assim, a
falta de efetividade na tomada de decisbes a seu cargo acaba
por impedir o estabelecimento de diretrizes fundamentais para
o correto alinhamento das acdes de TI.

Percebe-se, portanto, que o tempo transcorrido entre as
reunides do Comité de Seguranca da Informacdo representa um
risco para a supervisdo das acbOes de seguranca da i1nformacéo
em linha com as necessidades do Orgdo, fato que possivelmente
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contribuiu para a ocorréncia das falhas encontradas no Sistema

de Gestdo de Seguranca da Informacdo e relatadas no presente

achado de i1nspecéao.

2.2.2 -Objetos analisados:

Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 97/2017;

Resolucdo Administrativa n.° 60/2011, que 1institui a
Politica de Seguranca da Informacdo e suas normas

complementares;

Atas das trés ultimas reunifes do Comité Gestor de

Seguranca da Informacao;
Plano de Continuidade de Tl — PJe;

Entrevista realizada com o Secretario de Tl em 20/9/2017.

2.2.3 -Critérios de auditoria:

COBIT 5, 1tens DSS 4.04, 4.05 e 4.06;

Instrucdo Normativa GSI/PR n.© 1/2008, art. 5°, VII;
Norma Complementar n.© 3/INO1/DSIC/GSIPR;
NBR-ISO/IEC 27.002 - Itens 5.1, 5.1.2, 13, 14.1.4;
Resolucdao CNJ n.° 211/2015, art. 12°, inciso I1l.

2.2.4 -Evidéncias:

Resolucao Administrativa n.° 60/2011, que 1iInstituli a
Politica de Seguranca da Informacdo e suas normas

comp lementares;

Atas das trés ultimas reunidfes do Comité Gestor de

seguranca da Informacao;
Plano de Continuidade de Tl — PJe;
Respostas aos itens 14, 16, 17 e 18 da RDI n.© 97/2017;

Entrevista com o Secretéario de Tl, item 5.

‘.
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2.2.5 - Causas:
e Falhas na atuacdo do Comité de Seguranca da Informacao;
e Incipiéncia de cultura organizacional no que diz respeito

ao tema Seguranca da Informacao.
2.2.6 -Efeitos:

e Nao otimizacdo dos procedimentos de seguranca da
informacéao;
e Comprometimento da seguranca dos ativos de Tl sem

tratamento adequado e tempestivo;

e Indisponibilidade de servicos criticos de TI,
prejudicando as atividades estratégicas do TRT.
2.2.7 -Concluséao:

Conclui-se que ha falhas no Sistema de Gestdo de Seguranca
da Informacao estabelecido no ambito do TRT, possivelmente em
decorréncia de falhas na atuacdo do Comité Gestor de Seguranca
da Informacgao.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 102 Regiao que:

I. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar:

a) em até 90 dias, a contar da ciéncia desta
deliberacdo, revisado de sua politica de seguranca
da informacdo, de forma que se atualizem as
referéncias legais e normativas que embasaram sua
elaboracdo e se defina a periodicidade de sua

revisao.

b) em até 180 dias, a contar da ciéncia desta

deliberacéo, processo de monitoramento e
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tratamento de incidentes de seguranca da

informacdo, principalmente no que diz respeito a

observancia da politica de seguranca da

informacdo instituida pelo Tribunal;

c) em até 180 dias, a contar da ciéncia desta
deliberacdo, revisdo do seu plano de continuidade
de T1, ampliando seu escopo de forma a contemplar
todos os ativos de informacdo necessarios para
assegurar a disponibilidade dos servigos criticos
de Tl 1dentificados pelo Tribunal;

I1. efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da
Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da

informacdo para o Tribunal.

2.3 - Falhas na avaliacdo do quadro de pessoal de TI.

2.3.1 - Situagcdo encontrada:

Mediante o Questionario de Gestédo de Tl — item 1, enviado
por meio da RDI n.© 97/2017, foi indagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.

Em sua resposta, o TRT informou que possui o0 estudo de
avaliacdo quantitativa e que o estudo de avaliacdo qualitativa
estad em fase de elaboracéo.

Diante dos fatos, considera-se primordial a elaboracédo do
estudo qualitativo, visto ser essencial para a definicdo de
uma politica de alocacdo de pessoal, considerando o perfil do
profissional, ou seja, a 1dentificacdo da necessidade de
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servidores a serem alocados na &rea de desenvolvimento de
sistemas, suporte aos usuarios e infraestrutura, visando a
efetiva melhoria da qualidade e aumento da quantidade dos
servicos e projetos desenvolvidos pela unidade de TI.

Cabe ainda destacar que mesmo a avaliagdo quantitativa
realizada pelo TRT pode ser aprimorada.

O estudo apresentado pelo Tribunal visa embasar um pedido
de criacdo cargos, a luz dos parametros estabelecidos na
Resolucao CNJ n.© 90/2009, ora revogada pela Resolucédo CNJ n.°
21172015, restringindo-se a apresentar o] total de
colaboradores permanentes, ocupantes de cargos efetivos,
requisitados ou em comissao sem vinculo, e também o total de
colaboradores temporarios, sendo estes o0s terceirizados de
empresas contratadas distribuidos no ambito da Secretaria de
Informatica.

Nesse sentido, impende ressaltar que o fato de as
Resolucdes do CNJ (Em vigor a Resolucdo CNJ n.© 211/2015)
estabelecer um referencial minimo do quadro de pessoal de TI
ndo afasta a necessidade do Tribunal realizar sua proépria
analise, considerando suas especificidades, como o nivel de
informatizacdo e niveis de servicos acordados com os usuarios,
entre outros.

Pelo exposto, conclui-se que ha falhas na avaliacao do

quadro de pessoal de TI.

2.3.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 97/2017;

e Estudo quantitativo do quadro de pessoal da SETIN.
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2.3.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13;
e COBIT 5, APO07.01 - Maintain adequate and appropriate
staffing.
2.3.4 - Evidéncias:
e Resposta ao item 1 da RDI n.© 97/2017.
2.3.5 - Causas:
e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;
e Falha no plano tatico de TI.
2.3.6 - Efeitos:
e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.3.7 -Concluséao:

Conclui-se que ha falhas na avaliacdo quantitativa e
qualitativa do quadro de pessoal da unidade de Tl do TRT da
102 Regiéao.

2.3.8 - Proposta de encaminhamento:

Recomendar ao TRT da 10° Regido que realize avaliacao
qualitativa e quantitativa do quadro de pessoal de Tl, a qual
deve conter, pelo menos, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias para

desempenhar adequadamente as atribuicdes da unidade.

2.4 - Auséncia de avaliacdo da gestdo da Tl por parte da

Unidade de Controle Interno.

2.4.1 - Situacdo encontrada:
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Verificou-se que h& falhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acles
de controle que apoiem a avaliacédo da TI.

Em resposta ao item 28 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 97/2017, o TRT informou que a
Secretaria de Controle Interno realizou, em 2015, a “Auditoria
do Modelo de Contratacdo e Gestdo de SolucOes de Tecnologia da
Informacao™.

Informou ainda que n&o houve iIniciativa de auditoria
posterior a de 2015 em razdo das inumeras acOes coordenadas de
auditoria, relativas a TI, estabelecidas pelos Conselhos
Superiores e TCU.

A partir da analise da documentacdo encaminhada pelo TRT,
verificou-se que a auditoria realizada em 2015 tratou da
verificacdo de conformidade do processo de contratacao de TIC
do Regional com a Resolucdo n.© CNJ 182/2013.

Cumpre ressaltar que as auditorias das contratactes de TI
sdo de grande relevancia. No entanto, considerando o impacto
estratégico que a gestdo da Tl tem nos Tribunais, em especial
apos a iImplantacdo do processo judicial eletrbénico, torna-se
primordial a realizacdo de auditorias dos controles gerais de
Tl, com vistas a melhorar a governanca e a gestdo da TI e,
consequentemente, a entrega dos servicos informatizados.

Em relacdo as acdes coordenadas, cabe destacar que as
acdes de controle planejadas pelos Conselhos Superiores podem
nado ser suficientes para assegurar o monitoramento adequado do
desempenho da Tl pela Administracdo do Tribunal.

Pelo exposto, conclui-se que ha necessidade de revisar o
planejamento das acdes de controle, a fTim de que contemplem
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acbes especificas de avaliacdo da gestdo da TIl, contribuindo,
assim, com a governanca corporativa do Tribunal.
2.4.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
97/2017.
2.4.3 -Critérios de auditoria:

e COBIT 5, item MEAO2 - Monitor, Evaluate and Assess the
System of Internal.
2.4_.4 -Evidéncias:

e Resposta ao Item 28 da RDI n.© 97/2017.
2.4.5 - Causas:

e Falta de conhecimento técnico de Tl na unidade de
Controle Interno;

e Falhas na governanga corporativa.
2.4.6 - Efeitos:

e Risco de ineficacia e de ineficiéncia na execucdo de
acdes estratégicas de TI;
e Riscos na gestdo e governanca de TI.
2.4.7 -Conclusao:

Em que pese a atuacdo nas acgdes coordenadas demandadas
pelos Conselhos Superiores, mantém-se o achado diante dos
riscos assumidos pela Administracdo do Tribunal em decorréncia
da auséncia de avaliacdao da gestdo de TI pela unidade de

controle interno.

2.4.8 - Proposta de encaminhamento:
Determinar ao TRT da 102 Regido que faca constar, a partir
do proximo plano anual de auditoria, acbes de controle

especificas de Tecnologia da Informacdo que apoiem a avaliacéao
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da TI, com observancia das orientacdoes contidas nas boas

praticas que tratam do tema.

3 - CONCLUSAO

Ante as analises e respectivas conclusbes insertas neste
relatério, conclui-se que o Tribunal Regional do Trabalho da
102 Regido tem evoluido sua governanca e gestdo de Tecnologia
da Informacgao.

Entretanto, a partir das constatagdes resultantes da
presente inspecdo, verifica-se a necessidade de aprimoramento
de alguns processos, bem como de adocdo de medidas com vistas
a dar efetividade as acOes ja deflagradas pelo proprio

Tribunal Regional.

Ante o exposto, formula-se no item subsequente proposta de

providéncias a serem executadas pela Corte Regional.

4 - PROPOSTA DE ENCAMINHAMENTO

Em face das analises e das respectivas conclusdes
decorrentes desta iInspecdao, evidenciaram-se situacbes que
requerem a adocdo de providéncias, consoante abordado ao longo

deste relatoério.

Nesse contexto, com base nas disposicbes do art. 97 do
Regimento Interno do CSJT, proplOe-se seja determinado ao TRT

da 102 Regido que:

I. determinar ao Tribunal Regional do Trabalho da 102

Regido que:

- . Coordenadoria de Controle e Auditoria - CCAUD
(,ONSELHO SU PERIOR DA Setor de Administracdo Federal Sul - SAFS
® . e Quadra 8, Lote 1, Bloco A, Sala 513
" rasilia — DF - :70.070-
]US]I(;A DO TRABALHO Brasilia - DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\4. Inspeg&o TRT 102 Regi&o\5 - Relatério Final\Relat6rio de inspecéo - TRT10 - TI - final.docx


mailto:ccaud@csjt.jus.br

i
PODER JUDICIARIO
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
1. estabeleca, efetivamente, em até 180 dias, a contar da
ciéncia desta deliberacao, seus processos de gestdo de
mudancas na iInfraestrutura de Tl e de liberacdo de
produtos de TI, com base nos mapeamentos e definicodes

Jj& realizadas pelo Tribunal (Achado 2.1);

2. aperfeicoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar (Achado 2.2.1):

2.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo de sua politica de
seguranca da i1nformacao, de forma que se
atualizem as referéncias legais e normativas
que embasaram sua elaboracdo e se defina a

periodicidade de sua revisao.

2.2. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacdo, principalmente no que diz respeito

a observancia da politica de seguranca da

informacdo instituida pelo Tribunal;

2.3. em até 180 dias, a contar da ciéncia desta
deliberacéao, revisao do seu plano de
continuidade de TI, ampliando seu escopo de
forma a contemplar todos o0s ativos de
informacdo necessarios para assegurar a
disponibilidade dos servicos criticos de TI
identificados pelo Tribunal;

3. efetive, em até 30 dias, a contar da ciéncia desta
deliberacdo, a atuacdo do Comité de Seguranca da

/
</
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Informacdo, em especial no que diz respeito a
definicdo de diretrizes estratégicas de seguranca da
informacdo para o Tribunal (Achado 2.2_.11);

faca constar, a partir do préximo plano anual de
auditoria, acOes de controle especificas de Tecnologia
da Informacdo que apoiem a avaliacao da TI, com
observancia das orientacfes contidas nas boas praticas
que tratam do tema (Achado 2.4).

Il. recomendar ao Tribunal Regional do Trabalho da 10=
Regiéo que realize avali1acao qualitativa e
quantitativa do quadro de pessoal de TI, a qual deve
contemplar, no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias
para desempenhar adequadamente as atribuicfes da
unidade (Achado 2.3).

Brasilia, 5 de outubro de 2017.
Rafael Almeida s> LIVIOMAURO s e
dePaula SRR BASTOS DA COSTA Gt
RAFAEL ALMEIDA DE PAULA LIVIO MAURO BASTOS DA COSTA
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