PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Processo: CSJT-A-21855-88.2015.5.90.0000

Assunto: AUDITORIA NO TRT DA 102 REGIAO - AREA DE GESTAO DE
TECNOLOGIA DA INFORMACAO

Etapa: MONITORAMENTO DO CUMPRIMENTO DAS DELIBERACOES DO CSJT

PARECER DE AUDITORIA

1. RELATORIO

Trata-se do monitoramento do cumprimento, pelo TRT da
102 Regido, das determinacbes do Acoérddao CSJIT-A-8895-
42.2011.5.90.0000, referente a auditoria realizada naquele
Tribunal, cuja inspecdo in loco transcorreu no periodo de 11 a
14 de abril de 2011.

Em face das constatacfes da auditoria, o Plenario do
CSJT determinou a adocao de 45 medidas saneadoras, cuja
implementacdo comecou a ser verificada por esta Coordenadoria
em 2016.

Assim, consoante o Relatério de Monitoramento de
17/5/2016 (seq- 29), constatou-se que onze deliberacfes néao
haviam sido cumpridas, razao pela qual a Presidéncia do CSJT,
mediante o Oficio CSJT.SG.CCAUD n.© 57, de 25/5/2016, requereu
a Corte Regional a adocdo das providéncias ainda pendentes.
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Vencido o0 prazo para a adocao das providéncias
requeridas, esta Coordenadoria realizou nova acdo de
monitoramento, nos termos do Parecer de Auditoria de 8/11/2016
(seq. 56).

Naquela ocasiao, constatou-se que ainda se
encontravam pendentes de cumprimento dez determinagcfes do

acordao e que outra estava apenas parcialmente cumprida.

Por esse motivo, a Presidéncia do CSJT determinou o
sobrestamento de eventual descentralizacdao de recursos
orcamentarios e Ffinanceiros destinados a investimentos em
Tecnologia da Informacdo em favor do Tribunal Regional, até
que este comprovasse o0 pleno cumprimento das deliberacdes
indicadas como pendentes. Tal decisdao foi comunicada ao TRT da
102 Regido por meio do OFficio CSJT.SG.CCAUD n.© 107/2016.

Em resposta a esse expediente, encaminhou a Corte
Regional, em 4/4/2017, o Oficio PRECDCOI n.© 05/2017. Por meio
dele, a Presidéncia do TRT aduz que, em face do empenho do
Orgdo para cumprir as determinacdes remanescentes, apenas trés
ainda estao pendentes, devido a complexidade de implementacédo
das respectivas medidas saneadoras e do diminuto quadro de

pessoal de TI.

Acrescenta o Tribunal Regional necessitar de apoio
para a adequacdo do quadro de recursos humanos da area de TI,
o qual, na sua avaliacdo, é insuficiente para o cumprimento
das diversas atribuicdes, bem como que a 1iInterrupgdo das
descentralizacOes de recursos pode agravar ainda mails a
situacdo da &area e prejudicar a utilizacdo de ferramentas de
apoio a sistemas essencials ao bom andamento da prestacéo
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jurisdicional, considerando que sdo mantidos com verbas

repassadas pelo CSJT.

Nesse contexto, solicita o Tribunal Regional que seja
reconsiderada a decisdo de sobrestamento das descentralizacdes
de recursos aquela Corte.

2. ANALISE

Preliminarmente, quanto a preocupacdo manifestada
pelo Tribunal Regional de eventuais prejuizos na utilizacdo de
sistemas de apoio a prestacdo jurisdicional decorrentes do
sobrestamento das descentralizacdfes de recursos pelo CSJT,
impende esclarecer que a proposicao de sobrestamento formulada
por esta Coordenadoria alcanca somente as Jliberacbes de
recursos destinados a implantacdo de novos projetos conduzidos

pelo Conselho Superior da Justica do Trabalho.

Nesse contexto, cita-se, como exemplo, a renovacdo do
parque tecnoldgico: computadores, notebooks, iImpressoras,
entre outros equipamentos; e a ampliacdo ou modernizacado de

infraestrutura, como sala cofre.

Como pode ser observado nos exemplos acima, trata-se
de melhorias na infraestrutura de TIC dos TRTs, as quais nao
se caracterizam como imprescindiveis para manutencdo dos
servicos de Tecnologia da Informacdo e Comunicacdo jJa
existentes. Nesse sentido, os Tribunais que se enquadrarem na
deliberacdo de sobrestamento, nédo devem, nesse momento, ser

contemplados com tais investimentos.
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Por outro lado, os recursos destinados a contratacdes
cuja Ffinalidade seja manter ou ampliar servicos ja existentes
no ambito do Tribunal Regional, em especial aqueles destinados
a manter o pleno funcionamento dos servicos informatizados,

ndo estao sujeitos aos efeitos da proposicao supracitada.

Citam-se, como exemplo de contratacfes destinadas a
manutencdo ou ampliacdo dos servicos J& existentes e, por
iISso, nado abarcadas pelo sobrestamento, o0s servigcos de
Telecomunicacdo de Dados (Rede JT) e o0s servigcos de suporte
técnico e ampliacdo do licenciamento de solucgBes em uso.

Nesses casos, as contratacOes visam dar continuidade
a servicos existentes, que, por essa razdo, ndo se enquadram

na deliberacdo de sobrestamento de recursos.

Essa compreensdo do alcance do sobrestamento das
descentralizacbfes de recursos esta devidamente compartilhada
com as Unidades do CSJT que gerem tais recursos, de forma que
nado havera prejuizos a manutencdo ou ampliacdo dos servicos

existentes no ambito dos Tribunais Regionais.

Em sequéncia, passa-se a analise da documentacao

encaminhada pelo Tribunal em resposta ao aludido parecer.

2.1. Elaboracdo e aprovacédo formal do Plano Estratégico de TI,
com a devida designacdao formal dos responsaveis pela
prestacdo de contas dos objetivos estratégicos de TI.

Para o0 atendimento desta determinacdo, que se
encontrava como parcialmente cumprida, apresentou o Regional
documentacdo comprobatoria da instituicdo formal de seu PETIC
2015-2020, o qual define o0s responsaveis pela prestacdo de
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contas de cada objetivo estratégico, conforme Portarias

PRESETIN n.°® 00272017 e 001/2017, respectivamente.

Sendo assim, considera-se a determinacido cumprida.
2.2. Definicao da politica de prevencdo de software malicioso.

Para o atendimento desta determinacdo, que se
encontrava como nao cumprida, o Regional encaminhou a Norma de
Seguranca da Informacdo NSI n.© 06, aprovada na 82 Reunido do
Comité de Seguranca da Informacdo, e instituida pela Portaria
PRESETIN n.© 007/2017.

Sendo assim, considera-se a determinacido cumprida.

2.3. Estabelecimento de processo formal de contratacdo de

solucdes de TI.

Para o atendimento desta determinacdo, que se
encontrava como nao cumprida, o] Regional instituiu,
formalmente seu Processo de Contratacfes de Solucdo de TIC,
mediante a Portaria PRESETIN n.© 005/2017.

Sendo assim, considera-se a determinacao cumprida.

2.4. Estabelecimento do processo para gerenciar o desempenho e
a capacidade dos recursos de TI.

Em atendimento a esta determinacao, encaminhou O
Regional seu Processo de Gerenciamento de Capacidade, que
contém os elementos necessarios para o atendimento da

deliberacdo exarada pelo CSJT.

Sendo assim, considera-se a determinacao cumprida.
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2.5. Elaboracdo e aprovacao formal do Plano Tatico de TI.

Em atencdo ao cumprimento da presente determinacao, o
TRT encaminhou seu PDTIC 2017-2018, aprovado mediante a
Portaria PRESETIN n.© 006/2017, expedida em 3/3/2017.

Entretanto, da analise do referido plano, verificou-
se a inexisténcia da indicacdo dos recursos orcamentarios para
a consecucdo dos projetos e manutencao dos servigcos de TI,
assim como a necessidade de aprimorar seu estudo quantitativo

e qualitativo do pessoal da unidade de TI.

Nesse sentido, considera-se que as informacobes
constantes no PDTIC nao s&o suficientes para caracterizar um
estudo quantitativo e principalmente qualitativo do quadro de
T, no qual se espera a indicacdo objetiva da forca de
trabalho necessaria para o bom desempenho de suas atividades e
a distribuicdo dessa forca de trabalho dentro da estrutura de
T, com a 1iIndicacdo das competéncias necessarias aos

profissionais que compdem o quadro de TI.

Pelo exposto, considera-se a determinacao
parcialmente cumprida, a ser verificada na inspecdo prevista
no PAA 2017 deste CSJT.

2.6. Estabelecimento do sistema de gestdao de seguranca da
informacdo (plano formal de continuidade de TI).

Em relacdo a elaboracdo de um Plano de Continuidade
de Tl, o TRT encaminhou a Norma de Seguranca da Informacdo NSI
n.© 09, que regulamenta a gestdo de continuidade de negdcios
de Tl, suas diretrizes e metodologia, aprovada na 82 Reuniao
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do Comité de Seguranca da Informacdo e instituida pela
Portaria PRESETIN n.© 010/2017.

A partir da analise da referida norma, verifica-se
que se trata da definicdo das diretrizes e orientacdes para
estabelecer a gestdo de continuidade de Tl no ambito do

Tribunal.

Nesse sentido, e em que pese a relevancia do
normativo apresentado pelo TRT, este nao é suficiente para
caracterizar um plano de continuidade de Tl, com os elementos
minimos necessarios para mitigar o risco de descontinuidade de
servicos criticos de TI, conforme previsto na presente

deliberacéao.

Sendo assim, considera-se a determinacdo nao

cumprida.

2.7. Estabelecimento do processo de monitoramento e tratamento
de 1ncidentes de seguranca da informacgéo.

Em atendimento a esta determinacdo, o0 Regional
encaminhou a Norma de Seguranca da Informacdo NSI n.© 07, que
estabelece o0 Processo de Tratamento dos |Incidentes de
Seguranca da Informacdo, aprovada na 82 Reunidao do Comité de
Seguranca da Informacdo e instituida pela Portaria PRESETIN
n.© 008/2017.

Sendo assim, considera-se a determinacao cumprida.
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2.8. Estabelecimento do sistema de gestdo de seguranca da

informacdo (processo de gestdo de riscos).

by

Em relacdao a elaboracdo de um processo de gestédo de
risco, o0 Regional encaminhou a Norma de Seguranca da
Informacdo NSI n.© 08, que estabelece o sistema de gestdo de
riscos de seguranca da iInformacao, contendo suas diretrizes e
metodologia, aprovada na 82 Reunidao do Comité de Seguranca da
Informacdo e instituida pela Portaria PRESETIN n.© 009/2017.

A partir da analise da referida norma, verifica-se
que se trata da definicdo das diretrizes e orientacdes para
estabelecer a gestdo de risco de Tl no ambito do Tribunal.

Nesse sentido, e em que pese a relevancia do
normativo apresentado pelo TRT, considera-se que a auséncia da
execucdo da analise de risco, contendo, no minimo: lista de
riscos; avaliacdo dos riscos identificados por meio da
probabilidade e 1mpacto; e priorizacdo dos riscos para
tratamento, prejudica essencialmente o] cumprimento da

deliberacdo exarada pelo CSJT.

Sendo assim, considera-se que a determinacado continua

nao cumprida.
2.9. Determinacgbes sem agao iniciada.

Segundo o] Tribunal Regional, as seguintes
determinacfes ndo tiveram acado saneadora iniciada, devido a
complexidade do tema e a 1i1mpossibilidade de alocacdo de
recursos humanos para a realizacido da tarefa: a elaboracéo e
manutencao do dicionario de dados corporativos; o]
estabelecimento do esquema de classificacdao dos dados; e a
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definicdo dos requisitos de negécio para o gerenciamento de
dados pela TI.

Considerando que esses temas nao pertencem ao escopo
da Matriz de Auditoria de Tl (2017) desta Coordenadoria, O
atual nivel de maturidade do Orgdo e o reduzido quadro de
pessoal ndo &area de gestdo de TI, avalia-se adequado, sob o
prisma da razoabilidade e da efetividade, e alinhado as demais
deliberacdes do Plenario do CSJT, conferir, as providéncias do
acorddo, o carater de recomendacdo e atribuir a Unidade de
Controle Interno do TRT a 1incumbéncia de acompanhar a
implementacao destas.

Pelo exposto, verificou-se entdo que, das 11
deliberacdes pendentes, 5 foram efetivamente cumpridas, 1 foi
parcialmente cumprida, 3 foram adequadas como recomendacédo, e

2 persistem como nao cumpridas.

3. CONCLUSAO

Em face da analise da documentacdo encaminhada pelo
Tribunal Regional, concluiu-se que, das 11 deliberacdes
pendentes, 5 foram efetivamente cumpridas, 1 foil parcialmente
cumprida, devendo ser verificada sua execucdo em Tfutura
inspecdo, 3 foram adequadas como recomendacdo, e 2 persistem
como nado cumpridas.

Nesse sentido, entende-se que a determinacao parcialmente
cumprida e as trés recomendacdbes devam ter o cumprimento
acompanhado de agora em diante pela Unidade de Controle
Interno do TRT. Considera-se, ainda, que o atendimento a tais
proposicdoes, pelas razdes anteriormente expostas, deva deixar
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de ser condicdo para o levantamento do sobrestamento da
descentralizacao de recursos do CSJT.

Quanto as duas determinacgcfes nao cumpridas, avalia-se que
esta condicao justifica a manutencdo do sobrestamento da
descentralizacao de recursos. Isso porque tal sobrestamento
visa reduzir os riscos do CSJT como Orgao central, que
coordena e supervisiona os Projetos Nacionais de Tecnologia da
Informacdo e Comunicagdo, bem como fomentar a i1mplementacéo,
pelos Tribunais Regionais, de Importantes processos para a boa
governanca e gestdo na area de Tecnologia da Informacdo e

Comunicacgao.

4. PROPOSTA DE ENCAMINHAMENTO

Ante o exposto, submete-se a Senhora Secretaria-Geral e ao
Excelentissimo Senhor Ministro Presidente do Conselho Superior

da Justica do Trabalho o presente parecer, com a proposta de:

1) manutencéao do sobrestamento de eventuais
descentralizacbes de recursos orcamentarios e
financeiros destinados a investimentos em Tecnologia
da Informacdo em favor do TRT da 10® Regido, até a
comprovacdo do pleno cumprimento das seguintes

deliberacdes:

a) estabelecer plano formal de continuidade de TI,
que contenha, no minimo: papéis e responsaveis;
condicbes de ativacao; procedimentos a serem

adotados; e plano de comunicacéo;
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b) executar analise de gestdo de riscos, que preveja,

no minimo: lista de riscos; avaliacdo dos riscos
identificados por meio da probabilidade e impacto;
e priorizacado dos riscos para tratamento.

2) recomendar ao Tribunal Regional a adocédo das seguintes
medidas, cuja implementacdo deve ser acompanhada por
sua Unidade de Controle Interno:

a) rever seu PDTIC, a fim de gque este passe a prever

0S recursos orcamentarios para a consecucao dos
projetos e manutencdao dos servigcos de TI e
contemple estudo quantitativo e principalmente
qualitativo do quadro de pessoal de TI, com
indicacdo objetiva da forca de trabalho necessaria
para o bom desempenho de suas atividades e a
distribuicido dessa forca de trabalho dentro da
estrutura de Tl, com a indicacdo das competéncias

necessarias aos profissionais que compde o0 quadro;

b) elaborar e manter dicionario de dados corporativos

com as regras de sintaxe da organizacéao;

c) estabelecer esquema de classificacdo dos dados,

segundo diretrizes do Cobit 4.1, item PO 2.3 -
Esquema de Classificacdo de Dados, e da NBR
ISO/IEC 27002:2005, item 7.2 — Classificacao da

Informacao;

d) definir os requisitos de negécio para o

gerenciamento de dados pela TI, assegurando
minimamente que, para cada elemento de dados,

.
</
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sejam definidos requisitos de confidencialidade,
integridade e disponibilidade.

Brasilia, 16 de maio de 2017.

LIVIO MAURO
BASTOS DA
COSTA
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