PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

Processo: CSJT-A-21855-88.2015.5.90.0000

Assunto: AUDITORIA NO TRT DA 102 REGIAO - AREA DE GESTAO DE
TECNOLOGIA DA INFORMACAO

Etapa: MONITORAMENTO DO CUMPRIMENTO DAS DELIBERACOES DO CSJT

PARECER DE AUDITORIA

1. RELATORIO

Versa este parecer acerca do monitoramento do cumprimento
das determinagcfes do Acoérddo CSJIT-A-8895-42.2011.5.90.0000,
que tratou de auditoria realizada no Tribunal Regional do
Trabalho da 102 Regiao, cuja inspecédo iIn loco transcorreu no
periodo de 11 a 14 de abril de 2011.

O escopo da auditoria contemplou a area de gestdo de
tecnologia da i1nformacdo, tendo por principals objetivos
verificar a regularidade das contratacdes de bens e servicos
de Tl e a conformidade dos procedimentos adotados no ambito
daquela Corte as boas praticas de Governanca, Gestdo de
Projetos, Gestdo de Processos e Seguranca da Informacao.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 102 Regidao a adocdo de quarenta e cinco
medidas saneadoras concernentes a area de tecnologia da
informagcdo. Desse total, em face do monitoramento realizado

por esta Coordenadoria (Relatério de Monitoramento de
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17/5/2016 — seq. 29), constatou-se que onze deliberacdes nao
haviam sido cumpridas.

Diante das pendéncias identificadas, o Exmo. Sr. Ministro
Presidente do CSJT ratificou a necessidade de adocao de
medidas por parte do TRT da 102 Regido, com vistas ao pleno
cumprimento das deliberacdes do Plenario do CSJT.

Nesse sentido, com fulcro nos arts. 87 e 88 do RICSJT, a
Presidéncia do CSJT, mediante o Oficio CSJT.SG.CCAUD n.© 57,
de 25/5/2016, requereu a Corte Regional:

1. No prazo de 30 dias:

1.1. definir politica de prevencdo de software

malicioso.

2. No prazo de 60 dias:

2.1. elaborar e aprovar formalmente Plano Estratégico
de TI, o qual deve definir, no minimo, oS
objetivos estratégicos, com as respectivas metas
e indicadores; as acdes para o alcance dos
objetivos tracados; e o0s responsaveis pela
prestacdo de contas dos vresultados de cada

objetivo estratégico;

2.2. estabelecer processo formal de contratacdo de
solucbes de TI, mediante a normatizacdo dos
requisitos minimos definidos na Resolucdo CNJ n.°
182/2013;

2.3. estabelecer processo para gerenciar o desempenho
e a capacidade dos recursos de TI, consoante
orientacdes do Cobit 4.1, processo DS 3 -
Gerenciar o Desempenho e a Capacidade.
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3. No prazo de 90 dias:

3.1.

3.2.

3.3.

elaborar e aprovar formalmente Plano Tatico de
Tl, que contenha, no minimo: o0s principais
projetos com 0s respectivos cronogramas; a
Indicacao da necessidade de recursos
orcamentarios para a consecucdo dos projetos e
manutencdo dos servigos de TI; e estudo
quantitativo e qualitativo do pessoal da unidade
de TI;

estabelecer sistema de gestdo de seguranca da
informagdo, a partir de um plano formal de
continuidade de TI, que contenha, no minimo:
papéis e responsaveis; condicbes de ativacao;
procedimentos a serem adotados; e plano de

comunicacao;

estabelecer processo de monitoramento e
tratamento de incidentes de seguranca da
informacdo, principalmente no que diz respeito a
observancia da politica de seguranca da

informacdo instituida pelo TRT.

4. No prazo de 120 dias:

4.1.

estabelecer sistema de gestdo de seguranca da
informacdo, em especial no que tange a definicéao
de processo de gestdo de riscos, que preveja, no
minimo: lista de riscos; avaliacdo dos riscos
identificados por meio da probabilidade e
Impacto; priorizacdo dos riscos para tratamento;

e metodologia para a gestdo dos riscos.

.
</
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5. No prazo de 180 dias:
5.1. elaborar e manter dicionério de dados
corporativos com as regras de sintaxe da

organizacgao;

5.2. estabelecer esquema de classificacdao dos dados,
segundo diretrizes do Cobit 4.1, item PO 2.3 -
Esquema de Classificacdo de Dados, e da NBR
ISO/1EC 27002:2005, item 7.2 — Classificacdo da
Informacgao;

5.3. definir o0s requisitos de negécio para O
gerenciamento de dados pela TI, assegurando
minimamente que para cada elemento de dados sejam
definidos requisitos de confidencialidade,

integridade e disponibilidade.

Em atencdo ao aludido oficio, o Tribunal Regional informa
0 cumprimento das determinacdes 1.1 - definir politica de
prevencdo de software malicioso e 2.1 - elaborar e aprovar
formalmente Plano Estratégico de Tl, o qual deve definir, no minimo,
0S objetivos estratégicos, com as respectivas metas e indicadores; as
acOes para o alcance dos objetivos tracados; e os responsaveis pela
prestacdo de contas dos resultados de cada objetivo estratégico.

Em relacdo as demais deliberacbes, o Tribunal informa que néo
foi possivel cumpri-las no prazo acenado, submetendo a deliberacédo da
Presidéncia do CSJT, nos termos do Oficio PRE-CDCOlI N° 13/2016, novo

cronograma para o cumprimento dessas deliberacgoes.
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2. ANALISE

Inicialmente, cumpre abordar o pedido de nova prorrogacao
apresentado pelo Tribunal Regional.

0 Acodrdao CSJT-A-8895-42.2011.5.90.0000, objeto do
presente monitoramento, foi publicado em 1°9/3/2013. Por sua
vez, 0 monitoramento do cumprimento das deliberacdes do
aludido acdérdédo teve inicio em fevereiro de 2015, quase dois
anos apos a sua publicacéo.

Do inicio do monitoramento até o presente momento, foram
enviadas 5 (cinco) Requisicdoes de Documentos e Informacdes
(RDIs), com o 1intuito de acompanhar o cumprimento dessas
deliberacdes. Em todas as RDIs, o Tribunal Regional solicitou
reconsideracdo do prazo fixado para a apresentacdo de
documentacdo comprobatoria do cumprimento.

Nesse contexto e considerando o prazo transcorrido de mais
de trés anos desde a publicacdo do acordao, conclui-se que néao
ha margem para nova dilacdo dos prazos para o0 cumprimento
dessas deliberacodes.

Nesse sentido, para reforcar a posicdo da auditoria,
convém destacar que O novo cronograma proposto pelo TRT previa
a conclusdo das acbes 2.2 — estabelecer processo formal de
contratacdo de solucédo de Tl e 2.3 — estabelecer processo para
gerenciar desempenho e capacidade dos recursos de TI em
25/10/2016; todavia, até a data de fechamento deste parecer,
esta Coordenadoria nao recebeu nenhum comunicado do Regional
acerca da conclusédo dessas acoes.

Portanto, tendo em vista que as prorrogacdes de prazo
para atendimento das deliberacdes do Ac6rddo CSJIT-A-8895-
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42.2011.5.90.0000 pelo TRT da 102 Regido néo tém se revelado
efetivas, a equipe de auditoria posiciona-se pelo néao
deferimento da prorrogacdo e pela adocdao de outras
providéncias, que serao propostas ao final deste parecer, como
forma de exigir que aquela Corte Regional dé efetivo
cumprimento as deliberacgbes do CSJT.

Por ora, passa-se a analise do cumprimento das
determinacoes indicadas como concluidas pelo Tribunal
Regional, 1itens 1.1 - definir politica de prevencdo de
software malicioso e 2.1 — elaborar e aprovar formalmente Plano
Estratégico de TI.

2.1 A definicdo da politica de prevencdo de software

malicioso.

O Tribunal Regional informou que definiu sua politica de
prevencao de software malicioso, bem como elaborou norma a ser
instituida pelo Comité de Seguranca da Informacéo.

A partir da analise da documentacdo encaminhada pelo
Tribunal, verificou-se que se trata de uma minuta de portaria,
que iInstituiria a Norma de Seguranca da Informacdo, e que até
0 presente momento esta norma ndo foi implementada.

Pelo exposto, conclui-se que as medidas adotadas pelo
Tribunal Regional n&o conferem cumprimento a determinacdo do
Conselho.

Sendo assim, considera-se nao cumprida a deliberacéo.
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2.2 A elaboracdo e aprovacdo formal do Plano Estratégico de
TI.

O Tribunal Regional encaminhou seu PETIC, bem como a ata
da reunido da Comissdo de Tecnologia, realizada em 5/7/2016,
gue O aprovou.

Nao obstante o Tribunal Regional tenha evidenciado que seu
PETIC 2015-2020 encontra-se aprovado, contendo as acobes
estratégicas e ainda a designacdo do responsavel por indicador
de seus objetivos estratégicos, ressalta-se que é primordial a
designacdo dos responsaveis pela prestacdo de contas relativas
ao alcance dos objetivos, conforme determinado na deliberacédo
do CSJT.

Cabe destacar que o0s objetivos estratégicos sdo mensurados
por um ou mails iIndicadores que, quando somados, indicam O
desempenho daquele objetivo. Nos casos em que um objetivo é
medido por mails de um 1iIndicador, a mensuracdo individual
destes pode prejudicar a avaliacdo do objetivo estratégico.

Nessa mesma estelra estdo as iniciativas estratégicas e
projetos, pois o alcance de um objetivo estratégico pode
depender do sucesso de uma ou mails acao/projeto.

Nesse sentido, € primordial a designacdo de responsaveis
pela prestacdo de contas por objetivo estratégico, de forma a
tornar mais efetivo o acompanhamento da execucdo da estratégia
de TIC.

Assim sendo, considera-se que as medidas adotadas pelo
Regional sao insuficientes para atender plenamente a
determinacdo exarada pelo CSJT.
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Pelo exposto, conclui-se que presente deliberacdo foi

parcialmente cumprida.

3. CONCLUSAO

Ante os exames efetuados e apds os ajustes promovidos pelo
Tribunal Regional, conclui-se que das onze deliberacodes
pendentes de cumprimento, identificadas no Relatério de
Monitoramento do Acoérddo CSJT-A-21855-88.2015.5.90.0000, uma
foi parcialmente cumprida e as outras 10 permanecem pendentes
de cumprimento.

Quanto a solicitacdo de aprovacdo de um novo cronograma,
conforme mencionado no inicio do parecer, essa equipe de
auditoria considera que nao ha margem para se definir novos
prazos para o cumprimento de deliberacbes exaradas pelo CSJT
ha mais de 3 (trés) anos, mesmo porque as prorrogacoes
concedidas anteriormente em Tfavor do Tribunal Regional
revelaram-se nao efetivas.

Cumpre ressaltar que a etapa de monitoramento encerra o
ciclo de uma auditoria. Nesse contexto, postergar, mais uma
vez, O encerramento desta acédo de controle traz prejuizos a
acdo em si, considerando que a auditoria TfToi realizada em
abril de 2011 e que iInumeros critérios de auditoria de TI
foram atualizados nos ultimos 5 anos, iIncluindo a propria
metodologia de auditoria utilizada por esta Coordenadoria.

Pelo exposto, propde-se o encerramento do monitoramento do
presente acorddo e que as deliberacbes a serem cumpridas
passem a ser objeto de futura acéo de controle,
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especificamente uma inspecdo no TRT da 102 Regido, em data a
ser definida por ocasiao da aprovacao do Plano Anual de
Auditoria do CSJT para o exercicio de 2017, com o objetivo de
verificar o cumprimento das deliberacfes pendentes do Acordéo
CSJT-A-8895-42.2011.5.90.0000.

Propbe-se, ainda, em face das fragilidades da gestédo de TI
do TRT da 102 Regidao decorrentes do n&o cumprimento das
determinacbes do CSJT, que sejam sobrestadas eventuais
descentralizacdes de recursos orcamentarios e financeiros
destinados a 1iInvestimentos em Tl em Tfavor daquela Corte
Regional até que esta, por meio do envio de documentacao
pertinente, comprove o0 pleno cumprimento das deliberacobes

indicadas como pendentes no presente parecer.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, submete-se a Senhora Secretaria-Geral
e ao Excelentissimo Senhor Ministro Presidente do Conselho
Superior da Justica do Trabalho o presente parecer, com a

proposta de:

a) sobrestamento de eventual descentralizacao de
recursos orcamentarios e TfTinanceiros destinados a
investimentos em Tl em favor do TRT da 102 Regiado até
que este, por meio do envio de documentacao
pertinente, comprove o pleno cumprimento das
deliberacdes indicadas como pendentes no presente

parecer;
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b) incluséo, no Plano Anual de Auditoria do CSJT para
2017, de i1nspecdo no TRT da 102 Regiao para aferir o

cumprimento das deliberacao pendentes;

c) encaminhamento de oficio ao Tribunal Regional do
Trabalho da 10 Regido para informa-lo das
deliberacdes adotadas nos i1tens “a” e “b”.

Brasilia, 8 de novembro de 2016.
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