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RESUMO

A auditoria realizada no Tribunal Regional do
Trabalho da 20% Regido, com sede em Aracaju (SE), cuja
inspegdo in loco transcorreu no periodo de 20 a 24 de marco de
2023, abrangeu a &area de gestdo de tecnologia da informacédo e

comunicacéo.

Em sintese, os objetivos desta acdo de fiscalizacdo
consubstanciaram-se em verificar a regularidade das
contratacdes de solucdes de TIC, a efetividade das
contratagdes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de

Processos e Seguranc¢a da Informacao.

Como principais inconformidades identificadas, citam-
se falhas na gestdo das contratacgdes de solugdes de TIC, no
processo de gestdo de projetos de desenvolvimento e
sustentacdo de software e no Sistema de Gestdo de Seguranca da

Informacdo estabelecido pelo tribunal.

O volume de recursos fiscalizados alcancou o montante
de RS 14.557.201,79, correspondentes a soma dos contratos qgue

foram objeto de andlise pela auditoria.

Os beneficios decorrentes da implementacdo das
medidas corretivas propostas sdo qualitativos, correspondentes
ao aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo 6rgédo.
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APRESENTACAO

O presente relatdério tem por objeto a auditoria
realizada no Tribunal Regional do Trabalho da 20% Regido, em
cumprimento ao Plano Anual de Auditoria do Conselho Superior
da Justica do Trabalho, aprovado pelo Ato CSJT.GP.SECAUDI n°
181/2022, publicado no DEJT de 13/12/2022.

O escopo da auditoria contemplou a area de gestdo de
tecnologia da informacdo e comunicacgdo, conforme estudos

abordados no Plano Anual de Auditoria.

~

A auditoria foi comunicada pelo Presidente do CSJT a
Presidéncia do Tribunal Regional por meio do Oficio
CSJT.GP.SG.SECAUDI n° 537/2022. Complementarmente, esta
Secretaria expediu o Oficio CSJT.SECAUDI n° 017/2022, a
Secretadria-Geral da Presidéncia, e o Oficio CSJT.SECAUDI n°
018/2022, ao Secretario de Tecnologida da Informacgéo e

Comunicacdo, para informar-lhes a realizacgdo da auditoria.

A fase de execucdo da auditoria teve inicio com o
envio da Requisicdo de Documentos e Informagdes (RDI) n°
138/2022, em 13 de dezembro de 2022, o que possibilitou a
obtencdo de dados para o diagndéstico inicial da &rea a ser

auditada.

Durante a inspecdo in loco, realizada entre 20 e 24
de marco de 2023, foram aplicados procedimentos, verificacdes
e entrevistas, com vistas a obtencdo de informacdes perante os
gestores responsdveis e a coleta de evidéncias, a fim de
confirmar ou descaracterizar as 1inconformidades previamente

identificadas.

As inconformidades, reunidas no Relatdério de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se ©posicionar sobre as

ocorréncias identificadas.



A partir da manifestacdo do TRT, a equipe de
auditores elaborou o presente relatdrio, fazendo constar os

fatos que se confirmaram como Achados de Auditoria.

O Relatdédrio estd estruturado nos seguintes todpicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de

Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e
o volume de recursos auditados; o objetivo, o escopo e as
questdes de auditoria; a metodologia aplicada e as limitacdes

do trabalho.

Nos Achados de Auditoria estdo descritos: a situacéo
encontrada; os objetos nos quais o0os procedimentos foram
aplicados; 0s critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e os seus
efeitos reais e potenciais; os esclarecimentos dos gestores; a

conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar

a identificacéo.

A Conclusdo do Relatdério apresenta resposta as
principais questdes de auditoria, bem como a sintese dos
achados mais relevantes, seus impactos quantitativos e
qualitativos na gestdo do o6érgdo fiscalizado e o Dbeneficio

estimado das propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as
medidas sugeridas pela equipe, cuja adogdo visa a sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUGAO

1.1 -Visdo geral do oérgao auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 20% Regido,
sediado na cidade de Aracaju/SE, possui Jurisdicdo no estado
de Sergipe, e atualmente conta com 15 Varas do Trabalho
instaladas, sendo 9 na capital e 6 nas demais localidades sob

sua jurisdicéo.

O Tribunal é composto por 8 desembargadores e, no
decorrer do exercicio de 2021, recebeu 5.908 processos e

Jjulgou 10.077.

Na primeira instdncia estdo lotados 29 Jjuizes, entre
titulares e substitutos, que juntos receberam, em 2021, 11.873

processos, e julgaram 11.702%.

A movimentacdo processual em 2021, casos novos,
correspondeu ao 24° lugar em dgquantidade de novos processos
trabalhistas no pais, e o) namero de processos
julgados/solucionados representou aproximadamente 0,76% do

total de julgados no Brasil nesse exercicio.

No tocante ao orcgamento, a Lei Orcamentédria para o
exercicio de 2022 e seus créditos adicionais autorizaram a
quantia de R$ 217.461.069,00. Desse montante, foram liquidadas
aproximadamente 98,34% das despesas, que somam RS

213.843.400,97 do total autorizado.

Do montante liquidado, R$ 22.621.869,00 correspondem

a acdo orcgamentaria: “Apreciacdo de Causas na Justica do

' Fonte: Estatisticas - Ano de 2021, disponivel no sitio eletrdnico do Tribunal Superior do Trabalho.
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Trabalho”, destinadas ao custeio geral da administracéo,
constando-se delas os gastos com contratacdes de bens e

servigcos relativas as acdes de informatica.

Por fim, dessa acdo orcamentéria, o volume de
recursos fiscalizados nesse trabalho de auditoria perfez um
total de R$ 14.557.201,79, correspondente a soma dos valores
dos contratos que foram objeto de anadlise pela equipe de

auditores, com base em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a area de Gestdo de
Tecnologia da Informagdo e Comunicacéo, cujo principal
objetivo foi wverificar a regularidade e efetividade das
contratagdes de solugcdes de TIC, incluindo as realizadas a
partir de descentralizagdes do CSJT, bem como examinar a
adocdo de melhores préaticas de governanca e gestdo de TIC.
Para tanto, foram formuladas as seguintes questodes de

auditoria:

1. As politicas e estratégias de TIC estéo
adequadas ao cumprimento de suas atribuig¢des e alinhadas a

estratégia organizacional e a estratégia do Poder Judiciédrio?

2. A organizacdo de TIC do TRT ¢é adequada as

atividades a que ela d& suporte?

3. H& plano de capacitacdo de profissionais de TIC
que auxilie no desenvolvimento das competéncias necessarias

para a boa execucgdo dos trabalhos?

4. O TRT executa ©processo de contratacdo de

solugcdes de TIC de acordo com a legislacdo vigente e boas

praticas?
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5. O planejamento das contratacdes de Solugdes de

TIC estd conforme a legislacgdo e as boas praticas?

6. As demais etapas do processo contratacdo de

solugdes de TIC cumpriram os requisitos exigidos por lei?

7. A gestdo/fiscalizacdo contratual atende aos

requisitos legais e as boas praticas?

8. Os bens/servicos estédo sendo efetivamente
utilizados?
9. O TRT realiza a gestdo de projetos de TIC de

acordo com o0s normativos vigentes e as boas préaticas?

10. O TRT executa o processo de software de acordo

com as boas praticas?

11. O TRT executa o processo orcamentdrio de TIC

segundo a legislacdo e boas praticas?

12. O TRT executa o0os processos corporativos de
seguranca da informacdo segundo a legislacdo e as boas

praticas?

13. As instalacbes fisicas do Data Center estéo

adequadas?

1.3 - Metodologia aplicada e limitacdes da auditoria.

No decorrer da aplicacdo dos procedimentos de
auditoria, foram utilizadas as seguintes técnicas: exame
documental, entrevistas, inspecdo de instalacdes fisicas,
pesquisas em sistemas informatizados e conferéncia de

cédlculos.

Em relacdo as limitacdes deste trabalho, vale

salientar que a equipe ndo encontrou qualquer dificuldade na
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aplicacéo dos procedimentos de auditoria inicialmente

previstos, sendo prontamente atendida pelo auditado em todas

as suas requisicdes.

L . Secretaria de Auditoria
Conselho Superior Setor de Administragdo Federal Sul (SAFS),
[
q Quadra 8, Conjunto A, Bloco A, Sala A4.29
J da Justlga dO Trabalho Brasilia — DF 70.070-600
Telefone: (61) 3043-3340 - Correio eletrdnico: auditoria@csijt.jus.br


mailto:auditoria@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2 - ACHADOS DE AUDITORIA

2.1 - Falhas na composigcdo das equipes de gestdo das

contratagcdes de solugdes de TIC.

2.1.1 Situacdo encontrada:

Por meio da andlise dos processos administrativos
encaminhados pelo TRT da 20% Regido, em resposta a RDI n°
138/2022, foi observado gque se constitui pratica comum ao
tribunal o acUmulo dos papéis de fiscais demandantes e

técnicos nas equipes de gestdo da contratacéao.

A partir da anadlise da regulamentacdo das
contratagdes de solugdes de TIC do TRT, instituida por meio do
Ato DG.PR n° 200/2014 (alterado pelo Ato DG.PR n° 030/2018),
verificou-se que o normativo prevé a possibilidade de acumulo
das funcgdes de fiscais demandantes e técnicos na composicdo da
Equipe de Gestdo da Contratacéo, caso a Secretaria de
Tecnologia da Informacdo e Comunicacéo seja a unidade

demandante da aquisic&o/contratacéao.

Acerca disso, 1impende ressaltar que, entre os seis
processos de contratagcdo de solucdo de TIC avaliados, em que a
SETIC figurou como unidade demandante, cinco apresentaram esse

acumulo de papéis.

Nesse contexto, destaca-se a Instrucdo Normativa
SGD/ME n°® 1, de 4 de abril de 2019, que, em seu artigo 29, §
3°, dispde acerca dos papéis dos fiscais integrantes da Equipe

de Fiscalizacdo do Contrato, nos seguintes termos:

Art. 29. A fase de Gestdo do Contrato se iniciaré
com a assinatura do contrato e com a nomeacdo dos
seguintes integrantes da Equipe de Fiscalizagdo do
Contrato.

§ 3° 0Os papéis de fiscais ndo poderdo ser
acumulados pelo mesmo servidor, salvo quanto aos
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papéis de Fiscal Requisitante e Técnico, em casos
excepcionais, mediante Jjustificativa fundamentada
nos autos, aprovados pela autoridade maxima da Area
de TIC.

No mesmo sentido, a Resolucdo CNJ n°® 468, de 15 de
julho de 2022, que dispde sobre diretrizes para as
contratagcdes de solugdes de TIC pelos 6rgdos submetidos ao seu
controle administrativo e financeiro, assim consigna em seu

artigo 23, paragrafo primeiro:

Art. 23. o) gestor do contrato, os fiscais
demandantes, técnico e administrativo do contrato,
poderdo ser os mesmos servidores que realizaram o
planejamento da contratacdo, desde que atendam os
principios da vantajosidade e economicidade para a
administracdo publica.

§ 1° Os papéis de fiscais ndo poderdo ser
acumulados pelo mesmo servidor, salvo quanto aos
papéis de fiscal demandante e técnico, em casos
excepcionais, mediante Jjustificativa fundamentada
nos autos e aprovado pelo superior imediato do
dirigente da &area de TIC.

Verifica-se, portanto, que, além de a pratica adotada
pelo TRT ser incompativel com os critérios de auditoria
adotados nesta avaliacdo, esta ainda potencializa os riscos
durante a execucdo contratual, devido ao acumulo de funcdes,
considerando a alta materialidade e complexidade tipicas das

contratacdes de TIC.

Ante o exposto, conclui-se pela necessidade de
aprimorar o regulamento das contratacdes de solugdes de
tecnologia da informacdo e comunicacdo no admbito do TRT, com ©
estabelecimento de controles internos que assegurem a
justificativa adequada e suficiente para os casos excepcionais
em qgue seja necessario o acumulo das fungdes dos fiscais

demandantes e técnicos.

Ainda, no sentido de mitigar o©os riscos aqui

identificados, recomenda-se a revisdo das designacdes das
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atuais equipes de gestdo dos contratos de TIC onde o acumulo
de funcdes dos fiscais for observado, com vistas a, dentro do
possivel, evitar o acumulo de fungdes descrito no presente

achado de auditoria.

Em sua manifestacdo, o TRT ratificou o achado de
auditoria e apresentou a documentacdo comprobatdria das

medidas adotadas para sanea-lo.

Em relacdo a necessidade de aprimoramento do
regulamento das contratacdes de solugdes de TIC, o TRT
encaminhou o Ato DG.PR n° 34/2023, que passa a exigir
justificativa para o acumulo de fungdes entre os fiscais
demandantes e técnicos e a aprovacdo do Diretor-Geral para a

designacdo da equipe de gestdo contratual.

Em relacdo as contratacdes em curso, cujas equipes ja
foram designadas, o TRT editou a Portaria DG n® 113/2023,
realizando nova designacdo para um total de dezenove contratos

onde havia o acumulo de funcdes.

2.1.2 - Objetos analisados:

e Processos Administrativos n° 35040/2017 - Contratacdo de
servico de assisténcia técnica para o ambiente fisico
seguro (sala cofre); 3953/2020 - Contratacdo de suporte
técnico especializado com manutencdo preventiva e
corretiva para os componentes dos equipamentos servidores
HP tipo BLADE do TRT20; 1237/2021 - Contratacdo de

empresa especializada para prestacdo de servigos de

Service Desk; 2541/2021 - Aquisicdo de equipamentos de
infraestrutura de TIC; 3193/2021 - Modernizacdo da
infraestrutura fisica para realizacéo de backup;

4274/2021 - Aquisicdo de solucdo de gestdo de seguranca e

@ Secretaria de Auditoria
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auditoria de contas de acesso em base comportamental e

gerenciamento de contas privilegiadas;

e Ato DG.PR n° 200/2014.

2.1.3 - Critérios de auditoria:

e Instrucéao Normativa SGD/ME n° 1/2019, artigo 29,
paragrafo 3°;

e Resolucdo CNJ n° 468/2022, artigo 23, paragrafo primeiro.

2.1.4 - Evidéncias:

e Portarias de designacdo das equipes de gestdo das

contratacdes;

e Ato DG.PR n® 200/2014, artigo 24, paragrafo unico.

2.1.5 - Causa:

e Falha no regulamento das contratagdes de solucgcdes de
tecnologia da informacdo e comunicacdo estabelecido pelo

TRT.

2.1.6 - Efeito:

e Riscos na gestdo e execucdo contratual.
2.1.7 - Concluséo:

Ante as informacdes prestadas pelo TRT da 20°% Regiédo,
consideradas suficientes para superar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.
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2.2 - Falhas na contratacdo de servigos técnicos de Service

Desk (Central de Servicos).

2.2.1 - Situacgdo encontrada:

Em outubro de 2021, o TRT da 20% Regid&o realizou a
contratacdo da empresa GETI COMERCIO E SERVICOS DE INFORMATICA
LTDA, para prestacdo de servicos técnicos de Service Desk,
central de servicgos, para atendimento de chamados e suporte
técnico remoto (1° nivel de atendimento) e suporte técnico
local aos usuarios das solucgdes de TIC (2° nivel de

atendimento) .

O contrato foi firmado com vigéncia de trinta meses,
a contar da data de 03/11/2021, e prevé o pagamento anual de

até RS 500.599,60, conforme cldusula oitava:
CLAUSULA OITAVA - DO PRECO
Os valores envolvidos no presente contrato sfo os indicados a seguir:

Prego des servigos de atendimento N1, N1P, N2O, N2P, MGCS e MG2N:

A a. Prego Prego anual (RS)
l: Modalldade de servigo mensal (RS) (a x 12 meses)
1| Servigo de Atendimento Remoto a Usudrios (N1) 12.199,59 146.395,08
2 Servigo de Atendimento Remoto Prioritario (N1P) 4.199,73 50.396,76
3 | Servigo de Atendimento Presencial Ordindrio (N20) 6.660,86 79.930,32
4 Servigo de Atendimento Presencial Prioritario (N2P) 5.762,22 69.146,64
5 Servico de Monitoramento ¢ Gestdo da Central de Scrvigos ¢ da 4.499,44 53.093.28
Equipe de Atendimento Remoto (MGCS) )
6 Servico de Monitoramento ¢ Gestio da Equipe de Atendimento 4.499,46 53.993,52
Presencial (MGN2)
Subtotal 1 (RS) 453.855.60

Prego dos servigos de atendimento N2E e N2D:

2. ONGe b. Qtde estimada | ¢ Preco Total
Item Modalidade de servigo estimada de visitas/30 min* | unitirio | (@axbx¢)
ativosipontos® | % sl [
Servigo de Atendimento a Atividades
7 | Extraordindrias (N2E) - valor por 1 120 N/A 60,00 7.200,00
(um) ativo de TIC instalado e
funcionando na Capital, Aracaju/SE.
Servico de Atendimento a Atividades
" Extraordindrias (N2E) - valor por 1 20 N/A 180,00 3.600,00
(um) ativo de TIC instalado ¢
funcionando no interior de Sergipe.
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a. Qtde
- 2 c b. Qtde estimada | c. Prego Total
Item Modalidade de servigo cstimada de Je visitas/30 min® | umitirio (axbxc)

ativos/pontos*

Servigo de Atendimento a Atividades
Extraordinérias (N2E) - valor por 1
9 (um) ponto de  cabeamento
estruturado instalado/remanejado,
fincionando ¢ certificado na Capital,
Aracaju/SE.
Servigo de Atendimento a Atividades
Extraordindrias (N2E) - valor por 1
10 (um) ponto de  cabeamento
estruturado instalado/remanejado,
funcionando e certificado no nterior
de Sergipe.
Servigo de Atendimento a Atividades
Extraordindrias (N2E) - valor
11 adicionalmente cobrado por 1 (UM) N/A N/A 4,00 4.00
METRO LINEAR de cabeamento
estruturado instalado/remanejado
Servigo de Atendimento a Atividades
Extruordindrias (N2E) - valor por |
12 | (um) Conjunto (A - de 01 & 10 Ativos N/A 500 24,00 12.000,00
de TIC) assistidos em razio de 30
(trinta) minutos
Servigo de Atendimento a Atividades
Extraordindrias (N2E) - valor por 1
13 | (um) Conjunto (B - de 11 4 20 Ativos N/A 120 40,00 4.800,00
de TIC) assistidos em razfo de 30
(trinta) minutos
Servigo de Atendimento a Atividades
Extraordindrias (N2E) - valor por 1
14 (um) Conjunto (C - de 21 & 50 Ativos N/A 24 60,00 1.440,00
de TIC) assistidos em razio de 30
(trinta) minutos
Servigo de Atendimento Presencial a
15 | Unidades Distantes (N2D) - valor por N/A 30 300,00 9.000,00
1 (uma) unidade de visita

50 N/A 120,00 6.000,00

15 N/A 180,00 2.700,00

Subtotal 2 (RS) 46.744.00

Observagdes (*): -

» destaca-se que alguns quantitativos sio NAO APLICAVEIS (N/A) a determinada
modalidade de scrvigo;

« as quantidades estimadas de ativos, pontos, visitas ¢ horas sdo nimeros estimativos de
utilizag@io dos servigos para os proximos 12 meses.

Prego global da proposta em 12 meses:

Prego Global (PG) (RS)
Subtotall + Subtotal2 (R$) |  500.599,60

Ao se analisarem os autos, verificou-se que o
tribunal fundamentou a contratacdo enquadrando o0s servigos
como atividade de terceirizacdo, nos termos do Decreto n°
2.271, de 7/7/1997, e desenvolveu um modelo de solugcdo no qual
descaracterizou o fornecimento exclusivo de mdo de obra e

definiu o objeto da contratagdo como prestagcdo de servigos
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técnicos de Service Desk, em que a contratante é responsavel
pela gestdo do contrato e ateste da aderéncia dos servigos
prestados aos padrdes de qualidade exigidos e a contratada

responsavel pela execucgdo dos servigcos e gestdo dos recursos

humanos necessarios (Termo de Referéncia - item 4.1).

Assim sendo, entendeu o TRT encontrarem-se afastados
0s procedimentos e controles aplicaveis aos contratos de
prestacdo de servicos continuados com cessdo de m&o de obra,
ou seja, ndo se trataria de terceirizacdo (stricto sensu). A
titulo de exemplo, verificou-se gque ndo houve previsdo no
Edital da apresentagcdo da Planilha de Custos e Formacdo de
Precos ©pelas licitantes, Dbem <com o contrato ndo previu
cldusula de repactuacdo dos precos ajustados, apenas reajuste

pelo IPCA.

Acerca disso, convém destacar os requisitos que devem
ser preenchidos nas contratacdes para caracterizar cessdo de
mdo de obra na prestacdo dos servicos, conforme os critérios

de auditoria adotados nesta avaliacédo:

IN RFB 971/2009

Art. 115. Cessdo de mdo de obra é a colocacdo a
disposicéo da empresa contratante, em suas
dependéncias ou nas de terceiros, de trabalhadores
que realizem servicos continuos, relacionados ou
ndo com sua atividade fim, quaisquer que sejam a
natureza e a forma de contratacgdo, inclusive por
meio de trabalho temporadrio na forma da Lei n°
6.019, de 1974.

s 3° Por colocacédo a disposicdo da empresa
contratante, entende-se a cessdao do trabalhador, em
cardter ndo eventual, respeitados os limites do
contrato.

IN MPDG 5/2017
Subsecdo III

Dos Servigos com Regime de Dedicacdo Exclusiva de
Mao de Obra
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Art. 17. Os servigcos com regime de dedicacgéo
exclusiva de mé&o de obra sdo aqueles em dque O
modelo de execugdo contratual exija, dentre outros
requisitos, que:

I - os empregados da contratada fiquem a disposicéo
nas dependéncias da contratante para a prestacgéo
dos servicgos;

IT - a contratada ndo compartilhe os recursos
humanos e materiais disponiveis de uma contratacdo
para execugdo simulténea de outros contratos; e

IIT - a contratada possibilite a fiscalizacdo pela
contratante quanto a distribuicéo, controle e
supervisdo dos recursos humanos alocados aos seus
contratos.

Pardgrafo unico. Os servicos de que trata o caput
poderdo ser prestados fora das dependéncias do
6rgdo ou entidade, desde que néo seja nas
dependéncias da contratada e presentes os
requisitos dos incisos II e III.

Nessa linha, convém ressaltar a solucdo de consulta
4012, publicada no DOU de 17/08/2022, pela

do Brasil, que resume 0s requisitos

fundamentais para que a prestacgcdo de servico seja enquadrada

no conceito de cessdo de mdo de obra, nos seguintes termos:

verificou-se

esséncia,

oS

(1°

servicos

nivel da

a) os trabalhadores devem ser colocados a disposicéo

da empresa contratante, ou seja, deve haver a
cessdo do trabalhador, em cardter ndo eventual,
respeitados os limites do contrato, sendo
desnecessaria a transferéncia de qualquer poder de
comando/coordenacdo/supervisdo, parcial ou total,
sobre a mdo de obra cedida;

b) os servicos prestados devem ser continuos,

entendidos como aqueles que constituem necessidade
permanente da contratante, que se repetem
periédica ou sistematicamente, ligados ou nédo a
sua atividade fim, ainda que sua execucdo seja
realizada de forma intermitente ou por diferentes
trabalhadores; e

c) a prestacédo de servicos deve se dar nas

dependéncias da contratante ou nas de terceiros.
(grifo nosso)

andlise do estudo técnico preliminar (ETP),

solucdo almejada pelo Tribunal, em sua

era composta por trés itens: o primeiro englobando
relacionados ao atendimento remoto aos usudrios

Central de Servigos); o segundo relativo ao

)
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suporte local aos usuarios (2° nivel da Central de Servicgos),
contemplando o atendimento as unidades fora da capital e as
demandas extraordindrias; e o terceiro relativo aos servicos
de monitoramento e gestdo das equipes de atendimento de

primeiro e segundo nivel da Central de Servigos.

Em relacd&o ao suporte local aos usuarios (2° nivel da
Central de Servigos), tem-se que o volume de chamados a serem
atendidos e a necessidade do conhecimento pelos técnicos das
instalacgdes, dos equipamentos e dos sistemas do TRT fazem com
que a contratada, para atender aos acordos de niveis de
servigos previstos no contrato, mantenha os mesmos técnicos
para prestagcdo dos servigcos e durante todo periodo do

expediente do TRT.

Na pratica, o objeto da contratacéo possui
caracteristicas de dedicacdo exclusiva de profissionais, uma
vez que o deslocamento destes para outros clientes é
inviabilizado por questdes de ordem pratica, diante do fato de
que a gquantidade de demandas para atendimento faz com que
sempre exista um saldo de servigcos a serem realizados e que o
conhecimento acumulado pelos técnicos na solucdo dos problemas
no é&ambito do TRT ¢é recurso vantajoso para a contratada
alcancar os niveis de servigcos a serem cumpridos, fato dque
reforca a estratégia de alocacdo dos mesmos profissionais para

atender o presente contrato.

Nessa esteira, convém destacar que essa situacdo foi
prevista no Termo de Referéncia, na descrigdo dos requisitos

da solucao:

3.1.2 SERVICO DE ATENDIMENTO PRESENCIAL ORDINARIO
(N20)

3.1.2.9 A Equipe de atendimento presencial
ordinario (N20) poderd ser alocada nas dependéncias
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da CONTRATADA para melhor cumprimento dos niveis
minimos de servico especificados.

3.1.2.9.1 Neste caso, o TRT20 oferecerd apenas uma
sala (espaco fisico) para a disposicdo de recursos
de acomodacdo (mobilidrio, facilidades de
escritdério etc) a serem providos pela CONTRATADA.

3.1.3 SERVICO DE ATENDIMENTO PRESENCIAL PRIORITARIO
(N2P)

3.1.3.10 A Equipe de atendimento presencial
prioritario (N2P) poderé ser alocada nas
dependéncias da CONTRATADA para melhor cumprimento
dos niveis minimos de servico especificados.
3.1.3.10.1 Neste caso, cabem as disposicdes

previstas para esta hipdtese quanto ao servico de
atendimento presencial ordindrio (N20).

3.1.4 SERVICO DE ATENDIMENTO A ATIVIDADES
EXTRAORDINARIAS (N2E)

3.1.4.15 A Equipe de atendimento presencial
extraordindrio (N2E) podera ser alocada nas
dependéncias da CONTRATADA para melhor cumprimento
dos niveis minimos de servico especificados.
3.1.4.15.1 Neste caso, cabem as disposicdes
previstas para esta hipdétese quanto ao servigo de
atendimento presencial ordindrio (N20).

3.1.5 SERVICO DE ATENDIMENTO PRESENCIAL A UNIDADE
DISTANTE (N2D)

3.1.5.20 A Equipe de atendimento presencial a
unidades distante (N2D) poderéd ser alocada nas
dependéncias da sede da CONTRATADA para melhor

cumprimento dos niveis minimos de servigo
especificados.

3.1.5.20.1 Neste caso, cabem as disposicgdes
previstas para esta hipdtese quanto ao servigo de
atendimento presencial ordinéario (N20) . (grifo
nosso)

Observa-se que, apesar do erro material em alguns
itens, em que é feito referéncia a CONTRATADA ao invés da
CONTRATANTE, resta claro a previsdo de alocacdo da equipe
contratada nas dependéncias do TRT, quando o termo de
referéncia consigna a oferta de espaco fisico para este fim,
com vistas ao cumprimento dos niveis minimos de servico (NMS)

exigidos no contrato.
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J& em relacdo ao servico de monitoramento e gestédo da
equipe de atendimento de 2° nivel (MGN2), ha& previséao
explicita no termo de referéncia da prestacdo dos servigos nas

dependéncias do TRT, conforme item 3.1.7.3:

3.1.7 SERVICO DE MONITORAMENTO E GESTAO DA EQUIPE
DE ATENDIMENTO PRESENCIAL (MGN2)

3.1.7.3 A Equipe de monitoramento e gestdo da
equipe de atendimento presencial (N20, N2P, N2E e
N2D) para melhor desempenhar suas fungdes deverad
permanecer nas dependéncias da CONTRATANTE.
3.1.7.3.1 Neste particular, o TRT da 20% Regiéo
oferecerd apenas uma sala (espago fisico) para a
disposicdo de recursos de acomodagdo (mobilidrio,
facilidades de escritdério etc) e de tecnologia da
informacgédo (computador, tablet, smartphone etc)
necessadrios para a prestacdo de servigos de
monitoramento e gestdo da equipe atendimento
presencial. (grifo nosso)

Acerca disso, impende ressaltar que, durante
entrevista com o gestor e fiscal do contrato, por ocasido da
inspecdo in loco, foi confirmado que foi disponibilizada uma
sala para a equipe da contratada, gque, conforme consta nos
autos, é composta por 8 profissionais (N20, N2P, N2E e N2D),
além do profissional alocado para o monitoramento e gestédo

dessa equipe de 2° nivel (MGN2).

Diante desse cendrio, tem-se que o TRT da 20% Regido,
ao entender nao se tratar a presente contratacao de
terceirizacdo com cessdo de mdo de obra, concorreu com falhas
na realizacdo do certame, qgque o expdem a riscos na execucdo

contratual, as quais sdo tratadas a seguir.

Conforme mencionado anteriormente, houve falhas na
elaboracdo do ato convocatdrio, pois o Edital nédo previu a
apresentacdo da planilha de custos e formacdo de precos,
tampouco a indicacdo da convencdo coletiva a qual @ se

encontrava vinculada por ocasido da apresentacdo das propostas
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proponentes,

conforme disposto na IN MPDG n° 5/2017,

Anexo VII - Diretrizes para elaboracdo do ato convocatdrio:

ANEXO VII-A
DIRETRIZES GERAIS PARA ELABORACAO DO ATO
CONVOCATORIO

6. Da proposta:

6.2. As disposicdes para apresentacdo das propostas
deverdo prever que estas sejam apresentadas de
forma clara e objetiva, estejam em conformidade com
o ato convocatdério, preferencialmente na forma do
modelo previsto Anexo VII-C, e contenham todos os
elementos que influenciam no valor final da
contratagdo, detalhando, quando for o caso:

a) os precos unitdrios, o valor mensal e o valor
global da proposta;

b) os custos decorrentes da execucdo contratual,
mediante o preenchimento do modelo de planilha de
custos e formacdo de precgos;

c) a indicacdo dos sindicatos, Acordos, Convencdes
ou Dissidios Coletivos de Trabalho gque regem as
categorias profissionais que executardo o servico e
as respectivas datas-bases e vigéncias, com base na
Classificacgdo Brasileira de Ocupag¢des (CBO);

d) a produtividade adotada e, se esta for diferente
daquela utilizada pela Administracéo como
referéncia, ou ndo estiver contida na faixa
referencial de produtividade, mas admitida pelo ato
convocatoério, a respectiva comprovagao de
exequibilidade;

e) a quantidade de pessoal que serda alocado na
execucdo contratual;

f) a relacdo dos materiais e equipamentos gque serdo
utilizados na execucdo dos servicos, indicando o
quantitativo e sua especificacédo; e

g) nas licitacdes tipo “técnica e preco”, os
critérios de Jjulgamento para comprovacgao da
capacidade técnica dos licitantes.

6.3. Quando se tratar de servicos com fornecimento
de m&o de obra exclusiva, o modelo de planilha de
custos e formacéao de precgos, Anexo VII-D,
constituird anexo do ato convocatdério e deverd ser
preenchido pelos proponentes para andlise da
exequibilidade prevista do subitem 7.6. deste
Anexo; (grifo nosso)

Outra falha identificada é gque ndo houve a indicacéo

que a empresa vencedora, no caso de Microempresa ou Empresa de

Pequeno Porte, ndo poderia se Dbeneficiar da condigcdo de

optante pelo Simples Nacional, também nos termos da IN MPDG n°

)
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— Diretrizes ©para -elaboragdo do ato

5. Da participacdo de Microempresas, Empresas de
Pequeno Porte e Equivalentes:

5.2. 0O ato convocatério dispord ainda que a
licitante, Microempresa ou Empresa de Pequeno
Porte, que venha a ser contratada para a prestacgdo
de servicos mediante cessdo de mdo de obra, nao
poderd beneficiar-se da condicdo de optante pelo
Simples Nacional, salvo as excecgdes previstas no §
50-C do art. 18 da LC no 123, de 2006;

5.3. Para efeito de comprovagcdo do disposto no
subitem 5.2. acima, a contratada deverd apresentar
cépia do oficio enviado a Receita Federal do
Brasil, com comprovante de entrega e recebimento,
comunicando a assinatura do contrato de prestacéo
de servicos mediante cessdo de mdo de obra, até o
tltimo dia Gtil do més subsequente ao da ocorréncia
da situacdo de vedacdo. (grifo nosso)

disso, impende ressaltar que houve

nesse sentido por ocasido da publicacdo do

Edital (Mensagem eletrdnica da licitante IlhaService, pags.

1022/1023) :

12) Em relagdo a participagcdo de empresas com
regime de tributacdo pelo Simples Nacional, envio
abaixo nosso questionamento:

Uma vez que o objeto da licitacgdo deixa claro que
haverd cessdo de mdo de obra, serd vetada a
participacdo de empresas optantes pelo regime de
tributacdo do Simples Nacional? Ou entdo, se aceita
a participacdo das empresas optantes pelo Simples
Nacional, estas poderdo participar do certame, no
entanto, ndo podendo utiliza-se do enquadramento
deste regime, devendo utilizar os percentuais de
impostos de uma empresa do Lucro Presumido ou Lucro
Real em suas planilhas de custo e, entdo, exigida a
comunicacéao do fato para a Receita Federal
solicitando o desenquadramento da empresa optante
pelo Simples Nacional que por ventura se sagrar
vencedora do certame?

Em resposta, a equipe de apoio a contracgdo ratificou

o0 entendimento de que o objeto da licitacdo ndo contempla a
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cessdo de mdo de obra (Resposta ao questionamento da

licitante, pag. 1027).

Constata-se que o entendimento de que a contratacédo
em tela ndo configura cessdo de mdo de obra trouxe riscos jé
na etapa de julgamento da proposta. Isto é, ao ndo exigir a
apresentacdo da planilha de custos e formacdo de precos pelo
licitante, o Tribunal deixou de tomar conhecimento dos
elementos adotados na formalizacdo da proposta, ou seja, néo
houve a possibilidade de avaliar inconsisténcias de ordem
legal, os custos diretos e indiretos, o lucro, firmar um
comparativo com o orcamento base e até mesmo concluir por sua

inexequibilidade.

Um efeito direto dessa falha é a empresa continuar
sendo optante pelo regime de tributacdo Simples Nacional, em
desacordo com a legislacdo pertinente, conforme declaracdo da
contratada nos autos (pag. 1424) . Ou seja, havendo o
desenquadramento da empresa, conforme determina a legislacéo,

a proposta apresentada continuard sendo exequivel?

Por fim, o entendimento de que a presente contratacdo
ndo contempla a cessdo de mdo de obra expde o TRT ao risco de
responder subsidiaria e solidariamente por encargos
trabalhistas, caso ndo cumpridos pela contratada, pois néo
foram estabelecidos no modelo de gestdo do contrato controles
gque assegurem o acompanhamento do cumprimento das obrigacdes
trabalhistas pela contratada e a retengcdo dos encargos

trabalhistas, nos termos da legislacé&o aplicavel.

Do exposto, verifica-se que hé& necessidade da adocéo
de controles internos para evitar que falhas semelhantes
voltem a ocorrer em futuras contratacdes, bem como de medidas

para sanear a presente contratagdo, em especial gquanto ao
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desenquadramento da empresa contratada de optante pelo regime
de tributacdo Simples Nacional, a previsdo de cléusula de

repactuacdo no instrumento contratual e a retencdo dos

encargos trabalhistas.

Quanto a execugdo contratual, verificou-se que a
contratada descumpre os requisitos de qualificacdo da equipe
técnica exigidos no Edital. O item 3.1.8 do Termo de
Referéncia estabeleceu uma série de requisitos de capacitacéo
e qualificacdo para a equipe a ser alocada na prestacdo dos
servicos e fixou o prazo de trés meses para concluir a

qualificacdo da equipe, nos seguintes termos:

3.1.8.20 Todos os documentos comprobatdérios
mencionados anteriormente deverdo ser
obrigatoriamente apresentados ao Tribunal até o
final do 3° més do periodo de estabilizacdo dos
servicos contratados.

4.2.4 Os primeiros 3 (trés) meses apds o inicio da
execucgdo dos servicgos serdo considerados como
periodo de estabilizacgdo do servico, durante o qual
a CONTRATADA deverd proceder a todos os ajustes que
se mostrarem necessdrios no dimensionamento e

qualificacédo das equipes, bem como nos
procedimentos adotados e demais aspectos da
prestacdo dos servigos, de modo a assegurar O
alcance dos niveis minimos de servicos
estabelecidos. (grifo nosso)

Da andlise dos autos, verificou-se que, para cada
ateste mensal dos servigcos prestados, a equipe de gestdo da
contratacéao emite um documento intitulado "ANALISE E
CONFERENCIA DO RELATORIO DO POSICIONAMENTO MENSAL DOS SERVICOS
(RPMS) E DO BOLETIM DE EXECUCAO DE SERVICOS (BES)". No més de
fevereiro de 2022, 3° més da execucdo do contrato, portanto,
finalizado o periodo de estabilizacdo do servico, a empresa
contratada apresentou a qualificacdo da equipe alocada para o
contrato em que nenhum dos colaboradores (12 ao todo) atendeu

plenamente as exigéncias do TR.
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A partir da andlise dos atestes seguintes, verificou-
se que essa situacdo de descumprimento das exigéncias de

qualificagcdo da equipe técnica se manteve até dezembro de

2022, tltimo més avaliado nesta auditoria.

Acerca disso, impende ressaltar que, nas contratacdes
de prestacdo de servicos, a definicdo da qualificacdo técnica
e experiéncia exigida dos profissionais a serem alocados no
contrato é o principal critério das licitantes para o calculo
de seus custos e consequente formacdo de pregco para a

prestagdo dos servigos previstos no certame.

Nesse sentido, verifica-se que o cumprimento das
exigéncias editalicias, em especial, quanto a qualificacéo
técnica dos profissionais alocados no contrato, revela-se
ainda mais critica, pois, além de trazer impacto para a
qualidade dos servicos prestados, caso contrdrio n&o seria
razoavel exigi-la, também influencia diretamente o custo da
contratacao. Logo, observa-se a necessidade de sanar a
inconformidade ora relatada, mediante a exigéncia do
cumprimento dos requisitos de qualificacdo minima exigidas na

presente contratacdo pela contratada.

Sendo assim, em Qque ©pese a atuacdo diligente da
equipe de gestdo do contrato, no sentido de aplicar as glosas
previstas em funcdo do descumprimento das exigéncias de
qualificacdo da equipe, considerando tratar-se de 9 meses de
descumprimento contratual, hé& que se avaliar se essa situacéo
ndo caracteriza a inexecucdo parcial do contrato ou mesmo a
inexecucdo total, o que implicaria multas de até 10% e 30%,

respectivamente, conforme previsto no ato convocatdrio:
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Yo

ID Evento Ocorréncia(s) Sancao/Multa

multa de até 10% (dez por
cento) sobre o valor mensal
de pagamento (VMP), em
para cada evento que | caso de

Inexecucdo  parcial do

8 contrato caracterize a inexecuc&o parcial | inexecucao parcial da
do contrato obrigacéo assumida,
cumulada com as demais
penalidades aplicaveis
previstas
multa de até 30% (trinta por
cento) sobre o valor mensal
de pagamento (VMP), em
para cada evento que | casode
9 Inexecucéo total do contrato | caracterize a inexecucéo total do | inexecucao total da
contrato obrigacéo assumida,
cumulada com as demais
penalidades aplicaveis
previstas

Durante entrevista com o gestor e fiscal do contrato,
por ocasido da inspegdo in loco, foi ratificado dque, até
aquele momento, as exigéncias de qualificacdo ndo foram
plenamente atendidas e que a empresa contratada esta
realizando os treinamentos e ©provas de certificacdo, com

previsdo de realizacdo das provas até o més de abril.

Por todo exposto, conclui-se que hé& falhas na
presente contratacdo e que hé& necessidade de adotar medidas
saneadoras, com vistas a mitigar os riscos identificados no
presente achado de auditoria, bem como a adocdo de controles
internos que assegurem que problemas semelhantes ndo voltem a

ocorrer.

Cumpre ressaltar que, caso a contratada se oponha aos
ajustes necessadrios no presente contrato, o Tribunal deveréa

avaliar a conveniéncia da continuidade deste.

Em sua manifestacdo, o TRT ratifica parcialmente o
achado e informa as providéncias que foram tomadas para o

cumprimento das propostas feitas por esta equipe de auditoria.

Em relagcdo ao desenquadramento da empresa contratada

de optante pelo regime de tributacdo Simples Nacional, o TRT

L . Secretaria de Auditoria
-1 Conselho Su perior Setor de Administragio Federal Sul (SAFS),
q Quadra 8, Conjunto A, Bloco A, Sala A4.29
J da Justlga dO Tra ba l.hO Brasilia — DF 70.070-600

Telefone: (61) 3043-3340 - Correio eletrdnico: auditoria@csijt.jus.br
26


mailto:auditoria@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
retificou o apontamento realizado por esta auditoria,
informando que, conforme consulta que consta nos autos
(Documento n°® 170) e nova consulta realizada em 23/5/2023, o
desenquadramento da empresa contratada ocorreu em dezembro de

2021.

Quanto a exigéncia do cumprimento dos requisitos de
qualificacdo pela Contratada, o TRT informou que notificou a
empresa acerca do descumprimento do contrato e que solicitou

providéncias para o pleno cumprimento dos requisitos exigidos.

Acerca dos demais apontamentos, isto é, a previsdo de
repactuagdo no contrato, a retencdo dos encargos trabalhistas
e a definicdo de controles internos gque assegurem a observacado
do cumprimento das obrigacdes trabalhistas pela contratada, o
TRT informou que foram levantadas véarias dificuldades para a
aplicacdo de medidas para o saneamento da contratacdo atual e
que deliberou pela abertura de processo para uma nova
contratacdo de servicos técnicos de Service Desk, com a
observancia de todos os aspectos apontados neste achado de

auditoria.

O Tribunal ainda acrescentou que o referido processo
foi aberto e que houve a designacdo da equipe de planejamento

da contratacdo, conforme Portaria n®° 125/2023.

Acerca disso, impende ressaltar que, apesar da
decisdo do Tribunal de substituir o ©presente contrato,
enquanto este estiver vigente, os riscos destacados neste

achado de auditoria ainda persistem.

Por fim, quanto ao aprimoramento do processo de
contracdo de solugdes de TIC, o TRT informou qgque editou o Ato
DG.PR n°® 34/2023, alterando o Ato DG.PR n° 200/2014, que

regulamenta as contratagdes de solugdes de tecnologia da
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informacdo e comunicacdo no ambito do TRT da 20°% Regido, de
forma a estabelecer controles que assegurem, nos contratos de
prestacdo de servico, a adequada fundamentacdo para que a
contratacdo almejada ndo seja enquadrada no conceito de cessdo

de mdo de obra.

2.2.2 - Objetos analisados:

e Processo Administrativo n° 1237/2021;

e Entrevista com o gestor e fiscal do Contrato n® 18/2021.

2.2.3 - Critérios de auditoria:

e Instrucdo Normativa RFB n°® 971/2009, art. 115;
e Instrucdo Normativa MPDG n°® 5/2017;

e Solucdo de Consulta DISIT/SRRF04 n° 4012/2022;
e Decreto n°® 9.507/2018, art. 12;

e Resolucgdo CNJ n® 98/2009;

e Resolucdo CNJ n° 169/2013.

2.2.4 - Evidéncias:

e Termo de Referéncia - itens 3.1.2, 3.1.3, 3.1.4, 3.1.5 e
3.1.7;

e Questionamento da empresa IlhaService (pags. 1022/1023);
e Resposta ao questionamento da IlhaService (pag. 1027);

e Declaracéao da contratada - opgao pelo regime de

tributacdo Simples Nacional (pag. 1424);
e Resposta aos itens 1 e 5 da entrevista, realizada com o

gestor e fiscal do contrato, em 21/3/2023.

2.2.5 - Causa:

e Falhas no planejamento da contratacéo;
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e Fundamentacéo insuficiente para descaracterizar a

prestacgdo de servigos com cessdo de mdo de obra;

e Falhas nos controles internos na gestdo e fiscalizacdo

contratual.

2.2.6 - Efeitos:

e Risco de inexequibilidade da contratacdo;

e Risco de contratacdo antiecondmica;

e Risco de responsabilizacéo subsididria no caso de
inadimplemento de obrigac¢des trabalhistas - Stmula n°® 331

do TST.
2.2.7 - Concluséao:

Ante as informacdes prestadas pelo TRT da 202 Regiédo,
conclui-se que as acdes adotadas pelo tribunal atendem

parcialmente ao presente achado de auditoria.

Acerca disso, impende ressaltar que, para o)
saneamento do atual contrato, o) TRT optou pela sua
substituigcdo como solugdo definitiva, 1logo o tribunal deve
adotar todas as medidas necessarias para a nova contratacdo o

quanto antes.

Nessa esteira, enquanto o atual contrato estiver
vigente, a necessidade de <reter os encargos trabalhistas
decorrentes de sua execucdo e de definir controles internos
gue assegurem a oObservacdo do cumprimento das obrigacdes
trabalhistas pela contratada permanece, pois 0s riscos

apontados no presente achado de auditoria ainda persistem.
2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 20% Regido que:
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a) enquanto o Contrato n°® 18/2021 estiver vigente,
providencie a retencdo dos encargos trabalhistas
decorrentes do referido contrato e defina
controles internos que assegurem a observacdo do
cumprimento  das obrigacdes trabalhistas pela
contratada, de acordo com os pardmetros que O
tribunal considerar necessarios para resguardar O

Erario; e

b) ultime o0os procedimentos necessarios para a
realizacdo de nova licitacdo e substituicdo do

Contrato n® 18/2021 ainda no presente exercicio.

2.3 - Inexisténcia de Plano Diretor de Tecnologia da

Informagcdo e Comunicagéo.

2.3.1 - Situacédo encontrada:

Mediante Questiondrio de Avaliacdo da Governanca e
Gestdo de TIC - itens 1.1.2, 1.1.3 e 1.1.4, Tema I, enviado
por meio da RDI n® 138/2022, foi solicitado o Plano Diretor de
Tecnologia da Informacédo e Comunicacéo (PDTIC), seu
instrumento de aprovacao e o) enderecgo do repositério

eletrdénico onde é disponibilizada a sua Ultima versé&o.

Em resposta, o Tribunal Regional do Trabalho da 20°
Regido encaminhou o Plano Diretor de TIC 2021-2022, aprovado
por meio do ATO SGP.PR n°® 012/2021, de 5 de Jjulho de 2021, e

informou o endereco do repositdério em seu sitio eletrdnico.

Da andlise da documentacdo disponibilizada, constata-
se que o PDTIC apresentado pelo tribunal teve sua vigéncia
encerrada em 2022 e que, no momento, ndo ha um plano tatico de
TIC vigente. Questionado em entrevista, por ocasiag¢do da

inspecdo in loco, 0 Secretadrio de TIC ratificou esse
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entendimento e complementou gque hé& expectativa de submeter
nova proposta de PDTIC ao Comité de Tecnologia da Informacgdo e

Comunicacédo (COMTIC) até o més de abril do atual exercicio.

Acerca disso, convém ressaltar que o Plano Diretor de
TIC referente ao Ultimo biénio, 2021-2022, teve o inicio de
sua vigéncia em julho de 2021, portanto, Jj& transcorridos mais

de seis meses de seu primeiro ano de vigéncia.

Considerando que o Plano Diretor de Tecnologia da
Informacéo e Comunicacéo (PDTIC) é um instrumento de
diagnbéstico, planejamento e gestdo dos recursos, Processos e
projetos de tecnologia da informacdo, consolidando os planos
de contratacdes, de capacitacdo e diagndéstico do quadro de
pessoal de TIC, entre outros, este desalinhamento temporal
potencializa os riscos na gestdo e operacionalizacdo dos
servicos de TIC, pois o PDTIC é um desdobramento da estratégia
de TIC estabelecida pelo tribunal e contribui para o

alinhamento dos esforcos téatico/operacionais da unidade de TIC

as diretrizes estratégicas.

Por todo exposto, conclui-se que ndo had Plano Diretor
de Tecnologia da Informacdo e Comunicacdo (PDTIC) do TRT

vigente e que h& falhas em seu processo de elaboracgéo.

Em sua manifestacdo, o TRT ratificou o achado e
encaminhou o PDTIC para o exercicio 2023/2024, aprovado por

meio do Ato SGP.PR n° 046/2023.

Adicionalmente, disponibilizou o Ato SGP.PR n°

045/2023, qgue dispde sobre o processo de planejamento de TIC
no ambito do TRT, no qual se verifica, no §3° do art. 4°, a
previsdo de encerramento da vigéncia de cada versdo do PDTIC

apenas quando iniciada a vigéncia do prdéximo plano, impedindo
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que a situagdo encontrada venha a se repetir nos ciclos
futuros.
2.3.2 - Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n® 138/2022;
e Sitio eletrdnico do TRT da 20% Regido;
e Ato SGP.PR n° 012/2021;

e FEntrevista com o} Secretéario de TIC realizada em

23/3/2023.

2.3.3 - Critérios de auditoria:
e Resolucdo CNJ n°® 370, art. 6°.
2.3.4 - Evidéncias:

e Plano Diretor de TIC 2021-2022;

e Resposta ao item 1 da entrevista realizada com ©

Secretéario de TIC.

2.3.5 - Causa:

e Falhas no processo de elaboracdo do PDTIC.
2.3.6 - Efeitos:
e Risco no planejamento, acompanhamento e execugdo da
estratégia de TIC.

2.3.6 - Concluséao:

Ante as informacdes prestadas pelo TRT da 20°% Regiédo,
consideradas suficientes para superar as falhas detectadas no
presente achado de auditoria, considera-se desnecessario,

nesse momento, a formulacdo de proposta de encaminhamento ao

CSJT.
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2.4 - Falhas no Processo de Desenvolvimento/Sustentacdo de

Software do TRT.
2.4.1 - Situagdo encontrada:

Mediante o Questiondrio de Avaliacdo da Governanca e
Gestdo de TIC - itens 4.1 e 4.2, Tema IV, encaminhado ao TRT
por meio da RDI n°® 138/2022, foi solicitado o envio da
metodologia de desenvolvimento e sustentagdo de software e os
artefatos gerados para os trés projetos de
desenvolvimento/sustentacado de software considerados mais

estratégicos conforme a metodologia definida.

Em resposta, o TRT encaminhou o Ato DG.PR n°
040/2019, gque instituiu seu Processo de Desenvolvimento de
Software, e a documentacdo relacionada a trés projetos, quais
sejam: criacdo de hotsite do projeto Atalaia; implantacdo de
ferramenta de geracdo/envio do DatadJud do TRT4; e criacdo de

uma solucdo para o sorteio de leiloeiro.

Da anédlise do processo de software, verificou-se que
os elementos minimos necessarios foram considerados e
especificados, como seus objetivos, fases e a definicdo de seu
fluxo, contemplando as atividades, papéis e responsabilidades

das partes envolvidas.

Entretanto, na andlise da amostra dos projetos de
desenvolvimento de software encaminhada, verificou-se que
apenas dois artefatos foram produzidos para cada projeto,
sendo eles o “Formulario de Requisicdo de Demanda” e o “Plano

de Liberacdo”.

Em entrevista realizada com o Secretario de TIC, por
ocasido da inspecdo 1in loco, foi informado que o TRT néo

realiza mais grandes projetos de desenvolvimento de software,
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uma vez que prioriza a adesdo aos projetos nacionais, seja
como usuario, no caso do PJe e SIGEP, entre outros, gquanto

como desenvolvedor, no caso do SIGEO.

Acerca disso, 1impende ressaltar que, em que pese a
baixa complexidade dos projetos atualmente desenvolvidos no
érgéo, alguns marcos no processo de
desenvolvimento/sustentacdo de software devem ser observados e
documentados, visando garantir ndo somente um controle
eficiente do projeto como um todo, mas também transparéncia no

relacionamento com o demandante da solucéo.

Nessa esteira, foram verificadas, durante a inspecéo
in loco, as ferramentas utilizadas pelo TRT para o)
gerenciamento dos projetos de desenvolvimento/sustentacdo de
software. Nessa demonstracdo foi possivel constatar que os
elementos previstos na metodologia encontram-se dispersos
entre diversas ferramentas, mensagens eletrdnicas e préaticas

individuais dos agentes envolvidos.

Como exemplo, ndo foi possivel identificar o registro
de aceite do wusuario demandante dos projetos apresentados.
Convém destacar que a metodologia prevé que este aceite seja
realizado apdés a homologacdo, por meio de um “documento ou e-
mail do solicitante mencionando a conformidade do entregéavel
com o planejamento da iteracdo”. Ou seja, mesmo a metodologia
abrindo um leque de possibilidades, com o intuito de né&o

sobrecarregar as equipes de projeto, ainda assim, ndo é&

observada.

Do exposto, verifica-se que hé& necessidade de se
estabelecerem controles internos gque assegurem que O Processo
de desenvolvimento de software do TRT seja efetivamente

observado pela sua equipe técnica.
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Em sua manifestacdo, o TRT informou gque revisou a
metodologia de desenvolvimento de software, de forma a
destacar de maneira mais clara o0s marcos mais importantes dos
projetos, especialmente quanto a aceitacdo do entregavel pelo

solicitante.

Adicionalmente, informou que padronizou a ferramenta
RedMine como Unico meio de gestdo e acompanhamento de projetos
de desenvolvimento de software e disponibilizou os artefatos
do projeto “Sistema de Recadastramento” como evidéncias da

observacdo da metodologia revisada.

Ao analisar o processo atualizado, verificou-se que
foi acrescentado, na fase “Registrar aceite do entregavel”, a

previsdo de um “Termo de Aceite” como saida.

Acerca disso, destaca-se que a previsdo de um novo
artefato em seu fluxo ndao ataca o ponto central do achado,
qual seja a adocdo de controles 1internos gque assegurem a
observacdo do processo de software pela equipe técnica do
tribunal, mas corrige apenas um ponto levantado como exemplo

neste achado de auditoria.

Por fim, a apresentacdo de um projeto gue observa a
metodologia, neste momento, ndo é suficiente para demonstrar a
observacdo sistematica pela equipe técnica do processo de
software instituido, logo o presente achado de auditoria

persiste.

2.4.2 - Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n® 138/2022;

e FEntrevista com o) Secretario de TIC realizada em

23/3/2023.
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2.4.3 - Critérios de auditoria:
e Resolucdo CNJ n°® 370, art. 21 inciso III;
e Ato TRT20 DG.PR n° 040/2019.

2.4.4 - Evidéncias:

e Resposta ao item 8 da entrevista realizada com ©

Secretario de TIC.
2.4.5 - Causa:

e Falhas na gestdo de TIC;

e Falhas no gerenciamento dos projetos de desenvolvimento

de software do TRT.

2.4.6 - Efeitos:

e Riscos de comprometimento de prazos, dqualidade e custos

na entrega de produtos/servicos de TIC.
2.4.7 - Concluséo:

Conclui-se que as medidas adotadas pelo Tribunal séo
incipientes e, portanto, neste momento, insuficientes para

afastar o presente achado de auditoria.
2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 20® Regido que aprimore, em até
90 dias, a contar da ciéncia desta deliberacdo, seu processo
de desenvolvimento de software, mediante o estabelecimento de
controles internos que assegurem a sua efetiva implantacéo.
2.5 - Falhas no Sistema de Gestdo de Seguranca da Informacéo.

2.5.1 - Situacédo encontrada:

Por meio do Questiondrio de Avaliacdo da Gestdo de

Seguranca da Informacdo - itens 1.1 e 1.4, Tema VI, enviado
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por meio da RDI n° 138/2022, foram solicitados a Politica de
Seguranca da Informacdo (PSI) estabelecida pelo tribunal e seu
instrumento de aprovagdo e questionado se o TRT constituiu uma

estrutura de seguranca da informacdo subordinada diretamente a

alta administracdo do érgdo e desvinculada da area de TIC.

Em resposta, o TRT da 20% Regido disponibilizou sua
politica de seguranca da informagdo, instituida por meio da
Resolucdo Administrativa n® 067/2013, de 11 de dezembro de
2013, e informou que ainda ndo constituiu a estrutura de
seguranca da informacdo subordinada diretamente a alta

administracéao.

Em relacdo a PSI, verificou-se que ndo héd previsdo de
acdbes para promover treinamento continuo dos profissionais
diretamente envolvidos na A&rea de seguranca cibernética, o
estabelecimento de requisitos especificos de seguranca
cibernética relacionados com o trabalho remoto, nos termos da
Estratégia Nacional de Seguranca da Informacdo e Cibernética
do Poder Judiciéario (ENSEC-PJ), bem como critérios que

norteiem sua reviséo.

Acerca disso, impende ressaltar que, caso houvesse
uma diretriz clara do o6rgdo em relacdo a necessidade de
revisdes periddicas da PSI, os pontos destacados acima Jja
poderiam estar sanados, tornando a politica mais robusta para
lidar com as recentes demandas por seguranca da informacéao
trazidas a baila pela pandemia, pelo teletrabalho e os

recentes ataques cibernéticos a 6rgdos puUblicos.

Quanto a estrutura de seguranca da informacdo, convém
destacar que a ENSEC-PJ determina a sua criacdo subordinada a

alta administracdo do tribunal e desvinculada da area de TIC,

elencando, ainda, como atribuicéo de seu titular, a
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instituicdo e gestdo do sistema de gestdo de seguranca da

informacdo do dérgéo.

Dessa forma, a auséncia desta estrutura pode levar a
riscos como os observados neste achado de auditoria, isto &, a
defasagem da politica de seguranca da informacdo do tribunal
frente aos normativos vigentes e ao novo cendrio de exposicgdo

da administracdo publica aos riscos cibernéticos.

Pelo exposto, conclui-se que ha falhas no sistema de
gestdo de seguranca da informagdo do TRT diante da necessidade
de revisdo e atualizacdo da politica de seguranca da
informacdo e de se constituir uma estrutura de segurancga da
informacdo, subordinada diretamente a alta administracdo do

6rgdo e desvinculada da &rea de TIC, nos termos da ENSEC-PJ.

Em sua manifestacdo, o TRT apresentou uma minuta da
nova versdo de sua Politica de Seguranca da Informacido, 3ja
aprovada pelo Comité de Governanca de Seguranca da Informacéo
e, atualmente, em analise pela Assessoria Juridico-

Administrativa do TRT da 20°% Regiédo.

Acerca disso, convém ressaltar que, em gque pese O
contetido da minuta apresentada ser suficiente para afastar as
deficiéncias apontadas na Politica de Seguranca da Informacéo
vigente do tribunal, sua formalizacdo e conversdo em norma de
cumprimento obrigatdério ainda estd pendente, sendo passo

necessario para sanar definitivamente a falha apontada.

Por fim, em relacdo a constituicdo de estrutura de
seguranca da informacéo subordinada diretamente a alta

administracdo do 6rgdo, o TRT ndo se manifestou.
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2.5.2 - Objetos analisados:

e Manifestacdo e documentagdo encaminhada pelo TRT em

resposta a RDI n® 138/2022.

2.5.3 - Critérios de auditoria:

e Resolucdo CNJ n° 396/2021, art. 11, inciso VIII; art. 21;

e art. 28, inciso III;

e TInstrucdo Normativa n° 1, de 27 de maio de 2020
(Presidéncia da RepuUblica/Gabinete de Seguranca

Institucional) .

2.5.4 - Evidéncias:

e Politica de seguranca da informacdo do TRT da 20% Regiédo,
instituida por meio da Resolugdo Administrativa n°

067/2013;

e Resposta ao Questionario de Avaliacdo da Gestdo de

Seguranca da Informacdo - item 1.4, da RDI n° 138/2022.
2.5.5 - Causas:
e Falhas na atuacdo do Comité de Governanca de Seguranca da
informacdo - CGSI;

e Tnexisténcia da estrutura de seguranca da informacéo

desvinculada da &rea de TIC.

2.5.6 - Efeito:

e Riscos na gestdo da seguranca da informacdo do TRT.

2.5.7 - Concluséo:

Ante as informacdes prestadas pelo TRT da 20% Regiédo,
conclui-se que as medidas adotadas pelo tribunal atendem
parcialmente ao presente achado, restando necessaria a

formalizagdo da nova Politica de Seguranca da Informacdo e o
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estabelecimento de estrutura de seguranca da informacgdo, nos

termos da Resolucdo CNJ n° 396/2021.
2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 20% Regido que aprimore seu
sistema de gestdo de seguranca da informacdo, a fim de

contemplar os seguintes elementos:

a) em até 30 dias, a contar da ciéncia desta
deliberacédo, formalizacdo de sua nova Politica de

Seguran¢a da Informacao;

b) em até 90 dias, a contar da ciéncia desta
deliberacdo, instituicdo de estrutura de seguranca
da informacdo subordinada diretamente a alta
administracdo do 6rgdo e desvinculada da Aarea de
TIC, conforme determina a Resolugcdo CNJ n°

396/2021.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pbde-se
concluir que os objetivos delineados para a auditoria foram
alcancados, sendo possivel obter respostas para as dguestdes

formuladas.

Para as Questdes de Auditoria n°® 1 a 3, que tratam
das politicas e do planejamento de TIC no tribunal, a
principal inconformidade encontrada foi a auséncia de um Plano
Diretor de Tecnologia da Informacdo e Comunicacdo vigente

(achado 2.3).

Em relacdo as contratacdes de solugdes de TIC,
Questdes de Auditoria n°® 4 a 8, as principais inconformidades

encontradas foram falhas na composicdo das equipes de gestéo
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das contratacdes de solugdes de TIC (achado 2.1) e na

contratacdo de servicos técnicos de Service Desk (achado 2.2).

Sob o aspecto da governanca e gestdo de TIC, Questdes
de Auditoria n®® 9 a 11, os encaminhamentos visaram a
implementacdo de controles internos que assegurem a efetiva
implantacdo do processo de desenvolvimento/sustentacdo de

software do TRT (achado 2.4).

Por fim, quanto a gestdo de seguranca da informacéo,
Questdes de Auditoria n° 12 e 13, foram identificadas falhas
no sistema de gestdo de seguranca da informacdo, no tocante a
Politica de Seguranca da Informacdo vigente e a definicd&o de
estrutura de seguranca da informacdo, nos termos da Resolucéo

CNJ n° 396/2021 (achado 2.5).

Nesse contexto, as propostas de encaminhamento
relativas a gestdo de TIC buscam contribuir para a eficiéncia
da governanca da TIC na Justica do Trabalho, bem como para a
eficiéncia e economicidade das contratacgdes do tribunal nessa

area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal
Regional do Trabalho da 20% Regido e em funcdo do escopo
definido para os trabalhos de inspecdo, a equipe identificou 5
(cinco) achados de auditoria relacionados a gestdo de

tecnologia da informacdo e comunicacédo.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncia satisfatdéria para a plena solugdo de 2
(dois) desses achados, motivo pelo qual ndo cabe, em relacdo a

esses, qualquer proposta de encaminhamento.
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Assim sendo, quanto aos demais achados, que requerem

de providéncias saneadoras, propde-se ao Conselho

Superior da Justica do Trabalho:

4.1. Determinar ao Tribunal Regional do Trabalho da 20?2
Regido que:

4.1.1 enquanto o Contrato n°® 18/2021 estiver vigente,
providencie a retencdo dos encargos trabalhistas
decorrentes do referido contrato e defina controles
internos gque assegurem a observacdo do cumprimento
das obrigacgdes trabalhistas pela contratada, de
acordo com o0s pardmetros que o Tribunal considerar
necessarios para resguardar o Erario (Achado 2.2.a);

4.1.2 ultime os procedimentos necessarios para a realizacédo
de nova licitacdo e substituicdo do Contrato n°
18/2021, ainda no presente exercicio (Achado 2.2.b);

4.1.3 aprimore, em até 90 dias, a contar da ciéncia desta
deliberacéo, seu processo de desenvolvimento de
software, mediante o estabelecimento de controles
internos que assegurem a sua efetiva implantacéo
(Achado 2.4);

4.1.4 aprimore seu sistema de gestdo de seguranca da
informacéo, a fim de contemplar os seguintes
elementos:

4.1.4.1. em até 30 dias, a contar da ciéncia desta
deliberacéo, formalizacédo de sua Politica de
Seguranca da Informacdo (Achado 2.5.a); e
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4.1.4.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, instituicdo de estrutura de seguranca da
informacéo subordinada diretamente a alta
administracdo do érgdo e desvinculada da area de TIC,

conforme determina a Resolucdo CNJ n° 396/2021

(Achado 2.5.Db).

Brasilia, 21 de junho de 2023.
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