ACORDADO

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-2701-79.2018.5.90.0000

(Conselho Superior da Justigca do Trabalho)

CSPTAF/ iam/ tcfl

MONITORAMENTO DE AUDITORIAS E OBRAS.
AUDITORIA IN LOCO NA AREA DE GESTAO DE
TECNOLOGIA DA INFORMAGAO. VERIFICAGAO
DE CUMPRIMENTO DE DETERMINAC@ES DE
ACORDAO. 1) Nos termos das disposicdes
regimentais contidas no art. 6°, IX, que
confere ao Plendrio a competéncia de
apreciar relatdérios decorrentes de
auditorias e no art. 90 que prevé o
procedimento denominado “Monitoramento
de Auditorias e Obras” como o meio
processual adequado para verificar o
cumprimento das deliberacdes
decorrentes de auditoria, hé& que se
conhecer deste procedimento para que o
Plendrio possa apreciar e deliberar
acerca do cumprimento das deliberacdes
do Acdébrddo CSJT - A - 1251 - 38. 2017.
5. 90. 0000. 2) No mérito, verifica-se
que, foram cumpridas, pelo TRT da 8°
Regido, as dez medidas saneadoras e as
trés recomendacdes constantes do
acérddo relativo ao Processo CSJT- A-
1251-38.2017. 5. 90. 0000, que
deliberou sobre a auditoria “in loco”
realizada no Tribunal Regional do
Trabalho da 82 Regido — Area de Gestao
de Tecnologia da Informacéao. As
recomendacdes adicionais elaboradas
pela CCAUD/CSJT possuem carater
profiladtico e miram a efetividade das
medidas saneadora adotadas, portanto
sdo vadlidas e oportunas. Monitoramento
de auditorias e obras conhecido, para,
no mérito, considerar que as
determinagdes ao TRT 8% Regido foram
cumpridas, determinando-se ao final o
cumprimento das recomendacdes
adicionais exaradas pela CCAUD, bem
como O arquivamento dos presentes
autos.
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Vistos, relatados e discutidos estes autos do Conselho
Superior da Justica do Trabalho em Monitoramento de Auditorias e Obras
n°® CSJT-MON-2701-79.2018.5.90.0000, em que é Interessado(a) TRIBUNAL
REGIONAL DO TRABALHO DA 82 REGIAO.

Trata-se de ©procedimento de Monitoramento de
Auditorias e Obras - MON, instaurado no &mbito deste Conselho Superior
da Justica do Trabalho para verificacdo do cumprimento da decisé&o
proferida no Acdérddo CSIJT-A-1251-38.2017.5.90.0000, que deliberou sobre
a auditoria “in loco” realizada no Tribunal Regional do Trabalho da 8°
Regido — Area de Gestdo de Tecnologia da Informacéo.

Sobreleva destacar que a referida Auditoria
CSJT-A-1251-38.2017.5.90.0000, executada pela Coordenadoria de Controle
e Auditoria do CSJT — CCAUD teve por escopo verificar a regularidade das
contratacdes de bens e servicos, a efetividade das contratacdes
realizadas com recursos descentralizados pelo CSJT e a conformidade dos
procedimentos as boas praticas, no que diz respeito a Governanca, Gestéo
de Projetos, Gestdo de Processos e Seguranca da Informacdo (seqg.03).

No julgamento da matéria, este Colegiado homologou o
resultado da auditoria realizada pela CCAUD para determinar a adogdo das
providéncias necessarias ao atendimento das recomendag¢des no Relatdrio
Final de Auditoria daquela Coordenadoria, dentre elas dez medidas
saneadoras e trés recomendacgdes a serem empreendidas, visando
aprimoramento da gestdo e a solugcdo dos achados de auditoria
remanescentes (seq.04).

Comunicada a Coordenadoria de Auditoria e Controle
Interno do TRT da 8% Regid&o do conteudo do referido acdédrdio (seq. 05),
foli apresentada resposta aos questionamentos e as correspondentes
justificativas, conforme documentos acostados a seq. 06.

Na sequéncia, a Coordenadoria de Planejamento de

Controle e Auditoria do CSJT — CCAUD reuniu diversos documentos no Caderno
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de Evidéncias acostado aos autos (seq.07) e produziu o Relatdrio de
Monitoramento, acostado na seq.08 (abril/2018).

O Presidente do CSJT, o Ministro Jodo Batista Brito
Pereira, considerando as 1informacdes prestadas pela CCAUD/CSJT,
determinou o encaminhamento dos autos a Coordenadoria Processual
(CPROC/CSJT) para distribuir o feito, visando a apreciacédo e deliberacéao
pelo Plendrio acerca do relatdrio de monitoramento do cumprimento das
deliberacgdes do Acdbdrddo CSJIT-A-1251-38.2017.5.90.0000, bem como a
comunicacdo ao Tribunal Regional do Trabalho da 8% Regido da distribuicédo
dos presentes processo (seqg. 10).

Diante disso, os autos vieram a mim conclusos.

E o relatério.

voro

I - CONHECIMENTO

Conforme consta do art. 111-A, § 2°, 1II, da
Constituicdo Federal, cabe ao Conselho Superior da Justica do Trabalho
“exercer, na forma da lei, a supervisdo administrativa, orcamentdria,
financeira e patrimonial da Justiga do Trabalho de primeiro e segundo
graus, como Orgdo central do sistema, cujas decisbes terdo efeito
vinculante”.

Por sua vez, o RICSJT, em seu artigo 1°, §1°, dispode
que “as atividades desenvolvidas nas dreas de tecnologia da informacdo,
gestdo de pessoas, planejamento e orcamento, administracdo financeira,
material e patriménio, assessoramento parlamentar, controle interno,
planejamento estratégico, preservagdo da memdria da Justica do Trabalho
de primeiro e segundo graus, como também as relativas as atividades
auxiliares comuns que necessitem de coordenacdo central na Justica do
Trabalho de primeiro e segundo graus, serdo organizadas sob a forma de
sistemas, cujo oérgdo central é o Conselho Superior da Justica do
Trabalho”.
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Para o cumprimento das deliberag¢des do Conselho
Superior da Justica do Trabalho decorrentes de auditoria, avaliacédo de
obras e outras acgdes de supervisdo e controle, foi inserido no novo
RICSJT, por forca da Resolucdo Administrativa TST n® 1.909/2017, de 20
de junho de 2017, o art. 90, no qual se prevé a verificacdo pela unidade
de controle e auditoria por meio de procedimento, agora autdnomo,
denominado monitoramento.

Na hipdtese dos autos, o referido procedimento tem por
objetivo verificar o cumprimento da decisdo proferida na Auditoria
CSJT-A-1251-38.2017.5.90.0000, realizada no Tribunal Regional do
Trabalho da 82 Regido - Area de Gestdo de Tecnologia da Informacdo, a
qual por sua vez teve por escopo verificar a regularidade das contratacdes
de bens e servicos, a efetividade das contratacdes realizadas com
recursos descentralizados pelo CSJT e a conformidade dos procedimentos
as boas praticas, no que diz respeito a Governanca, Gestdo de Projetos,
Gestdo de Processos e Seguranca da Informacdo (seq.03).

Nessa toada, com arrimo no art. 6°, IX, do RICSJT,
compete a este Plenario “apreciar os relatdorios de auditoria nos sistemas
contabil, financeiro, patrimonial, de execucdo orcamentdria, de pessoal
e demais sistemas administrativos dos orgdos da justica do Trabalho de
primeiro e segundo graus, determinando o cumprimento das medidas
necessdrias para a regularizacdo de eventuals irregularidades”.

Desse modo, conheco do Procedimento de Monitoramento
de Auditorias e Obras - MON, a teor dos arts. 6, IX, e 90 do RICSJT.

IT - MERITO

Conforme relatado acima, o presente Monitoramento de
Auditorias e Obras, agora elevado a categoria de procedimento autdnomo
no novo Regimento Interno do CSJT, aprovado pela Resolucgdo Administrativa
TST n® 1.909/2017, de 20 de junho de 2017, teve por escopo verificar o
cumprimento da decisédo proferida na Auditoria

CSJT-A-1251-38.2017.5.90.0000 gue deliberou sobre a auditoria “in loco”
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realizada no Tribunal Regional do Trabalho da 82 Regido - Area de Gestéo

de Tecnologia da Informacédo.

Ressalte-se que referida Auditoria
CSJT-A-1251-38.2017.5.90.0000, executada pela Coordenadoria de Controle
e Auditoria do CSJT - CCAUD objetivou verificar a regularidade das

contratacdbes de bens e servicos, a efetividade das contratacdes
realizadas com recursos descentralizados pelo CSJT e a conformidade dos
procedimentos as boas praticas, no que diz respeito a Governanca, Gestéo
de Projetos, Gestdo de Processos e Seguranca da Informacdo (seq.03).
Dessa auditoria emitiu-se o Relatério de Auditoria,
em Junho de 2017, no qual consta, no item 4, a seguinte proposta de
encaminhamento:
“4 - PROPOSTA DE ENCAMINHAMENTO
Como resultado da auditoria realizada no Tribunal
Regional do Trabalho da 8% Regido e em funcdo do escopo
definido para os trabalhos de inspecdo, a equipe
identificou 12 achados de auditoria relacionados a
gestdo de tecnologia da informacdo e comunicacéo.
Em sua manifestacdo acerca dos fatos apurados, o
TRT apresentou providéncias satisfatdédrias para a
plena solucdo de 2 desses achados, motivo pelo qual
ndo cabe, em relacdo a esses, qualquer proposta de
encaminhamento.
Quanto aos demais achados, que requerem a adogdo de
providéncias saneadoras, propde-se ao Conselho
Superior da Justica do Trabalho:
I. determinar ao Tribunal Regional do Trabalho da
8%Regido que:
1. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacédo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos que
assegurem a observancia dos dispositivos da Resolucgdo

CNJ n.° 182/2013, em especial no tocante a:
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1.1. elaboracgédo dos estudos técnicos preliminares,
que preveja, entre outros elementos: a
justificativa clara e objetiva da solugédo escolhida
para atender a demanda do Tribunal, bem como a
realizacdo de ampla pesquisa de precos em diversas
fontes, a fim de subsidiar a estimativa de custos
da contratacédo pretendida, inclusive nos casos de
adesdo a atas de registro de precos (Achado 2.1.1.a
e 2.4.a);
1.2. elaboracédo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante, que
contemple, entre outros requisitos: a referéncia
aos estudos técnicos preliminares; a demonstracéo,
objetiva, da relacdo da demanda do Tribunal com a
quantidade de bens/servicos a serem contratados; a
definicdo da forma e critério de selecdo do
fornecedor; e a definicdo de modelo de gestdo da
contratacdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento provisdrio e
definitivo da solucdo a ser contratada; a forma de
pagamento dos bens/servicos recebidos
definitivamente; e a descricdo das situacgdes que
possam caracterizar o descumprimento das obrigacgdes
contratuais estabelecidas e penalidades passiveis
de serem aplicadas (Achado 2.1.I.b).
2. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacédo, seu processo de contratacdo de solucdes
de TI, mediante a definicdo de controles internos que
assegurem:
2.1. a instrucdo preparatdria a coparticipacdo em
registro de precos, com a aprovacdo pela autoridade

competente (Achado 2.2.a);
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2.2. a aprovagdo pela Assessoria Juridica das
minutas contratuais, inclusive as realizadas
mediante atas de registro de precos (Achado 2.2.b);
2.3. a comprovagdo da vantajosidade da utilizacéo
da ata de registro de precos, mediante pesquisa de
mercado (Achado 2.2.c);
2.4. a emissdo de empenho previamente as
contratagdes, observando o principio da anualidade
orcamentdria (Achado 2.3);
3. abstenha-se de fixar, nos estudos técnicos
preliminares e Termos de Referéncia, a adesdo a ata
de registro de precos especifica como critério para
selecdo do fornecedor (Achado 2.1.1I1I);
4. abstenha-se de executar os servicos eventuais
previstos no Contrato n.°® 72/2015 (Sistema Mentorh),
sem a prévia comprovacdo da compatibilidade dos
valores pactuados na avenca aos praticados no mercado
(Achado 2.1.I11);
5. realize, em até 180 dias, a contar da ciéncia desta
deliberacdo, auditoria no Processo Administrativo n.®
1232/2015 e demais procedimentos correlatos, com
vistas a afastar a possibilidade de ter ocorrido ato
de gestdo antieconbmico, encaminhando as conclusdes
a CCAUD/CSJT (Achado 2.4.b);
6. aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, os procedimentos de designacdo dos
gestores e fiscais dos contratos de TI, com o objetivo
de assegurar a designacdo tempestiva e nominal, bem
como a consignacdo da ciéncia dos servidores
designados, e, nos casos previstos em Lei, que seja
instaurada comissdo de fiscalizacdo (Achado 2.8.a);
7. reavalie, em até 30 dias, a contar da ciéncia desta

deliberacédo, a designacdo dos fiscais dos contratos
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de TI, de forma gque se 1instaure comissdo de
fiscalizacgdo para os casos que se enquadre na previséo
da Lei de Licitacbes (Achado 2.8.b);
8. revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Tatico de TI, de forma que
contemple a 1indicacdo da necessidade de recursos
orcamentdrios para a consecucgdo dos projetos e
manutencdo dos servicos de TI, bem como estudo
quantitativo e qualitativo do quadro de pessoal da
unidade de TI (Achado 2.5);
9. estabeleca, em até 120 dias, a contar da ciéncia
desta deliberacdo, processo de gestdo de incidentes,
que contenha, no minimo: a classificacdo dos
incidentes por escala de gravidade, a data de abertura
e fechamento das ocorréncias, e histdérico de acdes
executadas em virtude do incidente (Achado 2.7);
10. Aperfeicgoe seu sistema de gestdo de seguranca da
informacdo, que deve contemplar (Achado 2.9):
10.1. em até 90 dias, a contar da ciéncia desta
deliberacédo, acdes de conscientizacdo e capacitacéo
em seguranc¢a da informag¢do, em especial no tocante
a politica de seguranca da informacdo instituida
pelo TRT;
10.2. em até 90 dias, a contar da ciéncia desta
deliberacédo, processo de gestdo de riscos, que
contemple, pelo menos: lista de riscos; avaliacdo
dos riscos identificados por meio da probabilidade
e impacto; priorizacgdo dos riscos para tratamento;
e metodologia para a gestdo dos riscos;
10.3. em até 180 dias, a contar da ciéncia desta
deliberacédo, plano de continuidade de TI para os
principais servicos, com, nominimo: a definic&o dos
papéis e responsaveis, condig¢des para ativacéo,
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procedimentos a serem adotados e detalhes de
comunicacéao;
10.4. em até 180 dias, a contar da ciéncia desta
deliberacgédo, processo de monitoramento e tratamento
de incidentes de seguranca da informacéao,
principalmente no que diz respeito a observancia da
politica de seguranca da informacdo instituida pelo
TRT;
II. recomendar ao Tribunal Regional do Trabalho da 8¢
Regido que:
1. aprimore seu processo de gestdo de ativos, de
maneira que todos os ativos de TI sejam
inventariados, contemplando, no minimo: tipo de
ativo; formato; localizacdo; informacdes sobre
cbébpia de seguranca; importdncia do ativo para o
negbcio e proprietario do ativo (Achado 2.7);
2. revise a composicdo do Comité Gestor de Seguranca
da Informacdo, com o objetivo de assegurar a
representatividade das unidades estratégicas do
Tribunal (Achado 2.10);
3. realize avaliacdo qualitativa e quantitativa do
quadro de pessoal de TI, a qual deve conter, pelo
menos, estimativa acerca do nUmero de servidores e
suas respectivas competéncias necessadrias para
desempenhar adequadamente as atribuic¢des da
unidade (Achado 2.11).
ITII. Recomendar a SETIC/CSJT que avalie a oportunidade
e conveniéncia de revisar seus procedimentos de
acompanhamento da execucdo dos projetos nacionais, em
especial no tocante a destinacdo dos recursos
descentralizados em favor dos Tribunais Regionais do
Trabalho (Achado 2.4)".
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No julgamento da matéria (seq. 04), este Colegiado,
acolheu a conclusdo do parecer da CCAUD, para homologar os resultados
da auditoria e determinar a adoc¢do das providéncias necessarias ao
atendimento das recomendacdes do Relatdério Final apresentado.

Comunicada a Coordenadoria de Auditoria e Controle
Interno do TRT da 8% Regido do conteudo do referido acbdrdido, mediante
RDI n® 109/2017 (seq. 05), fol apresentada resposta aos questionamentos
e as correspondentes Jjustificativas, conforme documentos acostados a
seq. 06.

Na sequéncia, a Coordenadoria de Planejamento de
Controle e Auditoria do CSJT — CCAUD reuniu volumoso Caderno de Evidéncias
acostando aos autos 870 paginas de documentos (seq.07); e, produziu o
Relatdério de Monitoramento, acostado na seq.08 (abril/2018), no qual se
concluiu que as medidas adotadas pelo TRT da 82 Regido foram suficientes
para conferir pleno cumprimento as deliberac¢des do Plendrio do CSJT.

Vejamos:

“3. CONCLUSAO

Quanto ao monitoramento do cumprimento das
determinacdes constantes do Acdrdéao
CSJT-A-1251-38.2017.5.90.0000, referentes a area de
Tecnologia da Informacdo, pdde-se concluir que as
medidas adotadas pelo Tribunal Regional foram
suficientes para conferir pleno cumprimento as
deliberacgdes do Plenadrio do CSJT.

Foram dez determinacdes e trés recomendacdes do CSJIT
ao Tribunal Regional, sendo todas cumpridas ou
implementadas, conforme quadro abaixo:

[...]

Ante o0s exames efetuados, tendo por base as
determinacdes e recomendacdes do CSJT e as
providéncias adotadas pelo Tribunal Regional,

conclui-se que as deliberacgdes identificadas no

Firmado por assinatura digital em 29/06/2018 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrdnico http://ww.tst.jus.br/validador sob co6di go 1001C3029C2A50E96B.



fls.11

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-2701-79.2018.5.90.0000

Acédrdéo CSJT-A-1251-38.2017.5.90.0000 foram
plenamente cumpridas. Todavia, entendeu-se por
oportuno propor algumas recomendacdes a sua Unidade
de Controle Interno, a fim de que esta realize o
acompanhamento da implementacdo de algumas praticas
de gestdo que acabaram de ser formalizadas.

Nesse cendrio, destacam-se o aprimoramento de seu
processo de contratacdo de solucdes de TI, carente de
acompanhamento por parte de sua Unidade de Controle
Interno, visto a auséncia de novos contratos a partir
da acdo saneadora; o aperfeicoamento de seu sistema
de gestédo de seguranca da informacdo, embora ainda se
recomende o acompanhamento da execug¢do da prestacgao
de servico de treinamento e conscientizacdo em
seguranca da informacdo, bem como da ampliacdo da
abrangéncia no desenvolvimento de planos de
continuidade de TIC para seus principais sistemas
criticos, além do PJe.

Diante do exposto, verifica-se o saneamento das
inconformidades relatadas no processo de auditoria e

homologadas pelo Plendrio do CSJT”.

Da leitura do relatdério de monitoramento acima
transcrito depreende-se que as 10 medidas saneadoras e as 03
recomendacdes contidas no acdérddo CSJIT-A-1251-38.2017.5.90.0000,
realizada em outubro/2017, foram adimplidas em sua totalidade, conforme
consta da conclusdo (item 3), ndo carecendo de maiores digressdes.

Em que pese a conclusdo de que o TRT da 8% Regido
cumpriu plenamente as deliberacdes identificadas no Acdrdio
CSJT-A-1251-38.2017.5.90.0000, a Coordenadoria Técnica — CCAUD entendeu
oportuno propor algumas recomenda¢des a Unidade de Controle Interno do
TRT 8% Regido, a fim de acompanharem a implementacgdo das praticas de

gestdo que acabaram de ser formalizadas. Transcrevo:
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“4 . PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da
Justica do Trabalho:

4.1. considerar cumpridas, pelo TRT da 82 Regido, as
determinacdes constantes do acdérddo relativo ao
Processo CSJT-A-1251-38.2017.5.90.0000, que
deliberou sobre auditoria realizada na Area de Gestéo
de Tecnologia da Informacdo e Comunicacdo;

4.2. recomendar ao Tribunal Regional do Trabalho da
8% Regido que:

4.2.1. acompanhe, por meio de sua Unidade de Controle
Interno, a efetiva aplicacdo da nova versdo do Manual
do Processo de Contratacao de Solugdes de TIC em
futuros contratos, bem como a execucao da prestacao
de servico de treinamento e conscientizacdo em
seguranca da informacdo;

4.2.2. amplie a abrangéncia dos planos de continuidade
de Tecnologia da Informagdo e Comunicacdo, de forma
a contemplar, além do Processo Judicial Eletrdnico,
outros sistemas criticos.

4.3. arquivar os presentes autos”.

Quanto a essas recomendacdes adicionais, considerando
seu carater profildtico e com mira na efetividade das medidas saneadora
adotadas, entendo serem validas e oportunas.

Diante do exposto, proponho a homologacé&o do Relatdrio
de Monitoramento elaborado pela CCAUD/CSJT (seq.06), para considerar
cumpridas, pelo Tribunal Regional do Trabalho da 8% Regido, as
determinacdes constantes do acérdao relativo ao Processo
CSJT-A-1251-38.2017.5.90.0000, que deliberou sobre a auditoria “in loco”
realizada no Tribunal Regional do Trabalho da 82 Regido — Area de Gestdo

de Tecnologia da Informacgdo; determinando-se o cumprimento das

Firmado por assinatura digital em 29/06/2018 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrdnico http://ww.tst.jus.br/validador sob co6di go 1001C3029C2A50E96B.



f1s.13

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-MON-2701-79.2018.5.90.0000

recomendacdes adicionais exaradas pela CCAUD, bem como para determinar

0 arquivamento dos presentes autos.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por wunanimidade, homologar o Relatdério de Monitoracéo
elaborado pela CCAUD/CSJT (seq.06), para considerar cumpridas, pelo
Tribunal Regional do Trabalho da 8% Regi&o, as determinacdes constantes
do acdérddo relativo ao Processo CSJT-A-1251-38.2017.5.90.0000, que
deliberou sobre a auditoria “in loco” realizada no Tribunal Regional do
Trabalho da 82 Regido - Area de Gestdo de Tecnologia da Informacéo;
determinando-se o cumprimento das recomendac¢des adicionais exaradas pela

CCAUD, bem como o arquivamento dos presentes autos.

Brasilia, 25 de junho de 2018.

Firmado por assinatura digital (MP 2.200-2/2001)
DESEMBARGADOR PLATON TEIXEIRA DE AZEVEDO FILHO
Conselheiro Relator
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