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JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUCAO

A auditoria realizada no Tribunal Regional do Trabalho da
82 Regido, cuja inspecdo in loco transcorreu no periodo de 13
a 17 de fevereiro de 2017, cumpriu programacdo do Plano Anual
de Auditoria do Conselho Superior da Justica do Trabalho para
o0 exercicio 2017, consoante previsto no Ato CSJT.GP.SG n.©266,
de 22/11/2016, alterado pelo Ato CSJT.GP.SG n.©32/2017.

Em face das constatacdes da auditoria, o Plenario do CSJT
determinou ao TRT da 82 Regido a adocdo de 10 medidas
saneadoras e lhe fez 3 recomendacOes, resumidas abaixo, que
serdo objeto deste monitoramento:

I. determinar ao Tribunal Regional do Trabalho da 82

Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de soluclbes
de TI, mediante a definicdo de controles internos que
assegurem a observancia dos dispositivos da Resolucéao
CNJ n.© 182/2013, em especial no tocante a:

1.1. elaboracdo dos estudos técnicos preliminares, que
preveja, entre outros elementos: a justificativa
clara e objetiva da solucdo escolhida para
atender a demanda do Tribunal, bem como a
realizacdo de ampla pesquisa de precos em
diversas fontes, a fim de subsidiar a estimativa

de custos da contratacao pretendida, 1inclusive
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nos casos de adesdao a atas de registro de precos
(Achado 2.1.1.a e 2.4.a);

1.2. elaboracdo de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante, que
contemple, entre outros requisitos: a referéncia
aos estudos técnicos preliminares; a
demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a quantidade de bens/servicos a
serem contratados; a definicdo da forma e
critério de selecdo de fornecedor; e a definicéo
de modelo de gestdo da contratacdo pretendida,
descrevendo, entre outros elementos, a forma de
recebimento provisorio e definitivo da solucdo a
ser contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a
descricdo das situacfes que possam caracterizar o
descumprimento das obrigacoes contratuais
estabelecidas e penalidades passiveis de serem
aplicadas (Achado 2.1.1.b).

2. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdo de soluclbes
de TI, mediante a definicdo de controles internos que

assegurem:

2.1. a iInstrucdo preparatéoria a coparticipacdo em
registro de pregcos, com a aprovagdo pela
autoridade competente (Achado 2.2.a);

‘.,
-t
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2.2. a aprovacado pela Assessoria Juridica das minutas

contratuais, 1iInclusive as realizadas mediante

atas de registro de precos (Achado 2.2.b);

2.3. a comprovacdo da vantajosidade da utilizacao da

ata de registro de precos, mediante pesquisa de
mercado (Achado 2.2.c);

2.4. a emissdo de empenho previamente as contratacoles,

3.

observando o principio da anualidade orcamentaria
(Achado 2.3);

abstenha-se de fixar, nos estudos técnicos
preliminares e Termos de Referéncia, a adesdo a ata
de registro de precos especifica como critério para

selecdo do fornecedor (Achado 2.1.11);

abstenha-se de executar o0s servicos eventuais
previstos no Contrato n©® 72/2015 (Sistema Mentorh),
sem a prévia comprovacdo da compatibilidade dos
valores pactuados na avenca aos praticados no mercado
(Achado 2.1.111);

realize, em até 180 dias, a contar da ciéncia desta
deliberacdo, auditoria no Processo Administrativo n.°
1232/2015 e demais procedimentos correlatos, com
vistas a afastar a possibilidade de ter ocorrido ato
de gestdo antiecondmico, encaminhando as conclusdes a
CCAUD/CSJT (Achado 2.4.b);

aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, os procedimentos de designacao dos
gestores e Tiscals dos contratos de TI, com o

‘.,
-t
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objetivo de assegurar a designacido tempestiva e
nominal, bem como a consignagcdo da ciéncia dos
servidores designados, e, nos casos previstos em Lei,
que seja iInstaurada comissdo de fiscalizacdo (Achado
2.8.a);

reavalie, em até 30 dias, a contar da ciéncia desta
deliberacdo, a designacdo dos fTiscais dos contratos
de TI, de forma que se iInstaure comissao de
fiscalizacdo para o0s casos que se enquadre na
previsédo da Leil de Licitagcdes (Achado 2.8.b);

revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Tatico de TI, de forma que
contemple a iIndicacdo da necessidade de recursos
orcamentarios para a consecucao dos projetos e
manutencdo dos servicos de TI, bem como estudo
quantitativo e qualificativo do quadro de pessoal da
unidade de Tl (Achado 2.5);

estabeleca, em até 120 dias, a contar da ciéncia
desta deliberacdo, processo de gestdo de incidentes,
que contenha, no minimo: a classificacdao dos
incidentes por escala de gravidade, a data de
abertura e fechamento das ocorréncias, e historico de
acbes executadas em virtude do 1incidente (Achado
2.7);

10. Aperfeicoe seu sistema de gestido de seguranca da

informacdo, que deve contemplar (Achado 2.9):

‘.,
-t
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10.1.em até 90 dias, a contar da ciéncia desta
deliberacéao, acoes de conscientizacéao e
capacitacdo em seguranca da i1nformacao, em
especial no tocante a politica de seguranca da
informagcdo instituida pelo TRT;

10.2.em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos, que
contemple, pelo menos: lista de riscos; avaliacéo
dos riscos identificados por meio da
probabilidade e impacto; priorizacdo dos riscos
para tratamento; e metodologia para a gestao de

riscos;

10.3.em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, com, no minimo: a definicao
dos papeis e responsaveis, condicbes para
ativacdo, procedimentos a serem adotados e

detalhes de comunicacéao;

10.4.em até 180 dias, a contar da ciéncia desta
deliberacéao, processo de monitoramento e
tratamento de incidentes de seguranca da
informacdo, principalmente no que diz respeito a
observancia da politica de seguranca da

informacdo instituida pelo TRT;

I1. recomendar ao Tribunal Regional do Trabalho da 82
Regiao que:
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1. aprimore seu processo de gestdo de ativos, de maneira
que todos os ativos de Tl sejam inventariados,
contemplando, no minimo: tipo de ativo; formato;
localizacédo; informacfes sobre copia de seguranca;
importancia do ativo para o negdécio e proprietario do
ativo (Achado 2.7);

2. revise a composicdo do Comité Gestor de Seguranca da
Informacao, com o] objetivo de assegurar a
representatividade das unidades estratégicas do
Tribunal (Achado 2.10);

3. realize avaliacdo qualitativa e quantitativa do
quadro de pessoal de Tl, a qual deve conter, pelo
menos, estimativa acerca do numero de servidores e
suas respectivas competéncias necessarias para
desempenhar adequadamente as atribuicfes da unidade
(Achado 2.11).

Para a realizacdo do monitoramento, solicitou-se ao
Tribunal Regional, mediante a RDI n.© 109/2017, de 9/10/2017,
0 encaminhamento de documentos e informacbes habeis a
demonstrar a adocdo das providéncias determinadas pelo
Plenario do CSJT.

A partir do exame da documentacdo apresentada, formulou-
se juizo de valor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

Impende ressaltar que essa metodologia de monitoramento
possui limitagcfes intrinsecas, pois se baseia na apresentacao
de dados e iInformacdes do auditado, muito embora, a depender
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do caso especifico, outros testes sejam Importantes para
corroborar as conclusbes, como Inspecdes presencials e acessos

a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia,
oportunamente, por ocasido das futuras 1inspecdes 1i1n loco,

serdao realizados testes complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERAGCOES

2.1 FALHAS NO PLANEJAMENTO DA CONTRATACAO DE TI.

2.1.1 DELIBERACOES

Aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacao de solucbes de TI,
mediante a definicdo de controles internos que assegurem a
observancia dos dispositivos da Resolucdo CNJ n.© 182/2013, em

especial no tocante a:

e elaboracdo dos estudos técnicos preliminares, que preveja,
entre outros elementos: a justificativa clara e objetiva
da solucdo escolhida para atender a demanda do Tribunal,
bem como a realizacdo de ampla pesquisa de precos em
diversas fontes, a fim de subsidiar a estimativa de custos
da contratacao pretendida, inclusive nos casos de adesao a
atas de registro de precos;

e elaboracdo de Termo de Referéncia, devidamente aprovado
pelo titular da unidade demandante, que contemple, entre

outros requisitos: a referéncia aos estudos técnicos
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preliminares; a demonstracdo, objetiva, da relacdo da
demanda do Tribunal com a quantidade de bens/servicos a
serem contratados; a definicdo da forma e critério de
selecdo de fornecedor; e a definicdo de modelo de gestéo
da contratacdo pretendida, descrevendo, entre outros
elementos, a forma de recebimento provisorio e definitivo
da solucdo a ser contratada; a fTorma de pagamento dos
bens/servigcos recebidos definitivamente; e a descrigao
das situacdes que possam caracterizar o descumprimento
das obrigacbes contratuais estabelecidas e penalidades
passiveis de serem aplicadas.

2.1.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados, por ocasiao da
inspecdo in Qloco, verificou-se a 1Inexisténcia de estudos
técnicos preliminares; Talhas na instauracdo da Equipe de
Planejamento; falhas na estimativa de custo; bem como falha no

termo de referéncia.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em seu Oficio TRT82/PRESI n.°
442/2017, como providéncia saneadora, que a SETIN incluiu em
sua nhova versao do Manual do Processo de Contratacbes de
Solucbes de TIC, formalizada a partir da Portaria PRESI N.°
108172017, uma secdo especifica que orienta a realizacdo de
ampla pesquisa de precos, em diversas fontes, passando, a
partir de entdo, a fTazer a verificacdo em todas as novas

contratacbes do cumprimento das medidas cabiveis, inclusive
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nos casos de adesdo a atas de registro de pregcos em que O
Regional ndo seja 6rgdo participante.

Informou, ainda, a inclusdo, no mesmo manual, de controle
interno no processo de contratacdo que vincula a aprovacao do
Termo de Referéncia pelo titular da unidade demandante nos
autos do processo administrativo.

Por fim, manifestou que foi atualizado o modelo de
documento do Termo de Referéncia, de forma a atender, entre
outros requisitos: a demonstracdo, objetiva, da relacdo da
demanda do Tribunal com a quantidade de bens/servigcos a serem
contratados; a definicdo da forma e critério de selecdo de
fornecedor; e a definicdo de modelo de gestdo da contratacao
pretendida, descrevendo, entre outros elementos, a forma de
recebimento provisorio e definitivo da solucdo a ser
contratada; a forma de pagamento dos bens/servicos recebidos
definitivamente; e a descricido das situacfes que possam
caracterizar o0 descumprimento das obrigacdes contratuais

estabelecidas e penalidades passiveis de serem aplicadas.

2.1.4 ANALISE

Diante da analise do Manual do Processo de Contratacdes
de Solucbes de TIC encaminhado pelo Tribunal Regional, foi
possivel 1identificar o0s requisitos minimos presentes na

deliberacéao.

Contudo, visto ndo haver tempo habil para execucao de
novas contratagdes a partir da criagcdo do citado manual,
recomenda-se a Unidade de Controle Interno do Tribunal
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Regional acompanhar sua efetiva aplicacdo em contratacoes
futuras.

Sendo assim, considera-se esta determinagao cumprida.

2.1.5 EVIDENCIAS
. Oficio TRT82/PRESI n.° 442/2017, de 24/10/2017;

o Manual do Processo de Contratacdes de Solucdes de TIC
(Secédo 8 e 5.3.e.1V e 5.3.f.1);

° Portaria PRESI N.© 1081/2017.

2.1.6  CONCLUSAO

Determinacdo cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de contratacdo de solucdes de
Tl colabora para mitigar os riscos de retrabalhos e
ineficiéncia na instrucdo das contratacdes, além dos riscos de
contratacdo antiecondmica ou que nao atenda as necessidades do

Orgéo.

2.2 FALHAS EM PROCESSO DE CONTRATACAO DE SOLUCAO DE TI
MEDIANTE COPARTICIPACAO EM ATA DE REGISTRO DE PRECOS.

2.2.1 DEL IBERACAO

Aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo, seu processo de contratacdao de solucbes de TI,

mediante a definicdo de controles internos que assegurem:
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a instrucdo preparatdéria a coparticipacdo em registro de
precos, com a aprovacédo pela autoridade competente;

e a aprovacao pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante atas de

registro de precos;

e a comprovacdo da vantajosidade da utilizacdo da ata de

registro de precos, mediante pesquisa de mercado;

e a emissdo de empenho previamente as contratacdes,

observando o principio da anualidade orcamentaria.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da iInspecao
in loco, verificou-se que houve TfTalhas no processo de
aquisicdao de microcomputadores mediante a auséncia de
instrucdo preparatoria da participacdo do Regional em ata de
registro de precos e de demonstracao da vantajosidade do uso
da referida ata para a contratacao pretendida.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em seu Oficio TRT82/PRESI n.°
442/2017, como providéncias saneadoras, que a SETIN incluiu,
em sua nova versao do Manual do Processo de Contratacfes de
Solucdes de TIC, formalizada a partir da Portaria PRESI N.°
108172017, procedimentos de controle interno assegurando que a
instrucdo preparatdoria a coparticipacdo em registro de precos
seja aprovada pela autoridade competente do 6rgao; orientacdes

para que a Assessoria Juridica do Tribunal aprove as minutas
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contratuais para as novas contratacdes, fazendo constar nos
autos do Processo Administrativo, inclusive mediante atas de
registro de precos; e orientagdes para comprovacdo da
vantajosidade da utilizacdo de ata de registro de precos.

Informou, ainda, que sua SETIN analisou juntamente com a
unidade ordenadora de despesas o item referente a emissdo de
empenho prévio a contratacdo, e verificou tratar-se de uma
situacdo pontual, ocasionada por uma peculiaridade de uma
contratacdo, nao havendo por parte do Tribunal a pratica de
emissdo de empenho ao Ffinal de um exercicio para custear

servicos de uma contratacdo efetivada no exercicio seguinte.

Por fim, reiterou o0 Regional que observa em suas

contratacdes o principio da anualidade orcamentaria.

2.2.4 ANALISE

Diante da analise do Manual do Processo de Contratacbes de
Solucbes de TIC, formalizado a partir da portaria PRESI N.°
108172017, encaminhada pelo Regional, foi possivel identificar
O cumprimento aos requisitos minimos presentes na deliberacéao
do CSJT.

Contudo, visto nado haver tempo habil para execucédo de
novas contratacbes a partir da criacdo do citado manual,
recomenda-se a Unidade de Controle Interno do Tribunal
Regional acompanhar sua efetiva aplicacdo em contratacoes

futuras.

Sendo assim, considera-se esta determinagao cumprida.
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2.2.5 EVIDENCIAS
. Oficio TRT82/PRESI n.° 442/2017, de 24/10/2017;

o Manual do Processo de Contratacbes de Solucbes de
TIC, (Secédo 7 e 7.2);

o Portaria PRESI N.© 1081/2017.

2.2.6 CONCLUSAO

Determinacdo cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um processo de contratacdo de solucdes de
Tl colabora para mitigar os riscos de reconhecimento de
dividas com prejuizos ao Erario; de divida a fornecedores; de
irregularidades na gestdo de Ata de Registro de Precos; bem

como o0 risco de contratacao antiecondmica.

2.3 FALHAS NO PLANEJAMENTO DA CONTRATACAO DE Tl — ATA DE
REGISTRO DE PRECOS.

2.3.1 DELIBERACAO

Abstenha-se de fixar, nos estudos técnicos preliminares e
Termos de Referéncia, a adesdao a ata de registro de precos
especifica como critério para selecdo do fornecedor (Achado
2.1.11).
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2.3.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se que o Regional adotava a pratica de
direcionar, nos Termos de Referéncia, a adesdo a ata de
registro de precos especifica, em vez de se ater a indicacao
da modalidade e do tipo de licitacdo aplicavel ao objeto.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.©109/2017, de 9/10/2017, o Regional
informou que a SETIN adota como pratica a nao indicacdo de
adesdo a ata de registro de precos nos estudos técnicos
preliminares e nos termos de referéncia. Ainda assim, como
providéncia saneadora, fTormalizou tal pratica no texto do
Manual do Processo de Contratacdes de TIC publicado em 17 de
outubro de 2017.

2.3.4 ANALISE

ApOs analise da documentacdo encaminhada pelo Regional,
identificaram-se devidamente formalizadas, na revisdo de seu
Manual do Processo de Contratacfes de Solucdo de TIC, acdes
voltadas para o efetivo cumprimento da determinacdo exarada
pelo CSJT.

Ressalta-se a necessidade de a Unidade de Controle
Interno do Tribunal Regional acompanhar o atendimento da

legislacdo que trata desta questdo em contratos futuros.

Sendo assim, considera-se a determinacao cumprida.
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2.3.5 EVIDENCIAS

o Resposta ao item 3 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.© 109/2017;

o Manual do Processo de Contratacdes de Solucdes de TIC
(Secéo 5.2.Ff.1V e 7.3.b.11);

° Portaria PRESI N.© 1081/2017.

2.3.6 CONCLUSAO

Determinacdo cumprida

2.3.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A abstencao de fixacao, nos estudos técnicos preliminares
e Termos de Referéncia, da adesdo a ata de registro de precos
especifica como critério para selecdo do fornecedor colabora
para mitigar os riscos de retrabalhos e 1ineficiéncia na

instrucao das contratacoes.

2.4 FALHAS NO PLANEJAMENTO DA CONTRATACAO DE Tl — SISTEMA
MENTORH.

2.4.1 DELIBERACAO

Abstenha-se de executar o0s servicos eventuais previstos
no Contrato n.° 72/2015 (Sistema Mentorh), sem a prévia
comprovacao da compatibilidade dos valores pactuados na avenca

aos praticados no mercado (Achado 2.1.111).
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2.4.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, constataram-se falhas em relacdo a contratacdo de
suporte ao Sistema MentoRH, onde se verificou que a estimativa
de custo fora baseada em notas fTiscails de outros contratos
para comprovar a compatibilidade dos valores propostos ao TRT
aqueles praticados no mercado.

Acerca disso, impende ressaltar que, a partir da analise
da descricédo dos servicgos discriminados nas notas fiscais, nhéo
fora possivel aferir que estes fossem compativeis com o0s
servicos pretendidos pelo TRT.

Portanto, considerou-se que a estimativa de custo,
baseada exclusivamente em notas Tfiscails, ndo se mostrava

adequada, em especial tratando-se de uma contratacédo direta.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.°109/2017, de 9/10/2017, o Regional
informou que a SETIN passou a abster-se de executar servicos
eventuais relacionados a contratacdo de servicos de suporte e

manutencdo ao Sistema Mentorh.

Informou ainda que, acerca dessa contratacdo, Contrato
n.© 72/2015 (Sistema Mentorh), inicialmente, foi elaborado um
Documento de Oficializacdo de Demanda indicando a necessidade
de renovacdo da contratacdo e, em seguida, houve o Termo
Aditivo n.© 028/2017 ao contrato em maio de 2017, relacionado

a prorrogacao da vigéncia deste contrato.
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Ressaltou que, no procedimento de prorrogacao, os estudos
técnicos preliminares apresentam uma pesquisa de precos no
documento de Analise de Viabilidade da Contratacdo, inclusive

dos servicos eventuais a serem contratados.

Por fim, como medida saneadora, encontra-se no Manual do
Processo de Contratagcoes de TIC do Tribunal orientagcédo a
cotacdo de precos, de forma a eliminar riscos de contratacgoes

ndo vantajosas para 0 erario.

2.4.4  ANALISE

Apés analise da documentacdo encaminhada pelo Regional,
identificou-se, em seu Estudo Técnico Preliminar, estimativa
de preco mediante contratacdes semelhantes de outros Orgaos
publicos, inclusive para o0s servicos eventuais referentes a
utilizacdo do Sistema MentoRH, bem como orientacdo a cotacao
de precos presente em seu Manual do Processo de Contratacdes
de TIC - sessao 8, acbes estas voltadas para o efetivo

cumprimento da determinacao exarada pelo CSJT.
Sendo assim, considera-se a determinacao cumprida.
2.4.5 EVIDENCIAS

o Resposta ao item 4 do Questionario de Monitoramento
de Auditoria, encaminhado mediante a RDI n.©109/2017;

° DOD - Mentorh;
° Termo Aditivo n.° 28/2017;

o ETP Completo;
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o Manual do Processo de Contratacbes de Solucbes de

TIC, (Secédo 8);

. Portaria PRESI n.©1081/2017.

2.4.6 CONCLUSAO

Determinacdo cumprida.

2.4.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de um estudo prévio de avaliacdo de precos
formalmente comprovado, colabora para mitigar os riscos de
contratacdo antiecondmica ou que ndo atenda as necessidades do
Orgéo.

2.5 FALHAS NO PROCESSO DE AQUISICAO DE MICROCOMPUTADORES

2.5.1 DELIBERACAO

Realize, em até 180 dias, a contar da ciéncia desta
deliberacéao, auditoria no Processo Administrativo n.e
1232/2015 e demais procedimentos correlatos, com vistas a
afastar a possibilidade de ter ocorrido ato de gestéo
antieconébmico, encaminhando as conclusdes a CCAUD/CSJT (Achado
2.4.b).

2.5.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

Mediante analise do Questionario de Gestdo de Tl e no
decorrer dos exames realizados por ocasidao da 1Inspecao in
loco, constataram-se falhas no planejamento da aquisicao dos

microcomputadores, mais especificamente no que tange a
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contratacdo da Empresa DELL COMPUTADORES DO BRASIL LTDA.,
mediante adesdo a Ata de Registro de Precos do Centro de
Intendéncia da Marinha em Salvador, para o fornecimento de 400
microcomputadores pelo valor unitéario de R$3.775,00,
perfazendo o valor total de R$1.510.000,00.

O contrato foir firmado em junho de 2015 e contou com
recursos descentralizados pelo CSJT. Cumpre ressaltar que, no
momento da aquisicdo, o TRT era participante de ata de
registro de precos firmada pelo Tribunal Regional do Trabalho
da 182 Regido perante a empresa Positivo Informatica S/A, para
o fornecimento de 500 microcomputadores no valor unitario de
R$ 3.201,00.

Diante da auséncia de justificativa clara e objetiva para
aderir a wuma ata de registro de precos, cujo valor do
equipamento era maior quando comparado ao valor registrado na
ata do TRT da 182 Regidao, do qual o TRT era participe,
concluiu-se pela necessidade de o TRT da 82 Regiao aprofundar
a analise da contratacdo em comento, por meio de nova acao de
controle, com vistas a afastar a possibilidade da ocorréncia

de ato de gestao antiecondmico.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em seu Oficio TRT82/PRESI n.°
473/2017, como providéncias saneadoras, que concluiu Processo
Interno de Auditoria (PA 3700/2017), conduzido por sua
Coordenadoria de Auditoria, referente a aquisicdo de
microcomputadores da marca DELL, na qual concluiu que os

elementos TfTaticos levantados na auditoria ndo autorizam
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inferir a ocorréncia de ato antieconOmico na aquisicao dos

computadores da marca Dell.

2.5.4 ANALISE

Ap6és analise da documentacdo encaminhada pelo Regional,
péde-se constatar, a partir de seu Relatério de Inspecao
SeAUD/COAUD/TRT8 n.© 15/2017, de 10 de novembro de 2017, bem
como da planilha comparativa referente a quantidade de
chamados técnicos e do estudo da analise comparativa das
caracteristicas técnicas dos microcomputadores Positivo e
Dell, que o Regional atendeu a determinacdo do CSJT em
realizar auditoria no Processo Administrativo n.© 1232/2015 e

demais procedimentos correlatos.

Como resultado da citada auditoria, concluiu sua Unidade
de Controle Interno pela ndo ocorréncia de ato antieconémico
na aquisicido dos computadores da marca Dell, conclusdo esta
sustentada pelo fato da superioridade das especificacdes
técnicas dos microcomputadores Dell em comparacdo aos da marca
Positivo; pelos chamados técnicos da marca Dell representarem
menos de 5% do total adquirido ante 28% de chamadas para o
microcomputadores Positivo; e, por fim, pela garantia de 60
meses dos microcomputadores Dell ante 48 meses da marca

Positivo.

Contudo, em que pese o bom trabalho realizado pela
Unidade de Controle Interno do Tribunal Regional, ressalva-se
que a comparacdo de duas marcas com especificacfes técnicas
diferentes nado constitui evidéncia suficiente para justificar
a vantajosidade da escolha.
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Ressalta-se, ainda, que a opcao pelo equipamento
constante da ata da Marinha em substituicdo ao referido na ata
do TRT da 182 Regidao evidencia falha no planejamento da
aquisicdo, mais precisamente no tocante aos estudos técnicos
preliminares, por meio do qual, inicialmente, identificou-se a
necessidade de 500 microcomputadores, com suas especificacoes
plenamente atendidas na ata do TRT da 182 Regiao, e, em
seguida, desconsiderou-se tal estudo por ocasiao da aquisicao
de 400 microcomputadores com especificagdes distintas das

levantadas inicialmente.

E em funcdo dessas falhas no planejamento que foi
determinado ao Tribunal Regional, a partir do Acérdadao CSJT-A-
1251-38.2017.5.90.0000, a elaboracdo dos estudos técnicos
preliminares que preveja, entre outros elementos: a
jJustificativa clara e objetiva da solucdo escolhida para
atender a demanda do Tribunal, bem como a realizacdo de ampla
pesquisa de precos em diversas fontes, a fim de subsidiar a
estimativa de custos da contratacdo pretendida, inclusive nos
casos de adesdo a atas de registro de precos, deliberacdo esta
presente no item 2.1 deste relatorio, da qual resultou a nova
versao do Manual do Processo de Contratacado de Solucdes de TIC

do Tribunal Regional.

Pelo exposto, visto ndo ter havido tempo habil para
execucdo de novas contratacbes a partir da criacdao do citado
manual, recomenda-se a Unidade de Controle Interno do Tribunal
Regional acompanhar sua efetiva aplicacdo em contratacoes
futuras.

Sendo assim, considera-se a determinacao cumprida.
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2.5.5 EVIDENCIAS
. Oficio TRT82/PRESI n.°473/2017 de 16/11/2017;

. Processo PROAD n.©3700/2017 - Auditoria PA n.°e1232-
2015;

2.5.6 CONCLUSAO

Determinacdo cumprida.

2.5.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A realizacdo de auditoria interna visando identificar
possivel falhas no planejamento da contratacdo colabora para

mitigar o risco de contratacdo antiecondOmica.

2.6 INEXISTENCIA DE PROCESSO DE CONTRATACAO DE SOLUCOES DE TI
FORMALMENTE ESTABELECIDO — COMISSAO DE FISCALIZAGCAO

2.6.1 DELIBERACAO

Aperfeicoe, em até 60 dias, a contar da ciéncia desta
deliberacdo, o0s procedimentos de designacdo dos gestores e
fiscais dos contratos de Tl, com o objetivo de assegurar a
designacdo tempestiva e nominal, bem como a consignacao da
ciéncia dos servidores designados, e, Nnos casos previstos em

Lei, que seja instaurada comissado de fiscalizacédo.

2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao

in loco, constatou-se que o0 Regional, no tocante a gestédo e
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fiscalizacdo dos contratos de Tl, ndo adotava a pratica de
estabelecer comissdo de Tiscalizacdao para aqueles contratos
cujos valores superam o Qlimite estabelecido na Lei de
LicitagcOes para a modalidade convite.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Regional, em seu Oficio TRT82/PRESI n.°
442/2017, como providéncias saneadoras, que a SETIN incluiu,
na nova versao do Manual do Processo de Contratacdoes de
Solucdes de TIC, orientacdes sobre a instituicdo de Equipe de
Gestédo e Fiscalizacao de Contratos de TIC.

2.6.4  ANALISE

ApOs analise da documentacdo encaminhada pelo Regional,
identificaram-se devidamente formalizadas, na revisdo de seu
Manual do Processo de Contratacfes de Solucbes de TIC, acbes
voltadas para o efetivo cumprimento da determinacdo exarada
pelo CSJT.

Ressalta-se a necessidade de a Unidade de Controle
Interno do Tribunal Regional acompanhar o atendimento das
orientacfes constantes do Manual do Processo de Contratacdes

de Solucbes de TIC em contratos futuros.

Sendo assim, considera-se a determinacao cumprida.
2.6.5 EVIDENCIAS

o Oficio TRT82/PRESI n.© 442/2017 de 24/10/2017;

o Manual do Processo de Contratacbes de Solucbes de
TIC, (Secédo 9);
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° Portaria PRESI n.© 1081/2017.

2.6.6 CONCLUSAO

Determinacdo cumprida.

2.6.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A existéncia de controles iInternos que assegurem a
designacdo nominal e tempestiva dos gestores e Tfiscais, assim
como a consignacdo da ciéncia dos servidores designados, para
a composicdo de comissdo de Tiscalizacdo, conforme previsao
legal, mitiga o risco nos processos de contratacdo de bens e

servicos de TI.

2.7 INEXISTENCIA DA DESIGNACAO DA COMISSAO DE FISCALIZACAO NOS
CONTRATOS DE TI

2.7.1 DEL IBERACAO

Reavalie, em até 30 dias, a contar da ciéncia desta
deliberacdo, a designacao dos fiscais dos contratos de TI, de
forma que se instaure comissédo de TfTiscalizagcdo para o0s casos
que se enquadrem na previsao da Lei de Licitagdes (Achado
2.8.b).

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, constatou-se que o Regional, no tocante a gestédo e
fiscalizacdo dos contratos de Tl, ndo adotava a pratica de

estabelecer comissdo de Tiscalizacdao para aqueles contratos
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cujos valores superam o Qlimite estabelecido na Lei de
LicitagOes para a modalidade convite.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio TRT82/PRESI n.© 415/2017, reportou o
Regional que realizou a analise de todos os contratos de
Solucdes de TIC vigentes, enquadrados no limite estabelecido
pela Leit de Licitagbes, dos quais Toram identificados 29
(vinte e nove), cujas portarias de designacao de TfTiscalizacao
necessitavam de alteracdo. A conclusédo desse trabalho resultou
na publicacdo de 29 (vinte e nove) portarias a eles
pertinentes, realizadas as alteragcbes necessarlas, que

designam a fiscalizacdo dos referidos contratos.

Ressaltou, ainda, que, para todas as contratacbes de
Solucbes de TIC que se enquadrarem na modalidade convite e
superarem o valor limite estabelecido pela Lel de Licitacdes
(acima de R$ 80.000,00), o recebimento definitivo do objeto e
a TFiscalizacdo do contrato ocorrerdao mediante atuacdo de
Comissédo de Fiscalizacdo, composta por 4 (quatro) membros -
Gestor do Contrato, Fiscal Técnico, Fiscal Administrativo e
Fiscal Demandante -, designada, formalmente, por portaria.

Informou por Ffim que solicitou a Coordenadoria de
Governanca Institucional (COGIN) a inclusdo, no novo Manual de
Gestdo e Fiscalizacido de Contratos (Secdo de Contratacdes de
Solucbes de TIC), a obrigatoriedade de criacdao de Comissdo de
Fiscalizacdo, e seus respectivos suplentes, na hipdtese

prevista anteriormente.
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2.7.4  ANALISE

A acao adotada pelo Regional, designando formalmente a
comissdo de Tiscalizacdo composta pelo gestor do contrato,
fiscal técnico, fiscal administrativo e fiscal demandante, nos
contratos que se enquadram na previsdo da Leir de Licitacoes,
atende a determinacdo exarada pelo CSJT.

2.7.5 EVIDENCIAS
. Oficio TRT82/PRESI N.° 415/2017, de 29/9/2017;

o Portarias de designacdo de comissao de fiscalizacédo.

2.7.6  CONCLUSAO

Determinacdo cumprida.

2.7.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A designacao da comissdo de fTiscalizacao colabora para
mitigar O0S [riIsOS nos processos de contratacdo de bens e
servicos de TIl, consubstanciados na realizacdo de aquisicodes
antiecondmicas ou que ndo atendam as necessidades do Orgdo.

2.8 FALHAS NO PLANO TATICO DE TI

2.8.1 DELIBERACAO

Revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Tatico de Tl, de forma que contemple a
indicacdo da necessidade de recursos orcamentarios para a

consecucao dos projetos e manutencdo dos servicos de TI, bem
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como estudo quantitativo e qualificativo do quadro de pessoal
da unidade de Tl (Achado 2.5).

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao
in loco, verificou-se nédo constar, em seu PDTI, o0s custos
estimados para os iInvestimentos previstos no PDTl, bem como a
auséncia do estudo quantitativo e qualitativo de pessoal do
quadro de TI.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio TRT82/PRESI n.© 482/2017, reportou o
Regional que, como providéncia saneadora, a SETIN elaborou o
PDTIC para o exercicio de 2018, aprovado pela Portaria PRESI
n.© 1230/2017.

2.8.4 ANALISE

A partir da analise do PDTIC 2018, encaminhado pelo
Regional, foi possivel constatar, em seu Anexo Il — Plano de
Contratacdes de Solucdes de TIC, a 1indicacdo de recursos
orcamentarios para a consecucao dos projetos e manutencado dos
servicos de TIl. Considera-se, também, que o0s estudos
quantitativos e qualitativos do quadro de Tl foram devidamente

realizados, conforme se pode constatar em seus Anexos 1V e V.
Sendo assim, considera-se a determinacao cumprida.
2.8.5 EVIDENCIAS

J Oficio TRT82/PRESI n.°© 473/2017, de 16/11/2017;
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° Oficio TRT82/PRESI n.° 482/2017, de 27/11/2017;
° Portaria Presi n.© 1230, de 23 de novembro de 2017;

o PDTIC 2018 - Anexo Il — Plano de Contratacfes de
Solucgdes de TIC

o PDTIC 2018 - Anexo 1V - Avaliacdo Quantitativa;

o PDTIC 2018 - Anexo V - Avaliacdo Qualitativa.

2.8.6 CONCLUSAO

Determinacdo cumprida.

2.8.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A presenca no PDTI da indicacdo da necessidade de
recursos orcamentarios para a consecucdo dos projetos e
manutencdo dos servicos de Tl, além dos estudos quantitativos
e qualitativos do quadro de Tl, colabora para mitigar o risco
no planejamento, acompanhamento e execucdo da estratégia de
TI.

2.9 FALHAS NA GESTAO DE PROCESSOS DE Tl — GESTAO DE INCIDENTES

2.9.1 DELIBERACAO

Estabeleca, em até 120 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de incidentes, que contenha,
no minimo: a classificacdo dos 1incidentes por escala de

gravidade, a data de abertura e fechamento das ocorréncias, e
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historico de acOes executadas em virtude do incidente (Achado
2.7).

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que o Regional ndo possuia um processo

de gestdo de incidente formalmente instituido.

2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio TRT82/PRESI n.© 454/2017, reportou o
Regional que, como providéncia saneadora, a SETIN formalizou o
processo de gestao de iIncidentes mediante publicacdo da
Portaria PRESI n.© 864/2017, bem como implantou a ferramenta
de gerenciamento de servicos de TIC (Axios Assyst), que
permite aos usuarios de TIC registrarem incidentes diretamente
na Central de Servicos, pelo portal, ou contato telefdnico,
possibilitando acompanhar o andamento do atendimento, fazer a
avaliacao apos fechamento do chamado, entre outras

ocorréncias.

Ressalta ainda que a implantacdo da referida ferramenta
foi amplamente divulgada por campanha interna de

conscientizacdo e orientacdes visando seu efetivo uso.

2.9.4 ANALISE

Diante da analise da documentacdo encaminhada pelo
Regional, fToi possivel identificar a formalizacdo de seu
processo de gerenciamento de incidentes de TIC, bem como a
presenca dos itens minimos previstos na deliberacdo, ou seja,
a classificacao dos i1ncidentes por escala de gravidade, a data
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de abertura e fechamento das ocorréncias e do histérico de
acOes executadas em virtude do incidente.

Sendo assim, considera-se a determinacido cumprida.
2.9.5 EVIDENCIAS
. Oficio TRT82/PRESI n.© 454/2017, de 6/11/2017;

o Portaria PRESI n.© 864/2017 de 30/8/2017 — institui
processo de gerenciamento de incidentes de TIC;

o Relatério de incidentes registrados — sistema ASSYST;

. Chamados realizados na ferramenta ASSYST.

2.9.6  CONCLUSAO

Determinacdo cumprida.

2.9.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A presenca de um processo de gerenciamento de incidentes
de TIC colabora para mitigar o risco no tratamento dos
incidentes de TI, afastando a iInsatisfacdo dos usuarios em
relacdo aos servicos prestados pela unidade de TIl; risco nos
processos de gestdo de risco e continuidade de TI, bem como
risco na gestao dos servicos TI.

2.10 FALHAS NO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAOQ

2.10.1 DELIBERACAO

Aperfeicoe seu sistema de gestdao de seguranca da
informacdo, que deve contemplar (Achado 2.9):
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10.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, acdes de conscientizacdo e capacitacao em
seguranca da informacdo, em especial no tocante a politica de
seguranca da informacdo instituida pelo TRT;

10.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestédo de riscos, que contemple, pelo
menos: lista de riscos; avaliacdo dos riscos i1dentificados por
meio da probabilidade e impacto; priorizagcdo dos riscos para
tratamento; e metodologia para a gestdo de riscos;

10.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os principais
servigcos, com, no minimo: a definicdo dos papeis e
responsaveis, condicbes para ativacdo, procedimentos a serem

adotados e detalhes de comunicacao;

10.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no que
diz vrespeito a observancia da politica de seguranca da

informacdo instituida pelo TRT.

2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasidao da inspecao
in loco, verificou-se que existiam falhas no Sistema de Gestéao
de Seguranca da Informacdo do TRT diante da auséncia de acdes
de conscientizacdo e capacitacdo acerca do tema e da
inexisténcia de processo de gestdo de riscos, de tratamento de
incidentes de seguranca da informacdo e de plano de
continuidade de TI.
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2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio TRT82/PRESI n.© 473/2017, informou o
Regional que sua SETIN, sob coordenacdo da equipe de Seguranca
da Informacdo, vem desenvolvendo ac¢des continuadas de
conscientizacdo e capacitacdao em seguranca da informacédo, em
especial no tocante a Politica de Seguranca da Informacdo do
TRT.

Informou, ainda, que suas campanhas estdo sendo
divulgadas na Intranet e por e-mails enviados pela sua
Assessoria de Comunicacdo, além de encontrar-se em fase de
contratacdo empresa especializada para prestacao de servico de
treinamento e conscientizacdo em Seguranca da Informacéao,
realizado por meio de software que possibilite a simulacdo de

técnica de fraude online conhecida como phishing.

Quanto ao processo de gestido de riscos, iInformou o
Regional, em seu Oficio TRT82/PRESI n.© 482/2017, ter
elaborado um processo de gestdo de ativos e riscos de TIC,
baseado na metodologia definida em seu Manual de Gestdo de
Riscos e formalizado a partir da Portaria PRESI n.© 1231/2017.

Como providéncia saneadora visando contemplar o
aperfeicoamento do plano de continuidade de TI, informou o
Regional, em seu Oficio TRT82/PRESI n.°© 071/2018, que elaborou
a Politica de Continuidade dos Servicos Essenciais de TIC,
publicada pela Portaria PRESI 837/2017; a Estratégia de
Continuidade dos Servicos Essenciais de TIC, publicada pela
Portaria PRESI 1079/2017; o Plano de Gerenciamento de
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Incidentes de TIC e o Plano de Continuidade de Processo
Judicial Eletronico, publicados pela Portaria PRESI 143/2018.

Por fim, formalizou, a partir da Portaria PRESI 248/2018,
seu processo de gerenciamento de incidentes de seguranca da
informagdo, estando o desenho do citado processo com suas
entradas, atividades relacionadas e saidas disponiveis em seu

sitio na internet.

2.10.4 ANALISE

Diante da analise da documentagcdo encaminhada pelo
Regional, foi possivel identificar diversas acdes voltadas
para aperfeicoar seu sistema de gestdo de seguranca da
informacao.

Dentre elas, verificou-se vasto material de
conscientizacdo em seguranca da informacdo; a presenca dos
itens minimos requeridos em seu manual de gestdo de riscos e
formalizacdo de seu processo de gerenciamento de riscos de
TIC; a presenca dos itens minimos requeridos em seu Plano de
Continuidade do PJe e a formalizacdo da Politica e da
Estratégia de Continuidade de Servicos Essenciais de TIC; além
do processo de gerenciamento de incidentes de seguranca da
informacdo e também de seu Plano de Gerenciamento de
Incidentes de TIC.

Contudo, recomenda-se que a Unidade de Controle Interno
do Tribunal Regional acompanhe, junto a Unidade de Seguranca
da Informacdo, a execugcao da prestacdao de servico de
treinamento e conscientizacao em seguranca da iInformacao, ora
pendente.
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Recomenda-se, ainda, que a unidade responsavel pela
seguranca da informacéao amplie a abrangéncia no
desenvolvimento de planos de continuidade de TIC para seus
principais sistemas criticos, além do PJe.

Assim sendo, as medidas adotadas pelo Regional,
devidamente comprovadas pela documentacao enviada, sao

by

suficientes para atender a determinagcdo exarada pelo CSJT
referente ao aperfeicoamento de seu sistema de gestdo de
segurancga da informacgéo.

2.10.5 EVIDENCIAS
o Oficio TRT82/PRESI n.© 473/2017, de 16/11/2017;
o Oficio TRT82/PRESI n.© 482/2017, de 27/11/2017;
o Oficio TRT82/PRESI n.© 071/2018, de 23/02/2018;

o Material de conscientizacao em seguranca da

informacéao;

o Estudo Técnico Preliminar — servico de treinamento e

divulgacdo da politica de seguranca da informacéo;

o Termo de Referéncia - servico de treinamento e

divulgacdo da politica de seguranca da informacao;

o Portaria PRESI 1231/2017 — manual de gestdo de riscos
de TRT 82 Regiéo;

o Portaria PRESI 1068/2017 - Define processo de

gerenciamento de ativos e riscos de TIC;
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o Portaria PRESI 837/2017 de 25/08/2017 — Politica de
Continuidade dos Servicos Essenciais de TIC;

o Portaria PRESI 107972017, de 16/10/2017 — Estratégia

de Continuidade dos Servicos Essenciais de TIC;

. Portaria PRESI 14372018, de 16/02/2018 - Plano de
Gerenciamento de Incidentes de TIC;

° Plano de Continuidade do PJe;
. Plano de Gerenciamento de Incidentes de TIC;

° Portaria PRESI 248/2018, de 21/03/2018 — Processo de

Gerenciamento de Incidentes de Seguranca da Informacéo;

. Desenho do Processo de Gerenciamento de Incidentes de

Seguranca da Informacéo.

2.10.6 CONCLUSAO

Determinacdo cumprida.

2.10.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

O aperfeicoamento do sistema de gestdo de seguranca da
informacdo minimiza o risco de indisponibilidade de servigos
criticos de TI, fato que prejudicaria as atividades
estratégicas do TRT.
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2.11 FALHAS NA GESTAO DE PROCESSOS DE TI — GESTAO DE ATIVOS

2.11.1 RECOMENDACAO

Aprimore seu processo de gestdo de ativos, de maneira que
todos os ativos de Tl sejam inventariados, contemplando, no
minimo: tipo de ativo; formato; localizacdo; informacdes sobre
copia de seguranca; iImportancia do ativo para o negoécio e
proprietario do ativo (Achado 2.7).

2.11.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que havia falhas, de acordo com as boas
praticas que tratam do tema, na definicdo do inventario de

ativos de Tl no ambito do Tribunal.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.©109/2017, de 9/10/2017, o Regional
informou que, como providéncia saneadora, aprimorou O pProcesso

de gestdo de ativos.

Nesse sentido, informou ainda que foi publicada a Portaria
da Presidéncia N°© 1051/2017, que determina o0s atributos
relacionados aos ativos que devem ser incluidos no inventario,
sendo estes: tipo; 1identificacdo; responsavel pelo ativo;
relevancia; criticidade; descricao clara e objetiva;
localizacéo; levantamento das interfaces e das
interdependéncias iInternas e externas do ativo de informacéo;

e informacdes sobre coépias de seguranca.
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Informou ainda sobre o aprimoramento do processo de gestéao
de ativos, que vem mantendo atualizado o inventario de ativos,

conforme normatizado por controles internos.

2.11.4 ANALISE

Diante da analise da documentacdo encaminhada, foi
possivel identificar a presenca, nho inventario de ativos
atualizado, os itens minimos previstos nesta recomendacdo do
CSJT.

Sendo assim, considera-se a recomendacédo implementada.

2.11.5 EVIDENCIAS

o Resposta ao item 1 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
N.© 109/2017;

° Portaria N.© 1051/2017;

° Inventario de ativos de TI.

2.11.6 CONCLUSAO

Recomendacédo implementada.

2.11.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A existéncia de processo de gestao de ativos aprimorado,
tendo como resultado um inventario de ativos de Tl atualizado,
colabora para mitigar o0S riscos no processo de tomada de
decisao acerca de novos investimentos, bem como de ocorréncia
de falhas nos processos de gestdao de risco e continuidade de
TI.
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2.12 FALHAS NO COMITE DE SEGURANCA DA INFORMACAO

2.12.1 RECOMENDACAO

Revise a composicdo do Comité Gestor de Seguranca da
Informacdo, com o objetivo de assegurar a representatividade
das unidades estratégicas do Tribunal (Achado 2.10).

2.12.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasiao da Inspecao
in loco, verificou-se que a composicdo do Comité poderia ser
aprimorada no sentido de assegurar que as principais Aareas

estratégicas do Tribunal estivessem representadas.

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.°©109/2017, de 9/10/2017, o Regional
informou que revisou a composicao do Comité Gestor de
Seguranca da Informacdo, conforme Portaria da Presidéncia N°©
1077/2017. Ressaltou que a nova composicdo do Comité ampliou a
representatividade, de modo que passou a incluir as unidades

estratégicas do Tribunal.

2.12.4 ANALISE

As medidas adotadas pelo Regional, devidamente
comprovadas pela documentacdo enviada, sao suficientes para
atender a recomendacdo exarada pelo CSJT referente revisdo da

composicao de seu Comité de Governanca de TI.
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2.12.5 EVIDENCIAS

o Resposta ao item 2 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 109/2017;

° Portaria N.°© 1077/2017.

2.12.6 CONCLUSAO

Recomendacédo implementada.

2.12.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A participacao de representantes das principais areas
estratégicas na composicdo do Comité Gestor de Governanca de
Tl mitiga riscos de desalinhamento dos investimentos de

tecnologia da informacdo com os objetivos do Regional.

2.13 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.13.1  RECOMENDACAO

Realize avaliacdo qualitativa e quantitativa do quadro de
pessoal de TI, a qual deve conter, pelo menos, estimativa
acerca do numero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicdes da
unidade (Achado 2.11).

2.13.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERACAO

No decorrer dos exames realizados por ocasido da iInspecao

in loco, verificou-se que havia falhas na avaliacéo
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quantitativa e qualitativa do quadro de pessoal da unidade de
T1 do Regional.

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

A partir do Oficio TRT82/PRESI n.© 473/2017, reportou o
Regional que realizou a atualizacdo da analise quantitativa do
seu quadro de servidores. Informou, ainda, que neste estudo
constam a Jlotacdo entre as areas internas da SETIN, a
distribuicdo das fungbes entre as areas internas da SETIN, o
estudo de necessidade de criacédo de cargos de especialidade em
TIC em relacdo a Resolugdo CNJ n.© 211/2015, analise de
rotatividade do quadro de TIC e levantamento de qualificacao

de servidores.

Quanto a analise qualitativa do quadro de TI, continua
informando que desenvolveu estudo com a identificacdo dos
perfis e das competéncias técnicas, com a participacao dos
gestores das areas técnicas e seus Integrantes, onde Tforam
consideradas as necessidades técnicas para manter 0S Servicos

prestados pela SETIN.

Por fim, comunica que o0s estudos quantitativos e
qualitativos servirdao como base para alocacdo de pessoal,
considerando perfil, ou seja, a identificacdo da necessidade
de alocacdo nas areas internas da SETIN, conforme servicos e

demanda das unidades.

2.13.4 ANALISE

Diante da analise da documentagcdo encaminhada pelo
Regional, constatou-se a existéncia dos estudos qualitativos e
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quantitativos do quadro de pessoal de TI, presentes em seu
PDTIC 2018.

Sendo assim, considera-se a recomendacédo implementada.

2.13.5 EVIDENCIAS

o Resposta ao item 3 (Recomendacdo) do Questionario de
Monitoramento de Auditoria, encaminhado mediante a RDI
n.© 109/2017;

. Oficio TRT82/PRESI n.© 473/2017, de 16/11/2017;
o PDTIC 2018 - Anexo 1V- Avaliacédo Quantitativa;

o PDTIC 2018 - Anexo V - Avaliacdo Qualitativa.

2.13.6 CONCLUSAO

Recomendacédo implementada.

2.13.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A realizacdo de estudos qualitativos e quantitativos do
quadro de pessoal de TI colabora para mitigar o risco na
operacionalizacdo e gestdo dos servicgos de TI.

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinacdes
constantes do Acoérdao CSJT-A-1251-38.2017.5.90.0000,
referentes a &rea de Tecnologia da Informacdo, pbde-se
concluir gue as medidas adotadas pelo Tribunal Regional foram
suficientes para conferir pleno cumprimento as deliberacdes do
Plenario do CSJT.
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Foram dez determinacdes e trés recomendacfes do CSJT ao

Tribunal Regional,

conforme quadro abaixo:

sendo todas cumpridas ou

implementadas,

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM

ou
EM

CUMPRIMENTO

IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU

PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
o]V}
NAO
IMPLEMENTADA

NAO

APL ICAVEL

I. Determinar ao Tribunal
Regional do Trabalho da 82
Regido que:

1. aprimore, em até 60
dias, a contar da ciéncia
desta

deliberagdo , seu processo
de contratagdo de
solugdes de TI,
mediante a definigdo de
controles internos que
assegurem a
observancia dos
dispositivos da Resolugdo
CNJ n2 182/2013, em
especial no tocante a:
1.1. elaboragdo dos
estudos técnicos
preliminares, que
preveja, entre outros
elementos: a justificativa
clara e objetiva da solugdo
escolhida para atender a
demanda do Tribunal, bem
como a realizagdo de
ampla pesquisa de pregos
em diversas fontes, a fim
de subsidiar a estimativa
de custos da contratagdo
pretendida, inclusive nos
casos de adesdo a atas de
registro de precos (Achado

2.1.l.a e 2.4.3);
1.2. elaboragdo de Termo
de Referéncia,

devidamente

aprovado pelo titular da
unidade demandante, que
contemple, entre outros
requisitos: a referéncia aos
estudos técnicos
preliminares; a
demonstragdo, objetiva,
da relagdo da demanda do
Tribunal com a quantidade
de bens/servicos a serem
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

contratados; a defini¢do
da forma e critério de
selegdo de fornecedor; e a
definicdo de modelo de
gestdo da contratagdo
pretendida, descrevendo,
entre outros elementos, a
forma de recebimento
provisério e definitivo da
solugdo a ser contratada; a
forma de pagamento dos
bens/servios  recebidos
definitivamente; e a
descrigdo das situagdes
que possam caracterizar o

descumprimento das
obrigagdes contratuais
estabelecidas e

penalidades passiveis de
serem aplicadas (Achado
2.1.1.b).

2. aprimore, em até 60
dias, a contar da ciéncia
desta deliberagdo, seu
processo de contratagdo
de solugdes de TI,
mediante a definigdo de
controles internos que

assegurem:
2.1. a instrugdo
preparatoria a

coparticipagdo em registro
de  pregos, com a
aprovacdo pela autoridade
competente (Achado
2.2.a);

2.2. a aprovagdo pela
Assessoria  Juridica das
minutas

contratuais, inclusive as
realizadas mediante atas
de registro de pregos
(Achado 2.2.b);
2.3. a comprovagdo da
vantajosidade da utilizagdo
da ata
de registro de pregos,
mediante  pesquisa de
mercado (Achado
2.2.c);

24. a emissdo de
empenho previamente as
contratagdes,

EM
CUMPRIDA OU CUMPTJyENTo
IMPLEMENTADA EM
IMPLEMENTAGAQ
X
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

i CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA )
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA EM PARCIALMENTE NAO APL ICAVEL
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

observando o principio da
anualidade orgamentéria
(Achado

2.3);

3. abstenha-se de fixar,
nos  estudos  técnicos
preliminares e Termos de
Referéncia, a adesdo a ata
de registro de pregos
especifica como critério
para selecdo do
fornecedor (Achado 2.1.11);

4. abstenha-se de executar
os  servigos  eventuais
previstos no Contrato n?
72/2015 (Sistema
Mentorh), sem a prévia
comprovagao da X
compatibilidade dos
valores  pactuados na
avenga aos praticados no
mercado

(Achado 2.1.111);

5. realize, em até 180 dias,
a contar da ciéncia desta
deliberagdo, auditoria no
Processo Administrativo n2
1232/2015 e demais
procedimentos correlatos,
com vistas a afastar a X
possibilidade de ter
ocorrido ato de gestdo
antiecondmico,

encaminhando as
conclusées a CCAUD/CSIT
(Achado 2.4.b);

6. aperfeicoe, em até 60
dias, a contar da ciéncia
desta  deliberagdo, os
procedimentos de
designagcdo dos gestores e
fiscais dos contratos de TI,
com o objetivo de

assegurar a designagdo X
tempestiva e nominal,
bem como a

consignagdo da ciéncia dos
servidores designados, e,
nos casos previstos em Lei,
que seja instaurada
comissdo de fiscalizagdo
(Achado 2.8.a);

7. reavalie, em até 30 dias, X
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

a contar da ciéncia desta
deliberagdo, a
designagdo dos fiscais dos
contratos de TI, de forma
que se instaure
comissdo de fiscalizagdo
para o0s casos que se
enquadre na previsdo da
Lei de
Licitages (Achado 2.8.b);

8. revise, em até 90 dias, a
contar da ciéncia desta
deliberagdo, seu
Plano Tatico de TI, de
forma que contemple a
indicagdo da necessidade
de

recursos  orgamentarios
para a consecugdo dos
projetos e manutengdo
dos

servigos de Tl, bem como
estudo  quantitativo e
qualificativo do quadro de
pessoal da unidade de TI
(Achado 2.5);

9. estabelega, em até 120
dias, a contar da ciéncia
desta deliberagao,
processo de gestdo de
incidentes, que contenha,
no minimo: a classificagdo
dos incidentes por escala
de gravidade, a data de
abertura e fechamento das
ocorréncias, e histérico de
acdes executadas em
virtude do incidente
(Achado 2.7);

10. Aperfeigoe seu sistema
de gestdo de seguranga da
informagdo, que deve
contemplar (Achado 2.9):
10.1. em até 90 dias, a
contar da ciéncia desta
deliberagdo,

acOes de conscientizagdo e
capacitacdo em seguranga
da

informagdo, em especial
no tocante a politica de
seguranga da informagdo
instituida pelo TRT;

‘.,
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PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

DEL IBERAGAO/ I TEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAQ

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ou
NAO
IMPLEMENTADA

NAO
APLICAVEL

10.2. em até 90 dias, a
contar da ciéncia desta
deliberagdo,

processo de gestdo de
riscos, que contemple,
pelo menos: lista de riscos;
avaliagdo dos riscos
identificados por meio da
probabilidade e impacto;
priorizagdo dos riscos para
tratamento; e metodologia
para a gestdo de riscos;
10.3. em até 180 dias, a
contar da ciéncia desta
deliberagdo,

plano de continuidade de
Tl para os principais
servigos, com, no minimo:
a definicdo dos papeis e
responsaveis,  condigdes
para ativagdo,
procedimentos a serem
adotados e detalhes de
comunicagao;

10.4. em até 180 dias, a
contar da ciéncia desta
deliberagdo,

processo de
monitoramento e
tratamento de incidentes
de

seguran¢a da informacdo,
principalmente no que diz
respeito a observancia da
politica de seguranga da
informacdo instituida pelo
TRT;

Il. recomendar ao Tribunal
Regional do Trabalho da 82
Regido que:

1. aprimore seu processo
de gestdo de ativos, de
maneira

que todos os ativos de TI
sejam inventariados,
contemplando, no minimo: X
tipo de ativo; formato;
localizagdo;  informagdes
sobre copia de seguranga;
importancia do ativo para
0 negocio e proprietario
do ativo (Achado 2.7);

2. revise a composi¢do do X
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GRAU DE IMPLEMENTAGAO DAS DELIBERACOES

3 CUMPREIMMENTO PARCIALMENTE | NAO CUMPRIDA 3
DEL IBERACAO/ITEM CUMPRIDA OU ouU CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA | IMPLEMENTADA

Comité Gestor de
Seguranga da
Informacgdo, com o
objetivo de assegurar a
representatividade
das unidades estratégicas
do Tribunal (Achado 2.10);
3. realize avaliagdo
qualitativa e quantitativa
do quadro de
pessoal de Tl, a qual deve
conter, pelo  menos,
estimativa  acerca  do
nimero de servidores e X
suas respectivas
competéncias necessarias
para desempenhar
adequadamente as
atribuicdes da unidade
(Achado 2.11).
TOTALIZACAO 13 0 0 0 0

Ante os exames efetuados, tendo por base as determinacdes
e recomendagbes do CSJT e as providéncias adotadas pelo
Tribunal Regional, conclui-se que as deliberacdes
identificadas no Acérddao CSJT-A-1251-38.2017.5.90.0000 foram
plenamente cumpridas. Todavia, entendeu-se por oportuno propor
algumas recomendacfes a sua Unidade de Controle Interno, a fim
de que esta realize o acompanhamento da implementacdo de

algumas praticas de gestdo que acabaram de ser formalizadas.

Nesse cenario, destacam-se o0 aprimoramento de seu
processo de contratacdo de solucdes de TI, carente de
acompanhamento por parte de sua Unidade de Controle Interno,
visto a auséncia de novos contratos a partir da acao
saneadora; o aperfeicoamento de seu sistema de gestdo de

seguranca da informacdo, embora ainda se recomende o
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acompanhamento da execucdo da prestacao de servico de
treinamento e conscientizacao em seguranca da iInformacdo, bem
como da ampliacdo da abrangéncia no desenvolvimento de planos
de continuidade de TIC para seus principais sistemas criticos,
além do PJe.

Diante do exposto, verifica-se o0 saneamento das
inconformidades relatadas no processo de auditoria e
homologadas pelo Plenario do CSJT.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propOe-se ao Conselho Superior da
Justica do Trabalho:

4.1. considerar cumpridas, pelo TRT da 82 Regido, as
determinacfes constantes do acoérddao relativo ao
Processo CSJT-A-1251-38.2017.5.90.0000, que deliberou
sobre auditoria realizada na Area de Gestdo de

Tecnologia da Informacdo e Comunicacao;

4.2. recomendar ao Tribunal Regional do Trabalho da 82

Regido que:

4.2.1. acompanhe, por meio de sua Unidade de Controle
Interno, a efetiva aplicacdo da nova versdo do Manual
do Processo de Contratacdao de Solucbes de TIC em
futuros contratos, bem como a execucdo da prestacdo de
servico de treinamento e conscientizacido em seguranca

da informacao;
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4_.2.2. amplie a abrangéncia dos planos de continuidade de
Tecnologia da Informacdo e Comunicacao, de forma a
contemplar, além do Processo Judicial Eletroénico,

outros sistemas criticos.

4.3. arquivar os presentes autos.

Brasilia, 19 de abril de 2018.

Assinado de forma digital por LIVIO MAURO BASTOS . Assinado de forma dlglta| por Rafael
LIVIOMAURO | e s Rafael Almeida tnisdcrss

BASTOS DA e s ouTrbunal Supar do b,
COSTA:5535 S de Paula e
LIVIO MAURO BASTOS DA COSTA RAFAEL ALMEIDA DE PAULA
Supervisor da Secdo de Normatizacédo e Supervisor da Secdo de Auditoria de
Avaliacdo das AcOes de Controle da Gestdo de Tecnologia da Informacdo e
CCAUD/CSJT Comunicagédo da DIAUD/CCAUD

F—
RILSON RAMOS

s —

e

. e
427 : s

RILSON RAMOS DE LIMA
Chefe da Divisao de Auditoria da CCAUD

Assinado de forma digital por Gilvan Nogueira do

Gilvan Nogueira Nascimento

DN: cn=Gilvan Nogueira do Nascimento,
o=TRIBUNAL SUPERIOR DO TRABALHO, ou=TST,

d O N a S Ci m e n to email=gilvan.nascimento@tst,jus.br, c=BR

Dados: 2018.04.19 12:07:09 -03'00"

GILVAN NOGUEIRA DO NASCIMENTO
Coordenador da CCAUD/CSJT
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