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AUDITORIA IN LOCO. TRIBUNAL REGIONAL DO

TRABALHO DA 82 REGIAO. AREA DE GESTAO DE _;:f'

TECNOLOGIA DA INFORMAGAO E COMUNICAGAO.

ATO CSJT N° 226/2016, ALTERADO PELO ATO &
CSJT N° 32/2017. APROVACAO COM ©

RECOMENDAGOES. Trata-se de auditoria in 5
locono Tribunal Regional do Trabalho da #
8% Regido — Area de Gesté&o de Tecnologia -

da Informacdo e Comunicacdo (Ato CSJT n°®
226/2016, alterado pelo Ato CSJT n°
32/2017), em que aprovado o Plano Anual
de Auditoria do Conselho Superior da
Justica do Trabalho para o exercicio de
2017. A 1luz do trabalho técnico
produzido, homologa-se o Relatédrio
Final da Auditoria, determinando-se o
cumprimento das medidas necessarias

para a regularizacéo das ©

irregularidades apontadas.
Procedimento de auditoria conhecido e
homologado, com recomendagdes.

Vistos, relatados e discutidos estes autos de Conselho @

Superior da Justica do Trabalho em Auditoria n°

CSJT-A-1251-38.2017.5.90.0000, em que é interessado o Tribunal Regional
do Trabalho da 8% Regido.

Trata-se de pedido de homologacdo da auditoria
realizada no Tribunal Regional do Trabalho da 8% Regido, com sede em Belém
(PA), cuja inspecdo in loco se deu entre os dias 13 e 17 de fevereiro
de 2017 e abrangeu a area de gestdo de tecnologia da informacdo e
comunicacgdo (Ato CSJT n°® 226/2016, alterado pelo Ato CSJT n® 32/2017).

Foram requisitados documentos e informacdes (RDI) n°
84/2016 e anexados aos autos o Caderno de Evidéncias da Gestdo de
Tecnologia da Informacdo e o Relatdério dos Fatos Apurados, produzidos
pela equipe responsavel pelos trabalhos de auditagem, apontando-se

inconformidades no planejamento e gestdo de contratagcdes, no processo
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formalizado de contratacdo de solugdes de TI, na gestdo de processos
criticos de TI e no Sistema de Gestdo de Seguranca da Informacéio.

Os achados, reunidos no Relatdério de Fatos (RFA),

receberam o devido encaminhamento aquele Regional, nos termos do artigo :

87 do recém-editado Regimento Interno do Conselho Superior da Justica
do Trabalho (Resolucdo Administrativa n® 1909, de 20 de junho de 2017),
combinado com o artigo 37 da Resolucdo CNJ n® 171/2013, e, assim,
elaborou-se Relatdério Final de Auditoria, no qual foram apresentadas
propostas de medidas saneadoras a serem empreendidas, com vista a solucéo
de inconformidades e ao aprimoramento da gestédo.

E o relatério.

VOoOTO

[
|

CONHECIMENTO

Conheco, nos termos do artigo 6°, inciso IX, do novel .

Regimento Interno deste Conselho Superior da Justica do Trabalho.

2 - MERITO

Conforme relatado, cuida-se de auditoria in Ioco no
Tribunal Regional do Trabalho da 82 Regido - Area de Gestdo de Tecnologia
da Informacdo e Comunicacdo - (Ato CSJT n® 226/2016 e alterado pelo Ato
CSJT n® 32/2017 em que aprovado o Plano Anual de Auditoria do Conselho
Superior da Justica do Trabalho para o exercicio de 2017).

O escopo da auditoria contemplou, conforme ja
realcado, a area de Gestdo de Tecnologia da Informacdo e Comunicacéao,
trazendo como principal objetivo verificar a regularidade e efetividade
das contratacdes de bens e servicos, com énfase nas descentralizacdes
do CSJT, bem como examinar a adocdo de melhores praticas de governanca
de TIC.
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Apbs o exame do Caderno de Evidéncias, a area

especializada deste Conselho Superior da Justica do Trabalho produziu

Relatdério de Fatos Apurados, apontando 12 (doze) achados de auditoria

relacionados a gestdo de tecnologia da informacdo e comunicacéo.
Reproduzo a conclusd&o do Relatdédrio de Auditoria para

perfeita contextualizacéo:

“3- CONCLUSAO

A partir dos trabalhos desenvolvidos, p6de-se concluir que os objetivos
delineados para a auditoria foram alcancados, sendo possivel obter respostas
para as questdes formuladas.

Para as Questbes de Auditoria n.os 1 a 3, que tratam da efetiva
utilizacdo dos bens e/ou servicos contratados com recursos do CSJT e da
atuacdo do TRT na fiscalizacdo e gestdo dos contratos celebrados de forma
centralizada pelo Conselho, os procedimentos realizados ndo evidenciaram
achados merecedores de registro.

Em relacdo & contratacdo de bens e servigos de TI, Questdes de

Auditoria n.os 4 a 7, as principais inconformidades encontradas foram
relativas a falhas no planejamento e nos estudos técnicos preliminares, assim
como na instrugdo processual para alguns contratos (Achados 2.1a2.4)e
a inexisténcia de processo de contratacdo de solugdes de TI formalmente
estabelecido no &mbito do Tribunal (Achado 2.8).

Sob o aspecto da eficiéncia na governanca da TI, Questbes de
Auditoria n.os 8 a 11, os encaminhamentos visaram a implementacéo de
controles internos e ao estabelecimento de processos que racionalizem 0s
trabalhos e assegurem o atendimento dos requisitos dispostos nos
normativos e nas melhores praticas vigente s (Achados 2.5a2.7¢e 2.9a
2.12).

Nesse contexto, as propostas de encaminhamento relativas a gestdo de
TI buscam contribuir para a eficiéncia da governanca da Tl, bem como para
a eficiéncia e economicidade das contratagdes do Orgio nessa area.”
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Concluida a etapa de anadlise das constatacdes

decorrentes da auditoria e de suas respectivas evidéncias, foi enviado

ao TRT da 82 Regido o Relatério de Fatos Apurados, por meio do OFICIO

CSJT.SG.CCAUD N° 057/2017, de 29/3/2017, para manifestacdo no prazo de
30 dias (até 29/4/2017) acerca dos doze achados, conforme agora dispde

o artigo 87 do Regimento Interno deste Conselho.

Observada a manifestacdo do Regional auditado, e *

consideradas sanadas 02 (duas) das 1inconformidades relatadas,
elaborou-se o Relatdédrio Final de Auditoria, no gqual s&o apresentadas
propostas e medidas saneadoras a serem empreendidas, visando o
aprimoramento da gestdo e a solucdo dos achados de auditoria

remanescentes. Transcrevo - litteris:

“Como resultado da auditoria realizada no Tribunal Regional do
Trabalho da 82 Regido e em funcdo do escopo definido para os trabalhos de
inspecdo, a equipe identificou 12 achados de auditoria relacionados a gestdo
de tecnologia da informagé&o e comunicagéo.

Em sua manifestacdo acerca dos fatos apurados, o TRT apresentou
providéncias satisfatorias para a plena solugdo de 2 desses achados, motivo
pelo qual ndo cabe, em relagdo a esses, qualquer proposta de
encaminhamento.

Quanto aos demais achados, que requerem a adogéo de providéncias

saneadoras, prop6e-se ao Conselho Superior da Justica do Trabalho:

I. Determinar ao Tribunal Regional do Trabalho da 82
Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta
deliberacdo , seu processo de contratacdo de solugdes de TI,
mediante a definicdo de controles internos que assegurem a
observancia dos dispositivos da Resolucdo CNJ n° 182/2013, em
especial no tocante a:

1.1. elaboracdo dos estudos técnicos preliminares, que
preveja, entre outros elementos: a justificativa clara e objetiva da
solugédo escolhida para atender a demanda do Tribunal, bem
como a realizacdo de ampla pesquisa de precos em diversas
fontes, a fim de subsidiar a estimativa de custos da contratacao
pretendida, inclusive nos casos de adeséo a atas de registro de
precos (Achado 2.1.l.ae 2.4.2);
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1.2. elaboracdo de Termo de Referéncia, devidamente

aprovado pelo titular da unidade demandante, que contemple, -
entre outros requisitos: a referéncia aos estudos técnicos

preliminares; a demonstracdo, objetiva, da relagdo da demanda
do Tribunal com a quantidade de bens/servicos a serem

contratados; a definicdo da forma e critério de selecio de

fornecedor; e a definicdo de modelo de gestdo da contratacdo

pretendida, descrevendo, entre outros elementos, a forma de

recebimento provisorio e definitivo da solucdo a ser contratada; a =

forma de pagamento dos bens/servicos  recebidos

definitivamente; e a descricdo das situacbes que possam

caracterizar o descumprimento das obrigacdes contratuais :

estabelecidas e penalidades passiveis de serem aplicadas
(Achado 2.1.1.b).

2. aprimore, em até 60 dias, a contar da ciéncia desta deliberacdo, seu
processo de contratacdo de solucbes de TI, mediante a defini¢ao de controles
internos que assegurem:

2.1. a instrucdo preparatoria a coparticipacdo em registro =

de precos, com a aprovacgéo pela autoridade competente (Achado ¢

2.2.3);

2.2. a aprovagdo pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante atas de registro de
precos (Achado 2.2.b);

2.3. a comprovacao da vantajosidade da utilizacdo da ata
de registro de precos, mediante pesquisa de mercado (Achado
2.2.0);

2.4. a emissdo de empenho previamente as contratacdes,
observando o principio da anualidade orgamentéria (Achado
2.3);

3. abstenha-se de fixar, nos estudos técnicos preliminares e Termos de
Referéncia, a adesdo a ata de registro de precos especifica como critério para
selecdo do fornecedor (Achado 2.1.11);

4. abstenha-se de executar 0s servigos eventuais previstos no Contrato
n°® 72/2015 (Sistema Mentorh), sem a prévia comprovacdo da
compatibilidade dos valores pactuados na avenca aos praticados no mercado
(Achado 2.1.111);

5. realize, em até 180 dias, a contar da ciéncia desta deliberac&o,
auditoria no Processo Administrativo n° 1232/2015 e demais procedimentos
correlatos, com vistas a afastar a possibilidade de ter ocorrido ato de gestéo
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antiecondmico, encaminhando as conclusées & CCAUD/CSJT (Achado !
2.4.b); .

6. aperfeicoe, em até 60 dias, a contar da ciéncia desta deliberagdo, os
procedimentos de designacdo dos gestores e fiscais dos contratos de T1, com f'
0 objetivo de assegurar a designacdo tempestiva e nominal, bem como a
consignacao da ciéncia dos servidores designados, e, nos casos previstos em
Lei, que seja instaurada comissao de fiscalizacdo (Achado 2.8.a);

7. reavalie, em até 30 dias, a contar da ciéncia desta deliberacéo, a
designacdo dos fiscais dos contratos de TI, de forma que se instaure
comissdo de fiscalizacao para 0s casos que se enquadre na previsao da Lei de
LicitacGes (Achado 2.8.b);

8. revise, em até 90 dias, a contar da ciéncia desta deliberacdo, seu
Plano Tatico de TI, de forma que contemple a indicacdo da necessidade de
recursos orgamentarios para a consecu¢do dos projetos e manutengdo dos
servicos de TI, bem como estudo quantitativo e qualificativo do quadro de
pessoal da unidade de TI (Achado 2.5);

9. estabeleca, em até 120 dias, a contar da ciéncia desta deliberacéo, o
processo de gestdo de incidentes, que contenha, no minimo: a classificagdo
dos incidentes por escala de gravidade, a data de abertura e fechamento das
ocorréncias, e historico de acles executadas em virtude do incidente
(Achado 2.7);

10. Aperfeicoe seu sistema de gestéo de seguranca da informacao, que

deve contemplar (Achado 2.9):

10.1. em até 90 dias, a contar da ciéncia desta deliberacdo, o
acOes de conscientizacdo e capacitacdo em seguranca da o
informacdo, em especial no tocante a politica de seguranca da
informacao instituida pelo TRT;

10.2. em até 90 dias, a contar da ciéncia desta deliberacéo,
processo de gestdo de riscos, que contemple, pelo menos: listade
riscos; avaliagdo dos riscos identificados por meio da
probabilidade e impacto; priorizacdo dos riscos para tratamento; |
e metodologia para a gestao de riscos;

10.3. em até 180 dias, a contar da ciéncia desta deliberacao,
plano de continuidade de T1 para os principais servi¢os, com, no
minimo: a definicdo dos papeis e responsaveis, condi¢fes para
ativacdo, procedimentos a serem adotados e detalhes de
comunicagéo;
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10.4. em até 180 dias, a contar da ciéncia desta deliberacao,

processo de monitoramento e tratamento de incidentes de -
seguranca da informagcéo, principalmente no que diz respeito a .

observancia da politica de seguranca da informacéo instituida
pelo TRT;

I1. recomendar ao Tribunal Regional do Trabalho da 82 Regido que:

1. aprimore seu processo de gestdo de ativos, de maneira

que todos os ativos de TI sejam inventariados, contemplando, no

minimo: tipo de ativo; formato; localizacdo; informacdes sobre =

copia de seguranca; importancia do ativo para 0 negocio e :

proprietério do ativo (Achado 2.7);

2. revise a composicdo do Comité Gestor de Seguranca da -

Informacgédo, com o objetivo de assegurar a representatividade
das unidades estratégicas do Tribunal (Achado 2.10);

3. realize avaliacdo qualitativa e quantitativa do quadro de
pessoal de TI, a qual deve conter, pelo menos, estimativa acerca
do numero de servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as atribuicfes da
unidade (Achado 2.11).

I1l. Recomendar a SETIC/CSJT que avalie a oportunidade e
conveniéncia de revisar seus procedimentos de acompanhamento da
execucao dos projetos nacionais, em especial no tocante a destinacdo dos
recursos descentralizados em favor dos Tribunais Regionais do Trabalho
(Achado 2.4).”

Diante do trabalho técnico produzido, homologo o
resultado da presente auditoria, para determinar a adogdo das
providéncias necessdrias ao atendimento das recomendacdes no Relatédrio

Final de Auditoria da Coordenadoria de Controle e Auditoria do CSJT.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho, por unanimidade, CONHECER e HOMOLOGAR o resultado da presente
auditoria, determinar a adocdo das providéncias necessdrias ao
atendimento das recomendagdes no Relatdrio Final de Auditoria da

Coordenadoria de Controle e Auditoria do CSJT.
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Brasilia, 25 de agosto de 2017.

Firmado por assinatura digital (MP 2.200-2/2001)
DESEMBARGADOR BRENO MEDEIROS
Conselheiro Relator
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