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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
8% Regido, com sede em Belém (PA), cuja inspecdo 1in Jloco
transcorreu entre os dias 13 e 17 de fevereiro de 2017,
abrangeu a 4area de gestdo de tecnologia da informacdo e
comunicacéo.

Em sintese, os objetivos desta acéo de controle
consubstanciaram-se em verificar a regularidade das
contratacdes de bens e servicos, a efetividade das
contratagdes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas préaticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranc¢a da Informacao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestdo de contratacgdes; falhas no
processo formalizado de contratacdo de solugdes de TI; falhas
na gestdo de processos criticos de TI; e falhas no Sistema de
Gestdo de Seguranca da Informacdao.

O volume de recursos fiscalizados alcancou o montante de
R$ 5.420.415,52, correspondentes a soma dos contratos que
foram objeto de andlise pela auditoria.

O trabalho ©possibilitou concluir que as falhas em
processos que suportam a governanga da TI tém impacto direto
no desempenho dos servigcos prestados aos usudrios internos e
externos e que as falhas identificadas no processo de
contratacdo de solucdes TI podem implicar investimentos
antiecondémicos ou que ndo atendam aos objetivos estratégicos
do Tribunal Regional.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sdo qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéao.
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APRESENTACAO

O presente relatdério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 8% Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho, aprovado pelo Ato CSJT n.° 226/2016 e alterado pelo
Ato CSJT n.° 32/2017.

O escopo da auditoria contemplou a &rea de gestdo de
tecnologia da informacdo e comunicacdao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.° 84/2016, o
que possibilitou a obtencdo de dados para o diagndstico
inicial da &rea a ser auditada.

Durante a fiscalizacdo in loco, realizada entre 13 e 17 de
fevereiro de 2017, foram aplicados procedimentos com vistas a
obtencédo de informacdes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As inconformidades, reunidas no Relatdério de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se ©posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatdrio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatdério estd estruturado nos seguintes tépicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de recursos auditados; o objetivo, o escopo e as
questdes de auditoria; a metodologia aplicada e as limitacdes

do trabalho.



Nos Achados de Auditoria estdo descritos: a situacéo
encontrada; o©os objetos nos quals o0s procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e os seus
efeitos reais e potenciais; os esclarecimentos dos gestores; a
conclusédo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacéo.

A Conclusdo do Relatério apresenta resposta as principais
questdes de auditoria, bem como a sintese dos achados mais
relevantes, seu impacto quantitativo e qualitativo na gestéo
do o6rgdo fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.



JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1 - INTRODUGCAO

1.1 -Visdo geral do oérgdo auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 8% Regido, sediado na
cidade de Belém/PA, possui Jjurisdicdo nos estados do Para e
Amapad e atualmente conta com 55 Varas do Trabalho instaladas,
sendo 19 na cidade sede e 36 nas demais localidades sob sua
Jjurisdicéo.

O Tribunal ¢é composto por 23 desembargadores e, no
decorrer do exercicio de 2015, recebeu 17.031 processos, e
Julgou 15.976.

Na primeira instdncia estdo lotados 88 Jjuizes, entre
titulares e substitutos, que juntos receberam, em 2015, 91.403
processos, e julgaram 94.790".

A movimentagdo processual, casos novos, correspondeu ao 9°
lugar em quantidade de novos processos trabalhistas no pails, e
o) namero de processos julgados/solucionados representou
aproximadamente 3,5% do total de Jjulgados no Brasil no
exercicio de 2015.

No tocante ao orcamento, a Lei Orcgamentédria para o
exercicio de 2016 e seus créditos adicionais autorizaram a
quantia de R$ 548.286.538,00. Desse montante, foram executadas
despesas que somam RS 545.924.364,59, equivalente a
aproximadamente 99,5% do total autorizado.

Do montante executado, RS 38.895.091,68 correspondem as

acdes orcamentédrias: “Apreciagcdo de Causas na Justica do
! Fonte: Estatisticas - Ano de 2015, disponivel no sitio eletrdnico do Tribunal Superior do
Trabalho.
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Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo
Judicial Eletrdnico na Justica do Trabalho - PJE” e
“Manutengcdo do Sistema Nacional de Tecnologia da Informacgédo”,
todas destinadas ao custeio geral da administracdo, constando-
se delas o0s gastos com contratagdes de Dbens e servigos
relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de RS
5.420.415,52, correspondente a soma dos valores dos contratos
que foram objeto de andlise pela equipe de auditores, com base

em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a 4&rea de Gestdo de
Tecnologia da Informagdo e Comunicacgéo, cujo principal
objetivo foi wverificar a regularidade e efetividade das
contratacdes de bens e servicos, com énfase nas
descentralizacdes do CSJT, Dbem como examinar a adocgdo de
melhores préaticas de governanca de TIC. Para tanto, foram
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2015 e 2016 estdo sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na fiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacdes de TI do Orgdo foram vinculadas as acdes

previstas no PETI/PDTI?

5. Ha processo formal de fiscalizacdo e gestdo de contratos?
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6. As contratacdes foram precedidas de estudos técnicos
preliminares?

7. Os resultados pretendidos com as contratacdes foram
alcancados?

8. O modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos ©processos de planejamento de TIC,
gerenciamento de ©projetos e gestdo de processos? Os
processos seguem as melhores praticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

dmbito do Tribunal-?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 -Metodologia aplicada e limitag¢des da auditoria.

No decorrer da aplicacdo dos procedimentos de auditoria,
foram wutilizadas as seguintes técnicas: exame documental,
inspecéao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de célculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe ndo encontrou qualquer dificuldade na aplicacgéo
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisigdes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas no planejamento da contratacgéo.
2.1.1 - Situacgdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito interno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados de forma a precisar
a caracterizacdo do objeto a ser licitado e evidenciar as
condicdes  técnicas, financeiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solugdes de
atendimento.

A Lei n.° 8.666/1993, em seu artigo 6°, inciso IX,
materializou o contexto acima ao ressaltar a definicdo de que
o projeto béasico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacdes
dos estudos técnicos preliminares.

Para as contratacdes de solucdo de tecnologia da
informacéo, os estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.° 04/2010, para Administracdo Federal, e,
posteriomente, pelo Poder Judiciario, nos termos da Resolucédo
CNJ n.° 182/2013.

O planejamento das contratacgdes referentes a Tecnologia da
Informacdo e Comunicacgdo (TIC) é composto pela elaboracd&o dos
Estudos Preliminares e pela elaboracdo do Projeto Béasico ou

Termo de Referéncia.
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Nesse diapaséo, verificaram-se, nos processos de
contratagdo no ambito do TRT da 8% Regido, falhas pontuais,

apresentadas a seguir.

2.1.1.1 Inexisténcia de estudos técnicos preliminares

A partir da anédlise dos Processos Administrativos n.°®

870/2015 (Servico de suporte técnico e manutencdo do sistema
MentoRH), 2603/2014 (Aquisicdo de roteadores BGP) e 2019/2015
(Aquisicdo de microcomputadores), constatou-se a inexisténcia
de estudos técnicos preliminares as referidas contratacdes.

Acerca disso, 1impende ressaltar que a elaboracgdo dos
estudos técnicos preliminares constitui a primeira etapa do
planejamento de uma contratacédo. A partir dos estudos
preliminares, o gestor tem condigcdes de avaliar se deve
prosseguir com a contratagcdo ou néo.

Cumpre ainda informar que a elaboracdo dos estudos
técnicos preliminares ndo consiste em uma faculdade, mas uma
obrigacdo, conforme dispde a Lei de Licitacdes, em seu artigo
6°, dinciso IX, e se aplica a qualquer tipo de contratacéo,
inclusive nos casos de utilizacdo/adesdo a atas de registro de
pregos.

Nessa mesma esteira, a Resolucgdo CNJ n.° 182/2013 dispde,
por meio do artigo 12, que a execucdo da fase de Elaboracéo
dos Estudos Preliminares da STIC é obrigatéria,
independentemente do tipo de contratacdo, inclusive nos casos
de criagcdo ou adesdo a ata de registro de precos, dispensas
e/ou inexigibilidades.

Em sua manifestacdo, o TRT esclarece que, em relagcdo ao
Processo Administrativo n.° 870/2015, havia o entendimento

equivocado de ndo haver necessidade de elaborar os estudos
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preliminares para o0s processos de renovagcdo de contratos,
entendimento este j& revisto pelo Tribunal. J&a no caso do
Processo Administrativo n.° 2603/2014, informa que estudos
foram realizados, mas que, por uma falha na instrugdo do

processo, estes ndo foram juntados aos autos.

o

Por fim, em relacdo ao Processo Administrativo n.
2019/2015, o TRT argumenta que era participe da ata de
registro de precos usada na contratacdo, e que nesse caso néao
haveria necessidade de realizar novos estudos para a

contratacdo pretendida, conforme transcrito a seguir:

O que Jjustifica a n&o inclus&do dos estudos técnicos
preliminares no Processo n® 2.019/2015 é o fato de que a
aquisicdo de computadores foil decorrente de uma ata de
registro de preco da qual o TRT da 8?% Regido foi
coparticipante PREVIO, ou seja, atuou em todo o processo
de elaboragdo da ata de RP a qual foi conduzida pelo TRT
da 18% Regido, nédo havendo, na legislacdo, qualquer
orientacdo no sentido de que, em contratacdes por meio
de ata de registro de preco onde o 6rgdo é coparticipe
prévio, haja necessidade de se realizar, novamente,
Estudos Técnicos Preliminares no momento da efetiva
contratagcdao, vez que, por certo, talis documentos jé
constam no processo administrativo que deu origem a ATR.
(grifo nosso)

Sobre esse ultimo processo, impende ressaltar gue, nos
casos em que o Tribunal é participante de ata de registro de
precos, de fato, se espera que este tenha atuado na fase de
planejamento, contribuindo com os estudos técnicos realizados
pelo Orgdo que formard a ata de registro de precos, conforme
relatado pelo TRT em sua manifestacdo.

Todavia, no caso em tela, houve falhas também na instrucdo
da coparticipacdo, objeto do Achado 2.2. Nesse sentido, néo
consta dos autos qualquer referéncia aos estudos técnicos

preliminares realizados para a formacdo da referida ata de
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registro de precgos, tampouco a concorddncia formal e explicita
do Tribunal Regional com os estudos realizados.

Cumpre destacar que a Resolucdo CNJ n.° 182/2013 é clara
em relacdo a necessidade de realizar os estudos técnicos

preliminares:

Art. 12. A execucdo da fase de Elaboracdo dos Estudos
Preliminares da STIC é obrigatdéria independentemente do
tipo de contratacgdo, inclusive nos casos de: ... (grifo
Nnosso)

Nesse sentido, ratifica-se que, mesmo nos casos em gue O
TRT seja participe de ata de registro de precos, had a
necessidade de realizar os estudos técnicos preliminares a
contratacdo. Caso este seja o mesmo estudo realizado para a
formacdo da ata de registro de precos, deve ser Jjuntado aos
autos, com a concordéncia formal e explicita do Tribunal, no

momento da utilizacdo da referida ata.

2.1.1.2 Falhas na instauragdo da Equipe de Planejamento.

A Resolucdo CNJ n.° 182/2013 dispde, por meio do artigo
12, que a execucao da fase de Elaboracdo dos Estudos
Preliminares da STIC é obrigatdéria, independentemente do tipo
de contratacdo, inclusive nos casos de criacdo ou adesdo a ata
de registro de precos, dispensas e/ou inexigibilidades.

Acrescenta que a autoridade competente da Area
Administrativa deverd instituir a Equipe de Planejamento da
Contratacdo, a quem cabe elaborar os Estudos Preliminares da
STIC suficientes para assegurar a viabilidade da contratacao,
bem como o Projeto Basico ou o Termo de Referéncia.

Nesse sentido, ao analisar os processos de contratacgdo

encaminhados pelo TRT, em resposta a RDI n.° 84/201e,
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verificou-se que o TRT ndo adota a pratica de formalizar a
composicdo das Equipes de Planejamento.

Em entrevista realizada com o Diretor de TI, em 15/2/2017,
por ocasido da inspecdo in loco, foi ratificado que as equipes
de planejamento ndo s&do instituidas formalmente.

Cumpre ainda ressaltar que, nos Processos de Contratacéo
n.°s 1232/2015 e 1262/2016 (Ambos de aquisicdo de
microcomputadores), nado houve indicacéo do integrante
demandante da Equipe de Planejamento no Documento de
Oficializacdo da Demanda (DOD), conforme prevé a Resolucdo CNJ
n.° 182/2013, art. 12, §5°, inciso III.

Em sua manifestacdo, o TRT ratifica o achado e informa que
instituiu seu processo de contratacdo de solugdes de TIC,
mediante Portaria PRESI n.° 340/2017, de 19 de abril de 2017,
no qual prevé a instauracdao formal das equipes de

planejamento.

2.1.1.3 Falhas na estimativa de custo.

Conforme a Corte de Contas, a estimativa de precos deve
estar baseada em metodologia que demonstre 0s pPrecos
efetivamente praticados no mercado e deve incluir a consulta
aos fornecedores do ramo do objeto da contratacdo, bem como a
pesquisa em bases de sistemas de compras, avaliacdo de
contratos recentes ou vigentes, valores adjudicados em
licitacdes de outros o6rgdos plUblicos e valores de licitacdes
anteriores no Aambito do préprio Orgdo, excluidos sempre os
valores gque manifestamente ndo representem a realidade do
mercado, tudo i1sso no intuito de apoiar a analise de
viabilidade da contratacdo, em especial com respeito a relacéo

custo-beneficio.
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No mesmo sentido, por meio do Acdérddo n.° 1.236/2015 -
Plenadrio, o TCU recomendou: realizar levantamento de mercado
perante diferentes fontes possiveis, verificar contratacgdes
similares por outros o6rgdos, consultar sitios na internet,
visitar feiras, consultar publicagdes especializadas, comparar
solugdes e pesquisar fornecedores.

Ao analisar os Processos Administrativos n.°® 870/2015
(Contratacdo de servigcos de suporte e manutencdo ao sistema
MentoRH) e 2603/2014 (Aquisicao de roteadores BGP),
identificaram-se deficiéncias nas cotagdes realizadas para
fundamentar o orcamento base das contratacdes.

Em relacdo a contratacdo de suporte ao sistema MentoRH,
cumpre ressaltar que se trata de uma contratacdo direta. Nesse
sentido, a estimativa de custo foi baseada em notas fiscais
de outros contratos para comprovar a compatibilidade dos
valores propostos ao TRT aqueles praticados no mercado.

Acerca disso, 1impende ressaltar que, a partir da andlise
da descricdo dos servigos discriminados nas notas fiscais, néo
é possivel aferir se os mesmos sdo compativeis com os servicgos
pretendidos pelo TRT. Portanto, observa-se que a estimativa de
custo, baseada exclusivamente em notas fiscais, ndo se mostra
adequada, em especial tratando-se de uma contratacdo direta.

Ainda em relacdo a esta contratacdo, verifica-se que, na
cldusula terceira do contrato, héd previsdo de contratacdo de
servigcos eventuais. Cumpre ressaltar que ndo houve pesguisa de
precos para esses servigos, portanto ha risco de contratacéo
antieconémica caso estes servicos venham a ser executados sem
a prévia verificacdo da compatibilidade dos valores pactuados

aos praticados pela Contratante em outros contratos.
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Quanto a aquisicdo de roteadores BGP, a estimativa foi
baseada em duas propostas comerciais e ressalvado que outras
empresas foram contatadas, mas ndo responderam a consulta.

Acerca disso, cabe ressaltar que, apesar da indicacdo de
gue houve consulta a outras empresas, esses esforcos devem ser
consignados nos autos, de forma a Jjustificar a restricdo na
amplitude da pesquisa de precos realizada.

Em sua manifestacdo, o TRT ratifica o achado e informa que
na renovacdo do sistema Mentorh, além das notas fiscais, serédo
anexados o0s contratos que a empresa tem firmado com outros
6rgdos ou empresas, a fim de que se possa aferir a
equidade/compatibilidade do objeto contratado.

Em relacdo a aquisicdo dos roteadores BGP, o Tribunal
ratifica que as consultas feitas a outros fornecedores néo
foram Jjuntadas aos autos do processo e disponibiliza a
documentacdo relativa a essas consultas.

Do exposto, em gque pese o Tribunal ter apresentado as
providéncias tomadas para sanar as falhas pontuais identificas
no presente achado, conclui-se que h& necessidade de aprimorar
os controles internos do processo de contratacdes de TI, com
vistas a evitar que tais falhas ocorram em futuras

contratacodes.

2.1.1.4 Auséncia de aprovagdo do Termo de Referéncia (TR) pelo

titular da unidade demandante da solucdo de TIC.

A Resolucdo CNJ n.° 182/2013 dispde, por meio do artigo
13, parédgrafo primeiro, que a documentacdo gerada na fase dos
Estudos Preliminares da STIC, bem como o Projeto Béasico ou
Termo de Referéncia, deverdo ser elaborados, assinados pela

Equipe de Planejamento, e submetidos ao titular da Area
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Demandante que, apbs a aprovacgéo, deverda encaminhar a
autoridade competente do &érgdo para deliberacdo sobre o
prosseguimento ou ndo da contratacdo pretendida.

Nesse sentido, ao analisar o0s processos de contratacéo
encaminhados pelo TRT, em resposta a RDI n.° 84/2016,
verificou-se que o TRT nédo adota a pratica de submeter o Termo
de Referéncia a aprovacdo do titular da unidade demandante,
mas sim ao Ordenador de Despesas, a quem cabe a aprovacgdo do
Termo de Referéncia e deliberacdo acerca do prosseguimento da
contratacao.

Em entrevista realizada com o Diretor de TI, em 15/2/2017,
por ocasido da inspecdo in loco, foi ratificado gque n&do héa
aprovacdo dos Termos de Referéncia pelos titulares das
unidades demandantes das solugdes TIC.

Em sua manifestacdo, o TRT informa gque regulamentou, em
seu ambito, o processo de Planejamento da Contratacdo de
Solucdes de Tecnologia da Informacdo consocante a Resolucdo CNJ
n° 182/2013.

A partir da anadlise do Manual de Contratagdes de TI -
Planejamento da Contratacdo, disponibilizado pelo TRT em sua
manifestacdo ao Achado 2.8, verifica-se a ©previsdo da
aprovacdo do Termo de Referéncia também pelo titular da
unidade demandante, nesse sentido, conclui-se que a medida

adotada pelo TRT é suficiente para sanar a presente falha.

2.1.1.5 Falhas nos Termos de Referéncia (TR).

O Guia de Riscos e Controles nas Aquisicbes, elaborado
pelo Tribunal de Contas da Unido, define o termo de referéncia
e o projeto basico como documento elaborado a partir dos

estudos técnicos preliminares, gque deve conter os elementos
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necessarios e suficientes, com nivel de precisdo adequado para
caracterizar o objeto da licitacéo.

No mesmo sentido, conforme supracitado na introducdo do
achado, a Resolucdo CNJ n.° 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacgdo, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicéo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de fiscalizacd&o e gestdo contratual; prazos e
sangdes; e, ainda, estabeleceu que o TR deva ser de autoria da
equipe de planejamento e ser aprovado pelo titular da unidade
demandante.

Tal definicdo vai ao encontro do disposto no artigo 9° do
Decreto n.° 5.450/2005, normativo que regulamenta o pregdo na
forma eletrdénica, no que se refere a responsabilidade pela
elaboracdo e aprovacdo do TR.

Impende ressaltar que a funcdo do TR é estrategicamente
norteadora do que se almeja adquirir ou contratar, fixando os
critérios que devem ser estabelecidos no edital de licitacéo,
ou um conjunto de critérios para estabelecer quando, como e o
que deve ser adquirido ou contratado.

Nesse sentido, ao analisar os processos de contratacédo de
solucgdes de TIC encaminhados pelo TRT, em resposta a RDI n.°
84/2016, verificou-se a existéncia de falhas pontuais nos
Termos de Referéncia, que evidenciam desconformidade com a
Resolucdo CNJ n.°182/2013, quais sejam:

a) Auséncia de justificativa da quantidade de bens/servigos

a serem contratados frente a demanda prevista.
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Verificou-se que a fundamentacdo das contratacgdes ndo foi
suficiente para Jjustificar, objetivamente, a demanda por
bens/servicos adquiridos pelo Tribunal Regional.

A partir da anédlise dos Processos Administrativos n.°®
2406/2015 (Aquisicéo de impressoras multifuncionais),
2483/2015 (Contratacéao de links Internet) e 1262/2016
(Aquisicéo de microcomputadores), constatou-se qgue as
justificativas nos respectivos Termos de Referéncia néo
continham elementos suficientes que comprovassem os
quantitativos de Dbens e servigos demandados pelo Tribunal
Regional.

Ao analisar oS autos, verificou-se, nos estudos
preliminares, o embasamento da quantidade a ser contratada
frente as demandas a serem atendidas com as contratacdes
pretendidas. Entretanto, estas justificativas nao foram
inseridas nos respectivos Termos de Referéncia.

Acerca disso, cumpre ainda ressaltar que o TRT ndo adota a
prdtica de consignar na fundamentacdo das contratacdes a
referéncia aos estudos preliminares que embasaram a elaboracéao
dos TRs.

A Resolucéo CNJ n.° 182/2013 estabelece que a
fundamentacdo das contratacdes deve contemplar, entre outros
elementos, a referéncia aos estudos técnicos preliminares e a
relagcdo entre a demanda prevista e a quantidade de bens e/ou
servicos a serem contratados, acompanhada dos critérios de
medicdo utilizados e de documentos e outros meios probatédrios.

Dessa forma, conclui-se que a fundamentacdo contida nos
Termos de Referéncia elaborados para tais contratacgdes néo

foram suficientes para Jjustificar, objetivamente, a demanda
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por tais bens/servicos entdo pretendidos pelo Tribunal
Regional.

Em sua manifestacdo, o TRT ratifica o achado e alega que,
conforme relatado no presente achado, apesar de ndo constar na
fundamentacdo do TR a Jjustificativa da quantidade a ser
contratada, essa Jjustificativa encontrava-se nos estudos
preliminares que integram os mesmos autos. Por fim, informa
que, n&o obstante a justificativa apresentada, a Secretaria de
TIC passou a adotar a pratica recomendada pela auditoria.

Acerca disso, 1impende ressaltar que, em que pese OS
estudos preliminares contemplarem a justificativa da
quantidade a ser contratada, esses ndo sdo referenciados de
forma clara e objetiva nos Termos de Referéncia.

Nesse sentido, verifica-se que a fundamentacdo dos TRs ndo
descrevem objetivamente a relagdo da demanda do TRT e a
quantidade a ser contratada, bem como ndo faz referéncia aos
estudos em que essa justificativa estd consignada.

Do exposto, conclui-se que héa oportunidade de
aprimoramento do processo de contracdo de solucgdes de TI do
TRT, trazendo mais transparéncia para as contratacdes
pretendidas.

b) Falhas na definicdo da forma e critério de selecdo do

fornecedor.

A partir da analise dos Processos de Contratacdo n.°
2406/2015 (Aquisicéo de impressoras multifuncionais),
1232/2015 e 1262/2016 (Ambos sobre aquisicéao de
microcomputadores), verificou-se que o TRT adota a pratica de

direcionar, nos Termos de Referéncia, a adesdo a ata de
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registro de precos especifica, em vez de se ater a indicacéo
da modalidade e do tipo de licitacdo aplicavel ao objeto.

Cumpre ressaltar que o Termo de Referéncia (TR) decorre
das definicdes dos estudos preliminares e deve conter os
elementos necesséarios, suficientes e com detalhamento e
precisdo adequados para caracterizar o objeto, vedadas as
especificacgdes excessivas, irrelevantes ou desnecesséarias, que
comprometam, restrinjam ou frustrem o cardter competitivo da
licitacéo.

Nesse contexto, é elemento estranho ao Termo de Referéncia
assegurar e fixar, como atendimento da necessidade da
Administracdo, a adesdo a atas de registro de precos, ainda
que ndo haja o6bice constar da instrugdo processual.

Sob essa hipbétese, a equipe de planejamento da
contratagcdo, por meio dos estudos técnicos e do termo de
referéncia, acaba por desestimular a Administracdo a buscar
alternativas, como realizar pregdo eletrdnico gque assegure
contratacdo mais vantajosa ou mesmo aderir a outras atas de
registro de precos.

Nesse cenadrio, exemplifica-se o fato de que, caso ocorra
qualquer impedimento para a adesdo a ata previamente definida,
o aludido TR seria novamente objeto de adequacdes, gerando
retrabalho, o que, de acordo com as boas praticas, ndo atende
ao principio da eficiéncia.

Cumpre informar que falha similar foi identificada na
contratacdo de servigcos de suporte técnico do sistema MetoRH
(Processo Administrativo n.° 870/2015). Nesse caso, houve a

instrugdo para a contratacdo direta, entretanto ndo constou da
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fundamentacdo do respectivo Termo de Referéncia a indicac&o da
contratagdo por inexigibilidade.

Em sua manifestacdo, o TRT ratifica o achado e informa que
adotard as providencias necessarias para que as falhas
identificadas ndo ocorram novamente.

c) Falhas na definigcdo do modelo de gestdo do contrato

A Resolucdo CNJ n.° 182/2013 prevé que o Termo de
Referéncia deve especificar um modelo de gestdo da contratacéo
pretendida, descrevendo, entre outros elementos: a forma de
recebimento provisdério e definitivo da solugdo a @ ser
contratada; a forma de pagamento dos bens/servicos recebidos
defitivamente; e a descricdo das situacdes que possam
caracterizar o descumprimento das obrigacdes contratuais
estabelecidas e as penalidades passiveis de serem aplicadas.

A partir da anadlise dos Processos Administrativos n.°®
2406/2015 (Aquisicéo de impressoras multifuncionais),
2483/2015 (Contratacao de links Internet), 2603/2014
(Aquisicdo de roteadores BGP), 1232/2015 e 1262/2016 (Ambos
sobre aquisicdo de microcomputadores), verificou-se que né&o
houve definicéo da forma de recebimento provisoério e
definitivo da solucdo a ser contratada, assim como da forma de
pagamento dos bens/servicos recebidos defitivamente.

Em relacdo aos Processos Administrativos n.° 2406/2015
(Aquisicéo de impressoras multifuncionais), 1232/2015 e
1262/2016 (Ambos sobre aquisicdo de microcomputadores), cabe
destacar que também ndo houve a definicdo das situacdes que
possam caracterizar o) descumprimento das obrigacdes

contratuais estabelecidas e penalidades passiveis de serem

aplicadas.
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Acerca disso, impende ressaltar que as falhas
identificadas na definigcdo dos modelos de gestdo desses
contratos potencializam os riscos durante a execucgédo
contratual.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que essas definigdes, por padrédo, sdo incluidas nos contratos.
Acrescenta que alguns contratos, firmados mediante ades&o as
atas de registro de Precgos, ndo tiveram essas cléausulas
acrescidas pelo entendimento da assessoria Jjuridica que né&o
era possivel fazé-1lo no momento da adesédo.

2.1.2 -Objetos analisados:

e Processos Administrativos: 2406/2015 - Aqgquisicdo de
impressoras multifuncionais; 2483/2015 - Contratacdo de
links Internet; 870/2015 - Servigco de suporte técnico e
manutencdo do sistema MentoRH; 2603/2014 - Aquisicdo de

roteadores BGP; 1232/2015, 2019/2015 e 1262/2016 -
Aquisic¢les de microcomputadores;
e FEntrevista com Diretor de TI realizada em 15/2/2017.
2.1.3 -Critérios de auditoria:
e Teil n.° 8.666/1993, art. 6°, inciso IX;
e Resolucdo CNJ n.° 182/2013, arts. 8°, 12°, 13° e 18°;
e Guia de Riscos e Controles nas Aquisigdes - TCU;
e Decreto 5.450/2005, art. 9°.
2.1.4 - Evidéncias:

e Resposta aos itens 13 e 14 da entrevista realizada com o

Diretor de TI;

(o)

e Notas fiscais Jjuntadas ao Processo Adminitrativo n.

870/2015 (fls. 19 a 23);
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e (Contrato n.° 72/2015 - Cléusula terceira (fl. 108v);

e Planilha demonstrativa de precos do Processo

Administrativo n.° 2603/2014 (fl1. 17);
e Despachos de aprovacdo dos Termos de Referéncia;

e Termos de Referéncia.

2.1.5 - Causas:

e Tnexisténcia de processo formal de contratagdo de
solucdes de TI.

2.1.6 - Efeitos:
e Risco de retrabalhos e ineficiéncia na 1instrucdo das
contratacdes;

e Risco de contratacdo antiecondémica ou gque ndo atenda as

necessidades do Orgéao;

e Risco de subutilizacdo dos bens/servicos contratados.
2.1.7 -Concluséo:

As providéncias adotadas pelo TRT da 8% Regido atendem
parcialmente ao presente achado diante da formalizacdo do
processo de contratacdo de solugdes de TI, mediante Portaria
PRESI n.° 340/2017.

Da andlise do Manual de Contratacdo de TI, aprovado pela
portaria supracitada, verifica-se a previsdo de instauracgédo da
equipe de planejamento e aprovacdo do Termo de Referéncia pelo
titular da unidade demandante.

Entretanto, conclui-se gque o processo recém-aprovado ainda
deve ser aprimorado, estabelecendo controles internos com
vistas a evitar a ocorréncia das demais falhas identificadas

no presente achado em futuras contratacdes de solucdes de TI.
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2.1.8 - Proposta de encaminhamento:
Determinar ao TRT da 8°?% Regido que:
I. em até 60 dias, a contar da ciéncia desta deliberacéo,
aprimore seu processo de contratagcdo de solugdes de TI,
mediante a definigcdo de controles 1internos gque assegurem a
observancia dos dispositivos da Resolucdo CNJ n.° 182/2013, em
especial no tocante a:
a) elaboracdo dos estudos técnicos preliminares, prevendo,
entre outros elementos, a realizacdo de ampla pesquisa
de precos em diversas fontes, a fim de subsidiar a
estimativa de custos da contratacéao pretendida,
inclusive nos casos de adesdo a atas de registro de
pregos; e

b) elaboracdo de Termo de Referéncia, devidamente aprovado
pelo titular da unidade demandante, que contemple,
entre outros requisitos: a referéncia aos estudos
técnicos preliminares; a demonstracdo, objetiva, da
relacdo da demanda do Tribunal com a gquantidade de
bens/servigcos a serem contratados; a definicdo da forma
e critério de selecdo do fornecedor; e a definicdo de
modelo de gestao da contratacao pretendida,
descrevendo, entre outros elementos, a forma de
recebimento provisdério e definitivo da solugcao a ser
contratada; a forma de pagamento dos bens/servicos
recebidos defitivamente; e a descricdo das situacdes
que possam caracterizar o descumprimento das obrigacgdes
contratuais estabelecidas e penalidades passiveis de

serem aplicadas.
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II. abstenha-se de fixar, nos estudos técnicos
preliminares e Termos de Referéncia, a adesdo a ata de
registro de precos especifica como critério para selecdo do
fornecedor;

III. abstenha-se de executar os servicos eventuais
previstos no Contrato n.° 72/2015 (Sistema Mentorh), sem a
prévia comprovacdo da compatibilidade dos wvalores pactuados na

avenca aos praticados no mercado.

2.2 -Falhas em processo de contratagdo de solugdo de TI

mediante coparticipacdo em ata de registro de prec¢os.

2.2.1 - Situacédo encontrada:

Em novembro de 2015, o TRT firmou contrato com a empresa
POSITIVO INFORMATICA LTDA, para o fornecimento de 138
microcomputadores pelo valor total de R$ 441.738,00, mediante
coparticipacdo em ata de registro de precos gerida pelo
Tribunal Regional do Trabalho da 18% Regiédo.

Por meio da andlise dos autos, contatou-se a auséncia de
instrucdo preparatdéria a coparticipacéo.

Acerca disso, impende ressaltar que os documentos prévios
a coparticipacdo em atas de registro de precos estdo assim
consignados no Decreto n.° 7892/2013, que regulamenta a
matéria:

.Art. 5° Caberd ao o6rgdo gerenciador a pratica de
todos os atos de controle e administracdo do Sistema de
Registro de Precos, e ainda o seguinte:

V - confirmar Jjunto aos oO6rgdos participantes a sua
concorddncia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° O o6rgdo participante serd responsavel pela
manifestacdo de interesse em participar do registro de
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precgos, providenciando o encaminhamento ao érgéo
gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacdo e
respectivas especificagbdes ou termo de referéncia ou
projeto bésico, nos termos da Lei n°® 8.666, de 21 de
junho de 1993, e da Lei n° 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de pregos estejam formalizados e aprovados pela
autoridade competente; (negritei)

IT - manifestar, junto ao 6rgdo gerenciador, mediante a
utilizagcdo da Intencdo de Registro de Precgos, sua
concordédncia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatdério (...).

Diante de tais dispositivos, ndo se identificou nos autos
a fase preparatdria da coparticipacdo por ocasido da instrucéo
dos respectivos processos de registro de precos. Ademais,
muito embora possa ter havido a manifestacdo ou participacéo
na fase de planejamento pela unidade técnica perante o &rgédo
gerenciador, ndo constam dos autos tais informacdes e nem a
sua submissdo a autoridade compentente.

Nesse esteira, vale ressaltar que o Decreto n.° 7.892/2013
estabeleceu que a inclusé&o do ©6rgdo em registro de precos
requer garantias no ambito do érgdo coparticipante, e a
primeira delas é a aprovacdo da participacdo no registro pela
autoridade competente.

Em outras palavras, a mesma autoridade, no ambito do TRT,
que autoriza seus procedimentos para registro de precos também
deverd autorizar a coparticipacdo, uma vez que, na pratica, a
coparticipagdo consubstancia-se em apenas se proceder ao
registro de precos por meio de certame realizado por outro
b6rgao.

Ainda nesse contexto, em ndo havendo a fase instrutédria

prévia para coparticipacdo em Ata de Registro de Precgos,
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igualmente ndo had a submissdo das minutas contratuais ou dos
Termos de Referéncia a analise da Assessoria Juridica, com
vistas a consignar necessidades especificas do TRT perante o
6rgdo gerenciador.

Por conseguinte, por ocasido da efetiva contratacgdo, ndo
tendo sido aprovadas as minutas dos contratos pela Assessoria
Juridica, configura-se o descumprimento do artigo 38, § unico,
da Lei n.° 8.666/1993.

Impende ressaltar que, apesar de tais ocorréncias néo
terem representado aparentes danos a execugdo contratual,
estas caracterizam falhas dos controles internos, sobretudo
por auséncia de parecer Jjuridico sobre a minuta do termo
ajustado.

Em relacdo a instrucdo da contratacdo, verificou-se que a
ata de registros de precos utilizada pelo TRT foi publicada em
dezembro de 2014, o pedido de aquisicédo feito em setembro de
2015 e o contrato assinado em novembro de 2015.

Da andlise dos autos, constatou-se a auséncia de elementos
que comprovassem a vantajosidade da utilizacdo da respectiva
ata de registro de precos.

Acerca disso, cumpre destacar trechos da jurisprudéncia e
normativo aplicéavel:

Acérddo n.° 1.233/2012 - Plenéario

“9.3. determinar, com fundamento na Lei 8.443/1992, art.
43, inciso I, <c¢/c RITCU, art. 250, inciso 1II, a
Secretaria de Logistica e Tecnologia da Informacédo
(SLTI/MP) due:

(..)
9.3.3. quando realizarem adesdo a ata de registro de
precos atentem que:

9.3.3.2. devem demonstrar formalmente a vantajosidade da
adesdo, nos termos do Decreto 3.931/2001, art. 8°;”

”
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Decreto 7.892/2013 (regulamenta o sistema de registro de
precos, tendo revogado o Decreto 3.931/2001)

Art. 22. Desde que devidamente justificada a wvantagem,
a ata de registro de precos, durante sua vigéncia,
poderd ser utilizada por gqualquer o6rgdo ou entidade da
administracdo publica federal gue ndo tenha participado
do certame licitatdério, mediante anuéncia do drgéo
gerenciador.

Impende ressaltar gque mesmos nos casos em que o TRT seja
participante da ata de registro de precos, a vantajosidade
econdmica da utilizacéao desta deve ser objetivamente
comprovada nos autos, uma vez dgue, ante os termos do artigo
15, § 6°, da Lei n.° 8.666/1993, a Administracdo deve se
acautelar de uma eventual contratacdo desvantajosa, haja vista
a possibilidade de existéncia de precos mais interessantes no
mercado no momento da formacdo do ajuste.

Pelo exposto, diante do lapso temporal entre a realizacgdo
dos procedimentos licitatdérios que originou a ata de registro
de precos e a assinatura da avenca, necessario se fazia
comprovar nos autos que a utilizacdo da ata de registro de
precos manteve a vantajosidade ante os precos praticados pelo
mercado naquele momento.

Em sua manifestacdo, o Tribunal destaca a publicacdo da
Portaria PRESI n.° 340/2017, que estabelece seu processo de
contratacdo de solucdes de TIC, com base na Resolucdo CNJ n.°
182/2013.

Acrescenta que estd em fase de conclusdo a prdéxima verséo
do Manual de Contratacdes de TIC, que contemplard as fases de
selecdo de fornecedor e gestdo e fiscalizacdo contratual, de

forma a implementar controles internos na SETIN e unidades
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administrativa envolvidas no processo de contratagdo e
padronizar a gestdo e a fiscalizacdo dos contratos.

Verifica-se, portanto que o TRT deflagrou acgdes com o
intuito de aprimorar seu processo de contratacdo de solucgdes
de TI, em especial mediante a sua formalizacdo nos termos da
Portaria PRESI n.° 340/2017.

No entanto, constata-se que o processo recém-aprovado
ainda deve ser aprimorado, com o estabelecimento de controles
internos para evitar a ocorréncia das falhas identificadas no
presente achado em futuras contratacdes de solucgdes de TI.

2.2.2 -Objetos analisados:
e Processo Administrativo n.° 2019/2015 - Aquisicdo de
microcomputadores;
e FEntrevista com Diretor de TI realizada em 15/2/2017.
2.2.3 -Critérios de auditoria:
e Decreto n.° 7892/2013, artigo 6°;
e ILei n.° 8.666/1993, arts. 15, §6°; e 38, paragrafo Unico;
e Resolucdo CNJ n.° 182/2013, arts. 8° e 14, inciso 1II,
alinea g.
2.2.4 - Evidéncia:
e Resposta ao item 17 da entrevista realizada com o Diretor
de TI;
e Pedido de aquisigdo (fl. 1).
2.2.5 - Causas:
e TInexisténcia de processo formal de contratacdo de

solucdes de TI.
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2.2.6 -Efeitos:

e Risco de irregularidades na gestdo de Ata de Registro de

Precos;

e Risco de contratacdo antiecondmica.
2.2.7 -Concluséo:

Conclui-se que houve falhas no processo de aquisicdo de
microcomputadores mediante a auséncia de instrucéo
preparatdédria da participacdo do TRT em ata de registro de
precos e de demonstragdo da vantajosidade do uso da referida
ata para a contratacdo pretendida.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regid&o que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
contratacdo de solucbes de TI, mediante a definicdo de
controles internos que assegurem:

a) a 1instrucdo preparatdria a coparticipacdo em registro

de precos, com a aprovacgdo pela autoridade competente;

b) a aprovacdo pela Assessoria Juridica das minutas

contratuails, inclusive as realizadas mediante atas de
registro de precos;

c) a comprovacdo da vantajosidade da utilizacdo da ata de

registro de precgos, mediante pesquisa de mercado.

2.3 - Falhas na formalizacdo de contrato.

2.3.1 - Situacédo encontrada:

O processo de realizacdo da despesa publica transcorre em

trés fases distintas: empenho, liquidacdo e pagamento.
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Impende ressaltar que a Lei n.° 4.320/1964, em seu artigo
58, definiu: YO empenho de despesa é o ato emanado de
autoridade competente que cria para o Estado obrigacdo de
pagamento pendente ou ndo de implemento de condigédo”.

A despesa publica ¢é executada consoante orgamento do
exercicio e, assim, em atencdo ao principio orcamentario da
anualidade, tem se determinado que a vigéncia do orgamento
incide somente sobre o exercicio ao qual se refere, nédo sendo
permitida a sua transferéncia para o exercicio seguinte.

Nesse sentido, pode-se concluir que a despesa orcamentaria
é executada pelo regime de competéncia, conforme Art. 35, II,
da Lei n.° 4.320/1964, que indica pertencer ao exercicio
financeiro somente as despesas nele empenhadas.

Em face da necessidade de se classificar as despesas, por
ocasido do encerramento de um ciclo orcamentdrio e o inicio de

outro, a norma legal ainda determina em seu Art. 36:

Art. 36. Consideram-se Restos a Pagar as despesas
empenhadas mas ndo pagas até o dia 31 de dezembro
distinguindo-se as processadas das n&do processadas.

Dessa forma, toda despesa empenhada que nédo for paga até o
dia 31 de dezembro, final do exercicio financeiro, seré
considerada como Restos a Pagar, para fins de encerramento do
correspondente exercicio financeiro.

Entende-se por Restos a Pagar de Despesas
Processadas aqueles cujo empenho foli entregue ao credor, dgque
por sua vez J& forneceu o material, prestou o servico
ou executou a obra, e a despesa foli considerada liquidada,
estando apta ao pagamento. Nessa fase, a despesa processou-se

até a liquidacdo e em termos orcamentdrios foi considerada
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realizada, faltando apenas a entrega dos recursos por meio do
pagamento.

J& os Restos a Pagar de Despesa Ndo Processada s&o aqueles
cujo empenho foi legalmente emitido, mas depende ainda da fase
de liquidacdo, isto é, o empenho fora emitido, porém o objeto
adquirido ainda ndo foi entregue e depende de algum fator para
sua regular liquidacéo; do ponto de vista do Sistema
Orcamentario de escrituracdo contdbil, a despesa n&o esté
devidamente processada.

Nesse sentido, o TCU expediu determinacdo para a:
“observancia das fases da despesa publica, de modo que o
empenho seja prévio ou contempordneo a contratacdo, consoante
artigos 58 a 70 da Lei n.° 4.320/1964” (TCU, Acdbrddo n.°
1.404/2011, 1* Cémara) e decisdes no mesmo sentido: Acdrdaos
n.%® 423/2011, 406/2010 e 1970/2010, todos do Plenério.

Impende ressaltar que o contrato administrativo gera
direitos e obrigacdes mituas. De maneira geral, a
Administracdo Publica obriga-se a fazer contratapartida, ou
seja, efetuar o pagamento ao contratado mediante aceite do
objeto entregue. Nessa esteira, o) empenho da despesa
representa a contratada a garantia de que a Administracéo
Piblica resguardou a obrigagdo e condicdo de fazer o
pagamento.

Nesse diapasé&o, verificou-se que os atos do TRT da 8°
Regid&o relativos a aquisicdo de impressoras multifuncionais
ndo observou os parametros legais e Jjurisprudenciais, quando
inscreveu empenhos em restos a pagar, sem a realizacdo do

respectivo contrato.
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Evidenciou-se que o Tribunal, com vistas a proceder a
aquisicdo, preliminarmente emitiu quatro empenhos em dezembro
de 2015, <cujos valores correspondiam ao valor total da
aquisicdo dos equipamentos. Entretanto, a contratacdo ndo foi
concluida naquele ano, tornando indcuo os valores empenhados.
O contrato foi firmado somente em julho de 2016, sem sujeitar
as despesas ao principio da anualidade orcamentaria, ou seja,
sem a emissdo de empenho relativo as despesas do exercicio.

Cumpre destacar que tais empenhos ndo se enguandram no

contéudo da Macro Funcdo Siafi: 20317. Cita-se:

3.2 - 0O empenho de despesa ndo liquidada deverd ser
anulado antes do processo de 1inscricdo de Restos a
Pagar, salvo quando:

a) vigente o ©prazo para cumprimento da obrigacéo
assumida pelo credor, nele estabelecida;

b) wvencido o prazo de dque trata o item anterior, mas
esteja em curso a liquidacdo da despesa, ou seja de
interesse da Administracdo exigir o cumprimento da
obrigacdo assumida pelo credor;

c) se destinar a atender transferéncias a instituicdes
publicas ou privadas; e

d) corresponder a compromissos assumidos no exterior.

3.6 - As despesas que estdo nos estidgios de empenho ou
de liquidag&o, relativas a transferéncias, poderdo ser
inscritas em Restos a Pagar, observadas as condic¢des

abaixo:
3.6.3 - A execugdo da despesa tenha sido iniciada, nos
termos do §4°, art. 68 do Decreto n.

93.872/86. (negritei)

Diante desse cenadrio, concluiu-se ter havido falha no
processo de contratacdo, por ter sido firmado ajuste sem as
garantias obrigatdérias para a execucdo da despesa publica.

Em sua manifestacdo, o TRT ratifica o achado e destaca que
as descentralizacdes de recursos feitas pelo CSJT foram

efetivadas, na sua maioria, no dia 30/12/2015.
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Acerca disso, cumpre ressaltar que ainda que as
descentralizacdes de recursos pelo CSJT ocorram no final do
ano, 1sso n&o afasta a necessidade do Tribunal observar o
principio da anualidade orcamentaria. No caso da contratacédo
em tela, merece destaque que a avenca foili firmada somente em
julho de 2016, portanto seis meses apds a descentralizacdo de
recursos pelo CSJT.

2.3.2 -Objetos analisados:
e Processo Administrativo n.° 2406/2015 - Aquisicdo de
impressoras multifuncionais.
2.3.3 -Critérios de auditoria:
e TLei n.° 4.320/1964, arts. 58° a 70°;
e Acbrddo TCU n.° 1.404/2011 - 1* Céamara;
e Macro Funcdo Siafi - 20317.
2.3.4 -Evidéncia:
e Notas de empenho (fls. 226 a 229);
e Contrato n.° 35/2016 - Clausula oitava (fl. 304);
e Termo de apostilamento n.°® 22/2016 (fl. 333).
2.3.5 - Causas:
e Tnexisténcia de processo formal de contratacao de
solugdes de TI;
e Falhas nos controles internos;
e Falhas no planejamento da contratacdo.
2.3.6 -Efeitos:
e Risco de reconhecimento de dividas com prejuizos ao
Erario;

e Risco de divida a fornecedores.
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2.3.7 -Concluséo:

Conclui-se que houve falhas na aquisicdo de impressoras
multifuncionais, diante do uso de empenhos inscritos em restos
a pagar, sem a devida previsdo legal.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
contratacdo de solucbes de TI, mediante a definicdo de
controles internos que assegurem a emissdo de empenho
previamente as contratacdes, observando o principio da

anualidade orcamentéria.

2.4 - Falhas no processo de aquisigcdo de microcomputadores.

2.4.1 - Situacdo encontrada:

Trata-se de contratacdo da Empresa DELL COMPUTADORES DO
BRASIL LTDA., mediante adesd&o a Ata de Registro de Precos do
Centro de Intendéncia da Marinha em Salvador, para o
fornecimento de 400 microcomputadores pelo valor unitario de
R$3.775,00, perfazendo o valor total de R$1.510.000,00.

O contrato foi firmado em Jjunho de 2015 e contou com
recursos descentralizados pelo CSJT. Cumpre ressaltar gque, no
momento da aquisicdo, o TRT era participante de ata de
registro de precos firmada pelo Tribunal Regional do Trabalho
da 18% Regido perante a empresa Positivo Informatica S/A, cujo
valor unitdrio do microcomputador era de RS$ 3.201,00.

Da anédlise dos autos, ndo foi identificada justificativa
do TRT para preterir a ata de registro de precos da qual

participou do planejamento (TRT da 18% Regido) e propor a
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adesdo, como “carona”, a ata de registro de precos do Centro
de Intendéncia da Marinha.

Em entrevista realizada com o Diretor de TI, em 15/2/2017,
por ocasido da inspecdo in loco, foi informado que, na época
da aquisicdo, o TRT enfrentava problemas com a prestacdo dos
servicos de suporte técnico pela empresa Positivo, por isso
houve deliberacd&o da Comissdo de Informdtica pela aquisicdo de
equipamentos, considerados por eles de 1% linha.

Como evidéncia, o TRT disponibilizou a relac&o de chamados
técnicos abertos no 2° semestre de 2014 e 1° semestre de 2015,
além do processo administrativo no qual houve aplicacdo de
multa a empresa Positivo por descumprimento de clausulas
contratuais.

A partir da andlise da documentacdo disponibilizada pelo
TRT, verificou-se que, dos 250 equipamentos adquiridos, 39
apresentaram problemas, ou seja, 15,6% dos equipamentos
necessitaram de assisténcia técnica entre Jjulho de 2014 e
junho de 2015.

Acerca disso, impende ressaltar que, em dgue pese a
quantidade de equipamentos ndo ser tdo expressiva, ndo héa
como, nesse momento, avaliar o grau do impacto desses
problemas no dmbito do TRT na época.

Entretanto, os fatos evidenciam falhas no planejamento da
contratacdo, Jj& gque ndo houve Jjustificativa clara e objetiva
para aderir a uma ata de registro de precos, cujo valor do
equipamento era maior qgquando comparado ao valor registrado na
ata do TRT da 18°% Regido, do qual o TRT era participe.

Nesse sentido, verifica-se a configuracd&o de um cenario

potencialmente antiecondémico, Ja& que ndo foi demonstrada a
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existéncia de requisito objetivo que afastasse a possibilidade
de wuso de ata de registro de ©precos aparentemente mais
vantajosa para o TRT.

Pelo exposto, conclui-se que houve falhas na presente
contratacéo, em especial no tocante a analise de sua
viabilidade e que, em decorréncia dessa falha, ha& necessidade
de o TRT da 8% Regido aprofundar a anadlise da contratacdo em
comento, por meio de nova acdo de controle, com vistas a
afastar a possibilidade da ocorréncia de ato de gestéo
antiecondmico.

Em sua manifestacdo, o TRT destaca que o0s equipamentos
adquiridos no presente contrato possuem garantia de 60 meses e
ndo 36 meses como O0OS equipamentos registrados na ata de
registro de pregos do TRT da 18% Regido. Nesse sentido,
acrescenta que possuem uma vida Gtil 66% maior que 0s
equipamentos Positivo, com um acréscimo de 18% no wvalor final
do equipamento. Por ultimo, ratifica que serd feita auditoria
nos termos propostos no presente achado, com encaminhamento do
resultado a CCAUD/CSJT.

Acerca disso, impende ressaltar gque, mesmo com as novas
informacdes apresentadas pelo Tribunal, n&o estd claramente
descrita a relacdo da demanda do TRT ao objeto contratado, em
especial no tocante a comprovacdo da sua vantajosidade.

Pelo exposto, conclui-se que houve falhas na presente
contratacdo e que hé& necessidade de aprofundar a andlise em
uma nova acdo de controle.

2.4.2 -Objetos analisados:
e Processo Administrativo n.° 1232/2015;

e Entrevista com Diretor de TI realizada em 15/2/2017.
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2.4.3 -Critérios de auditoria:
e Tei n.° 8.666/1993, art. 15°, §6°;
e Decreto n.° 7.892/2013, art. 22°;

e Resolucdo CNJ n.° 182/2013, art. 14°, inciso IV.

2.4.4 - Evidéncia:
e Ata da 3® Reunido da Comissdo de Informdtica em 2015;

e Resposta ao item 20 da entrevista realizada com o Diretor
de TI.

2.4.5 - Causas:

e Tnexisténcia de processo de contratacdo de solugdes de

TT;

e Falhas na governanca de TI.
2.4.6 - Efeitos:

e Risco de contratacdo antiecondmica.
2.4.7 -Concluséo:

Conclui-se qgue houve falhas no planejamento da aquisicéo
dos microcomputadores, bem como héd necessidade de realizar uma
nova auditoria no presente contrato e demais procedimentos
correlatos, com vistas a afastar a ©possibilidade de ter
ocorrido ato de gestdo antiecondmico.

Convém ainda informar a SETIC/CSJT do presente achado, com
intuito de avaliar a necessidade de revisar seus procedimentos
de acompanhamento da execucdo dos projetos nacionais, em
especial no tocante a destinacdo dos recursos descentralizados
em favor dos Tribunais Regionais do Trabalho.

2.4.8 - Proposta de encaminhamento:

I. Determinar ao TRT da 8% Regido que:
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a) em até 60 dias, a contar da ciéncia desta deliberacéo,
aprimore seu processo de contratacdo de solugdes de TI,
mediante a definicdo de controles internos que
assegurem a observancia dos dispositivos da Resolucéo
CNJ n.° 182/2013, em especial no tocante a elaboracao
dos estudos técnicos preliminares, prevendo, entre
outros elementos, a Jjustificativa clara e objetiva da
solucdo escolhida para atender a demanda do Tribunal;

b) em até 180 dias, a contar da ciéncia desta deliberacéo,
realize auditoria no Processo Administrativo n.°
1232/2015 e demais procedimentos correlatos, com vistas
a afastar a possibilidade de ter ocorrido ato de gestéo
antiecondmico, encaminhando as conclusdes a CCAUD/CSJT.

IT. Recomendar & SETIC/CSJT que avalie a oportunidade e

conveniéncia de revisar seus procedimentos de
acompanhamento da execucdo dos projetos nacionais, em
especial no tocante a destinacdo dos recursos
descentralizados em favor dos Tribunais Regionais do

Trabalho.

2.5 - Falhas no Plano Tatico de TI.

2.5.1 - Situacédo encontrada:

Mediante Questiondrio de Gestdo de TI - item 8.e, enviado
por meio da RDI n.° 84/2016, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Ao analisar o plano disponibilizado pelo Tribunal,

verificou-se a existéncia dos custos das acgdes de custeio, ou
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seja, o0s custos para a manutencdo dos servigos de TI.
Entretanto, nao consta os custos estimados para oS
investimentos previstos no referido plano.

Em relagcdo a avaliacdo do quadro de pessoal de TI,
verifica-se que o item 3 apresenta a estrutura da Secretaria
de Tecnologia da Informacdo, mas nédo contempla um estudo
quantitativo e qualitativo do pessoal da unidade de TI, de
forma a identificar e Sistematizar suas necesssidades
apontando o quantitativo ideal e perfis profissionais
necessarios para a adequada entrega dos servigcos e projetos de
TT.

Cumpre ressaltar que o plano téatico de TI é um
desdobramento do PETI. ©Nesse sentido, contribui para o
alinhamento dos esforcos tatico/operacionais da unidade de TI
ds diretrizes estratégicas de TI do Orgio.

Pelo exposto, conclui-se que had falhas no Plano Diretor de
Tecnologia da Informacgédo.

Em sua manifestacdo, o Tribunal informa que a Secretaria
de Tecnologia da Informacdo deu inicio a revisdo do PDTI, a
fim de incluir valores de referéncia para as acdes de
investimento previstas no plano, bem como incluir estudo
qualitativo do gquadro de pessoal necessirio a unidade de TI.

Acrescenta que a previsdo de conclusdo desse trabalho de
revisdo é junho de 2017, gquando serd encaminhada a nova verséo
do PDTI e PETIC a CCAUD/CSJT, e disponibiliza a documentacdo
relativa ao estudo gquantitativo que se encontra em curso.

2.5.2 -Objeto analisado:

e Portaria PRESI n.° 763/2016 - Aprova Plano Diretor de

Tecnologia da Informacdo — PDTI, para o biénio 2016/2017.
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2.5.3 -Critérios de auditoria:

e Guia de Elaboracdo de PDTI do SISP, itens 2.10 -
Identificar Necessidades de Pessoal de TI e 3.7 -

Consolidar a Proposta Orcamentédria da TI;

e COBIT b5, itens AP0O05.05 - Maintain portfolios e
APO07.01 Maintain adequate and appropriate staffing;

e Resolucdo CNJ n.° 211/2015, art. 13°.

2.5.4 - Evidéncias:

e Anexo da Portaria PRESI n.° 763/2016 - Plano Diretor de
Tecnologia da Informacdo — PDTI - 2016/2017.

2.5.5 - Causas:

e Falha no processo de planejamento de TI.
2.5.6 - Efeitos:
e Risco no planejamento, acompanhamento e execugdo da
estratégia de TI.
2.5.7 -Concluséo:

Em que pese o TRT ter iniciado a revisdo do seu PDTI,
conclui-se que as falhas 4identificadas no presente achado
ainda ndo foram plenamente sanadas.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regid&o que, em até 90 dias, a
contar da ciéncia desta deliberacdo, revise seu Plano Téatico
de TI, de forma que contemple a indicacdo da necessidade de
recursos orcamentadrios para a consecugdo dos projetos e
manutencdo dos servicos de TI, bem como estudo quantitativo e

qualitativo do quadro de pessoal da unidade de TI.
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2.6 - Inexisténcia de processo formal de gerenciamento de

projetos de TI.
2.6.1 - Situacgdo encontrada:

Verificou-se a 1inexisténcia de processo de gerenciamento
de projetos de TI formalmente estabelecido no é&ambito do
Tribunal.

Em resposta ao Questionario de Gestdo de TI - item 17,
enviado mediante a RDI n.° 84/2016, em que foi indagado quanto
a implantacdo formal de metodologia de gerenciamento de
projetos, o TRT informou que foi prestada consultoria para
implantar um Escritdério de Gestdo de Projetos e que esta
também produziu a metodologia de Gestdo de Projetos baseada
no PMBOK. No entanto, acrescentou que a metodologia ndo foi
formalizada.

Em entrevista realizada com o Diretor de TI, em 15/2/2017,
por ocasido da inspecdo in loco, foi ratificado que ainda né&o
houve aprovacdo formal da metodologia.

Pelo exposto, conclui-se que nao héa processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestacdo, o TRT informa que formalizou a sua
Metodologia de Gerenciamento de Projetos de Tecnologia da
Informacdo (MGP-TI), por meio da Portaria PRESI n.° 345/2017,
de 19 de abril de 2017, e ressalta a realizacdo de outras
iniciativas para suportar a gestdo de projetos no ambito do
TRT.

2.6.2 -Objeto analisado:

e Manifestacdo e documentacdo encaminhada pelo TRT em

resposta a RDI n.° 84/2016;
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e FEntrevista com Diretor de TI realizada em 15/2/2017.
2.6.3 -Critérios de auditoria:
e COBIT 5, item BAIO01.01 - Maintain a standard approach for
programme and project management;
e Resolucdo CSJT n.° 97/2012, art. 8°;
e Resolucgdo CNJ n.° 211/2015, art. 10.
2.6.4 - Evidéncias:
e Resposta ao item 17 da RDI n.° 84/2016;
e Resposta ao item 5 da entrevista realizada com o Diretor
de TI.
2.6.5 - Causas:
e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI.
2.6.6 - Efeitos:
e Risco na gestdo de projetos de TI;
e Risco no alcance dos objetivos estratégicos
institucionais.
2.6.7 -Concluséo:
Ante as 1informacdes prestadas pelo TRT da 82 Regido,
consideradas suficientes para superar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.

2.7 - Falhas na gestdo de processos de TI.

2.7.1 - Situacédo encontrada:

Verificou-se que ha falhas na definigcdo de processos

criticos de TI, quais sejam: processo de gestdo de ativos e

Coordenadoria de Controle e Auditoria - CCAUD
r Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

IUSTIQA DO TRABALHO Brasilia — DF - CEP: 70.070-600 _ o o
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.1 - TRT 82 PA\5 - Relatério Final\TI\Relatério de Auditoria - TRT8 - Tl - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
processo de gestdo de incidentes.

Mediante o Questionario de Gestdo de TI - itens 25 e 27 -
enviado por meio da RDI n.° 84/2016, foi 1indagado se os
processos de gestdo de ativos e de incidentes foram
formalmente definidos.

Em relacdo ao processo de gestdo de ativos, o TRT
encaminhou sua Politica de Controle de Ativos de TI,
instituida pela Portaria PRESI n.° 757/2016, de 28/7/2016.

A partir da andlise da referida norma, verificou-se a
descricdo das seguintes atividades: identificar, inventariar e
classificar os ativos.

Acerca disso, cabe destacar que o inventario de ativos
deve incluir todas as informacdes necessidrias gue permitam a
recuperacdo do ativo de um desastre, nesse sentido, verifica-
se qgue a norma supracitada ndo ©prevé o registro das
informacdes sobre a cdédépia de seguranca.

Nessa esteira, cumpre ressaltar que o processo de gestéo
de ativos de TI deve subsidiar outros processos criticos na
gestdo de servicos de TI e na gestdo da seguranca da
informacdo, como os processos de gestdo de riscos e gestdo da
continuidade de servicos de TI.

Nesse sentido, verifica-se que, de acordo com as boas
pradticas que tratam do tema, h& falhas na definicdo do
inventario de ativos de TI no dmbito do Tribunal.

Quanto ao processo de incidentes, o TRT informou que este
ndo foi formalmente instituido e que serd iniciado um projeto
para seu desenho e implantacédo.

Pelo exposto, conclui-se que ha falhas no estabelecimento

dos processos de gestdo de ativos e de incidentes no ambito do
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CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
TRT.
Em sua manifestacdo, o TRT reitera que sua Politica de

Gestdo de Ativos de TI foi instituida pela Portaria n.°

757/2016 e destaca:

...cujo artigo 6°, dispde que “o inventédrio dos ativos
deve incluir todas as informacgdes necessarias que
permitam a recuperacdo de um ativo de informacdo apds um
incidente de seguranca da informacdo grave ou um
desastre”, seguida de uma lista exemplificativa dos
atributos que devem fazer parte do inventdrio. Desta
forma, cremos gque a auséncia, do atributo cépia de

seguranca escrito no rol da politica do TRT8 é suprida
pelo caput do artigo mencionado e, por esta razdo, néo
representa wuma “falha na definig¢do do inventario de
ativos de TI”, conforme descrito no achado”....

Acerca disso, impende ressaltar que, de fato, a definicéo
constante do artigo sexto da norma supracitada pode abarcar a
previsdo de informacgdes acerca da cbdépia de seguranca dos
ativos de TI, conforme manifestacdo do TRT.

Entretanto, o que se observou durante a auditoria é dque
essa inferéncia da regra prevista na norma ndo se confirmou no
caso concreto. Ou seja, a partir da anadlise do inventario de
ativos de TI disponibilizado pelo TRT, por ocasido da inspecédo
in loco, verificou-se que ndo consta a informacdo acerca das
cbpias de seguranca dos ativos de TI.

Pelo exposto, mantém-se o entendimento de necessidade de
aprimoramento do processo de gestdo de ativos no ambito do
Tribunal.

Em relacdo ao processo de gestdo de incidentes, o TRT traz
informacdes sobre a gestdo de incidentes de seguranca da
informacdo. Acerca disso, cumpre ressaltar gue o presente
achado trata da gestdo de incidentes de TI, processo due

compde O macroprocesso de gestdo de servicos de TI, conforme

Coordenadoria de Controle e Auditoria - CCAUD
r' Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra8, Lote1l, Bloco A, Sala513

]USTIQA DO TRABALHO Brasilia — DF - CEP: 70.070-600 _ o o
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.1 - TRT 82 PA\5 - Relatério Final\TI\Relatério de Auditoria - TRT8 - Tl - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
Resolucdo CNJ n.° 211/2015, artigo 12°, inciso IV, o que nao
se confunde <com o ©processo de gestdo de incidentes de
seguranca da informacdo, objeto do Achado 2.9.
2.7.2 -Objetos analisados:
e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.° 84/2016.
2.7.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 10°, §3°; art. 12,
inciso IV;
e Norma Complementar 4/IN01/DSIC/ GSIPR, item 6.2.1;
e ITIL V3;
e COBIT 5, item DSS02 - Manage Service Requests and
Incidents;
e NBR ISO/IEC 27.002, item 7.1.1 - Inventario de ativos.
2.7.4 - Evidéncias:

e Resposta ao item 27 da RDI n.° 84/2016;
e TInventédrio de ativos de TI.
2.7.5 - Causas:
e Falhas no modelo de gestdo da TI;
e Falhas na estrutura de atendimento e suporte aos usuarios

de TI.
2.7.6 —-Efeitos:

e Risco no tratamento dos incidentes de TI e insatisfacéo
dos usudrios em relacdo aos servigos prestados pela

unidade de TI;

e Risco nos processos de gestdo de risco e continuidade de

TTI;

e Risco na gestdo dos servicos TI.
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2.7.7 -Concluséo:

Conclui-se que ha falhas no estabelecimento dos processos
de gestdo de ativos e de incidentes no ambito do TRT.
2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, estabeleca processo de
gestdo de incidentes, que contenha, no minimo: a classificacéo
dos incidentes por escala de gravidade, a data de abertura e
fechamento das ocorréncias, e histdérico de acgdes executadas em
virtude do incidente.

Recomendar ao TRT da 8% Regido que aprimore seu pProcesso
de gestdo de ativos, de maneira que todos os ativos de TI
sejam inventariados, contemplando, no minimo: tipo de ativo;
formato; localizacdo; informacdes sobre cdédpia de seguranca;

importéncia do ativo para o negdbdbcio; e proprietdrio do ativo.

2.8 - Inexisténcia de processo de contratacdo de solugdes de TI

formalmente estabelecido.

2.8.1 - Situacdo encontrada:

Verificou-se a auséncia de processo formal de contratacéo
de solucdes de TI.

Informa o TRT, em resposta ao item 44 do Questionadrio de
Gestdo de TI, enviado mediante a RDI n.° 84/2016, gque ndo hé
processo de contratacdo de bens e servicos de TI no dmbito do
Tribunal e que adota as disposicdes da Resolucdo CNJ n.°
182/2013 para essas contratacgdes.

Acerca disso, impende ressaltar que a Resolucdo CNJ n.°

182/2013 dispde, no artigo 22, inciso II, gque os O&érgaos
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submetidos ao controle administrativo e financeiro do CNJ
deverdo normatizar os processos de trabalho e de gestdo das
contratacdes de TI em seu ambito.

Nessa esteira, em que pese o TRT informar que segue a
Resolucdo CNJ n.° 182/2013, permanece a necessidade de maior
detalhamento dos procedimentos a serem observados nos
processos de contratacdo de TI frente as particularidades do
TRT, em especial no tocante a instituicdo das equipes de
planejamento das contratacodes, aprovacdes dos Termos de
Referéncia, instrucdo dos processos de coparticipacdo em atas
de registro de precos, bem como gestdo e fiscalizacdo dos
contratos.

Em relacdo a gestdo e fiscalizacdo dos contratos, impende
ressaltar que, a partir da analise dos processos de
contratacdo de TI, encaminhados pelo TRT em reposta a RDI n.°
84/2016, verificou-se que o TRT ndo adota a pratica de
estabelecer comissdo de fiscalizacdo para aqueles contratos
cujos valores superam o limite estabelecido na Lei de
Licitacdes para a modalidade convite.

Nesse sentido, h& necessidade de estabelecer controles
internos gue assegurem a designacdo nominal e tempestiva dos
gestores e fiscais, assim como a consignacdo da ciéncia dos
servidores designados, ©para a composicdo de comissdo de
fiscalizacédo, conforme previsdo legal.

Cumpre ressaltar gque a inexisténcia do processo formal de
contratacdo de bens e servicos de TI possivelmente contribuiu
para a ocorréncia de algumas falhas encontradas nas
contratacdes de TI realizadas pelo Tribunal. Nesse sentido, o

detalhamento e formalizacdo do processo de contratacdo de

Coordenadoria de Controle e Auditoria - CCAUD
r‘ Setor de Administracdo Federal Sul - SAFS
- CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

IUSTIQA DO TRABALHO Brasilia — DF - CEP: 70.070-600 _ o o
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.1 - TRT 82 PA\5 - Relatério Final\TI\Relatério de Auditoria - TRT8 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
solucdes de TI visam a reducdo do risco na realizacdo dessas
contratacdes.

Por todo o exposto, conclui-se que ndo hé& processo de
contratacdo de solucdes de TI formalmente estabelecido no
admbito do TRT.

Em sua manifestacdo, o Tribunal informa que publicou, em
19 de abril do corrente, a Portaria PRESI n.° 340/2017, que
estabelece o processo de contratacao de solugcdes de TIC no
dmbito do TRT da 8% Regido, com base na Resolugcdo CNJ n°
182/2013; e encaminha a referida portaria, manual de
contratagcdes de TI - Planejamento de Contratacdes e os modelos
dos artefatos previstos no processo supracitado.

2.8.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.° 84/2016.
2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 182/2013, art. 22°, inciso II;
e Resolucdo CNJ n.° 211/2015, art. 11°;
e ILei n.° 8666/1993, art. 15°, §8°.
2.8.4 - Evidéncias:

e Resposta ao item 44 da RDI n.° 84/2016.

2.8.5 - Causas:

e Falhas na governanca de TI.

2.8.6 -Efeitos:

e Riscos nos processos de contratacdo de bens e servigos de
TI, consubstanciados na realizacédo de aquisicdes
antiecondémicas ou que ndo atendam as necessidades do

Orgao;
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e Risco na fiscalizacdo dos contratos de TI.
2.8.7 -Concluséo:

As providéncias adotadas pelo TRT da 8% Regido atendem
parcialmente ao presente achado diante da formalizacdo do
processo de contratacdo de solugcdes de TI, mediante Portaria
PRESI n.° 340/2017.

Entretanto, impende ressaltar que o0 processo recém-
aprovado ainda carece de melhorias, em especial as apontadas
nos Achados 2.1 a 2.4 deste relatério.

Nessa mesma esteira, permanece a necessidade de
aprimoramento dos controles internos dos procedimentos
relativos a designacdo dos gestores e fiscais dos contratos de
TT.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regido que, em até 60 dias, a
contar da ciéncia desta deliberacéo:

a) aperfeicoe os procedimentos de designacdo dos gestores

e fiscais dos contratos de TI, com o objetivo de
assegurar a designacdo tempestiva e nominal, bem como a
consignacdo da ciéncia dos servidores designados, e,
nos casos previstos em Lei, que seja instaurada
comissdo de fiscalizacédo;

b) reavalie a designacdo dos fiscais dos contratos de TI,

de forma que se instaure comissdo de fiscalizacdo para
0s casos dgue se engquadrem na previsdo da Lei de

Licitacdes.
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2.9 - Falhas no Sistema de Gestdo de Seguranca da Informacgéo.

2.9.1 - Situacgdo encontrada:

Verificou-se que existem falhas ou ndo foram estabelecidos
planos e processos criticos que compdem um Sistema de Gestdo
de Seguranca da Informacgao.

Mediante o Questiondrio de Gestdo de TI - itens 31la, 32,
34, 35 e 38, enviado pela RDI n.° 84/2016, foi solicitado o
envio do ato que instituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestdo de riscos de seguranca da informacdo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos incidentes de seguranca da informacdo, se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos e se houve alguma acdo de conscientizacdo ou
capacitagdo em segurancga da informagdo no mesmo periodo.

Em relacdo a gestdo de riscos, o TRT informou gque o
processo de gestdo de riscos ainda se encontra em fase inicial
e gque ndo houve definicdo de uma metodologia para a avaliacéo
dos riscos, assim como de um plano de riscos e um plano de
tratamento dos riscos.

No que se refere ao Plano de Continuidade de TI, o TRT
informou gque ndo houve defini¢cdo dos processos criticos do
Tribunal, portanto nd&o ha plano de continuidade de TI.

Em relacdo ao tratamento dos incidentes de seguranca da
informacdo, o TRT informou gque n&o had um processo definido
para o registro dos incidentes de seguranca da informacdo e
acrescentou que o0s casos de incidentes sdo registrados

informalmente.
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Quanto a conscientizacdo e capacitacdo em seguranca da
informacdo, em especial no tocante a Politica de Seguranca da
Informacdo, o TRT informou que né&do deflagrou acdes nesse
sentido.

Acerca desse cenario, impende ressaltar que as falhas
acima identificadas também foram constadas em auditoria
interna realizada pelo TRT em 2016. Nesse sentido, o relatdrio

de auditoria SeARE/COAUD/TRT8 n.° 10/2015 conclui:

As seguintes constatacdes foram identificadas nesta

auditoria:

Item 3.1 - 1Inexisténcia de Plano de Continuidade do
Negdcio;

Item 3.5 - Inexisténcia de gestdo de incidentes

formalmente aprovado;

Item 3.9 - Inexisténcia de ag¢des visando a divulgacdo da
Politica de Seguranca da Informacdo;

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante da auséncia de
acbes de conscientizagcdo e capacitacdo acerca do tema e da
inexisténcia de processo de gestdo de riscos, de tratamento de
incidentes de seguranca da informacdo e de plano de
continuidade de TI.

Em sua manifestacdo, o TRT ratifica o achado e informa as
diversas agdes que estdo em curso com vistas ao saneamento das
falhas identificadas, todas com previsdo de conclusdo em 2017.

2.9.2 -Objetos analisados:

e Manifestagdo encaminhada pelo TRT em resposta a RDI n.°

84/2016;

e Relatdrio de Auditoria SeARE/COAUD/TRTS n.° 10/2015.
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2.9.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 10°, §2°; art. 12,
inciso II;
e Resolucdo TRT8 n.° 52/2015, arts. 14° e 15°;
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, incisos V e
VII;
e Norma Complementar 2/INO1/DSIC/GSIPR, item 3.2.5;
e Norma Complementar 4/IN01/DSIC/GSIPR, itens 6.1.1, 6.1.2
e 6.2;
e Norma Complementar 5/IN01/DSIC/GSIPR;
e Norma Complementar 6/IN0O1/DSIC/GSIPR;
e NBR-ISO/IEC 27.002 - Itens 4, 8.2.2 e 13;
e COBIT 5, itens APOl2 - Manage Risk e DSS04 - Manage
Continuity.
2.9.4 - Evidéncias:
e Resposta aos itens 32, 34, 35 e 38 da RDI n.° 84/2016.
2.9.5 - Causas:
e Falhas na atuacdo do Comité de Seguranca da Informacéo.
2.9.6 -Efeitos:
e Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdécio do TRT;
e TIndisponibilidade de servicos criticos de TI prejudicando

as atividades estratégicas do TRT.
2.9.7 -Concluséo:

Considerando que as ag¢des adotadas pelo Tribunal ainda
estdo em uma fase incipiente, conclui-se que as falhas
apontadas no Sistema de Gestdo de Seguranca da Informacdo do

TRT ainda subsistem.
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2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 8% Regido que aperfeicoe seu sistema

de gestdo de seguranca da informacdo, que deve contemplar:

a)

em até 90 dias, a contar da ciéncia desta
deliberacdo, acgdes de conscientizacdo e capacitacéo
em seguranca da informacdo, em especial no tocante a
politica de seguranca da informacdo instituida pelo
TRT.

em até 90 dias, a contar da ciéncia desta
deliberacdo, ©processo de gestdo de riscos, que
contemple, pelo menos: lista de riscos; avaliacdo dos
riscos identificados por meio da probabilidade e
impacto; priorizagdo dos riscos para tratamento; e
metodologia para a gestdo dos riscos;

em até 180 dias, a contar da ciéncia desta
deliberacédo, plano de continuidade de TI para os
principais servicos, com, no minimo: a definicdo dos
papéis e responsaveis, condigdes para ativacéo,
procedimentos a serem adotados e detalhes de
comunicacédo;

em até 180 dias, a contar da ciéncia desta
deliberacédo, processo de monitoramento e tratamento
de incidentes de seguranca da informacéo,
principalmente no que diz respeito a observéncia da
politica de seguranca da informac¢do instituida pelo

TRT.

.,
e
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2.10 - Falhas no Comité de Seguranca da Informacgdo.

2.10.1 - Situagdo encontrada:

Mediante o Questiondrio de Gestdo de TI - item 37, enviado
por meio da RDI n.° 84/2016, fol questionado se o Comité de
Segurangca da Informacdo vem se reunindo periodicamente e
deliberando a respeito de dquestdes de sua competéncia, Dbem
como solicitado o envio das atas das uUltimas trés reunides do
referido Comité.

Em reposta, o TRT encaminhou a ata de reunido realizada em
julho de 2016.

Em entrevista realizada com o Diretor de TI, em 15/2/2017,
por ocasido da inspecdo in loco, foi ratificado que foi
realizada uma Unica reunido do referido Comité.

Acerca disso, impende ressaltar que a conformacdo de
comités no ambito da governanca de TI wvisa construir
referéncias gque orientem os aspectos taticos e operacionais
para o alcance dos objetivos estratégicos do Orgdo. Assim, a
falta de efetividade na tomada de decisdes a seu cargo acaba
por impedir o estabelecimento de diretrizes fundamentais para
o correto alinhamento das acdes de TI.

Percebe-se, portanto, qgque o tempo transcorrido desde a
tltima reunido do Comité de Seguranca da Informacdo representa
um risco para a supervisdo das acgcdes de seguranca da
informacdo em linha com as necessidades do Orgdo, fato gque
possivelmente contribuiu para a ocorréncia de algumas falhas
encontradas no Sistema de Gestdo de Seguranca da Informacédo

estabelecido no admbito do Tribunal.
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Importante ressaltar que a falha na atuagdo do Comité
Gestor de Seguranca da Informacdo foi objeto de recomendacéo
de auditoria interna realizada pelo TRT em 2016, conforme

transcrito abaixo:

As seguintes constatacdes foram identificadas nesta
auditoria:

Item 3.6 - Auséncia de reunides deliberativas do Comité
Gestor da Seguranca da Informacdo;

Cumpre ainda destacar que o Comité de Seguranca da
Informacdo é composto pelo Diretor da Secretaria de Tecnologia
da Informacdo (gestor), Diretor-Geral, Coordenador de Sistemas
de Informacao, Coordenador de Infraestrutura e Suporte,
Assistente de Seguranca da Informacdo da SETIN, Assessor
Juridico-administrativo e Coordenador de Governanca
Institucional, 1logo, verifica-se que esta composigcdo ainda
pode ser aprimorada no sentido de assegurar qgque as principais
dreas estratégicas do Tribunal estejam representadas no
referido Comité.

Pelo exposto, conclui-se que h& falhas na atuacdo do
Comité de Seguranca da Informacéo.

Em sua manifestacdo, o TRT encaminhou o calendario de
reunides ordindrias do Comité de Seguranca da Informacéo
previstas para 2017 e acrescentou que a revisdo de sua
composicdo estd na pauta da prdéxima reuniédo.

2.10.2 - Objetos analisados:

e Manifestagdo encaminhada pelo TRT em reposta a RDI n.°

84/2016;

e Relatdédrio de Auditoria SeARE/COAUD/TRT8 n.° 10/2015.
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2.10.3 -Critérios de auditoria:
e TInstrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VI;
e Norma Complementar 3/IN0O1/DSIC/GSIPR, item 5.3.7.3;

e NBR-ISO/IEC 27.002 - Item 6.1.2.

2.10.4 - Evidéncias:
e Resposta ao item 37 da RDI n.° 84/2016;

e Ata de reunido do Comité Gestor de Seguranca da

Informacdo realizada em julho de 2016;
e Portaria PRESI n.° 754/2016 que institui o Comité Gestor
de Seguranca da Informacdo;

e Relatdrio de Auditoria SeARE/COAUD/TRT8 n.° 10/2015.
2.10.5 - Causas:

e TIncipiéncia da cultura organizacional no que diz respeito
ao tema Seguranca da Informacao.

2.10.6 -Efeitos:

e Risco nos procedimentos de seguranca da informacdo e
consequente impacto nos processos de negdcio do TRT.
2.10.7 - Concluséo:

As providéncias adotadas pelo TRT da 8% Regido atendem
parcialmente ao ©presente achado diante da definicdao do
calendario das reunides ordinadrias previstas para 2017, o que
sinaliza a adocdo de medidas para efetivar a atuacdo do Comité
de Seguranca da Informacdo.

Entretanto, verifica-se que a composicdo do Comité ainda
ndo foil revista, portanto pode ser aprimorada no sentido de
assegurar que as principais &reas estratégicas do Tribunal

estejam representadas.
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2.10.8 - Proposta de encaminhamento:
Recomendar ao TRT da 8% Regido que revise a composicdo do
Comité Gestor de Seguranca da Informacdo, com o objetivo de
assegurar a representatividade das unidades estratégicas do

Tribunal.

2.11 - Falhas na avaliacdo do quadro de pessoal de TI.

2.11.1 - Situagdo encontrada:

Mediante o Questionario de Gestdo de TI - item 1, enviado
por meio da RDI n.° 84/2016, foi indagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.

Em sua resposta, o TRT informou que, tendo como parédmetro
a Resolucdo CNJ n.° 90/2009, realizou avaliacdo quantitativa
do quadro de TI, que resultou na edicdo da Lei n.°
12.929/2013. Acrescentou que prevé para O presente exercicio a
realizacdo de avaliacdo qualitativa do quadro de pessoal de
TT.

Acerca disso, impende ressaltar gque esse estudo ¢é
essencial para a definicdo de uma politica de alocacdo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
drea de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da gqualidade e
aumento da quantidade dos servigcos e projetos desenvolvidos
pela unidade de TI.

Pelo exposto, conclui-se que hé& falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT reitera que realiza a avaliacéo
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quantitativa do pessoal de TI e informa gque se encontra em
desenvolvimento o estudo voltado a anadlise qualitativa do
quadro de pessoal de TI.

Acerca disso, cabe destacar que mesmo a avaliacéo
quantitativa realizada pelo TRT pode ser aprimorada.

O estudo apresentado pelo Tribunal, em resposta a RDI n.°
84/2016, visou embasar um pedido de criacdo cargos, a luz dos
pardmetros estabelecidos na Resolugdo CNJ n.° 90/2009.

J& a andlise quantitativa, encaminhada em sua manifestacdo
ao Relatdério de Fatos Apurados, restringiu-se a apresentar
como o0s cargos e fungdes estdo distribuidos no é&mbito da
Secretaria de Informatica.

Nesse sentido, impende ressaltar que o fato de as
Resolucdes do CNJ (Em vigor a Resolucdo CNJ n.° 211/2015)
estabelecer um referencial minimo do quadro de pessoal de TI
ndo afasta a necessidade do Tribunal realizar sua préopria
andlise, considerando suas especificidades, como o nivel de
informatizacdo e niveis de servigos acordados com os usuarios,
entre outros.

Pelo exposto, conclui-se que hé& falhas na avaliacdo do
quadro de pessoal de TI.

2.11.2 - Objetos analisados:

e Manifestagdo encaminhada pelo TRT em reposta a RDI n.°
84/2016.
2.11.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 13;
e COBIT 5, APO07.01 - Maintain adequate and appropriate
staffing.
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2.11.4 - Evidéncias:

e Resposta ao item 1 da RDI n.° 84/2016.
2.11.5 - Causas:

e TIndefinicd&o acerca das competéncias técnicas e gerenciais
na area de TI;
e Falha no plano tatico de TI.
2.11.6 - Efeitos:
e Risco na operacionalizacdo e gestdo dos servicos de TIC.
2.11.7 - Conclusao:

Conclui-se que hé& falhas na avaliacdo quantitativa e
qualitativa do quadro de pessocal da unidade de TI do TRT da 8°?
Regiédo.

2.11.8 - Proposta de encaminhamento:

Recomendar ao TRT da 8° Regid&o que realize avaliacéo
qualitativa e quantitativa do quadro de pessocal de TI, a qual
deve conter, pelo menos, estimativa acerca do numero de
servidores e suas respectivas competéncias necessidrias para

desempenhar adequadamente as atribuic¢des da unidade.

2.12 - Inexisténcia de plano anual de capacitagdo da unidade de

TI.

2.12.1 - Situacdo encontrada:

Em resposta ao item 3 do Questiondrio de Gestdo de TI,
enviado por meio da RDI n.° 84/2016, em que foi perguntado se
Tribunal possui plano anual de capacitacdo em TIC devidamente
aprovado e publicado, o TRT informou que desde 2014 os planos
anuais dos setores do Tribunal foram substituidos pelo plano

de capacitacédo institucional.
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O Tribunal acrescenta dque, a partir de 2017, a SETIN
retomard a elaboracdo de um plano de capacitacdo préprio, a
fim de gque o setor tenha diretrizes claras na capacitacdo de
seu corpo técnico.

Acerca disso, impende ressaltar que o plano de capacitacéo
¢ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestdo dos
servicos de TI, visando o alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessocal de TI
as melhores préaticas de governanca, bem como sua atualizacéo
tecnolébgica.

Nesse sentido, a constatagdo da inexisténcia de plano
anual de capacitacdo formalmente aprovado e publicado aponta
para riscos na operacionalizacdo e gestdo dos servigcos de TI.

Em sua manifestacdo, o Tribunal esclarece dgue seu plano
anual de capacitacdo de TIC havia sido aprovado pelo Comité
Gestor de TIC e pelo Comité de Governanca de TIC, e ratifica
que ndo houve publicacdo de instrumento que formalizasse sua
aprovacao.

Acrescenta que o) referido plano foi revisado,
acrescentando as adequacgdes sugeridas no presente achado, e
formalmente instituido mediante Portaria PRESI n.° 346/2017,
de 19 de abril do corrente.

2.12.2 - Objetos analisados:
e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°

84/2016.

2.12.3 -Critérios de auditoria:
e Resolucdo CNJ n.° 211/2015, art. 15;

e COBIT 5, item APO7.03 - Maintain the skills and
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competencies of personnel.

2.12.4 - Evidéncias:

e Resposta ao item 3 da RDI n.° 84/2016.
2.12.5 - Causas:

e Falhas na governanca da TI.
2.12.6 - Efeitos:

e Risco na execucdo do plano anual de capacitacdo de TI;

e Risco na operacionalizacdo e gestdo dos servigos de TI.
2.12.7 - Concluséo:

Ante as informacdes prestadas pelo TRT da 8% Regiédo,

consideradas suficientes para superar a falha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questdes de Auditoria n.°® 1 a 3, que tratam da
efetiva wutilizacdo dos bens e/ou servicos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacdo e gestédo
dos contratos celebrados de forma centralizada pelo Conselho,
os procedimentos realizados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de TI, Questdes
de Auditoria n.°® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas no planejamento e nos

estudos técnicos preliminares, assim como na instrucéo
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processual para alguns contratos (Achados 2.1 a 2.4) e a
inexisténcia de processo de contratacdo de solugdes de TI
formalmente estabelecido no &mbito do Tribunal (Achado 2.8).
Sob o aspecto da eficiéncia na governanca da TI, Questdes
de Auditoria n.°® 8 a 11, os encaminhamentos visaram a
implementacdo de controles internos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem O
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.5 a 2.7 e 2.9 a 2.12).
Nesse contexto, as propostas de encaminhamento relativas a
gestdo de TI buscam contribuir para a eficiéncia da governanca

da TI, bem como para a eficiéncia e economicidade das

contratacdes do Orgdo nessa &rea.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 8% Regido e em fungdo do escopo definido para
os trabalhos de inspecdo, a equipe identificou 12 achados de
auditoria relacionados a gestdo de tecnologia da informacédo e
comunicacéo.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatdérias para a plena solugdo de
2 desses achados, motivo pelo gqual ndo cabe, em relacdo a
esses, qualquer proposta de encaminhamento.

Quanto aos demais achados, que requerem a adocdo de
providéncias saneadoras, propde-se ao Conselho Superior da

Justica do Trabalho:
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determinar ao Tribunal Regional do Trabalho da 8°%

Regido que:

1. aprimore, em até 60 dias, a contar da ciéncia desta

deliberacéo, seu processo de contratacédo de
solucgdes de TI, mediante a definicdo de controles
internos que assegurem a observéncia dos
dispositivos da Resolucdo CNJ n.° 182/2013, em

especial no tocante a:

1.1. elaboracdo dos estudos técnicos preliminares,
que preveja, entre outros elementos: a
justificativa clara e objetiva da solucgéo
escolhida para atender a demanda do Tribunal,
bem como a realizacdo de ampla pesquisa de
precos em diversas fontes, a fim de subsidiar
a estimativa de custos da contratacéo
pretendida, inclusive nos casos de adesdo a
atas de registro de precos (Achado 2.1.I.a e

2.4.a);

1.2. elaboracéo de Termo de Referéncia,
devidamente aprovado pelo titular da unidade
demandante, que contemple, entre outros
requisitos: a referéncia aos estudos técnicos
preliminares; a demonstracdo, objetiva, da
relacao da demanda do Tribunal com a
quantidade de bens/servicos a serem
contratados; a definicdo da forma e critério
de selecdo do fornecedor; e a definicdo de

modelo de gestdo da contratacdo pretendida,

.,
e
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descrevendo, entre outros elementos, a forma
de recebimento provisério e definitivo da
solucéo a ser contratada; a forma de
pagamento dos bens/servigos recebidos
definitivamente; e a descricdo das situacdes
que possam caracterizar o descumprimento das
obrigacgdes contratuais estabelecidas e
penalidades passiveis de serem aplicadas

(Achado 2.1.I.b).

2. aprimore, em até 60 dias, a contar da ciéncia desta

deliberacéo, seu processo de contratacao de

solucgdes de TI, mediante a definicdo de controles

internos que assegurem:

2.1.

a instrucdo preparatdédria a coparticipacdo em
registro de pregos, com a aprovacdo pela

autoridade competente (Achado 2.2.a);

a aprovacdo pela Assessoria Juridica das
minutas contratuais, inclusive as realizadas
mediante atas de registro de precos (Achado

2.2.b);

a comprovacdo da vantajosidade da utilizacéo
da ata de registro de ©precos, mediante

pesquisa de mercado (Achado 2.2.c);

a emisséao de empenho previamente as
contratacodes, observando 0 principio da

anualidade orcamentaria (Achado 2.3);

.,
e
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3. abstenha-se de fixar, nos estudos técnicos
preliminares e Termos de Referéncia, a adesdo a ata
de registro de precos especifica como critério para

selecdo do fornecedor (Achado 2.1.1I1);

4. abstenha-se de executar os servigcos eventuais
previstos no Contrato n.° 72/2015 (Sistema
Mentorh), sem a prévia comprovagao da
compatibilidade dos valores pactuados na avenca aos

praticados no mercado (Achado 2.1.I1I1);

5. realize, em até 180 dias, a contar da ciéncia desta
deliberacdo, auditoria no Processo Administrativo
n.° 1232/2015 e demais procedimentos correlatos,
com vistas a afastar a possibilidade de ter
ocorrido ato de gestdo antieconbdbmico, encaminhando

as conclusdes a CCAUD/CSJT (Achado 2.4.b);

6. aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, os procedimentos de designacéo
dos gestores e fiscais dos contratos de TI, com o
objetivo de assegurar a designacdo tempestiva e
nominal, bem como a consignacdo da ciéncia dos
servidores designados, e, nos casos previstos em
Lei, que seja instaurada comissdo de fiscalizacéo

(Achado 2.8.a);

7. reavalie, em até 30 dias, a contar da ciéncia desta
deliberacdo, a designacdo dos fiscais dos contratos
de TI, de forma gque se 1instaure comissdo de
fiscalizacdo para o©0s casos dque se enquadre na

previsdo da Lei de Licitag¢des (Achado 2.8.Db);
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revise, em até 90 dias, a contar da ciéncia desta
deliberacéo, seu Plano Tatico de TI, de forma que
contemple a 1indicacdo da necessidade de recursos
orcamentdrios para a consecugdo dos projetos e
manutencdo dos servicos de TI, bem como estudo
quantitativo e qualitativo do quadro de pessoal da

unidade de TI (Achado 2.5);

estabeleca, em até 120 dias, a contar da ciéncia
desta deliberacéao, processo de gestao de
incidentes, que contenha, no minimo: a
classificacéo dos incidentes por escala de
gravidade, a data de abertura e fechamento das
ocorréncias, e histdérico de acgdes executadas em

virtude do incidente (Achado 2.7);

Aperfeicoe seu sistema de gestdo de seguranca da

informacdo, que deve contemplar (Achado 2.9):

10.1. em até 90 dias, a contar da ciéncia desta
deliberacéo, acdes de conscientizacéo e
capacitacdo em seguranca da informacdo, em
especial no tocante a politica de seguranca

da informacdo instituida pelo TRT;

10.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: lista de riscos;
avaliacdo dos riscos identificados por meio
da probabilidade e impacto; priorizacdo dos
riscos para tratamento; e metodologia para a

gestdo dos riscos;
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10.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para
0s principais servigos, com, no minimo: a
definicéo dos papéis e responsaveis,
condigdes para ativacéo, procedimentos a

serem adotados e detalhes de comunicacéo;

10.4. em até 180 dias, a contar da ciéncia desta
deliberacéo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéo, principalmente no qgue diz
respeito a observadncia da politica de

seguranca da informacdo instituida pelo TRT;

IT. recomendar ao Tribunal Regional do Trabalho da 8°?

Regido que:

1. aprimore seu processo de gestdo de ativos, de
maneira  que todos os ativos de TI sejam
inventariados, contemplando, no minimo: tipo de
ativo; formato; localizacdo; informacgdes sobre
cépia de seguranca; importédncia do ativo para o

negbdécio e proprietidrio do ativo (Achado 2.7);

2. revise a composicdo do Comité Gestor de Seguranca
da Informacdo, com o objetivo de assegurar a
representatividade das unidades estratégicas do

Tribunal (Achado 2.10);

3. realize avaliacdo gqualitativa e gquantitativa do
quadro de pessocal de TI, a qual deve conter, pelo
menos, estimativa acerca do numero de servidores

e suas respectivas competéncias necessidrias para
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desempenhar adequadamente as atribuicdes da

unidade (Achado 2.11).

ITIT. Recomendar & SETIC/CSJT que avalie a oportunidade e
conveniéncia de revisar seus procedimentos de
acompanhamento da execucdo dos projetos nacionais, em
especial no tocante a destinacdo dos recursos
descentralizados em favor dos Tribunais Regionais do
Trabalho (Achado 2.4).

_ N Brasilia, 29 de junho de 2017.
Rafael Almeida szt 707 ™ RILSON RAMOQS fii o emsosmcss
<Ttbural Superior do Trabalho, P
de Paula el o DE LIMA:42762 £Ei il
RAFAEL ALMEIDA DE PAULA RILSON RAMOS DE LIMA
Supervisor da Secdo de Auditoria de Chefe da Divisdo de Auditoria
Gestdo de Tecnologia da Informacdo e da CCAUD/CSJT

Comunicacdo da CCAUD/CSJT

Assinado de forma digital por Gilvan Nogueira do

Gi Iva n N Og u ei ra Nascimento

DN: cn=Gilvan Nogueira do Nascimento, o=TRIBUNAL
SUPERIOR DO TRABALHO, ou=TST,

d O N a S Ci m e n to email=gilvan.nascimento@tst.jus.br, c=BR

Dados: 2017.06.30 15:25:50 -03'00'

GILVAN NOGUEIRA DO NASCIMENTO
Coordenador da CCAUD/CSJT
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