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AUDITORIA IN LOCO. AREA DE GESTAO DE
TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO. HOMOLOGACAO.
Trata-se de Auditoria n loco realizada na Area
de Gestdo de Tecnologia da Informacdo e
Comunicac¢ao do Tribunal Regional do Trabalho
da 187 Regido de 01/08/2022 a 05/08/2022 em
cumprimento ao disposto no
ATO.CSJT.GP.SECAUDI 101/2021. A Secretaria
de Auditoria deste Conselho (SECAUDI/CSJT)
constatou 08 (oito) inconformidades no
decorrer da diligéncia, quais sejam: a) 2.1 -
Falhas no Planejamento da Contratagdo; b) 2.2
- Falhas no Processo de Contratacdo de
Solucdes de TIC; c) 2.3 - Falhas na Contratacdo
de Servicos de Atendimento a Usuarios (1°
Nivel da Central de Servicos) e Manutenc¢do de
Redes; d) 2.4 - Falhas no Plano Diretor de TIC;
e) 2.5 - Falhas no Processo de Gestao de
Projetos de TIC; f) 2.6 - Falhas no Sistema de
Gestdo de Seguranca da Informacdo; g) Falhas
na Politica de Gestdo de Pessoal de TIC; h) 2.8 -
Falhas no Plano Anual de Capacitacdo da Area
de TIC. Destarte, considerando o minucioso
trabalho técnico empreendido nestes autos,
homologo o resultado da auditoria e determino
que o Tribunal Regional do Trabalho da 182
Regido adote as providéncias necessarias ao
pronto atendimento de todas as
determinacdes e recomendac¢des elencadas no
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item 4 do Relatério de Auditoria da
SECAUDI/CSJT. Procedimento de Auditoria
conhecido e homologado.

Vistos, relatados e discutidos estes autos de Auditoria n°
CSJT-A-2051-85.2022.5.90.0000, em que ¢é Interessado CONSELHO SUPERIOR DA
JUSTICA DO TRABALHO.

Trata-se de Auditoria n loco realizada na Area de Gestdo de
Tecnologia da Informa¢do e Comunicacao do Tribunal Regional do Trabalho da 182
Regido de 01/08/2022 a 05/08/2022, em cumprimento ao disposto no Plano Anual de
Auditoria deste Conselho para o exercicio de 2022 (ATO.CSJT.GP.SECAUDI 101/2021).

A Secretaria de Auditoria deste Conselho Superior
(SECAUDI/CSJT) apresentou o Relatério de Fatos Apurados em 20/09/2022 (fls. 35/61).

No dia 19/10/2022, o Diretor da Secretaria de Tecnologia da
Informac¢dao e Comunica¢do do Tribunal Regional do Trabalho da 182 Regiao, Murilo de
Barros Carneiro, manifestou-se nos seguintes termos: “.. ndo hd, por ora, por parte desta
unidade, nenhuma manifestacdo acerca dos fatos contidos no documento...” (fl. 193).

A Secretaria de Auditoria deste Conselho Superior
(SECAUDI/CSJT) apresentou o Relatorio de Auditoria no dia 08/11/2022 (fls. 194/247).

O procedimento foi a mim distribuido em 02/02/2022 (fl. 377).

E o relatério.

VOTO
1. CONHECIMENTO

O Procedimento de Auditoria sob exame tem como objeto de
anélise a regularidade, a efetividade e a conformidade das contratacdes da Area de
Gestdo de Tecnologia da Informacdo e Comunicacdo do Tribunal Regional do Trabalho
da 18* Regido, matéria esta nitidamente afeta a supervisdo do Conselho Superior da
Justica do Trabalho, nos moldes do art. 111-A, §2°, II, da CRFB.
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Ante o exposto, conheco deste Procedimento de Auditoria, com
fulcro nos artigos 6°, IX, e 86 do Regimento Interno deste Conselho Superior (RI/CSJT).

2. MERITO

Trata-se de Auditoria n loco realizada na Area de Gestdo de
Tecnologia da Informacao e Comunicacdo do Tribunal Regional do Trabalho da 18°
Regido de 01/08/2022 a 05/08/2022, em cumprimento ao disposto no Plano Anual de
Auditoria deste Conselho para o exercicio de 2022 (ATO.CSJT.GP.SECAUDI 101/2021).

A Secretaria de Auditoria do Conselho (SECAUDI/CSJT) constatou
08 (oito) inconformidades no decorrer da diligéncia, quais sejam: a) 2.1 - Falhas no
Planejamento da Contratacao; b) 2.2 - Falhas no Processo de Contratacdao de Solucdes
de TIC; c) 2.3 - Falhas na Contratacao de Servi¢cos de Atendimento a Usuarios (1° Nivel
da Central de Servicos) e Manutenc¢ao de Redes; d) 2.4 - Falhas no Plano Diretor de TIC;
e) 2.5 - Falhas no Processo de Gestao de Projetos de TIC; f) 2.6 - Falhas no Sistema de
Gestdo de Seguranca da Informacao; g) Falhas na Politica de Gestdo de Pessoal de TIC;
h) 2.8 - Falhas no Plano Anual de Capacitacio da Area de TIC.

Nesse sentido, o item 2 do Relat6rio de Auditoria (fls. 202/242):

“2 - ACHADOS DE AUDITORIA
2.1 - Falhas no Planejamento da Contratacéo.
2.1.1 Situagéo encontrada:

“O processo de contratacdo deve ser precedido de planejamento no dmbito
interno administrativo. De fato, tal nog¢do de planejamento pressupde
procedimentos antecedentes a instaura¢Go dos certames, momento no qual a
Administra¢o deve realizar estudos e levantamentos de dados, de forma a
caracterizar o objeto a ser licitado e evidenciar as condicées técnicas, financeiras,
temporais, ambientais e juridicas pelas quais se definem as necessidades e
solucbes de atendimento.

A Lei n° 8.666/1993, em seu artigo 6° inciso IX, materializou o contexto
acima ao ressaltar a definicdo de que o projeto bdsico (termo de referéncia) é
composto de elementos necessdrios e suficientes, elaborado com base nas
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indicagbes dos estudos técnicos preliminares. Cumpre destacar, por oportuno, que
essa definicdo é mantida e ampliada pela nova lei de licitacdes, Lei 14.133/2021,
em seu artigo 6° inciso XXV.

Para as contrata¢bes de solucbes de tecnologia da informacdo e
comunica¢@o, os estudos técnicos preliminares foram estabelecidos como
processo de trabalho, no primeiro momento, pela IN SLTI/MPOG n° 04/2010, para
Administra¢do Federal, e, posteriormente, pelo Poder judicidrio, nos termos da
Resolucdo CNJ n°® 182/2013, critério utilizado nessa auditoria em funcdo das datas
das contratacbes auditadas.

Tais normativos, além de ressaltarem os aspectos previstos na Lei de
Licitagbes, preveem a necessidade de definicdo de uma estratégia de contratacdo
que contenha o seguintes elementos, entre outros: a quantificacdo ou estimativa
prévia do volume de servicos demandados ou quantidade de bens a ser fornecida
para comparagdo e controle, a estimativa de custos e comparativos de possiveis
solug¢bes, os requisitos necessdrios, as andlises de riscos, os impactos ambientais,
bem como a justificativa da solucdo, considerando a relagéo entre a demanda
prevista e a quantidade dos bens e/ou servicos a serem contratados, entre outros
elementos.

Nesse diapasdo, verificaram-se, nos processos de contrata¢do no Gmbito do
TRT da 18° Regidio, falhas pontuais nas estimativas de custos das contratacbes de
TIC.

Conforme o Tribunal de Contas da Unido, a estimativa de precos deve estar
baseada em metodologia que demonstre os precos efetivamente praticados no
mercado e deve incluir a consulta aos fornecedores do ramo do objeto da
contratacdio, bem como a pesquisa em bases de sistemas de compras, avaliacdo
de contratos recentes ou vigentes, valores adjudicados em licitacbes de outros
6rgéos publicos e valores de licitacbes anteriores no Gmbito do préprio érgdo,
excluidos sempre os valores que manifestamente néo representem a realidade do
mercado, tudo isso no intuito de apoiar a andlise de viabilidade da contratacéo,
em especial com respeito a relagcdo custo-beneficio.

Ao analisar os Processos Administrativos nos 4439/2019 (Contratacdo de
servicos de atendimento a usudrios -1° nivel da Central de Servicos e manutencéo
de redes), 20116/2019 (Manuteng@o e monitoramento da sala-cofre) e 9240/2020
(Suporte e atualizacdo de banco de dados Oracle), identificaram-se deficiéncias
nas cotacbes realizadas para fundamentar o orcamento base das contratacées .

No Processo Administrativo n° 4439/2019, referente a contrata¢@io de
servicos de atendimento a usudrios (1° nivel de atendimento) e manutengéo de
redes, verificou-se que houve falhas na estimativa de custos, pois, apesar de o
tribunal ter sido diligente na afericdo dos precos estimados para os insumos,
uniformes, ferramentas e outros materiais mediante consulta ao mercado, a parte
mais significativa da solugdo, ou seja, a mdo-de-obra baseou-se na andlise de
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convencbes coletivas dos respectivos cargos e dois contratos, um do Tribunal
Superior do Trabalho e outro do TRT da 9° Regidio.

Acerca desses contratos, impende ressaltar que ndo consta nos autos
qualquer informagdo que demonstre a compatibilidade dessas contrata¢ées com
0 objeto pretendido pelo TRT da 18° RegiGio e, em rela¢éo ao contrato do TRT da 9°
Regidio, verificou-se que o mesmo foi firmado em 2015, portanto hd quase quatro
anos da instruc@o da contratacéo.

Quanto ao Processo Administrativo n° 20116/2019, referente a contratacéo
do servico de manutenc¢o e monitoramento da sala-cofre, verificou-se que néo
foram consignados os pardmetros necessdrios e suficientes para verificar a
semelhan¢a entre o objeto da contratacdo pretendida pelo TRT e os objetos das
atas de pregbes eletrénicos realizados pelo TRT da 16° Regido, Tribunal de
Justica/SC, Ministério da Defesa, Ministério da Educacéo, Agéncia Nacional de
Transportes Terrestes - ANTT e Agéncia de Modernizacdo da Gestdo de Processos,
utilizadas para a composicéo da estimativa de custo.

Nesse sentido, cumpre esclarecer que a contratacdo em tela foi minuciosa
na descricdo do ambiente seguro do TRT e do servico a ser prestado, com a
especificacdo do tamanho em metros quadrados, dos equipamentos que
compbem o ambiente, do numero de visitas previstas anualmente para as
manutencbes preventivas e corretivas e com a inclusGo de servico de
monitoramento 24 x 7 do ambiente, possibilitando assim a composicdo de uma
acurada proposta de prestacdo do servico.

No entanto, observou-se que esse detalhamento ndo consta nas atas de
pregdo utilizadas para a composicdo da estimativa de custos, motivo pelo qual
ndo é possivel validar a similaridade entre as contrata¢des.

Em relagdo a contrataco de suporte e atualizacdo de banco de dados
ORACLE, Processo Administrativo n° 9240/2020, a estimativa de custos para a
realiza¢éo do pregdo eletrénico foi baseada em quatro contratos firmados pelos
Tribunais Regionais do Trabalho da 3¢ 10° 20° e 23° Regibes, todos celebrados em
2016.

Acerca disso, impende destacar que os contratos que balizaram a estimativa
de custos para a contratacdo foram firmados hd cerca de 4 anos da instru¢do
desta contratacdo, logo néo é possivel garantir que o prec¢o ainda era o praticado
no mercado ou, até mesmo, que esse preco fosse considerado vantajoso
economicamente.

Além disso, convém ressaltar que as contratacdes de solu¢bes de tecnologia
da informacdo sdo, em sua maioria, baseadas em moeda estrangeira, o délar, que
oscila, podendo estar em alta ou em baixa, dependendo da ocasiio em que ocorre
a contratacdo.

Assim sendo, verifica-se que o lapso temporal entre os contratos que
balizaram a estimativa de custos e a contratacdo feita pelo TRT da 18° Regiéo
potencializa o risco de falhas na estimativa de custos das contratacdes de TIC.

Firmado por assinatura digital em 29/03/2023 pelo sistema AssineJus da Justica do Trabalho, conforme MP 2.200-2/2001, que
instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrénico http://ww.tst.jus.br/validador sob cédi go 1005184968DFFF6177.



fls.6

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-2051-85.2022.5.90.0000

Por todo o exposto, conclui-se pela necessidade de aprimoramento da fase
de planejamento das contratacbes de solu¢bes de TIC do TRT, no tocante a
realizag¢éo da estimativa de custos para as contratacées pretendidas”,

(...)

2.2 - Falhas no processo de contratagéo de solu¢ées de TIC.
2.2.1 - Situagdo encontrada:

Verificaram-se falhas no processo de contratacdo de solugbes de TIC do TRT
no tocante a auséncia de aprovacéo do Termo de Referéncia (TR) pelo titular da
unidade demandante da solucdo de TIC e & falta de ciéncia expressa da
designacdo dos gestores e fiscais dos contratos de TIC.

2.2.1.1 - Auséncia de aprovacdo do Termo de Referéncia (TR) pelo
titular da unidade demandante da solugéo de TIC.

A Resolugdo CNJ n° 182/2013 dispde, por meio do artigo 13, pardgrafo
primeiro, que a documentacdo gerada na fase dos Estudos Preliminares da
Solucéo de Tecnologia da Informacdo e Comunicagdo (STIC), bem como o Projeto
Bdsico ou Termo de Referéncia (TR), deverdo ser elaborados, assinados pela Equipe
de Planejamento, e submetidos ao titular da Area Demandante que, apds a
aprovacéo, deverd encaminhar o autoridade competente do 6rgéo para
deliberagéio sobre o prosseguimento ou néo da contratacgéo pretendida.

Nesse sentido, ao analisar os processos de contratagéio encaminhados pelo
Tribunal Regional da 18° Regidio, em resposta a RDI n° 32/2022, verificou-se que o
TRT ndo adota a prdtica de submeter os termos de referéncia a aprovacéo
explicita do titular da unidade demandante das soluc¢ées a serem contratadas.

(...)

Na mesma esteira, convém ressaltar que o processo de contratacGes de
solucbes de TIC estabelecido pelo TRT, “Processo de Contratacdo e Gestdo de
Contratos da STI", prevé, entre suas atividades, a etapa de andlise e aprovagéo do
TR pelo titular da unidade demandante.

Por todo o exposto, conclui-se que hd necessidade de se estabelecerem
controles internos que assegurem a aprovacdo dos termos de referéncia pelo
respectivo titular da unidade demandante, em observa¢éio ao processo de
trabalho de Contratacéio e Gestdo de Contratos da STl estabelecido pelo TRT e em
atendimento a Resolucdo CNJ n° 182/2013.

2.2.1.2 - Auséncia de ciéncia dos gestores e fiscais dos contratos de TIC.
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A Resolugéo CNJ n° 182/2013 prevé a designacgéo de equipes responsdveis
pela gestdo dos contratos de TIC, compostas pelo gestor do contrato e, sempre que
possivel, pelos fiscais demandante, técnico e administrativo.

A Instru¢éo Normativa ME/SEDGGD/SGD n° 01/2019, por sua vez, preconiza,
em seu artigo 29, § 5° que os integrantes da equipe de fiscalizagéo do contrato
devem ter ciéncia expressa das suas indicacées e das suas respectivas atribuicées,
antes de serem formalmente designados.

Por oportuno, cumpre destacar que a nova resolugéio do Conselho Nacional
de Justica, que dispbe sobre diretrizes para as contratacbes de solucbes de TIC
pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica, ratifica essa exigéncia.

()

Da andlise dos processos de contratacGo encaminhados pelo Tribunal
Regional do Trabalho da 18° Regidio, verificou-se que a designacdo das equipes
responsdveis pela gestdo e fiscaliza¢éo dos contratos de TIC é feita diretamente no
instrumento contratual, sem manifestacdo de ciéncia dos gestores e fiscais das
contratacbes.

Em entrevista com o Secretdrio de TIC, ocorrida por ocasifio da inspe¢do in
loco, no dia 3/8/2022, quando questionado sobre o procedimento adotado para a
ciéncia dos gestores e fiscais dos contratos de TIC, foi informado que estes, em
geral, sGo os mesmos servidores designados por meio de portaria para compor a
Equipe de Planejamento da Contrata¢do, mas que ndo hd procedimento definido
para que os servidores deem ciéncia expressa de suas designagoes.

Acerca disso, impende ressaltar que, da andlise do Processo de Contratacdo
e Gestdo de Contratos da STI, aprovado pela Ata de ReuniGo do CGTIC de
10/9/2021, verificou-se que o processo prevé os subprocessos de “Planejamento da
Contratacdo” e “Gerenciamento do Contrato”, mas que resta pendente a definicdo
do subprocesso “Gerenciamento do Contrato”, relativo a fase de gestdo e
fiscalizagéo contratual.

Ante o exposto, conclui-se pela necessidade de aprimorar o Processo de
Contratacdo e Gestdo de Contratos da STl, com a definicdo do subprocesso
“Gerenciamento do Contrato”, contemplando controles internos que assegurem a
observancia dos normativos vigentes quanto a gestdo e fiscalizacdo contratual,
entre eles, a ciéncia expressa dos gestores e fiscais dos contratos de TIC de suas
indicacgbes e atribuicses.

2.3 - Falhas na contratagéo de servicos de atendimento a usudrios (1°
nivel da Central de Servicos) e manutencéo de redes.

2.3.1 - Situagéo encontrada:
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Em outubro de 2019, o TRT da 18° RegiGo realizou a contratacGo da
Empresa COMERCIAL LENA LTDA, para prestacdo de servico de atendimento a
usudrios no formato de central de servicos (1° nivel) e manutencdo de redes
(preventiva, corretiva e evolutiva), por meio de postos fixos de trabalho. O contrato
foi firmado prevendo o pagamento mensal de até R$ 50.876,05, conforme tabela a
seguir:

()

O contrato ainda previu o valor estimado para materiais (manuten¢éo das
redes) de R$ 75.000,00 e despesas com deslocamentos e didrias para os técnicos
de até R$ 10.000,00 e R$ 20.000,00, respectivamente.

Em setembro de 2021, o contrato foi prorrogado por 12 meses e o atual
valor estimado mensal do contrato, apds a ultima repactuacdo, é de R$ 55.149,95.

Da andlise dos estudos técnicos preliminares (ETP), verificou-se que a
solu¢do almejada pelo Tribunal, em sua esséncia, era composta por dois itens, o
primeiro englobando os servicos relacionados 0o atendimento remoto aos
usudrios (1° nivel da Central de Servicos) e o segundo englobando os servicos
relacionados @ manutenc¢lo preventiva, corretiva e evolutiva das redes de
telecomunicacéo em diversas localidades.

Na justificativa da solucdio escolhida (Item 1.6 do ETP), o Tribunal indica o
modelo de prestacéo de servico, por meio de postos fixos de trabalho, vinculado
ao cumprimento de acordos de niveis de servico, e acrescenta que esse modelo
busca evitar o pagamento pela simples disponibiliza¢Go da méo-de-obra, pois
estabelece indicadores de resultados como forma de medir o servico prestado.

Acerca disso, impende ressaltar que, na andlise da viabilidade da
contratacdo pretendida, a equipe de planejamento deve identificar e analisar as
possiveis solu¢cbes no mercado para atender a demanda do érgéo. No caso em
tela, ndo consta nos autos a andlise de outras possiveis solu¢bes, em especial da
prestacdo remota dos servicos relacionados ao atendimento dos usudrios (1° nivel
da Central de Servicos), isto é, fora das dependéncias do Tribunal Regional.

Convém destacar que esses servicos s@o prestados por meio de
atendimentos telefonicos, ou seja, atendimento remoto aos usudrios do TRT,
conforme consigna o item 1.4.4.1 do estudo técnico preliminar:

(...)

Nessa esteira, cumpre-se destacar que néio consta nos autos a indica¢éo de
impedimento técnico para a prestacdo desses servicos de atendimento fora das
dependéncias do TRT e que o proprio estudo técnico preliminar sugere que a
op¢do escolhida, qual seja a prestacdo de todos os servicos nas dependéncias do
TRT, é mais dispendiosa, pois hd necessidade de adequacdo do ambiente do
tribunal para viabilizar a execugéo contratual, conforme item 1.7 do estudo
técnico preliminar:

()
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Ainda em relagéo aos estudos técnicos preliminares, em especial quanto a
definicdo da estratégia para a contratacdo, o Tribunal optou pelo ndo
parcelamento da solu¢do, conforme consignado no item 3.1 do ETP:

()

Depreende-se, da justificativa apresentada, que o critério para o ndo
parcelamento da solugéio é a conveniéncia administrativa, isto €, a simplificacdo
do procedimento licitatério e da gestdo e fiscalizacdio na fase de execucdo
contratual. Convém destacar que isso foi refletido no termo de referéncia
elaborado para a contratacdo, conforme trecho transcrito abaixo:

()

Acerca disso, impende ressaltar que a regra geral, conforme a Lei de
Licitagbes, é o parcelamento do objeto, logo se verifica que a adjudica¢bo por
preco global deve ser previamente justificada por estudo técnico suficientemente
embasado. Convém destacar que o Tribunal de Contas da Uniéo até reconhece a
excepcionalidade em alguns casos, conforme consignou o voto condutor do
Acdérddo 344/2022 - Plendrio:

()

Observa-se, portanto, que naqueles casos, em que hd itens que
correspondem a uma parcela minima na contratacdo da solu¢do pretendida,
admite-se a adjudicacéo por preco global, por conveniéncia administrativa, isto é,
para se evitar custos adicionais de gerenciamento e maior complexidade na gestéo
da solugéo almejada pelo érgdo.

Entretanto, na contratacdo em tela, verifica-se que os servicos “Atendimento
1° Nivel” e “Manutencdo em Redes” representam, cada um, aproximadamente,
50% do valor total do contrato, o que afasta a mera conveniéncia administrativa
como justificativa suficiente para nédo optar pelo parcelamento do objeto, nos
termos da Lei de Licitacbes

No tocante @& justificativa no termo de referéncia acerca do
inter-relacionamento entre os servicos, constata-se que esta também ndo se revela
suficiente para afastar a possibilidade de parcelamento do objeto pretendido e a
adjudicacéo por itens, conforme julgado da Corte de Contas (Voto condutor do
Acérddo TCU n° 1972/2018 - Plendrio):

(...)

Do exposto, verifica-se que houve falhas no planejamento da presente
contratagdo, no tocante a identificacGo das possiveis solu¢bes para atender a
demanda do TRT e que a decisGo pela adjudicacdo por preco global ndo foi
adequadamente fundamentada.

Acerca disso, impende ressaltar que as falhas identificadas podem ter
contribuido para que o tribunal realizasse uma contrata¢do antieconémica, pois a
possibilidade de os servicos relacionados ao atendimento a usudrios de 1° nivel da
central de servicos serem prestados fora das dependéncias do TRT sugere uma
reducdo de custos, assim como a possivel adjudicac@o por itens sugere maior
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competitividade durante o certame e a consequente obten¢do de proposta mais
vantajosa para o tribunal.

Isto posto, conclui-se que hd necessidade de o TRT verificar se a presente
contratacdo é de fato vantajosa, mediante a realizacéio de nova pesquisa de
mercado, com a avaliacdo das possiveis solu¢bes, e, com a adequada
fundamentagdo técnica e econbmica, decidir pela manutenc¢do do presente
contrato ou sua substituicGo. Na mesma esteira, devem-se estabelecer controles
internos no processo de contratacéo de solucbes de TIC para evitar que as
inconformidades aqui identificadas voltem a ocorrer em futuras contratacées.

Em relagdo a execu¢do contratual, o contrato previu, além de outras
sanc¢bes, o desconto de eventuais glosas sobre o valor mensal estimado, na
medida em que a contratada ndo atinja os niveis minimos de servi¢os previstos no
Anexo 4 (Item 1.1.9 - Avalia¢éo dos Niveis de Servico) do termo de referéncia que
compée o edital.

()

Da andlise dos relatérios do nivel de atendimento de servico, emitidos
mensalmente para o pagamento da contratada, verificou-se que, no periodo de
janeiro de 2020 a maio de
2022, os indicadores destacados acima néo foram avaliados.

Em entrevista realizada com os fiscais e gestor do contrato, por ocasiéo da
inspecdo in loco, foi explicado como é feita a afericdo dos indicadores e ratificado
que os indicadores destacados neste achado de auditoria ndo sdo aferidos devido
a limitagbes da solugdo de central de telefonia e da ferramenta de service-desk
(GLPI) implantada no Gmbito do TRT.

Em relacdo ao indicador de percentual de chamados com tempo de
atendimento ou escalonamento para 2° nivel superior a 15 minutos, foi ressalvado
que o mesmo é aferido parcialmente e que exige grande esforco da equipe técnica.

Acerca disso, impende ressaltar que o desenho da solucdo contratada pelo
TRT baseia-se fortemente na medi¢éo de indicadores e afericGo do cumprimento
das metas de niveis minimos de servico. Verifica-se que o pagamento por
resultado, ou seja, pelo cumprimento dos niveis de servico é o que assegura, na
presente contrata¢do, o tratamento adequado do risco de ocorréncia do
paradigma “lucro-incompeténcia”, em que o pagamento é feito a contratada pela
mera disponibiliza¢o de mdo-de-obra.

Cumpre ressaltar que, em que pese a atuac@o diligente da fiscalizagéo,
conforme constatado na inspegéo in loco, a auséncia de instrumentos que mecam
objetivamente e sistematicamente o desempenho da contratada potencializa o
risco de a contratacdo se revelar antieconémica.

Ainda em relacdo a execugdo contratual, constou no Termo de Referéncia,
Anexo Il (Perfis profissiogrdficos), a exigéncia da certificacdo ITIL Foundation for
Service Management V3 ou superior para o profissional que exercerd o papel de
Coordenador da equipe contratada.
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Da andlise dos autos, verificou-se que foi atestada a conformidade da
documentac¢o apresentada pela Contratada e informado que essa
documentacdo, acerca da qualificacdo da equipe técnica, seria mantida em uma
pasta  em unidade de rede interna do tribunal  (X:\CITIC\PA
4439-2019\Qualificacbes).

Em entrevista realizada com o gestor e fiscais do contrato, por ocasido da
inspecdo in loco, foi verificada a pasta com a documentagéo relativa ao contrato,
incluindo as qualificacbes exigidas, e constatado que ndo foi apresentada a
documentacGo comprobatdria de certificacdo ITIL Foundation for Service
Management V3 ou superior pelo profissional que exerce o papel de Coordenador
no contrato.

Acerca disso, impende ressaltar que, nas contratacbes de prestacdo de
servicos, a definicdo da qualificacéo técnica e experiéncia exigida dos profissionais
a serem alocados no contrato € o principal critério das licitantes para o cdlculo de
seus custos e consequente formac@o de preco para a prestacéo dos servicos
previstos no certame.

Nesse sentido, verifica-se que o cumprimento das exigéncias editalicias, em
especial quanto a qualificagdo técnica dos profissionais alocados no contrato,
revela-se ainda mais critica, pois, além de trazer impacto para a qualidade dos
servicos prestados, caso contrdrio ndo seria razodvel exigi-la, também influencia
diretamente o custo da contratacdo. Logo, observa-se a necessidade de sanar a
inconformidade ora relatada, mediante a exigéncia do cumprimento dos
requisitos de qualificacdo minima exigidas na presente contratacdo pela
contratada.

Por todo exposto, conclui-se que hd falhas na presente contratacéo e que ha
necessidade de adotar medidas saneadoras com vistas a mitigar 0s riscos
identificados no presente achado de auditoria, bem como a ado¢@o de controles
internos que assegurem que problemas semelhantes néo voltem a ocorrer.

2.4 - Falhas no Plano Diretor de TIC.
2.4.1 - Situagdo encontrada:

Mediante Questiondrio de Avalia¢Go da Governanca e Gestéo de TIC - itens
1.1.2 e 1.1.3, Tema |, enviado por meio da RDI n° 32/2022, foi solicitado o Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) e seu instrumento de
aprovagéo.

O Tribunal Regional do Trabalho da 18° RegiGio encaminhou o Plano Diretor
de TIC 2021-2023, formalmente aprovado pela Ata da 2° Reuniéo de Andlise da
Estratégia Institucional do Comité de Governanca e Gestdo Participativa - CGOV.

Firmado por assinatura digital em 29/03/2023 pelo sistema AssineJus da Justica do Trabalho, conforme MP 2.200-2/2001, que
instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrénico http://ww.tst.jus.br/validador sob cédi go 1005184968DFFF6177.



fls.12

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-2051-85.2022.5.90.0000

Da andlise da documentacdo acostada, verificou-se que o Plano Diretor de
TIC néio contém os estudos quantitativo e qualitativo do quadro de pessoal de TIC,
conforme recomenda o Guia de Elaboragdo de PDTI do SISP.

Acerca disso, cumpre esclarecer que o Plano Diretor de Tecnologia da
Informacdo e Comunicacdo - PDTIC é um instrumento de diagndstico,
planejamento e gestéo dos recursos e processos de tecnologia da informacdo e
deve contemplar um estudo quantitativo e qualitativo do quadro de pessoal, com
vistas a definicGo de uma politica de alocagéo de pessoal e de um plano de
capacitacdo, considerando os perfis dos profissionais.

Assim, esse estudo objetiva a identificacGo da necessidade de servidores a
serem alocados nas diversas dreas que compéem uma unidade de TIC, como de
desenvolvimento de sistemas, suporte aos usudrios e infraestrutura, visando a
efetiva melhoria da qualidade e aumento da quantidade dos servicos e projetos
desenvolvidos pela unidade de TIC.

Quanto ao estudo qualitativo de pessoal, por ocasié@o da inspe¢do in loco, o
TRT  disponibilizou acesso aos painéis resumos das competéncias
comportamentais e técnicas do pessoal de TIC, levantadas pela unidade de gestéo
de pessoas do TRT.

Do exame desses painéis, verificou-se que, em que pese a relevdncia do
levantamento realizado pela unidade de gestéo de pessoas e sua importéncia
para nortear e subsidiar a avaliacdo qualitativa do quadro de pessoal de TIC, este
ndo é suficiente para caracterizar um estudo, pois néo fornece ao gestor, de forma
executiva e consolidada, a visdo dos perfis profissionais existentes no quadro de
pessoal de TIC, tampouco as lacunas dos perfis profissionais necessdrios para o
aprimoramento dos servicos prestados pela unidade de TIC.

Acerca disso, convém destacar que o estudo qualitativo de pessoal deve
apontar a disponibilidade e a necessidade de servidores, por perfil profissional.
Como exemplo, quantos profissionais com perfil de gerenciamento de projetos, de
suporte aos usudrios, de administracdo de dados, de desenvolvimento de
software, entre outros, estdo atualmente lotados na Secretaria de TIC e quantos
seriam necessdrios para o atendimento as demandas existentes. Assim, o gestor
pode alocar melhor os servidores, aproveitando suas especializacées profissionais,
bem como promover, por meio dos planos de capacita¢do anuais, o
aprimoramento do conhecimento e a formac@o de seu pessoal.

No que se refere a auséncia de estudo quantitativo do quadro de pessoal de
TIC, verificou-se que, em resposta ao Questiondrio de Avalia¢éio da Governanga e
Gestdo de TIC - item 6.1.2, Tema VI, o TRT encaminhou estudo realizado para
atendimento ao questiondrio iGovTIC 2021.

Da andlise do estudo supracitado, verificou-se que este caracteriza um
estudo quantitativo do quadro de pessoal de TIC, logo se constata que a sua
incorporacéio, ou mesmo apenas a sua referéncia no PDTIC do TRT, é suficiente
para sanar em parte a falha apontada neste achado de auditoria.
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Por todo exposto, conclui-se que hd falhas no Plano Diretor de Tecnologia
da Informacdo e Comunicacdo (PDTIC) do TRT diante da auséncia, de forma
integrada ou referenciada, dos estudos quantitativo e qualitativo do quadro de
pessoal de TIC.

2.5 - Falhas no processo de gestdo de projetos de TIC.

2.5.1 - Situagdo encontrada:

Mediante o Questiondrio de Avalia¢éio da Governanca e Gestdo de TIC - itens
2.1.1, 2.1.2 e 2.1.3, Tema I, enviado por meio da RDI n° 32/2022, foi solicitado o
envio da metodologia de gestdo de projetos de TIC, do seu instrumento de
aprovacéo formal e dos artefatos dos principais projetos de TIC, referentes aos
anos de 2020, 2021 e 2022.

Em resposta, o TRT informou que possui metodologia de gerenciamento de
projetos definida pelo processo de trabalho “Processo de Gerenciamento de
Projetos de TIC", formalmente aprovado por meio da Ata de Reuniéo da Comiss@o
de Gestdo de Tecnologia da Informagéo e Comunicacdo - CGTIC do dia 20 de
setembro de 2019.

Da andlise da documentacdo referente ao processo de gerenciamento de
projetos de TIC, verificou-se que se trata de um diagrama do processo de trabalho,
limitado as macro-atividades iniciar, acompanhar e encerrar projetos.

Ou seja, o processo de trabalho nédo contempla a definicdo dos papéis e
responsabilidades dos profissionais (p. ex., gerente de projeto e demandante), a
descricdo detalhada das atividades previstas e a definicdo dos modelos dos
artefatos minimos para a gestdo dos projetos (definicdo do escopo, cronograma,
orcamento e plano de projeto aprovado pelos envolvidos).

Como exemplo da necessidade de detalhamento das atividades previstas,
verificou-se que o processo néo indica claramente a necessidade de avalia¢éo e
definicGo de requisitos de seguranca cibernética por ocasido do desenvolvimento
de novos projetos, conforme disposto na Resolucdo CNJ n°396/2021, art. 11.

Nesse sentido, impende ressaltar que o processo de trabalho de
gerenciamento de projetos de TIC deve conter o conjunto de atividades, artefatos e
a indicagcGo das boas prdticas que devem ser utilizadas pelas equipes da
Secretaria de Tecnologia da Informacgéo do tribunal para a condu¢do dos seus
projetos. Nesse sentido, as prdticas adotadas e previstas no processo de trabalho
devem ser descritas claramente.

Pelo exposto, conclui-se que ha falhas no processo de gerenciamento de
projetos de TIC do tribunal, no tocante a sua definicdo e detalhamento.

2.6 - Falhas no Sistema de Gestdo de Seguranca da Informagdo.

Firmado por assinatura digital em 29/03/2023 pelo sistema AssineJus da Justica do Trabalho, conforme MP 2.200-2/2001, que
instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrénico http://ww.tst.jus.br/validador sob cédi go 1005184968DFFF6177.



fls.14

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-2051-85.2022.5.90.0000

2.6.1 - Situagdo encontrada:

Verificaram-se falhas no Sistema de Gestdo de Seguranca da Informacdo
estabelecido no é@mbito do tribunal, no tocante a politica de seguranca da
informacdo instituida e seu processo de gestdo de riscos de seguranca da
informacgdo.

Mediante o Questiondrio de Avalia¢do da Governanga e Gestdo de TIC, Tema
IV, enviado por meio da RDI n° 32/2022, foi solicitado o envio da Politica de
Seguranca da Informagéo (PSI) e seu instrumento de aprovacéo (item 4.1.1); o
processo de gestdo de riscos de TIC, juntamente ao ato administrativo que o
instituiu (item 4.1.7); e, para aferir seu efetivo estabelecimento, os relatdrios de
andlises de riscos, planos de riscos e planos de tratamento dos riscos produzidos
no periodo de 2019 a 2022 (item 4.1.8).

Em resposta ao item 4.1.1 da RDI, o TRT da 18° RegiGio encaminhou sua
Politica de Seguranca da Informacgdo, formalmente aprovada pela Resolu¢éo
Administrativa n° 145/2019 (com seu texto compilado e atualizado até as
alteracbes promovidas pela Portaria GP/GSI n° 304/2022).

Da andlise da Politica de Seguranca da Informagéo do TRT, verificou-se que
essa ndo contempla o estabelecimento de a¢bes para a promocgdo de treinamento
continuo dos profissionais diretamente envolvidos na drea de seguranca
cibernética, conforme determina o inciso Ill do artigo 28 da Resolu¢éo CNJ n°
396/2021.

Acerca disso, impende ressaltar que esta exigéncia visa garantir que o
quadro técnico da unidade de TIC esteja apto a lidar com ameacas que
provenham potencialmente do cendrio global, ao qual todo o ambiente de TIC estd
exposto a partir da Internet. Neste contexto, considerando a criticidade dos dados
armazenados e processados e as recentes indisponibilidades causadas por
ataques hacker aos ambientes corporativos, é imprescindivel que a politica de
seguranca da informacdo do tribunal propicie a valorizacdo da formagéo e da
especializacGo de seu quadro de pessoal, com vistas a mitigacdo dos riscos
existentes.

Jé em resposta ao item 4.1.7 da RDI, o Tribunal encaminhou o Processo de
Gestdo de Riscos de Seguranca da Informagéo (PGRSI), instituido por meio da
Portaria TRT 18° GP/SGGOVE n° 3895/2019.

Quanto ao seu efetivo estabelecimento, foram encaminhados dois
documentos, sendo: uma lista contendo sete riscos estratégicos, classificados por
tipo e nivel de risco, com alguns controles associados; e uma a¢éo, no ambiente do
Redmine, de mapeamento dos riscos do Ple, cuja ultima atualiza¢bo, de
replanejamento, foi realizada em mar¢o de 2021.

Da andlise da documentacdo apresentada, verificou-se que esta néo é
suficiente para atestar a observancia do processo de gerenciamento de riscos de
seguranca da informacdo estabelecido pelo TRT.
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Em relacdo a lista com os sete riscos estratégicos identificados, verificou-se
que, apesar de haver uma andlise dos riscos, nGo restam consignados os critérios
de tratamento desses riscos (p. ex. mitigar, aceitar ou transferir os riscos), assim
como ndo houve uma priorizacdo dos riscos a serem tratados e,
consequentemente, o desdobramento de um plano para o tratamento desses
riscos.

Quanto ao mapeamento dos riscos do Ple, verificou-se tratar apenas de
registros na ferramenta Redmine acerca da conducdo do projeto, inclusive
registrando, como ultimo andamento, a necessidade do seu replanejamento, em
30/4/2020.

Em entrevista com o Secretdrio de TIC, por ocasi@io da inspe¢do in loco, em
3/8/2022, quando questionado sobre os Ultimos relatdrios de andlises de riscos,
planos de riscos e planos de tratamento dos riscos produzidos no periodo de 2019
a 2022, foi disponibilizada documentacéo adicional, contemplando o
replanejamento da acdo de mapeamento dos riscos do Ple com a andlise de riscos
realizada no software Risk Manager (Processo Administrativo n° 5494/2020) e o
Processo Administrativo n°® 12201/2020, contendo o estudo para contratac¢do de
servicos de manutencéo em CFTV.

Da andlise da documentacdo complementar, verificou-se o empenho da
equipe técnica em gerir os riscos e observar o processo de gerenciamento de riscos
de seguranca da informacdo estabelecido.

Entretanto, constatou-se que hd necessidade de revisar o processo. A partir
da andlise do Processo Administrativo n° 5494/2022, observou-se manifestacéo
explicita da drea técnica apontando dificuldades e limita¢bes da ferramenta na
qual o processo estd calcado, isto é o Risk Manager, sugerindo, inclusive, sua
substituicdo por outra ferramenta.

Acerca disso, impende ressaltar que o préprio processo prevé sua revisGo
anual, fato que néo ocorreu desde a sua definico, em dezembro de 2019.

Nessa mesma linha, hd que se destacar a edicdo da Resolugcdo CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética para o
Poder Jjudicidgrio (ENSEC-PJ), em 7/6/2021, portanto apds a definicGo do processo
aqui analisado, o que reforca a necessidade de sua reviséo.

Pelo exposto, conclui-se que hd falhas no Sistema de Gestdo de Seguranca
da Informacdo do TRT, diante da necessidade de aprimoramento de sua Politica
de Seguranca da Informacéo (PSI), a fim de estabelecer acdes de capacitacéo e
desenvolvimento de competéncias relacionadas a gestdo da seguranca da
informacdo; e de revisGo do processo de gestdo de riscos de seguranca da
informacdo.

2.7 - Falhas na politica de gestéo de pessoal de TIC.
2.7.1 - Situagéo encontrada:
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Mediante o Questiondrio de Governanca e Gestéo de TIC - item 6.1.1, Tema
Vi, enviado por meio da RDI n° 32/2022, foi solicitado o encaminhamento da
Politica de Gestdo de Pessoal de TIC e o instrumento que a instituiu.

Em resposta, o TRT da 18° Regidio encaminhou a Politica de Gestdo de
Pessoas da drea de Tecnologia da Informacgédo e Comunicacdo - TIC, instituida pela
Resolu¢do Administrativa n°® 174/2016.

Inicialmente, a Resolu¢éo CNJ n° 211/2015, em seu artigo 14, estabeleceu
que cada drgéo deveria definir e aplicar politica de gestdo de pessoas que
promovesse a fixag@o de recursos humanos na drea da Tecnologia da Informacéo
e Comunicagéo, recomendando-se a criacdo de cargos, especialidades e
gratificacdo especificos para essa drea.

Nessa esteira, em outubro de 2018, o Exmo. Ministro Presidente do CSJT
expediu a Recomendacdo n° 23, a fim de que os Tribunais Regionais do Trabalho
promovessem a fixac@o dos servidores ocupantes de cargo efetivo de Analistas e
Técnicos da Area de Apoio Especializado, Especialidade Tecnologia da Informagéo
(ou cargos em exting@o correlatos), na unidade de TIC do érgéo.

Em seguimento, a Resolu¢éo CNJ n° 370/2021, em seu artigo 25, ratifica o
entendimento da resolu¢io anterior e recomenda que os 6rgéos do Poder
Judicidrio busquem implementar instrumentos de reconhecimento e valorizacdo
dos servidores da drea de TIC, propiciando oportunidades de crescimento
profissional direcionadas aos servidores do quadro permanente do dérgdo, com
vistas a retengdo de talentos.

Da andlise da Politica de Gestdo de Pessoas da drea de Tecnologia da
Informacdo e Comunicacdo - TIC, encaminhada pelo TRT, constatou-se,
primeiramente, que a resolugé@o que a instituiu é anterior a Recomendagdo CSJT n°
23/2018. Observou-se, ainda, que ndo foram identificados na referida politica os
mecanismos necessdrios para fixacéo dos servidores de carreira especializada em
tecnologia da informacdo na unidade de TIC do TRT, assim como a defini¢éo de
instrumentos de reconhecimento e valorizacdo dos servidores da drea de TIC,
conforme recomendado pela Resolugcéo CNJ n° 370/2021.

Acerca disso, cumpre ressaltar o papel estratégico que as unidades de TIC
exercem em func¢éo da ampliacdo dos servicos informatizados entregues nos
tribunais, bem como a crescente complexidade de administra¢éio desse ambiente
tecnoldgico. Nesse contexto, destaca-se a importancia de o TRT definir e
implementar sua politica de gestdo de pessoas da unidade de Tecnologia da
Informacdo e Comunica¢éo, com vistas & melhoria da qualidade e eficiéncia dos
servicos de TIC.

Pelo exposto, conclui-se que hd falhas na politica de gestdo de pessoal de
TIC do TRT.

2.8 - Falhas no plano anual de capacitacéo da drea de TIC.
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2.8.1 - Situacgdo encontrada:

Mediante o Questiondrio de Governanca e Gestdo de TIC - item 6.1.4, Tema
VI, da RDI n°® 32/2022, foram solicitados os planos anuais de capacitagéo de TIC
para os anos de 2021 e 2022, seus instrumentos de aprovac@o e os enderecos no
sitio do TRT onde esses instrumentos estéo publicados.

Em resposta, o TRT encaminhou os referidos planos, as atas de reunido da
Comissdo de Gestdo de Tecnologia da Informacdo e Comunicacdo - CGTIC, nas
quais os planos foram aprovados, e o0s enderecos eletrénicos onde estdo
publicados.

Da andlise do Plano Anual de Capacitagcéo de TIC (PACTIC) - 2021,
verificou-se que foram previstas ac¢bes de treinamento para desenvolver as
competéncias gerenciais e técnicas necessdrias o operacionalizagdo da
governanca, gestdo e atualiza¢dio tecnolégica dos servidores de TIC, conforme
determina o artigo 27 da Resolucdo CNJ n° 370/2021. Verificou-se, ainda, que sua
estruturacdo contém os objetivos do plano, os indicadores e metas para o
acompanhamento e o cumprimento de sua execu¢dio, 0S Macroprocessos a serem
desenvolvidos pelas acbes de treinamento e o planejamento dos eventos de
capacitacho, com justificativa, publico alvo, modalidade, carga horaria, custo
estimado, entre outros elementos.

Entretanto, na avalia¢Go do Plano Anual de Capacita¢éo de TIC (PACTIC) -
2022, observou-se que este se limita ao planejamento dos eventos de capacitacdo
e seus elementos. No PACTIC 2022, faltam os indicadores e metas de
acompanhamento e cumprimento de sua execu¢o para o ano de 2022, bem
como os objetivos gerais e resultados esperados do instrumento de planejamento.

Acerca disso, impende ressaltar o cendrio de crescente informatiza¢éo dos
servicos no Poder Judicidrio, o que, por consequéncia, aumenta significativamente
a demanda nas unidades TIC e requer continuamente maior eficiéncia das equipes
técnicas. Nesse contexto, destaca-se a importdncia de o TRT priorizar a
capacitagdo de sua equipe técnica, com vistas a melhoria da qualidade e eficiéncia
na prestacéo dos servigos de TIC.

No mesmo sentido, cumpre destacar que o plano de capacita¢éo é um
instrumento de planejamento para desenvolver as competéncias necessdrias a
operacionalizacdo e gestdo dos servicos de TIC, visando o alinhamento continuo
das competéncias técnicas e gerenciais do quadro de pessoal de TIC as melhores
prdticas de governanga, bem como sua atualizagdo tecnoldgica.

Pelo exposto, conclui-se que ha falhas no Plano Anual de Capacita¢éo de TIC
- 2022 do Tribunal.”
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Nesse diapasao, o érgao técnico apresentou a seguinte proposta
de encaminhamento a este Conselho Superior da Justica do Trabalho (fls. 243/247):

“4 - PROPOSTA DE ENCAMINHAMENTO

Assim sendo, para os achados de auditoria apresentados neste relatério,
propde-se ao Conselho Superior da Justica do Trabalho:

4.1. Determinar ao Tribunal Regional do Trabalho da 18° Regidio que:

4.1.1. aprimore, em até 90 dias, a contar da ciéncia desta deliberacdo, seu
processo de contratacdo de solugdes de TIC, mediante a definicdo de controles
internos que assegurem a observancia dos dispositivos da Resolucdo CNJ n°
182/2013, em especial no tocante a:

4.1.1.1. elaboracdo dos estudos técnicos preliminares prevendo, entre
outros elementos: a realizagéio de ampla pesquisa de precos em diversas fontes, a
fim de subsidiar a estimativa de custos da contratac@o pretendida, inclusive nos
casos de adesdo a atas de registro de precos; a avaliagdo das solugdes passiveis de
serem adotadas e justificativa para a op¢éo escolhida; e, nos casos excepcionais
em que se optar pela adjudicacéo por preco global, a consignacdo de justificativa
de inviabilidade técnica e/ou econbémica do parcelamento do objeto (Achados 2.1 e
2.3.d);

4.1.1.2. aprovacgdo dos termos de referéncia pelos respectivos titulares das
unidades demandantes (Achado 2.2);

4.1.1.3. a observancia dos normativos vigentes quanto a gestdo e
fiscalizag@o contratual, entre eles, a previsdo de ciéncia expressa dos gestores e
fiscais dos contratos de TIC de suas indicaces e atribuicbes (achado 2.2).

4.1.2. quanto ao Contrato n°® 54/2019 (Achado 2.3):

4.1.2.1. em até 30 dias, a contar da ciéncia desta deliberacdo, exija da
Contratada a alocacdo de profissional que atenda a qualificacdio minima exigida
para o cargo de Coordenador, fixando prazo para o cumprimento da exigéncio,
sob pena de aplicacdio das san¢bes previstas no contrato;

4.1.2.2. em até 60 dias, a contar da ciéncia desta deliberagdo, aperfeicoe a
gestdo do Contrato n° 54/2019, mediante o estabelecimento de controles internos
que garantam a efetiva verificaggo do cumprimento dos niveis de servico,
conforme previsdo contratual, e a vinculacdo dos pagamentos ao alcance das
metas definidas;

4.1.2.3. em até 90 dias, a contar da ciéncia desta deliberacdo, realize nova
pesquisa de mercado, com a avaliagcdo das possiveis solucbes, e, com a adequada
fundamentagéo técnica e econdmica, decida pela manuten¢éo do presente
contrato ou sua substituicdo.
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4.1.3. aprimore seu processo de gerenciamento de projetos de TIC, em até
120 dias, a contar da ciéncia desta deliberacéo, a fim de contemplar os seguintes
elementos (Achado 2.5):

4.1.3.1. descricGo das atividades previstas, incluindo, entre outras, a
avaliacdo e definicdo de requisitos de seguranca cibernética no desenvolvimento
de novos projetos;

4.1.3.2. definicdo de papéis e responsabilidades, em especial do gerente do
projeto e do demandante;

4.1.3.3. modelos dos artefatos minimos para a gestéo dos projetos de TIC.

4.1.4. aperfeicoe seu Sistema de Gestdo de Seguranca da Informagéo,
promovendo (Achado 2.6):

4.1.4.1. em até 90 dias, a contar da ciéncia desta deliberacdo, a reviséo da
Politica de Seguranca da Informacdo (PSl), de forma a prever a¢bes de capacitacdo
e desenvolvimento das competéncias necessdrias aos profissionais diretamente
envolvidos na drea de seguranca cibernética, nos termos da Resolucdo CNJ n°
396/2021;

4.1.4.2. em até 180 dias, a contar da ciéncia desta deliberagéo, a revisdo do
Processo de Gestdo de Riscos de Seguranc¢a da Informagdo, considerando os
apontamentos feitos pela prdépria equipe técnica do tribunal e a edicdo da
Resolu¢do CNJ n° 396/2021, assim como o estabelecimento de controles internos
que garantam a sua efetiva implantacéo.

4.2. Recomendar ao Tribunal Regional do Trabalho da 18° Regido que:

4.2.1. revise seu Plano Diretor de TIC, a fim de contemplar, de forma
integrada ou referenciada, os estudos quantitativo e qualitativo do quadro de
pessoal da unidade de TIC (Achado 2.4).

4.2.2. aprimore sua politica de gestdo de pessoas da drea de TIC, de forma a
prever (Achado 2.7):

4.2.2.1. mecanismos para fixacdo dos servidores de carreira especializada
em tecnologia da informacdo na unidade de TIC;

4.2.2.2. instrumentos para garantir efetivamente o reconhecimento e a
valorizacdo dos servidores da drea de TIC.

4.2.3. aprimore seu Plano Anual de Capacitagéo de TIC, de forma a incluir
os seguintes elementos: indicadores e metas, objetivos e os resultados esperados
(Achado 2.8).”

Como bem se vé, a Secretaria de Auditoria (SECAUDI/CSJT)

identificou diversas inconformidades no que diz respeito ao planejamento e a gestdo
dos contratos administrativos, haja vista a inobservancia de preceitos da Lei 8.666/1993
e da Resolucdao CNJ n° 182/2013 (itens 2.1, 2.2 e 2.3 do Relatorio de Auditoria).
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Nessa senda, revelam-se adequadas as propostas de
encaminhamento apresentadas pelo 6rgdo técnico, a fim de que o Plenario do Conselho
determine que o Tribunal Regional do Trabalho da 18% Regido aprimore seu processo de
contratacao de solucdes de tecnologia da informac¢do e comunicac¢ao, regularizando, em
particular, o Contrato n°® 54/2019 (itens 4.1.1 e 4.1.2 do Relatério de Auditoria).

Além disso, constatou a Secretaria de Auditoria (SECAUDI/CSJT)
gue a metodologia de gestdao de projetos utilizada o Regional apresenta lacunas, ao
passo que sua Politica de Seguranca da Informacdo (PSI) ndo abrange o treinamento
continuo dos profissionais envolvidos na area de seguranca cibernética, o que viola os
ditames da Resolu¢ao CNJ n° 396/2021 (itens 2.5 e 2.6 do Relatério de Auditoria).

Nesse diapasao, revelam-se igualmente pertinentes as propostas
de encaminhamento apresentadas pelo 6rgao técnico, no sentido de que o Plenario
deste Conselho Superior determine que o Tribunal Regional do Trabalho da 18% Regido
aprimore seu processo de gerenciamento de projetos e aperfeicoe seu Sistema de
Gestdo de Seguranca da Informacdo (itens 4.1.3 e 4.1.4 do Relatério de Auditoria).

De outra parte, verificou a Secretaria de Auditoria (SECAUDI/CSJT)
que o Plano Diretor de Tecnologia da Informacdo e Comunicacdo do Regional ndo
contém um estudo quantitativo e qualitativo do respectivo quadro de pessoal, o que
impede a elabora¢do de uma politica de alocacao de pessoal eficiente, levando-se em
consideracdo os perfis profissionais. Nesse contexto, constatou, ainda, que a Resolucdo
Administrativa n® 174/2016 do TRT-18, que trata da Politica de Gestao de Pessoas, ainda
nao foi adequada aos dispositivos da Resolu¢cao CNJ n° 370/2021 e da Recomendacao
CSJT n° 23/2018, inexistindo, pois, indicadores ou metas de acompanhamento no Plano
Anual de Capacita¢dao do ano de 2022 (itens 2.4, 2.7 e 2.8 do Relat6rio de Auditoria).

Assim, reputam-se, do mesmo modo, razoaveis as propostas de
encaminhamento apresentadas pelo érgao técnico, a fim de que o Plenario do Conselho
recomende que Tribunal Regional do Trabalho da 18? Regido aprimore a sua politica de
gestao de pessoas e o seu plano anual de capacitacdo, bem como revise o Plano Diretor
de Tecnologia da Informacdo e Comunicagao (item 4.2 do Relatério de Auditoria).

Ante todo o exposto, e considerando o minucioso trabalho
técnico empreendido nestes autos, homologo integralmente o resultado da presente

auditoria administrativa e determino que o Tribunal Regional do Trabalho da 18? Regido
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adote as providéncias necessarias ao pronto atendimento de todas determinacdes e
recomendacdes elencadas no item 4 do Relatério de Auditoria da SECAUDI/CSJT.

ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justica do
Trabalho , por unanimidade, conhecer do Procedimento de Auditoria, com fulcro nos
artigos 6°, IX, e 86 do RI/CSJT e, no mérito, homologar integralmente o resultado da
auditoria, determinando ao Tribunal Regional do Trabalho da 187 Regido que adote as
providéncias necessarias ao pronto atendimento de todas as determinacdes e
recomendacdes elencadas no item 4 do Relatério de Auditoria da SECAUDI/CS)T.

Brasilia, 24 de marco de 2023.

Firmado por assinatura digital (MP 2.200-2/2001)
DESEMBARGADOR LUIZ ANTONIO MOREIRA VIDIGAL
Conselheiro Relator
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