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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
122 Regiao, com sede em Florianopolis (SC), transcorreu entre
oito e doze de junho de 2015 e abrangeu a area de gestédo de
tecnologia da informagcdo e comunicacgao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestdo de contratacbOes; i1nexisténcia
de processo formal de contratacdo de bens e servigcos de TI;
falhas no processo de planejamento estratégico e tatico de TI;
falhas na gestdo de processos criticos de TI; e TfTalhas no
Sistema de Gestdo de Seguranca da Informacao.

O volume de recursos fiscalizados alcancou o montante de
R$ 9.783.716,22, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

O trabalho possibilitou concluir que as TfTalhas em
processos que suportam a governanca da Tl tém impacto direto
no desempenho dos servicos prestados aos usuarios internos e
externos e que a iInexisténcia de processo Tformal de
contratacdo de solucbes Tl pode iImplicar investimentos
antiecondmicos ou que ndo atendam aos objetivos estratégicos
do TRT.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestao administrativa, e quantitativos,
referentes a racionalizacdo dos custos das contratacoes
realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 122 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 377/2014.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 70/2015, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizagdo iIn loco, realizada entre oito e
doze de junho de 2015, foram aplicados procedimentos com
vistas a obtencdo de informagcbes perante o0s gestores
responsaveis e a coleta de evidéncias, a fim de confirmar ou
descaracterizar as inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estada estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de vrecursos auditados; o objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacles
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram
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aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da inconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdao reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatério apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestao
do oOrgao fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéo visa sanar as
inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do oOrgao auditado e volume de recursos

fiscalizados.

O Tribunal Regional do Trabalho da 122 Regido, sediado na
cidade de Florianopolis/SC, possui jurisdicdo em todo o estado
de Santa Catarina e atualmente conta com 60 Varas do Trabalho
instaladas, sendo 7 na capital e 53 no interior.

O Tribunal ¢é composto por 18 desembargadores e, no
decorrer do exercicio de 2014, recebeu 29.759 processos e
Julgou 25.306.

Na primeira instancia estdo lotados 113 juizes, entre
titulares e substitutos, que juntos receberam, em 2014, 82.010
processos, e julgaram 78.769%.

A movimentacdo processual do Tribunal Regional, casos
novos, correspondeu ao 8° lugar em quantidade de novos
processos trabalhistas no pais, e 0 numero de processos
julgados/solucionados representou aproximadamente 3,4% do
total de julgados no Brasil no exercicio de 2014.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2014 e seus créditos adicionais autorizaram a
gquantia de R$ 573.654.972,00. Desse montante, foram executadas
despesas que somam R$ 564.695.469,92, equivalente a 98,44% do
total autorizado.

Do montante executado, R$ 39.098.733,05 correspondem as
acbes orcamentarias: “Apreciacdo de Causas na Justica do
Trabalho” e “Manutencao do Sistema Nacional de Tecnologia da

! Fonte: Estatisticas - Ano de 2014, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Informacao™, todas destinadas ao custeio geral da

administragcao, constando-se delas o0s gastos com contratagoes

de bens e servicos relativas as acfes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
9.783.716,22, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base
em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicagdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2013 e 2014 estdo sendo efetivamente utilizados pelo TRT?

2. 0Os servigcos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacdes de Tl do Orgdo foram vinculadas as acées

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?

7. Os resultados pretendidos com as contratacdes foram

alcancados?
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8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no
ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e
uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de céalculos, correlacdo entre
informacoes obtidas e observacéo das atividades
administrativas do Orgéo.

Em relacdo as limitagbes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéo
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.

Coordenadoria de Controle e Auditoria - CCAUD
r . Setor de Administracdo Federal Sul - SAFS
® CONSELHO SUPERIOR DA Quadra 8, Lote 1, Bloco A, Sala513

]USTI(;A DO T'RABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.3 - TRT 122 SC\5 - Relatério Final\Relatério de Auditoria - TRT12 - Tl - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2 - ACHADOS DE AUDITORIA

2.1 -Estudo Técnico Preliminar 1insuficiente no tocante a

jJustificativa da demanda do TRT.
2.1.1 - Situacdo encontrada:

Verificou-se que o0s estudos preliminares nao foram
suficientes para jJustificar, objetivamente, a demanda por
bens/servicos adquiridos pelo TRT, seja com recursos proprios
ou com recursos descentralizados pelo CSJT, em 2013 e 2014.

A partir da analise dos Processos Administrativos n.°
13.834/2013 (Aquisicdo de scanners), 6.819/2014 (Contratacéao
de solucédo integrada de gerenciamento de servigcos de TI),
11.433/2014 (Aquisicdo de scanners de leitura rapida),
6.898/72014 - (Notebooks), 155/2015 (Registro de precos de
pontos de funcdo para desenvolvimento/manutencdo de sistemas),
9.854/2013, 12.401/2013 e 14.571/2014 (Aquisicoes de
Microcomputadores) constatou-se que as justificativas ou
pedidos de aquisicdo/ampliacdo nado continham elementos
suficientes que comprovassem 0s quantitativos de bens/servicos
demandados pelo TRT.

Tal situacdo val de encontro ao principio da motivacéao,
disposto no art. 2° da Lei n.© 9.784/99. Além disso, a IN
SLTI/MPOG n.© 04/2010, em seu art. 15, inciso 111, alinea "b",
prevé que a estratégia de contratacdo deve conter, entre
outros, a quantificacdo ou estimativa prévia do volume de
servicos demandados ou quantidade de bens a serem fornecidos,
para comparacao e controle.

Cumpre ainda ressaltar que a Resolucdo CNJ n.© 182/2013
estabelece que a escolha da solucdo de tecnologia da
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informacdo e comunicacdo e a Jjustificativa da solucéo
escolhida devem contemplar a relacdo entre a demanda prevista
e a quantidade dos bens e/ou servigcos a serem contratados.

Dessa forma, conclui-se que o0s estudos técnicos
preliminares real1zados para tais contratacoes foram
insuficientes, no que tange especialmente a justificativa da
demanda por tais bens/servicgos.

Em sua manifestacdo, o Tribunal apresenta a justificativa
da demanda para cada uma das contratagdes supracitadas e
ratifica o achado ao iInformar que esses estudos fizeram parte
de outros documentos e que acabaram nao constando nos
respectivos processos de contratacao.

Acerca disso, 1Impende ressaltar que o0s processos de
contratacdo devem ser iInstruidos com todos os elementos
necessarios para subsidiar a decisdo do gestor em prosseguir
Ou nao com a contratacao proposta.

Pelo exposto, conclui-se que houve falhas nas referidas
contratacoes.

2.1.2 -Objetos analisados:

e Processos Administrativos n.° 13.834/2013 (Aquisicdo de
scanners), 6.819/2014 (Contratacao de solucdo integrada
de gerenciamento de servigos de TIl), 11.433/2014
(Aquisicadao de scanners de leitura rapida), 6.898/2014
(Notebooks), 155/2015 (Registro de precos de pontos de
funcdo para desenvolvimento/manutencdo de sistemas),
9.854/2013, 12.401/2013 e 14.571/2014 (AquisicOes de
Microcomputadores).

2.1.3 -Critérios de auditoria:

e Lei n.© 9.784/99, art. 2°;
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e Instrucdo Normativa SLTI/MPOG n.© 04/2010, art. 15,
inciso 111, alinea "b";
e Resolucdo CNJ n.© 182/2013, art. 14, inciso 1V, alinea
“d”, e art. 18, § 39, inciso Il, alinea “f’.
2.1.4 -Evidéncias:
e Propostas de aquisicdes/registro de precos sem a devida
jJustificativa para o quantitativo solicitado.
2.1.5 - Causas:

e Falhas no Estudo Técnico Preliminar, especialmente no
tocante a identificacdo da demanda do TRT;

e Inexisténcia de processo de contratacdo de bens e
servicos de TI.

2.1.6 - Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéao dos bens e servicos
adquiridos/contratados;

e Risco de nédo adquirir a quantidade de bens ou de néo
contratar a quantidade de servico suficiente para atender
as demandas do TRT.

2.1.7 -Concluséao:

Em que pese o Tribunal ter apresentado a justificativa da
demanda para as contratacdes citadas no presente achado, estas
nao constaram dos autos das respectivas contratacoes.

Pelo exposto, conclui-se que houve falhas na instrucao
processual e que o0s estudos técnicos preliminares as
contratacdes de TI, inclusive as realizadas com recursos do
CSJT, foram 1insuficientes no que tange especialmente a

jJustificativa da demanda por tais bens/servicos.
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2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que estabeleca
formalmente, em até 60 dias, a contar da ciéncia desta
deliberacdo, processo de contratacao de bens e servicos de TI,
de forma que se evidencie, objetivamente, a demanda da
contratacdo, com base em estudos técnicos preliminares,
inclusive nas aquisicdes realizadas com recursos do CSJT.

2.2 - Falhas na contratacao de prestacdo mensal de servicos de

suporte técnico aos recursos de informatica.

2.2.1 - Situacdo encontrada:

Verificaram-se falhas na contratacdo de prestacao mensal
de servicos de suporte técnico aos recursos de informatica do

TRT, em razao de:

a) realizacdo de pregédo presencial sem justificativa
adequada;

b) falhas na fiscalizacdo do contrato.

Em setembro de 2012, o TRT firmou contrato com a empresa
DATAINFO SOLUCOES EM TECNOLOGIA DA INFORMACAO LTDA., no valor
mensal inicial em R$ 32.500,00, decorrente do Pregao
Presencial n.© 2726/2012-A, para a prestacdo de servicos de
suporte técnico aos recursos de informatica do TRT na capital
e interior.

O contrato foi reajustado e sofreu acréscimos ao longo de
sua execucdo. O valor mensal atual é de R$ 41.115,89, e o
contrato encontra-se vigente até 19/9/2015, podendo ser

prorrogado.
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Entre 2012 e 2015, foram gastos, aproximadamente, R$
1.148.118,13 com a prestacao desses servigos.

Ao analisar os autos, verificou-se que houve falhas no
planejamento da contratacdo, visto que a modalidade escolhida
para realizacdo do certame fol o pregao presencial sem restar
jJustificada, objetivamente, a impossibilidade de se optar pela
modal idade eletronica.

Acerca disso, 1mpende ressaltar que o Decreto n.°
5450/2005, cujo escopo € regulamentar o pregao eletronico para
a contratacdo de bens e servigos comuns, prevé que, ao optar
pela modalidade presencial, o administrador deve justificar a
inviabilidade de adotar a modalidade eletronica.

Nesse sentido, verificou-se, no despacho a pag. 96, que
apenas é iInformado que a adocdo do pregédo presencial permitira
o acompanhamento simultaneo do andamento da licitacédo, visando
prestar iInformacdées necessarias quando solicitada relativo ao
servico ora contratado, bem como buscar a contratacdo de
empresas mais identificadas com a prestacdo desse tipo de
servico no mercado catarinense.

Pelo exposto, conclui-se que a justificativa da opcdo pela
modalidade presencial né&o reune elementos que afasta a
possibilidade de realizar o pregao eletrénico, por outro lado
traz riscos de restricdo a competicdo e, consequentemente, de
contratacdo antiecondmica.

Conforme consolidado na jurisprudéncia do TCU, a exemplo
do quanto consignado no Acérdao n.© 2368/2010 - Plenario, néao
ha discricionariedade irrestrita do gestor na escolha do
pregdo na sua forma presencial. A escolha de tal modalidade sé
estd albergada pela disciplina do art. 4°, § 1°©, do Decreto
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n.© 5.450/2005 nos casos de 1inviabilidade da utilizacdo da
forma eletrbnica por questdes técnicas.
Cita-se, por esclarecedora, a ementa do aludido julgado da
Corte de Contas:
Acoérdao n.° 236872010 — Plenario

Recomenda-se a 6rgdao do Poder Judiciario que, em futuras
licitacOes para contratacao de bens e servicos de tecnologia da
informacdo comuns, utilize a modalidade pregdo na forma
eletrobnica, salvo se houver comprovada e  justificada
inviabilidade, motivando expressamente a opcdo pelo pregéo
presencial, sob pena de se configurar possivel ato de gestdo
antiecondmico.

Em relacdo a prestacdo dos servicos, o contrato definiu
acordos de nivel de servicos que deveriam ser cumpridos pelas
equipes conforme sua alocacdo, capital ou interior, e previu
descontos no pagamento em casos de descumprimento dos niveis
de servicos acordados.

A partir da analise da documentacdo relativa a execucao
contratual, verificaram-se apenas alguns descontos relativos
as fTaltas de colaboradores, entretanto nao existem registros
nos autos de afericdo do cumprimento dos niveis de servicos
previstos na clausula quarta do contrato.

Durante a inspecao in loco, foi verificado que a equipe do
TRT faz o acompanhamento diario dos chamados que estéo
pendentes, de forma a assegurar o cumprimento dos niveis de
servico; entretanto verificou-se que a ferramenta em uso pelo
TRT né&o permite essa afericdo de forma sistematica,
documentada e controlada.

Dessa forma, em que pese o TRT ter demonstrado que atua
diariamente no acompanhamento do atendimento dos chamados, os
controles adotados ainda carecem de melhoria, pois nao existe

instrumento que dé seguranca a Tfiscalizacdo, no momento do
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ateste dos servigos prestados, de que todos o0s niveis de
servicos exigidos no contrato foram de fato cumpridos.

Em sua manifestacdo, o TRT 1informa que, em relagcdo a
modalidade de licitagcdo, os argumentos sao aqueles que constam
nos autos da contratacao, portanto ratifica o achado,
considerando que a justificativa apresentada ndo é suficiente
para afastar a possibilidade de realizar o pregédo eletroénico.

Acrescenta que, no Guia de Contratacbes, em Tase de
elaboracédo, sera determinada a utilizacdo do pregédo eletroénico
€, hos casos excepcionals, sera exigida a justificativa clara
e objetiva de inviabilidade de adocdo da modalidade
eletronica.

Em relacdo a execucdo dos servicos do presente contrato, o
Tribunal informa os controles que adota atualmente e apresenta
as acbes em curso no sentido de aprimorar esses controles,
entre elas destacam-se o diagndstico e modelagem dos processos
de gestédo de servicos de TIC, a adocdo de solucdo integrada de
gerenciamento de servicos de TIC e a realizacdo de uma nova
contratacdo para prestacdo desses servicos, subsidiada na
conclusdo das primeiras duas acodes.

Pelo exposto, em que pese o TRT ter deflagrado acdes com o
intuito de sanar as inconformidades identificadas no presente
achado, verifica-se que estas acdes ainda se encontram em
andamento, logo nado sao suficientes para afastar as TfTalhas
identificadas.

2.2.2 -Objetos analisados:

e Processo Administrativo n.°© 2_.726/2012;

e Relatério de inspecdo da operagcdo do Service Desk,
realizada em 11/6/2015.
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2.2.3 -Critérios de auditoria:
e Lei n.°© 8.666/1993, art. 66°;
e Decreto n.© 5.450/2005, art. 4°©, 81°;
e Decreto n.© 2.271/1997, art. 3°©, 81°;
e Termo de Contrato PR 2726/2012-A, cléusulas 42 e 142;
e IN SLTI n.© 4/2014, art. 7°, inciso IX, e art. 19, iInciso
1V.
2.2.4 -Evidéncia:
e Despacho propondo a realizacdo de pregdo presencial (pag.
96);
e Termos de liquidacdo dos servicos prestados;
e Item 1 do relatéorio de inspecdo da operagdo do Service

Desk.

2.2.5 - Causas:
e Inexisténcia de processo formal de contratacao de bens e
servicos de TI;
e Falhas no processo de gestao contratual.
2.2.6 - Efeitos:
e Risco de contratacdo antiecondOmica;
e Risco na fiscalizacdo da execucédo do contrato.
2.2.7 -Concluséao:

Conclui-se que houve falhas no planejamento da
contratacdo, diante da inexisténcia de justificativa objetiva
que afastasse a possibilidade de realizar o pregado eletronico;
e que had Tfalhas nos controles utilizados na gestdo do
contrato, diante da 1inexisténcia de instrumento que dé

seguranca a Tiscalizacdo, no momento do ateste dos servicos
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prestados, de que todos o0s niveis de servigcos exigidos no
contrato foram de fato cumpridos.
2.2.8 - Proposta de encaminhamento:

Propor ao CSJT determinar ao TRT da 122 Regiao que:

a) estabeleca, em até 60 dias, a contar da ciéncia desta
deliberacdo, processo formal de contratacdao de bens e servigos
de TI, definindo controles iInternos que garantam a adocado da
modalidade de pregao eletrdnico para a contratacdo de solucdes
de TIC e, nos casos excepcionals, a consignagao de
justificativa clara e objetiva de inviabilidade de adocéo da
modal idade eletronica;

b) aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, a gestdo do Contrato PR n.© 2726/2012-A, mediante
o estabelecimento de controles internos que garantam a efetiva
verificacdo do cumprimento dos niveis de servico prestados,
conforme previsado contratual, e a vinculacdo dos pagamentos ao

alcance dos niveis de servicos estipulados.

2.3 -Falhas na contratacdo de servicos de suporte técnico
especializado para o banco de dados PostgreSQL.

2.3.1 - Situagcdo encontrada:

Trata-se de contratacdo da empresa TLD TELEDATA TECNOLOGIA
EM CONECTIVIDADE LTDA., realizada em novembro de 2013, para
contratacdo de servicos de suporte técnico especializado para
0 banco de dados PostgreSQL.

O contrato contempla 300 horas de suporte técnico ao valor
unitario de R$ 350,00. Em outubro de 2014, o valor da hora foi
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reajustado para R$ 360,29. Registra-se que o contrato ainda

pode ser prorrogado.

O edital ainda prevé que 0s servigcos serao requisitados
mediante a emissdo de ordens de servico nao inferiores a 10
horas mensais e nem superiores a 120 horas mensais.

Ao analisar os autos, verificou-se que houve falhas no
planejamento da contratacéao, visto que nao consta
justificativa, objetiva, para a contratacdao de 300 horas de
suporte técnico, tampouco para definir a execucdo minima de 10
horas/més e méxima de 120 horas/més. Também ndo consta dos
autos documentacdo que embase a estimativa da contratacao
pretendida ou justificativa para a eventual dificuldade na
obtencédo da referéncia de precos.

Além disso, verificou-se, no projeto basico, Imprecisao na
definicdo dos requisitos da contratacdao. No 1item “5.2 -
Condicbes e carga horaria de trabalho” (pags. 28 e 29) é dito
que o trabalho poderd ser efetuado de forma remota ou
presencial, a critério do Tribunal.

Acerca disso, 1iImpende ressaltar que a auséncia de
definicdo clara da forma de prestacdo dos servicos a ser
adotada durante a execucdo do contrato gera duavida acerca do
objeto a ser licitado, o que pode 1incorrer na elevacao dos
precos diante dos riscos assumidos durante o certame.

Em relacdo a execucdo contratual, em que pese haver
previsdo no edital, verificou-se que as ordens de servigcos nao
foram emitidas para demandar a Contratada. Foram juntados
apenas o0s Termos de Recebimento Mensal e a documentacéo
comprobatoria dos servicos prestados, que nao trazem
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informagcdes suficientes para comprovar a efetiva vinculacao

dos pagamentos efetuados aos resultados esperados.

Cumpre ressaltar que o pagamento da contratada com base
exclusivamente em horas trabalhadas, sem considerar o produto
ou resultado do servico prestado, possibilita a ocorréncia do
paradigma “lucro-incompeténcia” e, consequentemente, i1mplica
contratacdo antieconomica.

Tal fato tem sido criticado pelo Tribunal de Contas da
Unido em reiterados acdérdaos, nos quais constam orientacdes no
sentido de que sejam adotadas métricas auditaveis para fins de
avaliacdo do esforco e pagamento. Nos casos especificos que
nao sejam viaveis a aplicacido de tais métricas, devem constar,
na instrucao da contratacéao, as jJustificativas
correspondentes.

Pelo exposto, conclui-se que ha riscos na execucdo do
contrato, logo urge a adocdo de acbes saneadoras que permitam
a adequada vinculacao dos pagamentos aos resultados
alcancados.

Em sua manifestacdo, o TRT apresenta os elementos que
embasaram a quantidade de horas a serem contratadas e informa
que as ordens de servico TfToram emitidas em sistema de
gerenciamento de servicos de TIC da propria Contratada.

Acrescenta que o pagamento dos servicos foi vinculado a
avaliacdo dos resultados dos relatorios executivos das ordens
de servigco, onde sado apresentados os detalhes de todas as
tarefas executadas, além da duracdo de cada atividade, e que,
embora ndo tenham sido incluidos no processo da contratacao,

serviram de base para a avaliacdo do cumprimento do contrato,

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.3 - TRT 122 SC\5 - Relatério Final\Relatério de Auditoria - TRT12 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO

CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
afastando a possiblidade de ocorréncia do paradigma “lucro-
incompeténcia’.

Por ultimo, esclarece que o presente contrato encerrou-se
em 26/4/2015, e informa que as recomendacdes iIndicadas nesta
auditoria serdo consideradas nas novas contratacoes.

Acerca disso, 1mpende ressaltar que, em que pese O
Tribunal apresentar elementos que jJustifiquem a demanda, bem
como os relatorios de execucdo das ordens de servico, observa-
se que had falhas na instrucdo do processo, pois nao constam
dos autos a justificativa para quantidade de horas a serem
contratadas e a documentacdo comprobatdria de que 0s servigos
foram efetivamente prestados e o0s resultados esperados
alcancados.

Nessa esteira, apesar do encerramento do contrato, esta
equipe de auditoria mantém o achado, propondo encaminhamentos
com vistas a evitar que as fTalhas identificadas na presente
contratagcdo ocorram em contratacoes futuras.

2.3.2 -Objetos analisados:

e Processo Administrativo n.° 7.871/2013.
2.3.3 -Critérios de auditoria:

e Decreto n.© 2.271/1997, art. 2°, inciso Il, e art. 3°, §
1°;

e Resolucdo CNJ n.© 182/2013, art. 14, inciso I, inciso I1,
alinea “g” e inciso 1V, alinea “d”; e art. 18, 83 |,

inciso Il, alinea “f” e inciso 111;

e IN SLTI n.© 04/2010, art. 12; art. 15, 1i1nciso 111,

alineas “a”, "b" e “e” e iInciso IV; e art. 25, incisos |11

e Ill;
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e IN SLTI n.© 4/2014, art. 7°, inciso IX, art. 19, inciso
1V, e art. 33;
e IN SLTI n.© 02/2008, art. 15, inciso VI.
2.3.4 -Evidéncia:

e Memorando SASOS n.© 025/2013 (pags. 23 e 24);

e Item “5.2 — Condicdes e carga horaria de trabalho” do
Projeto Basico (pags. 28 e 29);

e Item “14 - Valor estimado da contratacdao” do Projeto
Basico (pag. 38);
e Termos de recebimento mensais e documentacao
comprobatoria dos servicos prestados.
2.3.5 - Causas:

e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI;

e Falhas na gestdo do contrato.
2.3.6 - Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéao dos bens e servicos
adquiridos/contratados;

e Risco de ndo adquirir a quantidade de bens necessaria
para atender as demandas do TRT.
2.3.7 -Concluséao:

Conclui-se que houve falhas na instrucdo do processo de
contratacdo, bem como na Ffiscalizacdo da execucao contratual.
2.3.8 - Proposta de encaminhamento:

Propor ao CSJT determinar ao TRT da 122 Regiao que:

a) estabeleca, em até 60 dias, a contar da ciéncia desta

deliberacao, processo formal de contratacdo de bens e
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servigos de TI, mediante a definicdo de controles
internos que assegurem a realizacdo de estudos técnicos
preliminares, os quails devem evidenciar, objetivamente,
a demanda da contratacéo, os parametros utilizados para
estimar o0s custos da contratacdo e  descrever
precisamente o objeto a ser contratado;
aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, a gestdo dos contratos de prestacao de

servigcos, estabelecendo controles internos que garantam

a:

I. emissdo prévia das Ordens de Servico, caso exista
previsdo contratual, 1indicando pelo menos as
atividades a serem executadas, esforco estimado e
produtos/resultados esperados;

I1. vinculacdo do pagamento dos servicos prestados a

entrega e aprovacao, pela comissao de
fiscalizacdo, dos produtos/servicos previstos nas

respectivas Ordens de Servicos.

Cc) se abstenha de realizar contratacdes de prestacao de

servicos com pagamentos baseados em horas trabalhadas
e, Nhos casos excepcionais, jJustificar nos autos a

impossibilidade de adotar outra métrica.

/
</
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2.4 -Falha no planejamento da aquisicdao de scanners - Nao

utilizacdo de equipamentos.

2.4.1 - Situacdo encontrada:

Em janeiro de 2014, o TRT firmou contrato com a empresa
E.C.S. COMERCIO E SERVICOS DE APOIO ADMINISTRATIVO LTDA. ME,
para aquisicdo de 61 scanners, de uso corporativo, com suporte
de servigcos associados, 1iIncluindo prestacdo de assisténcia
técnica em garantia, por meio de adesdo a ata de registro de
precos em certame realizado pelo Tribunal Regional do Trabalho
da 82 Regiao, em dezembro de 2013.

O contrato, cujo valor total é de R$ 101.626,00, contou
com a descentralizacdo de recursos orcamentarios do CSJT e os
equipamentos foram recebidos em fevereiro de 2014.

Em entrevista realizada com o Secretario de TI, em
11/6/2015, por ocasiao da inspecdo in loco, foi iInformado que
nem todos os equipamentos adquiridos foram instalados. Apés a
entrevista, o TRT enviou um plano de distribuicdo dos
equipamentos com a iInformacdo de que 16 equipamentos (26%)
ainda nao foram instalados, pois acompanhardo o cronograma de
expansdo do PJe no 1°© grau, a ser concluido em setembro de
2015.

Em que pese a previsdo de concluir a instalacdo de todos
0S equipamentos até setembro de 2015, i1mpende ressaltar que
transcorreram dezesseis meses desde 0 seu recebimento sem que
tenham sido instalados para efetiva utilizacédo.

Nesse cenario, tendo em vista a caracteristica dos bens em
tela, sujeitos a rapida obsolescéncia e cujas garantias

possuem prazo determinado, observa-se que a nédo utilizacao
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desses equipamentos nao atende aos principios constitucionais

da economicidade e eficiéncia.

Além disso, impende ressaltar que tais aquisicOes se deram
com base em ata de registro de precos, a qual permite ao Orgio
compras periddicas, de acordo com o surgimento das demandas,
com vistas exatamente a evitar a ocorréncia em apreco, na qual
parte dos equipamentos permanece em estoque.

Sendo assim, conclui-se que o TRT nédo esta efetivamente
utilizando 16 scanners, o0 que representa o Investimento de R$
26.656,00 sem o0 alcance dos resultados esperados com a
aquisicao.

Em sua manifestacdo, o TRT ratifica o achado e reitera que
no planejamento da aquisicao havia previsdo de implantacao do
PJe-JT em todas as Varas do Trabalho ainda em 2014. No
entanto, devido a instabilidade do sistema na época e
orientacdo do proprio CSJT, o cronograma de expansdao do PJe-JT
no ambito da 122 Regido foi revisto para concluir a sua
implantacdo em 2015.

Acrescenta que, com o replanejamento da expansao PJe-JT, o
mesmo poderia ter sido feito em relacdo a distribuicido dos
equipamentos, fato que ndo ocorreu.

Por ualtimo o TRT informa que desvinculara o cronograma de
distribuicdo dos equipamentos da expansdo do sistema,
atendendo, dessa forma, as orientacdes da auditoria.

2.4.2 -0Objetos analisados:

e Processo Administrativo n.© 13.834/2013;

e Entrevista realizada com o Secretario de Tl em 11/6/2015.
2.4.3 -Critério de auditoria:

e Constituicao Federal, art. 37°, caput.
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2.4_.4 -Evidéncias:

e Plano de Distribuicdo dos 61 Scanners disponibilizado
pelo TRT em 11/6/2015.
2.4.5 - Causa:

e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI.
2.4.6 - Efeitos:

e Risco de contratacdo antieconbmica, defasagem tecnoldgica
dos equipamentos e subutilizacdo dos bens adquiridos.
2.4.7 -Concluséao:

Verificou-se que houve falhas nos estudos técnicos
preliminares, em especial no tocante ao alinhamento da
aquisicao realizada pelo TRT a sua efetiva necessidade e
capacidade de implantacao.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, estabeleca formalmente
processo de contratacdo de bens e servicos de Tl, mediante a
definicdo de controles internos que assegurem o alinhamento
das aquisicbes a efetiva necessidade e capacidade de

implantacdo do Tribunal Regional.

2.5 - Falhas no processo de planejamento estratégico de TIC.

2.5.1 - Situacdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento

estratégico de Tl no tocante a realizacdo das reunides de
anadlise da estratégia de Tl pelo TRT.
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Em resposta ao item 9 do Questionario de Gestédo de TI,
enviado por meio da RDI n.© 70/2015, o TRT informou que n&o
promove as Reunides de Analise da Estratégia (RAEsS) para o
acompanhamento dos objetivos e afericao dos iIndicadores e
metas fixadas.

Acerca disso, 1mpende ressaltar que as reunides de
avaliacdo da estratégia sdo fundamentais para assegurar o
correto direcionamento das acOes de Tl ante as diretrizes
tracadas pela Administracdao. Ressalta-se, ainda, que a
participacdo da alta direcao e de representantes das diversas
areas da instituicdo na elaboracdo e revisdo da sua estratégia
de Tl é de suma iImportancia para assegurar que a area de TI
suporte e aprimore o0s objetivos e as estratégias da
organizacao.

Do exposto, conclui-se que ha Tfalhas na execucdo do
planejamento estratégico de Tl do Tribunal.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que as deficiéncias 1identificadas serdo superadas no
Planejamento Estratégico de TIC 2015-2020, que prevé controles
internos trimestrais de acompanhamento da execucdao da
estratégia.

2.5.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015.
2.5.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 99/2009, art. 4°, paragrafo unico.
2.5.4 - Evidéncia:

e Resposta ao item 9 da RDI n.© 70/2015.
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2.5.5 - Causas:

e Falhas na atuacdo do Comité de Tecnologia da Informacéao.
2.5.6 -Efeitos:

e Risco no acompanhamento e execucao da estratégia de TI.
2.5.7 -Concluséao:

O TRT ndo realiza, periodicamente, reunides de avaliacéao
da estratégia de TIC, em desacordo ao preconizado pela
Resolucao CNJ n.© 99/2009.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regidao que, em até 30 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
planejamento estratégico de TI, estabelecendo controles
internos que assegurem a realizacdo, no minimo a cada trés

meses, das reunides de analise da estratégia de TIC.

2.6 - Inexisténcia de Plano Estratégico de TIC.

2.6.1 - Situacdo encontrada:

Mediante Questionario de Gestao de Tl - itens 8b e 11,
enviado por meio da RDI n.© 70/2015, foi solicitado o envio do
Planejamento Estratégico de Tecnologia da Informacdo (PETI) do
Tribunal e questionado se este foi aprovado pelo Orgao
especial ou colegiado equivalente.

Em reposta, o TRT encaminhou seu PETI e a Resolucao
Administrativa n.© 19/2011, que 0 aprovou.

A partir da analise da documentacdo encaminhada,
verificou-se o0 término da vigéncia do PETI em 2014. Em
entrevista realizada com o Secretario de Tl, em 11/6/2015, por

ocasiao da 1inspecdao in loco, foi 1informado que o Plano
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Estratégico Institucional do Tribunal foi aprovado em maio de
2015 e que sera iniciada a definicdo de um processo de
planejamento estratégico de TI, tendo como produtos a
elaboracdo de um novo PETI e Plano Diretor de TI.

Pelo exposto, conclui-se que ndo existe Plano Estratégico
de Tecnologia da Informacao em vigor no Tribunal.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que o atraso na elaboracdo do PETIC 2015-2020 decorre
da necessidade de alinhamento ao Planejamento Estratégico
Institucional do TRT, aprovado em maio de 2015, bem como ao
Planejamento Estratégico de TIC do CSJT, que ainda nao foi
concluido. No entanto, destaca que decidiu iniciar a
elaboracdo do seu PETIC, independentemente do CSJT, e revisa-
lo assim que o PETIC do CSJT for publicado.

Acerca disso, iImpende ressaltar que, de fato, as boas
praticas sinalizam que o planejamento estratégico de TIC deve
estar alinhado ao Plano Estratégico Institucional.

No caso da Justica Trabalhista, verifica-se também a
necessidade de alinhamento do PETIC do TRT ao Plano
Estratégico de TIC do CSJT, conforme dispde a Resolucdo CSJT
n.© 69/2010.

Entretanto, cabe destacar que o Plano Estratéegico de TIC é
um instrumento de gestdo do Tribunal Regional, ou seja, a
inexisténcia do PETIC-CSJT traz riscos ao planejamento de TIC
do TRT, mas n&do impede sua realizacao.

Nessa esteira, cabe ao Tribunal adotar medidas para
mitigar esse risco de desalinhamento da estratégia de TIC do
TRT com as diretrizes do CSJT, como a definida pelo proprio
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Regional em sua manifestacao, de revisar seu planejamento
assim que do PETIC do CSJT for publicado.
2.6.2 -Objetos analisados:

e Planejamento Estratégico de Tecnologia da Informacéao;

e Entrevista com Secretario de Tl realizada em 11/6/2015.

2.6.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 99/2009, art. 2°;
e Resolucdo CNJ n.© 90/2009, art. 11°;

e Resolucdo CSJT n.© 6972010, art. 4°.
2.6.4 -Evidéncia:

e Resposta ao 1i1tem 1 da entrevista realizada com o
Secretario de TI.
2.6.5 - Causa:

e Falha no processo de planejamento de TIC.
2.6.6 -Efeito:

e Risco no planejamento, acompanhamento e execucao da
estratégia de TIC.
2.6.7 -Concluséao:

Conclui-se que nao existe Plano Estratégico de Tecnologia
da Informacdo em vigor no Tribunal.
2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que, em até 60 dias, a
contar da ciéncia dessa deliberacdo, elabore e aprove
formalmente seu Plano Estratégico de Tl, definindo, no minimo,
0s oObjetivos estratégicos, com as respectivas metas e
indicadores, as acOes para o alcance dos objetivos tracados e
0s responsaveis pela prestacdo de contas dos resultados de

cada objetivo estrateégico.
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2.7 - Inexisténcia de Plano Tatico de TI.
2.7.1 - Situacdo encontrada:

Mediante Questionario de Gestdo de Tl - item 8.e, enviado
por meio da RDI n.© 70/2015, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Em reposta, o TRT enviou o PDTI relativo ao exercicio de
2014. Durante a entrevista realizada com o Secretario de TI,
em 11/6/2015, por ocasido da inspecédo in loco, foi ratificado
que ndo existe PDTI vigente e que este sera elaborado
concomitante a elaboracdo e aprovacdo do Planejamento
Estratégico de TI.

Acerca disso, impende ressaltar que o plano tatico de TI é
um desdobramento do PETI. Nesse sentido, contribui para o
alinhamento dos esforcos tatico/operacionais da unidade de TI
as diretrizes estratégicas de Tl do Orgdo.

Em sua manifestacdo, o Regional ratifica o achado e
informa que, tdo logo seja concluida a elaboracdo do Plano
Estratégico de TIC do Tribunal, sera feito o desdobramento do
PDTI.

2.7.2 -0Objeto analisado:

e Plano Diretor de Tl - 2014;

e Entrevista com Diretor de Tl realizada em 11/6/2015.
2.7.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 11, paragrafo unico;
e Resolucdo CNJ n.© 182/2013, art. 7;
e COBIT 4.1, item PO 1.5.

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
® CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

]USTI(;A DO PFRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.3 - TRT 122 SC\5 - Relatério Final\Relatério de Auditoria - TRT12 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

2.7.4 -Evidéncias:

e Resposta ao 1i1tem 1 da entrevista realizada com o
Secretario de TI.
2.7.5 - Causas:

e Falha no processo de planejamento de TIC.
2.7.6 -Efeitos:
e Risco no planejamento, acompanhamento e execucao da
estratégia de TIC.
2.7.7 -Concluséao:

O Tribunal nédo possui Plano Tatico de Tl devidamente
aprovado.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regiao que, em até 90 dias, a
contar da ciéncia dessa deliberacdo, elabore e aprove
formalmente seu Plano Tatico de TI, contendo, no minimo: O0S
principais projetos com 0S respectivos cronogramas, a
indicacdo da necessidade de recursos orcamentarios para a
consecucdo dos projetos e manutencdo dos servicos de TI, e

estudo quantitativo e qualitativo do pessoal da unidade de TI.

2.8 - Inexisténcia de processo de gerenciamento de projetos de
TI.

2.8.1 - Situagcdo encontrada:

Verificou-se a i1Inexisténcia de processo de gerenciamento
de projetos de TI fTormalmente estabelecido no ambito do
Tribunal.

Em resposta ao Questionario de Gestdo de Tl - item 17,
enviado mediante a RDI n.© 70/2015, o TRT informou que existe
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metodologia de projetos Tormalmente i1mplantada, baseada no
PMBOK, e encaminhou o Guia da Metodologia de Gerenciamento de
Projetos.

A partir da analise da documentacdo enviada, néo foi
possivel identificar a aprovacao formal da metodologia.

Em entrevista realizada com o Secretario de TI, em
11/6/2015, por ocasiao da inspecdo in loco, foi iInformado que
ndo se encontrou a documentacdo relativa a aprovacdo formal da
referida metodologia.

Pelo exposto, conclui-se que nao ha processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que, por meio de descentralizacdo de recursos pelo
CSJT, firmou contrato com empresa especializada para execucao
de servicos técnicos para diagnostico de maturidade e
implantacdo de processos de Gerenciamento de Portfdlio,
Gerenciamento de Projetos e estruturacdo de um Escritério de
Projetos, de acordo com as boas praticas do mercado.

Destaca que o0s principails objetivos desta contratacdo sao
a Tformalizacdo e institucionalizacdo do processo de gestdo de
portfélio de TIC, do processo de gerenciamento de projetos de
TIC e do escritério de apoio aos projetos de TIC. Estima a
Corte Regional concluir o projeto em fevereiro de 2016.

2.8.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015;
e Entrevista com Secretario de Tl realizada em 11/6/2015.

2.8.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 10;
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e Resolucdo CSJT n.© 97/2012, art. 89;
e COBIT 4.1, 1tem P.O 10.2;
2.8.4 - Evidéncias:
e Resposta ao 1item 4 da entrevista realizada com o
Secretario de TI.

2.8.5 - Causas:
e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI.
2.8.6 - Efeintos:
e Riscos na gestdo de projetos de TI;

e Risco no alcance dos objetivos estratégicos
institucionais.
2.8.7 -Concluséao:

Em que pese o TRT da 122 Regiao ter iniciado a execucdo do
contrato RP n.© 13721/2014, com vistas a implantacdo dos
processos de gerenciamento de portfélio e de projetos, bem
como estruturacdo de escritorio de projetos de Tecnologia de
Informacdo, o0 presente achado persiste, considerando que a
referida contratacdo ainda esta em andamento, com previsdo de

conclusdo em fevereiro de 2016.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, i1mplante formalmente
processo de gestdo de projetos, o qual deve prever, no minimo:
a definicdo do escopo, cronograma, orcamento, lista de risco
com 0S respectivos tratamentos, aprovacao do plano de projeto

e autorizacao formal para seu inicio.
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2.9 - Falhas na gestao de processos de TI.

2.9.1 - Situacdo encontrada:

Verificou-se que ha fTalhas no processo de gestdo de
incidentes estabelecido no ambito do Tribunal e que nado ha
definicdo formal dos processos de gestdao de ativos e de
software.

Mediante o Questionario de Gestao de Tl — itens 25, 27 e
30 - enviado por meio da RDI n.© 70/2015, foi iIndagado se os
processos de gestido de ativos, de gestdo de iIncidentes e de
software foram formalmente definidos.

Em resposta, o TRT informou que ndo ha processo especifico
de gestdo de ativos de TIl. Acrescentou que existe um projeto
em curso para a implantacdo desse processo e que o0s ativos de
Tl sédo inventariados pela area de controle patrimonial.

Em relacdo ao processo de gestdo de incidentes, o TRT
encaminhou a Portaria PRESI n.© 1166/2008, que instituiu o
processo de gestao de incidentes no ambito do Tribunal.

A partir de sua analise, observou-se que existe a
definicdo do canal e regras de comunicacado para o registro de
incidentes e informada a possibilidade dos incidentes serem
tratados como projetos. No entanto, verificou-se que a
referida portaria ndo contém elementos essencials previstos
nas boas praticas, como a definicdo dos papéis dos
profissionais envolvidos, o fluxo de tratamento dos iIncidentes
registrados, a definicdo de critérios para classificacdo dos

incidentes, entre outros.
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Cumpre ressaltar que essa analise ¢é ratificada pelo
proprio TRT, quando ele informa que o processo instituido nao
€ aderente as boas praticas e que esta sendo revisado.

Quanto ao processo de software, o TRT informou que existe
um processo publicado na Intranet, mas que este ndo esta sendo
utilizado na integra. Acrescentou que metodologias ageis estao
sendo testadas em projetos pilotos, visando a revisdao da
metodologia de desenvolvimento de software.

Em entrevista realizada com o Secretario de TI, em
11/6/2015, por ocasido da inspecao in loco, foi ratificado que
0 processo de software ndo foi formalizado e que estd sendo
revisado para adotar metodologias ageis de desenvolvimento.

Pelo exposto, conclui-se que ha falhas no processo de
gestdo de 1incidentes estabelecido pelo Tribunal e que néo
foram definidos, formalmente, o0s processos de gestao de ativos
e de software.

Em sua manifestacdo, o Tribunal 1informa que esta
executando dois projetos, ambos custeados pelo CSJT, com a
finalidade de melhorar a gestao dos servicos de TIC, sao eles:
Diagndéstico e Modelagem de Processos de Gestdo de Servicos de
TIC e Adocédo de Solucdo Integrada de Gerenciamento de Servicos
de TIC. Destaca que o primeiro projeto ja foi concluido e que
a conclusdo do segundo esta prevista para setembro do
corrente.

Em relacdo ao processo de software, o TRT ratifica o
achado e reitera que seu processo de software estd sendo
revisado de forma a incorporar técnicas ageis de
desenvolvimento. Ressalta que, em vrelacdo a gestdo de
requisitos, ndo adota todas as melhores praticas, mas que atua
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de maneira a assegurar a boa relacdo “custo x beneficio” entre
a documentacdo do sistema e a adequacdo as necessidades de
negoécio.
2.9.2 -Objetos analisados:
e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015;

e Portaria PRESI n.© 1166/2008;

e Entrevista com Secretario de Tl realizada em 11/6/2015.

2.9.3 -Critérios de auditoria:

e Resolucédo CNJ n.© 90/2009, art. 9°, 8 29, e art. 10;

e COBIT 4.1, DS8 — Gerenciar a Central de Servicos e o0s
Incidentes;
e ITIL V3;

e Instrucédo Normativa GSI/PR 1/2008, art. 5°, inciso VII;
e Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;
e NBR ISO/IEC 27.002, 1item 7.1 — Responsabilidade pelos
ativos;
e Normas NBR ISO/IEC 12.207 e 15.504.
2.9.4 -Evidéncias:
e Resposta aos i1tens 25, 27 e 30 da RDI n.© 70/2015;
e Resposta ao 1item 9 da entrevista realizada com o
Secretario de TI.
2.9.5 - Causas:
e Falhas no modelo de governanca da TI.
2.9.6 - Efeitos:
e Riscos no tratamento dos incidentes de Tl e iInsatisfacao
dos usuarios em relacdo aos servicos prestados pela area
de TI;
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e RiIscos no processo de tomada de decisao acerca de novos

investimentos;

e Indisponibilidade de servicos criticos de TI,

prejudicando as atividades estratégicas do TRT;

e Falhas no processo de gestdo de risco e continuidade de
TI;

e Risco no processo de desenvolvimento e manutencao de
software, causando possivel iImpacto no alcance dos

objetivos estratégicos institucionais;

e Risco nas contratacbes de servicos de desenvolvimento e
manutencédo de sistemas.
2.9.7 -Concluséao:

As providéncias adotadas pelo TRT da 122 Regiao atendem
parcialmente ao presente achado diante da modelagem dos
processos de gestdao de 1iIncidentes e de ativos no ambito do
Tribunal.

Entretanto, ainda persiste a necessidade de formalizacao
desses processos, bem como do estabelecimento formal do
processo de software.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacao:

a) estabeleca formalmente processo de gestdo de ativos, de
maneira que todos os ativos de Tl sejam inventariados e
tenham um proprietario responsavel, observando as
orientacOes das melhores praticas que tratam do tema;

b) aprimore seu processo de gestdo de iIncidentes,
prevendo, no minimo: a classificacdo dos incidentes por

escala de gravidade, a data de abertura e fechamento
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das ocorréncias e histérico de acOes executadas em
virtude do incidente;

c) estabeleca formalmente processo de software,
contemplando, no minimo, a gestdo de requisitos e
projetos de software, sem prejuizo das demais
recomendacdes presentes nas boas praticas.

2.10 - Inexisténcia de processo de contratacdo de bens e

servicos de Tl formalmente definido.

2.10.1 - Situacao encontrada:

Verificou-se a auséncia de processo formal de contratacéo
de bens e servicos de TI.

Informa o TRT, em resposta ao item 44 do Questionario de
Gestdo de Tl, enviado mediante a RDI n.© 70/2015, que executa
as contratacfes cumprindo a Resolucdo n.© 182/2013 do CNJ e
acrescentou que ainda nédo formalizou seu processo de
contratacao.

Acerca disso, Impende ressaltar que a Resolucdo CNJ n.°
182/2013 dispbe, no artigo 22, inciso 11, que o0s 0rgaos
submetidos ao controle administrativo e Tfinanceiro do CNJ
deverao normatizar os processos de trabalho e de gestdo das
contratacdoes de Tl em seu ambito.

Nessa esteira, observou-se que a inexisténcia do processo
formal de contratacdo de bens e servicos de Tl possivelmente
contribuiu para a ocorréncia de algumas falhas encontradas nas
contratacdes de Tl realizadas pelo Tribunal.

Por ultimo, cabe destacar que o Tribunal ndo adota a
pratica de designar nominalmente os gestores e fiscais de seus
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contratos. A designacdo ¢é Tfeita considerando a &rea da
contratacdo e o cargo do titular da unidade envolvida.

Acerca disso, Impende ressaltar que essa pratica dificulta
a i1dentificacdo dos gestores e fiscais do contrato e eventual
responsabilizacdo de servidores que atuaram sem delegacédo.
Além disso, essa pratica pode ainda contribuir para a
concentracdo das atividades de gestdao e Tfiscalizagdo dos
contratos em poucos servidores, 0 que traz riscos ao efetivo
acompanhamento da execucdo dos contratos.

Em sua manifestagcdo, o Tribunal ratifica o achado e
informa que criou Grupo de Estudo Interdisciplinar com vistas
a elaboracdo de proposta de normativo interno que estabeleca
os critérios de aplicacdo da Resolucdo CNJ n.© 182/2013.
Acrescenta que esta sendo elaborado o Guia de Contratacdes de
T1, com previsao de conclusdo em novembro de 2015.

Quanto a designacdo dos gestores e fiscais de contratos de
Tl, o TRT informa que avaliarda a recomendacdo proposta pela
equipe de auditoria.

2.10.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015.
2.10.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 182/2013, art. 22, inciso I1;
e Resolucédo CNJ n.© 90/2009, art. 10.
2.10.4 - Evidéncias:
e Resposta ao item 44 RDI n.© 70/2015.
2.10.5 - Causas:

e Falhas na governanca de TI.
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2.10.6 - Efeitos:

e Riscos nos processos de contratacdo de bens e servicos de
TI, consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nao atendam as necessidades do
Orgéo;

e Risco na fiscalizacdo dos contratos de TI.

2.10.7 - Concluséao:

Considerando que as acOes adotadas pelo Tribunal ainda
estdo em curso, conclui-se que nado ha processo de contratacao
de bens e servicos de Tl formalmente estabelecido no ambito do
TRT da 122 Regido e que ha riscos na gestdo e fiscalizacdo dos
contratos de Tl, diante da auséncia de designacao nominal dos
gestores e fiscals, bem como da concentracao dessas atividades
em alguns servidores.

2.10.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacao, estabeleca o0 processo
formal de contratacdo de bens e servicos de Tl, mediante a
normatizacdo dos requisitos minimos definidos na Resolucdo CNJ
n.© 182/2013.

Recomendar ao TRT da 122 Regiao que reavalie a designacao
dos fiscais dos contratos de Tl, de forma que se realize uma
distribuicdo adequada e equitativa de tais atividades entre
seus servidores, promovendo a juntada nos autos das portarias

de designacdo e termos de ciéncia.
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2.11 - Falhas no Sistema de Gestdo de Seguranca da Informacao.

2.11.1 - Situacao encontrada:

Verificou-se que existem falhas ou que nao foram
estabelecidos politicas e processos criticos que compdem um
Sistema de Gestdo de Seguranca da Informacao.

Mediante o Questionario de Gestdo de Tl - itens 3la, 32,
34, 35 e 38, enviado pela RDI n.© 70/2015, foi solicitado o
envio do ato que instituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestédo de riscos de seguranca da informacédo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos incidentes de seguranca da informacdo e se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos.

Em relacdo a Politica de Seguranca da Informacéao,
observou-se que esta foi formalmente iInstituida mediante a
Portaria PRESI n.© 738/2007, em 24 de setembro de 2007.

Ao analisar a PSI, verificou-se que nao foram indicadas as
referéncias legais e normativas que embasaram sua elaboracéao,
bem como ndo ha previsdo de sua revisdo, apenas a definicao de
que compete a Comissao de Informatica revé-la periodicamente.

Além disso, 1identificou-se que a portaria delega a
Secretaria de Informatica a competéncia para elaborar e
submeter a Presidéncia do Tribunal propostas de normas e
politicas complementares de uso dos recursos de informacéao.
Acerca disso, iImpende ressaltar que ainda nado foram editadas
todas as normas complementares previstas no artigo 9°, 1, da

propria portaria e que os temas enumerados nao abrangem todos
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os indicados pelas boas praticas.

Por ultimo, cumpre ressaltar que, ndo obstante o TRT tenha
informado que a PSI foi revisada em 2014, nao foi possivel
identificar quails revisOes foram efetuadas. Na ata da reuniao
do Comité Gestor de Segurangca da Informagcédo, realizada em
fevereiro de 2014, encaminhada pelo TRT, consta apenas que
estd previsto o inicio da revisao de duas normas editadas em
2007. Pelo exposto, conclui-se que a politica de seguranca da
informacdo encontra-se desatualizada.

No que se refere a gestdo de riscos, o Regional informou
que realiza a gestdo de riscos de seguranca da iInformacao e
apresentou documentacdo referente a analise de risco realizada
em 2014, utilizando a ferramenta Risk Manager.

A partir da analise da documentacdo encaminhada pelo
Tribunal, verificou-se que nédo Tforam identificados os
critérios utilizados para o tratamento dos riscos (aceitacao,
mitigacdo ou transferéncia), nao houve a definicdo de papéis
importantes no processo de gestdo de riscos, como o do Gestor
de Seguranca da Informacdo, e que os resultados da analise de
riscos realizada em 2014 foram comparados com os resultados da
ultima analise de riscos realizada em abril de 2012 (item 6.2
- Interpretacdo dos Resultados do Relatério de Gestao de
Risco), o que afronta o artigo 3°, VIIl, da Portaria GP n.°
247/2012, que institui o Comité Gestor de Seguranca da
Informacdo (CGSI) no ambito do TRT e que define, como uma de
suas atribuicdes, a emissdo de parecer acerca dos Relatoérios
de Analises de Riscos, que devem ser elaborados e apreciados
pelo Comité em periodicidade ndo superior a um ano.

Nesse sentido, verifica-se o transcurso de mais de dois
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anos desde a ultima analise.

Acerca disso, iImpende ressaltar que a gestdo de riscos
compreende a i1dentificacdo das necessidades organizacionals em
relacdo aos requisitos de seguranca, estabelecendo um conjunto
de processos que visam i1mplementar medidas de protecao,
criando um sistema continuo e eficaz, para minimizar ou
eliminar os riscos a que estao sujeitos 0s seus ativos.

Assim, verifica-se que o TRT realiza a andlise de riscos e
adota as medidas visando reduzir o0s riscos para 0S niveis
considerados aceitaveis. Entretanto, essas iniciativas ndo sao
suficientes para caracterizar a definicdo formal de um
processo continuo de gestdo de riscos (que assegure O
tratamento adequado e tempestivo dos riscos organizacionais
identificados.

Nesse sentido, conclui-se que ha falhas no estabelecimento
de um processo de gestdo de riscos sistematizado no ambito do
Tribunal.

No que se refere a definicdo de um Plano de Continuidade
de Tl e tratamento dos incidentes de seguranca da informacao,
o TRT informou que existem procedimentos de continuidade para
atender as salas de sessbes e Tribunal Pleno e que realiza
testes semanais para assegurar o fornecimento de energia em
seus principais pontos, mas que nao existe a formalizacdo dos
procedimentos em um Plano de Continuidade.

Ja em relacdo ao tratamento dos incidentes de seguranca da
informacdo, o TRT informou que ndo ha gestdo especifica para
esses incidentes e que o0 registro é feito mediante processo
administrativo (PROAD). Cumpre ressaltar que a Portaria n.°
247/2012 prevé, no artigo 3°, VII, que cabe ao CGSI fomentar a
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criacao de equipe de resposta a IiIncidentes de seguranca da
informagcdo, acompanhar e orientar a sua atuacao.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT, diante das
inconformidades apontadas na Politica de Seguranca da
Informacdo e no processo de gestdo de riscos, bem como pela
inexisténcia de processo de tratamento de 1iIncidentes de
seguranca da informacao e de plano de continuidade de TI.

Em sua manifestagcdo, o Tribunal ratifica o achado e
informa que as falhas identificadas na politica de seguranca
da 1i1nformacdo e no processo de gestdao de riscos seréo
submetidas ao CGSI para que se providencie o planejamento das
acdes necessarias.

Acrescenta que, em relacdo ao plano de continuidade de TI,
estd em andamento a contratacdo de empresa especializada para
atualizacdo da ferramenta de gestdo de riscos (Risk Manager),
com horas de consultoria, que permitira a equipe técnica do
TRT elaborar a primeira versado do referido plano.

Quanto a gestédo dos incidentes de seguranca da informacao,
informa que, apesar de ser facultado ao CGS1 fomentar a
criacao de equipe de resposta aos incidentes de SI, este vem
optando por fazer estes tratamentos em suas reunides.

Acerca disso, impende ressaltar que a atuacdo do CGSI é de
instancia decisoria em relacdo aos incidentes de seguranca da
informacéo. Entretanto, isso nédo se confunde com o
estabelecimento de um processo para a gestao desses
incidentes.

O processo de gestdao de 1incidentes de seguranca da

informagcdo consiste no monitoramento e tratamento desses
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incidentes, visando conter a acdo maliciosa e também
identificar possiveis tendéncias.

2.11.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 70/2015.
2.11.3 -Critérios de auditoria:

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, incisos V e
VII;

Norma Complementar 3/INO1/DSIC/GSIPR;
Norma Complementar 4/INO1/DSIC/GSIPR, itens 7 e 6.3;

Norma Complementar 5/INO1/DSIC/GSIPR;

Norma Complementar 6/1INO1/DSIC/GSIPR;

NBR-1SO/IEC 27.002 - Itens 5.1 e 5.1.2; e Secédo 13;
e COBIT 4.1, itens DS 4.2 e PO 9.5;

e Portaria TRT12 n.°© 247/2012, art. 3°, incisos VIl e VIII.
2.11.4 - Evidéncias:

e Resposta aos itens 32, 34, 35 e 38 da RDI n.® 70/2015;
e Portaria PRESI n.© 738/2007 — Institui a PSI;

e Ata de reunidao do Comité Gestor de Seguranca da
Informacdo realizada em 28/2/2014.
2.11.5 - Causas:

e Inexisténcia de unidade dedicada a gestdo da seguranca da
informacao;
e Falhas na atuacdo do Comité de Seguranca da Informacao.

2.11.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negoécio do TRT;
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e Indisponibilidade de servicos criticos de Tl, em prejuizo
as atividades estratégicas do TRT;
e Comprometimento da seguranca dos ativos de Tl sem
tratamento adequado e tempestivo.
2.11.7 - Concluséo:

Conclui-se que ha falhas no Sistema de Gestdo de Seguranca
da Informacdo do TRT, diante das falhas apontadas na Politica
de Seguranca da Informacdo e no processo de gestao de riscos,
bem como pela 1nexisténcia de processo de tratamento de
incidentes de seguranca da informacdo e de plano de
continuidade de TI.

2.11.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regiao que aperfeicoe seu sistema
de gestdo de seguranca da informacdo, que deve contemplar:

a) em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdao da Politica de Seguranca da Informacéao,
de forma que se iIncluam as referéncias legais e normativas que
basearam sua elaboracdo, a definicdo da periodicidade de sua
revisdao e as diretrizes gerais sobre, no minimo, o0s temas
enumerados na Norma Complementar 3/INO1/DISC/GSIPR e os
previstos na propria politica de seguranca da informacdo do
TRT e, ainda, a definicdo da periodicidade de sua revisao;

b) em até 90 dias, a contar da ciéncia desta
deliberacdo, aprimoramento do processo de gestdo de riscos,
contemplando, pelo menos: a definicao de papéis e
responsaveis; lista de riscos; avaliacao dos riscos
identificados por meio da probabilidade e impacto; priorizacao
dos riscos para tratamento; e metodologia para a gestdo dos

riscos;
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c) em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os principais
servicos, com, no minimo: a definicdo dos papéis e
responsaveis, condi¢cdes para ativacdo, procedimentos a serem
adotados e detalhes de comunicacao; e

d) em até 180 dias, a contar da ciéncia desta
deliberacado, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no que
diz respeito ao atendimento a politica de seguranca da
informagcdo instituida pelo TRT.

2.12 - Falhas no Comité de Seguranca da Informacao.

2.12.1 - Situacdo encontrada:

Mediante Questionario de Gestdo de Tl — i1tem 37, enviado
pela RDI n.© 70/2015, foil questionado se o Comité de Seguranca
da Informacdo vem se reunindo periodicamente e deliberando a
respeito de questdes de sua competéncia.

Em reposta, o TRT informou que o Comité vem se reunindo
periodicamente e encaminhou as atas das ultimas trés reunifes
realizadas em fevereiro, marco e maio de 2014.

Cumpre ressaltar que a conformacao de comités no ambito da
governanca de Tl visa construir referéncias que orientem o0s
aspectos taticos e operacionais para o alcance dos objetivos
estratégicos do Orgdo. Assim, a falta de efetividade na tomada
de decisdes a seu cargo acaba por impedir o estabelecimento de
diretrizes fundamentais para o correto alinhamento das acgdes
de TI.
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Percebe-se, portanto, que o tempo transcorrido desde a
altima reunido do Comité Gestor de Seguranca da Informacao
representa um risco para a supervisdo das acOes de seguranca
da informagdo em linha com as necessidades do Orgéo.

Nessa esteira, observou-se que o lapso entre as reunides
do Comité possivelmente contribuiu para a ocorréncia de
algumas fTalhas encontradas no Sistema de Gestdo de Seguranca
da Informacdo estabelecido no ambito do Tribunal.

Pelo exposto, conclui-se que ha falhas na atuacdo do
Comité Gestor de Seguranca da Informacdo no que diz respeito a
periodicidade de suas reunides.

Em sua manifestacdo, o TRT informa que o CGSI se reuniu em
varias ocasifes, apesar de constar apenas trés atas das
reunides realizadas em 2014, e apresenta as atas de quatro
reunides do CGSI realizadas 2015.

2.12.2 -0Objetos analisados:

e Documentacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015.
2.12.3 -Critérios de auditoria:
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;
e NBR-ISO/IEC 27.002 - Item 6.1.2.

2.12_.4 - Evidéncias:

e Atas das ultimas reunides realizadas em fevereiro, marco
e maio de 2014.
2.12.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito

ao tema Seguranca da Informacéao.
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2.12.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negocio do TRT.
2.12.7 - Concluséao:
Ante as informacdes prestadas pelo TRT da 122 Regiéo,
consideradas suficientes para superar a fTalha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.

2.13 - Inexisténcia de unidade especifica dedicada a gestdo da
seguranga da informacgéo.

2.13.1 - Situacao encontrada:

Em reposta ao item 36 do Questionario de Gestédo de TI,
enviado por meio da RDI n.© 70/2015, o TRT informou que né&o
possuil unidade dedicada a gestdo de seguranca da informacédo e
acrescentou que ja identificou a necessidade de criacao da
unidade, a partir de analise de riscos realizada em 2014 e
tratada no PROAD n.© 5335/2014.

Cumpre ressaltar que a 1Inexisténcia dessa unidade
possivelmente contribuiu para a ocorréncia de algumas fTalhas
encontradas no Sistema de Gestdo de Seguranca da Informacéo
estabelecido no ambito do Tribunal, o que, consequentemente,
representa um risco na prestacao dos servicos de TI.

Em sua manifestacdo, o TRT ratifica o achado, corrobora a
necessidade de unidade dedicada a gestdo de seguranca da
informacdo e destaca que, conforme manifestacoes em relacao
aos Achados 2.11 e 2.12, a criacdo dessa unidade depende de

estruturacdo administrativa e disponibilizacdo de recursos
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humanos, o que nado é compativel com a atual realidade daquele
Tribunal.

2.13.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015.
2.13.3 -Critérios de auditoria:

e Instrucédo Normativa GSI/PR 1/2008, art. 5°, IV e art. 7°;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.2;
e NBR-ISO/IEC 27.002 - Item 6.1.3.
2.13.4 - Evidéncias:
e Resposta ao item 36 da RDI n.© 70/2015.
2.13.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito

ao tema Seguranca da Informacao;

e Falhas na governanca corporativa, especialmente no que
diz respeito ao tema seguranca da iInformacao.
2.13.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negocio do TRT.
2.13.7 - Concluséao:

Apesar das dificuldades apontadas pelo TRT, mantém-se o
achado, diante dos riscos assumidos pela Administracdo do
Tribunal em decorréncia da inexisténcia de unidade dedicada a
gestdo da seguranca da informacao.

2.13.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regido que, em até 90 dias, a

contar da ciéncia dessa deliberacdo, implante unidade dedicada

a gestédo de seguranca da informacdo no ambito do Tribunal.
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2.14 - Falhas na avaliacdo do quadro de pessoal de TI.

2.14.1 - Situacao encontrada:

Mediante o Questionario de Gestao de Tl — item 1, enviado
por meio da RDI n.© 70/2015, foi indagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.
Em sua resposta, o TRT 1i1nformou que né&o possuil estudo
qualitativo, apenas quantitativo de atendimento a Resolucéo
CNJ n.© 90/2009.

Acerca disso, 1iImpende ressaltar que esse estudo ¢é
essencial para a definicdo de uma politica de alocacdo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da qualidade e
aumento da quantidade dos servicos e projetos desenvolvidos
pela unidade de TI.

Pelo exposto, conclui-se que ha falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT faz referéncia ao Achado 2.7 e
informa que a elaboracdo do seu Plano Diretor de Tecnologia da
Informacdo e Comunicacdo (PDTIC) contemplara a elaboracdo da
avaliacdo quantitativa e qualitativa do quadro de pessoal de
TI.

Acrescenta que se encontra em andamento o projeto de
gestao por competéncias no ambito do Tribunal e que este
trabalho contribuird para uma melhor avaliacdo em um momento
futuro.

2.14.2 -0Objetos analisados:
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e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 70/2015.
2.14.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 2°, 8§4°;

e Cobit 4.1, PO4.12 — Pessoal de TI.
2.14_.4 - Evidéncias:

e Resposta ao item 1 da RDI n.© 70/2015.
2.14.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI.
2.14.6 - Efeitos:

e Risco na operacionalizacdo e gestédo dos servicos de TI.
2.14.7 - Concluséao:

Considerando que o PDTIC a ser elaborado pelo TRT
contemplard o estudo quantitativo e qualitativo do quadro de
pessoal de Tl e que o0 projeto de gestdo por competéncias, em
curso no ambito Tribunal, permitird uma analise mais
aprofundada acerca desse tema, conclui-se que ndo ha
necessidade, nesse momento, de Tformulacdo de proposta de

encaminhamento ao CSJT.

2.15 - Inexisténcia de plano anual de capacitacdo na area de
TI.

2.15.1 - Situacao encontrada:

Em resposta ao item 3 do Questionario de Gestédo de TI,
enviado por meio da RDI n.© 70/2015, o TRT informou que n&o
possui plano anual de capacitacao em TI vrelativo aos
exercicios 2014 e 2015.
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Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestdo dos
servicos de TI, visando o alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacéo
tecnoldgica.

Nesse sentido, a constatacdo da 1i1nexisténcia de plano
anual de capacitacao aponta para riscos nha operacionalizacéo e
gestédo dos servigos de TI.

Em sua manifestacdo, o TRT ratifica o achado, entretanto
ressalta que o planejamento das capacitacbes de TIC ndo é
efetivo ndo pelo seu carater informal ou por nado estar
obedecendo aos melhores preceitos, mas pelas fortes restricoes
orcamentarias aplicadas as acdes de capacitacao.

Acrescenta que, até que este cenario seja modificado, o
planejamento das capacitacdées de TIC mostra-se pouco efetivo,
tendo em vista as limitacbes orcamentarias iImpostas a area de
TIC, e ao Tribunal como um todo, mas que a Secretaria de TIC
observara todas as recomendacfes para o planejamento das
capacitacdes para 2016.

Acerca disso, 1Impende ressaltar que a elaboracdo e
aprovacao do plano de capacitacdao nao é uma faculdade, mas uma
obrigacdo do gestor, conforme dispfe o artigo 3° da Resolucéo
CNJ n.© 90/2009.

Nessa esteira, o Tribunal de Contas da Unido reforca a
necessidade de os Orgdos da Administracdo Publica Federal
aprovar e efetivar plano anual de capacitacao.
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Em relacdo ao Poder Judiciario, destaca-se o Acérdao n.°
123372012 - Plenario, item 9.13.10, que determina ao CNJ que
“oriente o0os O6rgaos e entidades sob sua jJurisdicdo sobre a
obrigatoriedade de aprovar o plano anual de capacitacdo, nos
termos da Resolucdo — CNJ 90/2009, art. 3°(...)”". (grifel)
2.15.2 - Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
70/2015.
2.15.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 3°;

e COBIT 4.1, DS7.1 e PO7.2.
2.15.4 - Evidéncias:

e Resposta ao item 3 da RDI n® 70/2015.
2.15.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;
e Inexisténcia de plano tatico de TI.
2.15.6 - Efeitos:
e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.15.7 - Concluséao:

Ndo h&, no ambito do TRT, plano anual de capacitacdo para
os servidores lotados na unidade de TI.
2.15.8 - Proposta de encaminhamento:

Determinar ao TRT da 122 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, elabore e aprove,
formalmente, plano anual de capacitacdo para a area de Tl, que
contemple temas técnicos de gestdao e governanca, com, no

minimo, o0s seguintes elementos: objetivos, publico-alvo,
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metas, resultados esperados, local e prazos de realizacdo dos

Cursos.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as questdes de auditoria n.°® 1 a 3, que tratam de
contratagcbes com recursos do CSJT, os estudos técnicos
preliminares a essas contratacoes necessitam de
aperfeicoamento, especificamente no tocante a justificativa do
quantitativo demandado (Achado 2.1).

Em relacdo a contratacdo de bens e servicos de Tl, questdes
de auditoria n.”® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas no planejamento e nos
estudos técnicos preliminares, bem como na gestdo e
fiscalizacdo dos contratos (Achados 2.2 e 2.3); a nao
utilizacdo de equipamentos adquiridos (Achados 2.4); e na
inexisténcia de processo de contratacdo de solucbes de TI,
formalmente estabelecido no ambito do Tribunal (Achado 2.10).

Sob o aspecto da eficiéncia na governanca da TIl, questdes
de auditoria n.”® 8 a 11, os encaminhamentos visaram a
implementacdo de controles iInternos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.5 a 2.9, 2.11, 2.13 e
2.15).

Nesse contexto, as propostas de encaminhamento relativas a
gestao de Tl possuem iImpacto significativo na eficiéncia da
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governanca da TI, bem como na eficiéncia e economicidade das

contratacdes do Orgdo nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 122 Regido e em funcdo do escopo definido para
os trabalhos de inspecao, a equipe identificou 15 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e
comunicagao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatdérias para a plena solucdo de
2 desses achados, motivo pelo qual n&o cabe, em relacédo a
esses, qualquer proposta de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, prop0e-se ao Conselho Superior da

Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 122 Regiao

que:

1. estabeleca, em até 60 dias, a contar da ciéncia desta
deliberacdo, processo de contratacdo de bens e servicos de
T1, mediante a normatizacdo dos requisitos minimos definidos
na Resolucdo CNJ n.© 182/2013 e definicdo de controles

internos que assegurem (Achado 2.10):

1.1. a adocdo da modalidade de pregédo eletrbnico para a
contratacao de solucdes de TIC e, nos casos excepcionais,
a consignacao de justificativa clara e objetiva de
inviabilidade de adocdo da modalidade eletronica (Achado
2.2.a);
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1.2. realizacao de estudos técnicos preliminares que
contemplem: a justificativa, objetiva, da demanda da
contratagao, inclusive nas aquisicdes realizadas com
recursos do CSJT; os parametros utilizados para estimar
0s custos da contratacédo; e a descricao precisa do objeto
a ser contratado (Achados 2.1 e 2.3.a);

1.3. alinhamento das aquisicfes a efetiva necessidade e
capacidade de implantacdo do Tribunal (Achado 2.4);

2. aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, a gestdao do Contrato PR n.© 2726/2012-A,
mediante o0 estabelecimento de controles 1iInternos que
garantam a efetiva verificacdo do cumprimento dos niveis de
servico prestados, conforme previsdao contratual, e a
vinculacdo dos pagamentos ao alcance dos niveis de servicos
estipulados (Achado 2.2.b).

3. aperfeicoe, em até 30 dias, a contar da ciéncia desta
deliberacdo, a gestdo dos contratos de prestacdao de
servicos, estabelecendo controles internos que garantam a
(Achado 2.3.b):

3.1. emissdo prévia das Ordens de Servico, caso exista
previsdo contratual, indicando pelo menos as atividades a
serem executadas, esforco estimado e produtos/resultados

esperados;

3.2. vinculacdo do pagamento dos servicos prestados a entrega
e aprovacado, pela comissédo de fiscalizagcdo, dos
produtos/servicos previstos nas respectivas Ordens de
Servigos;
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se abstenha de realizar contratagcbes de prestacdo de

servigcos com pagamentos baseados em horas trabalhadas e, nos

casos excepcionais, justificar nos autos a i1mpossibilidade

de adotar outra métrica (Achado 2.3.c);

aprimore, em até 30 dias, a contar da ciéncia desta
deliberacdo, seu processo de planejamento estratégico de TI,
estabelecendo controles internos que assegurem a realizacéo,
no minimo a cada trés meses, das reunifes de analise da
estratégia de TIC (Achado 2.5);

elabore e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, seu Plano Estratégico de Tl, que
contemple, no minimo, o0s objetivos estratégicos, com as
respectivas metas e indicadores, as acdes para o alcance dos
objetivos tracados e o0s responsaveis pela prestacao de
contas dos resultados de cada objetivo estratégico (Achado
2.6);

elabore e aprove formalmente, em até 90 dias, a contar da
ciéncia desta deliberacdo, plano tatico de TI, que
contemple, no minimo: o0s principais projetos com o0sS
respectivos cronogramas; a iIndicacdo da necessidade de
recursos orcamentarios para a consecucao dos projetos e
manutencdo dos servicos de TIl; e estudo quantitativo e

qualitativo do pessoal da unidade de Tl (Achado 2.7);

implante formalmente, em até 120 dias, a contar da ciéncia
desta deliberacdo, processo de gestdo de projetos, o qual
deve prever, no minimo: a definicdo do escopo, cronograma,

orcamento, lista de risco com 0s respectivos tratamentos,
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aprovacao do plano de projeto e autorizacao formal para seu

inicio (Achado 2.8);

9. estabeleca, em até 180 dias, a contar da ciéncia desta
deliberacdo, processo formal de gestdo de ativos, de maneira
que todos os ativos de Tl sejam inventariados e tenham um
proprietario responsavel, com observancia as orientacdes das

melhores préaticas que tratam do tema (Achado 2.9.a);

10. aprimore, em até 180 dias, a contar da ciéncia desta
deliberacéao, processo de gestdo de iIncidentes, que
contemple, no minimo: a classificagcdo dos incidentes por
escala de gravidade, a data de abertura e fechamento das
ocorréncias e o histéorico de acdes executadas em virtude do
incidente (Achado 2.9.b);

11. estabeleca, formalmente, em até 180 dias, a contar da
ciéncia desta deliberacdo, processo de software, que
contemple, no minimo, a gestdo de requisitos e projetos de
software, sem prejuizo das demais recomendacdes presentes

nas boas praticas (Achado 2.9.c);

12. aperfeicoe seu sistema de gestdao de seguranca da

informacdo, o qual deve incluir (Achado 2.11):

12.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdao da Politica de Seguranca da
Informacdo, que contemple as referéncias legais e
normativas que basearam sua elaboracdo, as diretrizes
gerais sobre, no minimo, os temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR e os previstos na propria
politica de seguranca da informacdo do Tribunal e, ainda,
a definicdo da periodicidade de sua reviséao;
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12.2. em até 90 dias, a contar da ciéncia desta
deliberacdo, aprimoramento do processo de gestédo de
riscos, que contemple, pelo menos: a definicdo de papéis
e responsaveis; lista de riscos; avaliacdo dos riscos
identificados por meio da probabilidade e i1mpacto;
priorizacao dos riscos para tratamento e metodologia para
a gestdo dos riscos;

12.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os
principais servicos, que contenha, no minimo: a definicao
dos papéis e responsaveis, condi¢cdes para ativacao,

procedimentos a serem adotados e detalhes de comunicacéo;

12.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no
que diz respeito ao atendimento a politica de seguranca

da informacdo instituida pelo Tribunal;

13. implante, em até 90 dias, a contar da ciéncia desta
deliberacdo, unidade dedicada a gestdo de seguranca da

informacdo no ambito do Tribunal (Achado 2.13);

14. elabore e aprove formalmente, em até 60 dias, a contar da
ciéncia desta deliberacao, plano anual de capacitacédo para a
area de TI, que contemple temas técnicos, de gestdo e
governanca, com, no minimo, 0S seguintes elementos:
objetivos, publico-alvo, metas, resultados esperados, local
e prazos de realizacdo dos cursos (achado 2.15).
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II. recomendar ao Tribunal Regional do Trabalho da 122 Regiéo
que reavalie a designacdo dos fTiscais dos contratos de TI,
de forma que se realize wuma distribuicdo adequada e
equitativa de tais atividades entre seus servidores,
promovendo a juntada nos autos das portarias de designacao e

termos de ciéncia (Achado 2.10).

Brasilia, 2 de dezembro de 2015.
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