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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
42 Regiao, com sede em Porto Alegre (RS), transcorreu entre 22
e 26 de maio de 2017 e abrangeu a area de gestao de tecnologia
da 1nformagcdo e comunicagao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacobes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas em processos de contratacédo de solucdes de Tl; e falhas
no processo de planejamento estratégico e nos planos
estratégico e tatico de Tl do Orgéo.

O volume de recursos fiscalizados alcancou o montante de
R$ 15.300.439,79, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 42 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho, aprovado pelo Ato CSJT n.© 26672016 e alterado pelo
Ato CSJT n.© 32/2017.

O escopo da auditoria contemplou a &rea de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 61/2017, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizacdo in loco, realizada entre 22 e 26 de
maio de 2017, foram aplicados procedimentos com vistas a
obtencdo de informagcbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Boas Praticas Ildentificadas
no Tribunal Regional, Conclusdao e Proposta de Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de recursos auditados; o0 objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacles
do trabalho.



Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

Nas Boas Praticas ldentificadas no Tribunal Regional estéo
descritos também: a situacdo encontrada; o0s critérios
utilizados; as evidéncias que comprovam cada boa pratica; as
causas da identificacdo e os seus efeitos reais e potenciais;
a conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes e das boas praticas identificadas, seus Iimpactos
quantitativos e qualitativos na gestdo do 6rgao fiscalizado e
o0 beneficio estimado das propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as
inconformidades descritas nos achados de auditoria.



e 4
PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 42 Regiao, sediado na
cidade de Porto Alegre/RS, possui jurisdicdo no estado do Rio
Grande do Sul e atualmente conta com 132 Varas do Trabalho
instaladas, sendo 30 na cidade sede e 102 nas demais
localidades sob sua jurisdicéao.

O Tribunal ¢é composto por 48 desembargadores e, no
decorrer do exercicio de 2016, recebeu 87.383 processos e
Julgou 75.025.

Na primeira instancia estdo lotados 246 juizes, entre
titulares e substitutos, que juntos receberam, em 2016,
187.342 processos, e julgaram 184.0431.

A movimentacdo processual, casos novos, correspondeu ao 5°
lugar em quantidade de novos processos trabalhistas no pais, e
O numero de processos julgados/solucionados representou
aproximadamente 6,9% do total de julgados no Brasil no
exercicio de 2016.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2016 e seus créditos adicionais autorizaram a
gquantia de R$ 1.448.893.220,00. Desse montante, foram
executadas despesas que somam R$ 1.442.136.892,26, equivalente
a aproximadamente 99,5% do total autorizado.

Do montante executado, R$ 78.496.680,91 correspondem as

acdes orcamentarias: “Apreciacdao de Causas na Justica do

! Fonte: Estatisticas - Ano de 2016, disponivel no sitio eletrdnico do Tribunal Superior do
Trabalho.
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Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo
Judicial Eletronico na Justica do Trabalho - PJE” e
“Manutencao do Sistema Nacional de Tecnologia da Informacao”,
todas destinadas ao custeio geral da administracdo, constando-
se delas o0s gastos com contratacfes de bens e servigcos
relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
15.300.439,79, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base

em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informagcdo e Comunicagdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2016 estao sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacbes de Tl do Orgdo foram vinculadas as acofes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?
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6. As contratacdes TfToram precedidas de estudos técnicos
preliminares?

7. Os resultados pretendidos com as contratacdes TForam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores préaticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no

ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacdao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas
requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas no planejamento da contratacdo de TI.
2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito iInterno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados de forma a precisar
a caracterizagcdo do objeto a ser licitado e evidenciar as
condicdes técnicas, Tinanceiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solucdes de
atendimento.

E imperioso destacar a relevancia dos estudos antecedentes
a elaboracdo do termo de referéncia, uma vez que grande parte
das dificuldades e dos problemas enfrentados pela
Administracdo na licitacdo e na execucao contratual poderia
ser evitada com a realizacdo de um prévio planejamento.

A Lei n.© 8.666/1993, em seu artigo 6°, 1inciso IX,
materializou o contexto acima ao ressaltar a definicdao de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes
dos estudos técnicos preliminares.

Para as contratacoes de solucdo de tecnologia da
informacao, 0s estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.© 04/2010, para Administracédo Federal, e,
posteriormente, pelo Poder Judiciario, nos termos da Resolucao
CNJ n.© 182/2013.
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O planejamento das contratacfes referentes a Tecnologia da
Informacdo e Comunicacdo (TIC) €& composto pela elaboracdo dos
Estudos Preliminares e pela elaboracdo do Projeto Basico ou
Termo de Referéncia.

Tais normativos, além de ressaltarem os aspectos previstos
na Leil de LicitagcOes, preveem a necessidade de definicédo de
uma estratégia de contratacdo que contenha o0s seguintes
elementos, entre outros: a quantificacdo ou estimativa prévia
do volume de servicos demandados ou quantidade de bens a ser
fornecida para comparacdo e controle, a estimativa de custos e
comparativos de possiveis solugbes, 0s requisitos necessarios,
as analises de riscos, 0s IiImpactos ambientais, bem como a
jJustificativa da solucdo, considerando a relacdo entre a
demanda prevista e a quantidade dos bens e/ou servicos a serem
contratados, entre outros elementos.

Nesse diapaséo, verificaram-se, nos processos de
contratacdo no ambito do TRT da 42 Regidao, falhas pontuais

apresentadas a seguir.

2.1.1.1 Falhas nos Estudos Técnicos Preliminares.

No ambito do Processo Administrativo n.©  3808-
55.2015.5.04.0000, o TRT instruiu a contratacdo da empresa
AVATO TECNOLOGIA LTDA para prestacao de servico de dados com
vistas a 1implementacdo, operacdo e manutencdo de uma rede
corporativa — WAN em redundancia a rede existente.

Da analise dos autos, verificou-se, na definicdo da
estratégia da contratacao, que o0s circuitos a serem
registrados permitirdo de duas a trés alternativas de
velocidades para cada localidade. O estudo acrescenta que
essas opcOes dardo maior Fflexibilidade para ajustar o objeto a
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demanda do TRT por ocasido da contratacdo e esclarece que as
quantidades sugeridas para a aquisicao inicial representam o
cenario mais econdbmico e de menor capacidade de comunicacado
para o TRT.

Acerca disso, cumpre ressaltar que nao consta nos autos a
forma como os enlaces de comunicacdo foram dimensionados para
a Tormacdo da ata de registro de precos, bem como a
jJustificativa para as quantidades contratadas.

Tal situacdo vai de encontro ao principio da motivacéo,
disposto no art. 2° da Lei n.© 9.784/1999. Além disso, a IN
SLTI/MPOG n.© 04/2010, em seu art. 15, inciso 111, alinea "b",
prevé que a estratégia de contratacdo deve conter, entre
outros, a quantificacdo ou estimativa prévia do volume de
servicos demandados ou quantidade de bens a serem fornecidos,
para comparacao e controle.

Impende ressaltar que a Resolucdo CNJ n.© 182/2013
estabelece que a escolha da Solucdo de Tecnologia da
Informacdo e Comunicacdo e a justificativa da solucao
escolhida devem contemplar a relacdo entre a demanda prevista
e a quantidade dos bens e/ou servicos a serem contratados.

Dessa forma, concluiu-se que o0s estudos técnicos
preliminares realizados para tal contratacao foram
insuficientes, no que tange especialmente a justificativa da
demanda pelo servico a ser contratado.

Em sua manifestacdo, o TRT 1i1nforma que o0 processo de
planejamento de contratacdes de TIC daquele Tribunal prevé que
a justificativa para a quantidade a ser contratada em relacéo
a demanda prevista seja descrita na Estratégia da Contratacéo.
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Aponta que na contratacdo em pauta foir informado no campo
“Justificativa da quantidade” que o0s circuitos a serem
registrados permitiriam a contratacdo de duas a trés
alternativas de velocidades para cada localidade e que essas
opcOes serviriam para atender a demanda do Tribunal no momento
da emissao do contrato e para o0s ajustes necessarios ao longo
da validade da Ata de Registro de Precos.

Acrescenta que as quantidades sugeridas para a aquisicao
inicial representavam o cenario mais econbmico e de menor
capacidade de comunicacdo, ou seja, que atenderia a demanda no
momento da elaboracédo do edital.

Por fim, destaca que, em que pese ndo tenha sido detalhada
a Torma de dimensionamento dos enlaces no campo de
justificativa da quantidade na Estratégia da Contratacdo, a
informacdo esta presente em outros documentos dos estudos
técnicos preliminares, que detalham os critérios adotados para
o dimensionamento.

Acerca disso, Impende ressaltar que o Tribunal de Contas

da Unido, mediante o Acordao n.© 916/2015 — Plenario, alerta:

“9.2.4. alertar os orgaos por ele (CNJ) abrangidos:
9.2.4.2.sobre a necessidade de deixar explicito que a
relacdo entre a demanda prevista e a quantidade dos
bens e servicos a serem contratados, prevista na
Resolucdo - CNJ 182/2013, art. 9°, paragrafo unico,
inciso 1V, seja demonstrada mediante a elaboracédo de
documento, a exemplo de meméria de calculo (secédo 4.1
do relatoério); “ (grifo nosso)

Nesse sentido, embora o TRT cite em sua manifestacdo que a
jJustificativa das quantidades propostas esteja em outros
documentos dos estudos preliminares, ratifica-se que nao
consta do processo administrativo elementos suficientes para

embasar objetivamente o dimensionamento dos links a serem
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registrados, a exemplo de memérias de calculo, conforme
orientacdes do Tribunal de Contas da Uniéao.

Ante o] exposto, verifica-se que as informacoes
apresentadas pelo Tribunal em sua manifestacdo nao trazem
novos elementos em relacdo aquelas constantes do processo
administrativo. Assim, reitera-se que o0s estudos técnicos
preliminares realizados para tal contratacéao foram
insuficientes, no que tange especialmente a justificativa da
demanda pelo servico a ser contratado.

2.1.1.2 Inexisténcia de Termo de Referéncia (TR).

Por meio do Processo Administrativo n.e 6415-
07.2016.5.04.0000, instruiu-se a aquisicao de
microcomputadores para renovacdo de parte do parque de
equipamentos do Tribunal Regional.

Foram adquiridos 1.350 (mil, trezentos e cingquenta)
microcomputadores padrdo mini desktop, modelo Positivo Master
C800 Minipro; e 92 (nhoventa e dois) microcomputadores, modelo
Positivo Master D480, no valor total de R$ 4.680.838,00
(quatro milhbes, seiscentos e oitenta mil, oitocentos e trinta
e oito reais). Ambas as aquisicdes foram realizadas por meio
de adesdo as atas de registro de precos da Justica Federal do
Parand e da Empresa de Tecnologia e Informacdes da Previdéncia
Social - DATAPREV, assinadas com a empresa Positivo
Informatica S/A.

A partir na analise dos autos, verificou-se que ndo foi
elaborado o Termo de Referéncia para as contratacoes
pretendidas.

Acerca disso, Impende ressaltar que a Resolucdo CNJ n.°
182/2013 define o Termo de Referéncia como um dos artefatos
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produzidos no planejamento da contratagcédo, devendo ser
composto, de forma clara, concisa e objetiva, pelos seguintes
elementos: detalhamento para aferir custos; definicdo de
métodos; estratégias; cronogramas Ffisicos; critérios de
aceitacdo do objeto; deveres das partes; procedimentos de
fiscalizacdo e gestao contratual; prazos e sancoes.

Nesse sentido, observa-se que a funcdo do TR ¢é
estrategicamente norteadora do que se almeja adquirir ou
contratar, fixando os critérios que devem ser estabelecidos no
edital de [licitacdo, ou um conjunto de critérios para
estabelecer quando, como e o0 que deve ser adquirido ou
contratado.

Resta esclarecer que, mesmo quando a contratacdo for
realizada por meio de adesdo a ata de registro de precos, é
imperiosa a necessidade de confeccdo do TR pela equipe de
planejamento da contratacdo, junto aos demais artefatos que
compdem os estudos técnicos preliminares.

Assim sendo, conclui-se que, embora nao se trate de uma
pratica sistémica no TRT da 42 Regiao, configura-se falha nos
controles internos do processo de planejamento das
contratacdes de Tl do Tribunal.

Em sua manifestacdo, o TRT 1informou inicialmente que ¢é
pratica no Tribunal somente realizar adesdes em contratacdes
de equipamentos/servicos comuns no mercado, ou seja, aqueles
que podem ser considerados ‘“‘commodities” no ambito da
tecnologia, como é o caso dos microcomputadores, que possuem
requisitos bastante padronizados no mercado.

Informou ainda que o processo de planejamento de
contratacdes de TIC do TRT da 42 Regido prevé que todas as
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contratagcoes devem possulr Termo de Referéncia, contendo os
requisitos necessarios.

Acrescentou que nas contratacdes por adesao a Atas de
Registro de Precos, o Tribunal mantinha o entendimento de que
o Termo de Referéncia do oOrgao registrador seria adotado
justamente por contemplar todos o0s requisitos e escolhas
definidos nos estudos técnicos preliminares realizados,
evitando a repeticdo do seu conteudo e que a analise de
adequacdo € realizada pela equipe de planejamento de cada
contratacdo, assegurando que as necessidades do Tribunal sejam
contempladas pelo Termo de Referéncia do 6rgao registrador.

Esclareceu, no entanto, que, considerando o entendimento
da auditoria sobre a necessidade de confeccdo do Termo de
Referéncia para as contratactes, mesmo quando forem realizadas
por meio de adesdo a atas de registro de precos, foi alterado
o processo de planejamento das contratacbes de TIC, que passou
a adotar um checklist de conformidade, visando facilitar a
verificacdo de que todos o0s documentos previstos estao
presentes no encaminhamento da contratacdo nas aquisicoes
futuras (encaminhada evidéncia da alteracdo no processo de
contratacao no Processo Administrativo 0003586-
92.2012.5.04.0000).

Acerca disso, cabe ressaltar que a analise da referida
contratacdo foi realizada com base na Resolugcdo CNJ n.°
18272013, que claramente define a elaboracdo de Termo de
Referéncia como uma obrigacdo e n&o uma TfTaculdade durante a
fase de planejamento das contratacdes de TI.

Nesse sentido, verifica-se que as providéncias adotadas

pelo Tribunal contribuirdo para evitar que fTalhas similares

" . Coordenadoria de Controle e Auditoria - CCAUD
(‘ONSELHO SU PERIOR DA Setor de Administragdo Federal Sul - SAFS
L - e Quadra 8, Lote 1, Bloco A, Sala 513
Just ICADO [RABALHO Brasilia - DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.2 - TRT 42 RS\5 - Relatério Final\TI\Relatério de Auditoria - TRT4 - T! - final.docx


mailto:ccaud@csjt.jus.br

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

ocorram no planejamento de futuras contratacfes, estando em

conformidade com a referida Resolucéo.

2.1.2 -Objetos analisados:

PA 3808-55.2015.5.04.0000 - Rede WAN Redundante;
PA 6415-07.2016.5.04.0000 - Microcomputadores.

2.1.3 -Critérios de auditoria:

Lei n.© 8.666/1993, art. 6°, inciso IX;

Lel n.© 9.784/1999, art. 2°;

IN SLTI/MPOG n.© 04/2010, art. 15, 1inciso 111, alinea
he-

Resolucao CNJ n.© 182/2013, arts. 6°, 8° e 12°©, 84°, 8§59,
incisos Il e 111;

Guia de Riscos e Controles nas Aquisicdes - TCU.

2.1.4 -Evidéncias:

Estratégia de Contratacdo - PA 3808-55.2015.5.04.0000
(pag. 92);

Termo de Referéncia - PA 3808-55.2015.5.04.0000 (pag-
108);

Pedido de aquisicao inicial - PA 3808-55.2015.5.04.0000
(pag. 463).

2.1.5 - Causas:

Falhas nos controles internos do processo de contratacao
de solucbes de TI.

2.1.6 - Efeitos:

Risco de retrabalhos e ineficiéncia na instrucao das

contratacoes;

‘.
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e Risco de estabelecimento de critérios inadequados as
contratagdes e consequente contratacdo antiecondmica ou
que nido atenda as necessidades do Orgéo.
2.1.7 -Concluséao:

As providéncias adotadas pelo TRT da 42 Regiao atendem
parcialmente ao presente achado, considerando o]
estabelecimento de controle interno no processo de
planejamento das contratacdes de TIC que assegure a confeccéao
de Termo de Referéncia, nos termos previstos na Resolucdo CNJ
n.© 182/2013, mesmo quando a contratacdo for realizada por
meio de adesdo a ata de registro de precos.

Entretanto, conclui-se que o processo de planejamento de
contratacdes do TRT da 42 Regido ainda pode ser aprimorado,
especificamente no que tange a descricdo objetiva da relacéo
entre a demanda prevista e a quantidade dos bens e/ou servicos
a serem contratados, conforme estabelece a Resolucdo CNJ n.°
182/2013.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 42 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, revise seu processo de
planejamento de contratacdo de solucfes de TI, estabelecendo
controles 1internos que assegurem a elaboracdo dos estudos
técnicos preliminares, prevendo, entre outros elementos, a
descricdo objetiva da relacdo da demanda do TRT a quantidade a
ser adquirida/contratada.
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2.2 - Falhas no processo de contratacao de TI.

2.2.1 - Situacdo encontrada:

2.2.1.1 Termo de Referéncia (TR) ndo aprovado pelo titular da

unidade demandante.

O Guia de Riscos e Controles nas AquisicbOes, elaborado
pelo Tribunal de Contas da Uni&do, define o Termo de Referéncia
ou Projeto Basico como documento elaborado a partir dos
estudos técnicos preliminares, que deve conter os elementos
necessarios e suficientes, com nivel de precisdo adequado,
para caracterizar o objeto da licitacao.

No mesmo sentido, conforme supracitado na introducdo do
achado, a Resolucdo CNJ n.© 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacdo, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
custos; definicdo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de Tfiscalizacdo e gestédo contratual; prazos e
sancOes. Estabeleceu, ainda, que o TR deve ser de autoria da
equipe de planejamento e ser aprovado pelo titular demandante.

Tal definicdo vai ao encontro do disposto no artigo 9° do
Decreto n.© 5.450/2005, normativo que regulamenta o pregao na
forma eletrbnica, no que se refere a responsabilidade pela
elaboracédo e aprovacdo do TR.

Nesse contexto, verificou-se que o TRT nao adota a pratica
de exigir a aprovagcdo dos Termos de Referéncia pelos
respectivos titulares das unidades demandantes, essa aprovacéao
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fica restrita ao ordenador de despesas e/ou ao Diretor-Geral,
por ocasiao da autorizacdo do certame.

Nesse sentido, conclui-se que o processo de contratacédo de
solugbes de Tl do Tribunal deve ser aprimorado, com vistas a
exigir a aprovacdo dos TRs pelos titulares das unidades
demandantes da solucédo de TI.

Em sua manifestacdo, o TRT ratificou o achado e esclareceu
que o processo de planejamento de contratagdes de TIC do Orgdo
estabelece que o titular da unidade demandante 1i1ndique, no
Documento de Oficializacao da Demanda, o integrante demandante
que participara da equipe de planejamento da contratacédo e,
portanto, de todo o processo decisorio envolvido, incluindo a
elaboracdo do Termo de Referéncia.

Acrescentou que, considerando que o] requisitante
demandante é um dos signatarios do Termo de Referéncia, aquele
Tribunal mantinha o entendimento de que a &rea demandante
estava representada na aprovacdo do documento.

Conclui informando que, considerando o entendimento da
auditoria pela necessidade de encaminhar o Termo de Referéncia
para aprovacdo do titular da &area demandante, foi revisado o
processo de planejamento das contratacbes de modo a incluir a
tarefa de aprovacdao do Termo de Referéncia pelo titular da
unidade demandante (encaminhada evidéncia da alteracdo no
processo de contratacdo no Processo Administrativo 0003586-
92.2012.5.04.0000) .

Acerca disso, cabe ressaltar que a analise da referida
contratacao foi realizada com base na Resolugdao CNJ n.°
182/2013, que claramente define a necessidade de aprovacao do
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Termo de Referéncia pelo titular demandante na fase de
planejamento das contratacdes de TI.

Nesse sentido, verifica-se que as providéncias adotadas
pelo Tribunal contribuirdo para evitar que fTalhas similares
ocorram no planejamento de futuras contratacfes, estando em
conformidade com a referida Resolucéo.

2.2.1.2 Falhas em contratacdes decorrentes de coparticipacao

em ata de registro de precos.

Por meio da analise dos Processos Administrativos n.°
384-39/2014.5.04.0000 e 7904-16/2015.5.04.0000, verificou-se
que o TRT realizou a contratacdo, mediante coparticipagcdo em
atas de registro de precos, das empresas: FAST SECURITY
TECNOLOGIA DA INFORMACAO LTDA., no valor total de R$
310.504,96 (trezentos e dez mil, quinhentos e quanto reais e
noventa e seis centavos, para aquisicao de Solucdo de Filtro
de Conteddo Web (Proxy); e TECNISYS INFORMATICA E ASSESSORIA
EMPRESARIAL LTDA., no valor total de R$ 345.645,00 (trezentos
e quarenta e cinco mil, seiscentos e quarenta e cinco reais),
para aquisicdo de subscricOes de JBoss Enterprice Application
Plataform.

A partir da analise dos autos dessas contratacdes, foram
constatadas as seguintes falhas:

a) Auséncia da instrucdo preparatoria a coparticipacao.

Acerca disso, impende ressaltar que os documentos prévios
a coparticipacdo em atas de registro de precos estdo assim
consignados no Decreto n.° 7892/2013, que regulamenta a
matéria:

...Art. 5° Caberd ao 6rgao gerenciador a pratica de todos
os atos de controle e administracdo do Sistema de Registro
de Precos, e ainda o seguinte:
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V - confirmar junto aos Orgdos participantes a sua
concordancia com o objeto a ser licitado, inclusive quanto
aos quantitativos e termo de referéncia ou projeto basico;
Art. 6° 0 o6rgao participante sera responsavel pela
manifestacdo de 1iInteresse em participar do registro de
precos, providenciando o] encaminhamento ao 6rgao
gerenciador de sua estimativa de consumo, local de entrega
e, quando couber, cronograma de contratacdo e respectivas
especificacbes ou termo de referéncia ou projeto basico,
nos termos da Lei n°® 8.666, de 21 de junho de 1993, e da
Lei n® 10.520, de 17 de julho de 2002, adequado ao registro
de precos do qual pretende fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de precos estejam formalizados e aprovados pela
autoridade competente; (negritei)

Il - manifestar, junto ao Orgado gerenciador, mediante a
utilizacdo da Intencdo de Registro de Precos, sua
concordancia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatério (...).

Diante de tais dispositivos, nao se identificou, no ambito
do TRT da 4= Regido, a fase preparatoria da coparticipacdo por
ocasiao da iInstrucdo dos respectivos processos de registro de
precos. Ademails, muito embora possa ter havido a manifestacao
ou participacdo na fase de planejamento pela unidade técnica
junto ao Orgao gerenciador, nao constam dos autos tais
informacdes e nem a sua submissdo a autoridade competente.

Nesse sentido, vale ressaltar que o Decreto n.© 7.892/2013
estabeleceu que a inclusdo do o6rgao em registro de precos
requer garantias no ambito do oOrgao coparticipante, e a
primeira delas é a aprovacao da participacdo no registro pela
autoridade competente.

Em outras palavras, a mesma autoridade que, no ambito do
TRT, autoriza seus procedimentos para registro de precos
também devera autorizar a coparticipacao, uma vez que, ha
pratica, a coparticipacao consubstancia-se em proceder ao
registro de precos por meio de certame realizado por outro

Oorgao.
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Em sua manifestacdo, o TRT ratifica o achado e esclarece
que, nNOS processos de coparticipacdo em atas de registro de
precos, era pratica da Secretaria de Tecnologia da Informacao
e Comunicacdes (SETIC) daquele Regional manifestar o iInteresse
na participacdo do registro de precos, providenciando o
encaminhamento ao orgao gerenciador das informacodes
necessarias para elaboracdo conjunta do Termo de Referéncia
pelos Orgédos participantes, tais como a quantidade estimada,
local de entrega, especificacbes técnicas e outros requisitos
necessarios. Além disso, apés a confeccdo do Termo de
Referéncia, a SETIC também manifestava junto ao 6&rgéao
gerenciador a sua concordancia com o objeto a ser licitado.

Informa que, visando garantir que os atos relativos a
coparticipacao em registro de precos estejam  sempre
formalizados e que sejam aprovados pela autoridade competente,
a SETIC passara a juntar toda documentacado referente a fase de
instrucao preparatoria também nos processos de coparticipacao,
que serao encaminhados a autoridade competente para analise,
aprovacdo e manifestacdo de 1iInteresse de participacdo no
certame.

b)Auséncia de analise e parecer juridico.

Em ndo havendo a fase instrutéria prévia para
coparticipacao em Ata de Registro de Precos, igualmente ndo ha
a submissdo das minutas contratuais ou dos Termos de
Referéncia a analise da Assessoria Juridica, com vistas a
consignar necessidades especificas do TRT perante o 6rgao
gerenciador.

Por conseguinte, por ocasiao da efetiva contratagcdo, nao
tendo sido aprovadas as minutas dos contratos pela Assessoria
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Juridica, configura-se o descumprimento do artigo 38, 8§ unico,

da Lei n.© 8.666/1993.

A  jurisprudéncia deixa cada vez mais claro que as
disposicboes do artigo 38 da Lei de Licitagcbes nao se
consubstanciam em manifestacdo meramente opinativa, mas em
fundamentacdo do ato administrativo, razdo pela qual o TCU tem
se posicionado por responsabilizar solidariamente a Assessoria
Juridica em caso de defeitos nos atos em que seja iIimputada
culpa a autoridade competente.

Cumpre destacar o voto do relator, Ministro Walton Alencar
Rodrigues, exarado no Acérdao TCU n.© 1.337/2011 — Plenario, a
saber:

Da leitura do paragrafo unico do art. 38 da Lei 8.666/1993
(examinar e aprovar), combinada com a do art. 11 da Lei
Complementar 73/1993 (examinar prévia e conclusivamente),
depreende-se que, para pratica dos atos nele especificados,
0 gestor depende de pronunciamento favoravel da consultoria
juridica, revelando-se a aprovacdo verdadeiro ato
administrativo. Sem ela, o ato ao qual adere é imperfeito.
E o "ato de aprovacao"” esta nominalmente identificado como
ato administrativo por Hely Lopes Meirelles ('Direito
administrativo brasileiro', 242 ed., S&o Paulo, Malheiros
Editores, 1999, p. 172).

Impende ressaltar que, apesar de tais ocorréncias hao
terem representado aparentes danos a execugcao contratual,
estas caracterizam TfTalhas dos controles internos, sobretudo
por auséncia de parecer juridico sobre a minuta do termo
ajustado.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que, tendo em vista o aspecto apontado, sera definido um novo
fluxo para o tramite das contratacdes realizadas por meio de
coparticipacdao em atas de registro de precos, de forma a

assegurar a submissao das minutas contratuais ou dos Termos de
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Referéncia a Assessoria Juridica, cumprindo o disposto no
artigo 38, paragrafo unico, da Lei n© 8.666/1993.

Ante o0 exposto, verifica-se que as acOes adotadas pelo
Tribunal ainda estdo em uma fase iIncipiente, logo, ainda néo
sdo suficientes para afastar as inconformidades identificadas
no presente achado.
2.2.1.3 Falhas no processo de Tfiscalizacdo e/ou gestao

contratual.

Processos Relacionados:

- PA 5855-65/2016.5.04.0000 - Solucéao de alta
disponibilidade entre 2 datacenters (storage);

e PA 6415-07.2016.5.04.0000 — Microcomputadores;

e PA 3808-55.2015.5.04.0000 - Rede WAN Redundante;

e PA 2740-36.2016.5.04.0000 - Links Internet;

e PA 3975-09/2014.5.04.0000 - Atualizacdo software Modulo
Risk Manager e plataforma de softwares Microsoft.

A partir da anadlise dos autos, verificou-se que o TRT da
42 Regido tem como pratica indicar os gestores e os fiscais
dos contratos nos termos de referéncia e designad-los nos
contratos administrativos.

Durante a entrevista realizada com a Secretaria de TIC, em
24/5/2017, por ocasiao da inspecdo in loco, foi ratificado o
entendimento e 1informado que o0 normativo que disciplina a
indicacdo de fiscais e gestores é a Portaria n.° 573672016,
que estabelece e atualiza o processo de planejamento das
contratacdes de TIC, e determina que, na etapa de elaboracéo
do Termo de Referéncia, sejam indicados os fiscais e gestores.
A nomeacdo ocorre no contrato, assinado pela Presidente do
TRT, e a ciéncia dos fTiscais e gestores ocorre na primeira
reunido que da 1iInicio a execucdao do contrato, da qual

participam todos os envolvidos.
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Acerca disso, cabe ressaltar que, especificamente, no
Processo Administrativo n.e 3975-09/2014.5.04.0000, de
contratacdo da atualizacdo do software Modulo Risk Manager,
ndo foram encontradas, no termo de referéncia e no contrato,
indicacao e designacao de gestor e/ou fiscal.

No mesmo sentido, cumpre iInformar que, no Processo
Administrativo n.© 6415-07.2016.5.04.0000, cujo objeto ¢é a
aquisicao de microcomputadores, foram adquiridos 92 (nhoventa e
dois) equipamentos, no valor total de R$ 394.588,00 (trezentos
e noventa e quatro mil, quinhentos e oitenta e oilto reais) sem
assinatura de contrato e, consequentemente, sem designacao de
gestor e/ou fTiscal. Nessa aquisicao, apenas fol emitida a Nota
de Empenho 2016NE402233 e o0s recebimentos provisorio e
definitivo dos equipamentos foram realizados pela Comissao de
Recebimento de Materiais do Tribunal, instituida pela Portaria
n°® 8.874, de 21 de dezembro de 2015 (A inexisténcia de
instrumento contratual sera tratada no item 2.4 desse achado).

Ante o0 exposto, observa-se que o0s procedimentos de
designacéao dos gestores e fiscais dos contratos
administrativos devem ser aprimorados, com vistas a assegurar
a designacao tempestiva e nominal, bem como a consignacdo da
ciéncia dos servidores designados.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que, considerando tratar-se de licitacdo nacional com
coparticipacdo de todos os TRTs, o0s estudos técnicos
preliminares da contratacdo da atualizacdo do software Médulo
Risk Manager foram realizados pela Coordenadoria de Projetos
Nacionais do CSJT, com o apoio do Comité Setorial de Seguranca
da Informacdo. Os documentos foram repassados aquele Tribunal
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Regional, que foi indicado pelo CSJT como 6rgédo gerenciador da
ata de registro de precos. Assim, a utilizacdo de um modelo de
Termo de Referéncia diferente do utilizado no TRT da 42 Regiéo
levou ao erro material de falta de 1indicacdo e designacao
formal do gestor e fiscais do contrato, apontado pela
auditoria.

Em relacdo a contratacdo de microcomputadores, esclarece
que, considerando a inexisténcia de iInstrumento contratual, o
gestor e os fTiscais ndao foram formalmente designados, embora
tenham sido indicados nos estudos técnicos preliminares da
contratacao.

Destaca que os procedimentos de gestdo e fiscalizacado nao
deixaram de ser realizados em ambas as contratacbes, 0 que
pode ser constatado por meio dos documentos juntados aos
respectivos processos administrativos.

O TRT esclarece que, visando corrigir as Talhas
identificadas e eliminar o risco apontado, foram tomadas as
seguintes providéncias:

- Indicacdo e designacao formal do gestor e dos fiscais
dos processos de contratacdo da atualizacdo do software Médulo
Risk Manager e de microcomputadores (encaminhadas evidéncias
nos Processos Administrativos 0003975-09.2014.5.04.0000 e
0006415-07.2016.5.04.0000);

- Encaminhamento de alteracao do processo de
planejamento das contratagdoes de TIC, com checklist para
conferéncia pela Diretoria da SETIC de que o Termo de
Referéncia contenha todos os elementos obrigatorios, inclusive
a indicagdo do gestor e dos fTiscais do contrato (encaminhada
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evidéncia da alteracdo no processo de contratacdo no Processo
Administrativo 0003586-92.2012.5.04.0000);

- Encaminhamento de alteracdo do processo de gestdo de
contratos, visando a criacdo de uma nova tarefa para ciéncia
da nomeagcdo do gestor e dos fiscais do contrato,
posteriormente a sua designacao formal (encaminhada evidéncia
da alteracdo no processo de contratacdo no Processo
Administrativo 0001637-96.2013.5.04.0000) .

Por fim, acrescenta que sera alterada a forma de
designacdo dos fiscalis de contratos em todo tipo de
contratacéao do Tribunal, assegurando-se a designacéo
tempestiva e nominal, bem como a consignacdo da ciéncia dos

servidores designados.

Verifica-se, portanto, que as providéncias adotadas pelo
Tribunal corrigem as falhas pontuais identificadas no presente
achado, assim como contribuem para evitar que falhas similares

ocorram em futuras contratacoes.

2.2.1_.4 Auséncia de instrumento contratual

Em novembro de 2016, mediante adesdo a Ata de Registro de
Precos n.° 421/2015, da Empresa de Tecnologia e Informacdes da
Previdéncia Social - DATAPREV, o TRT adquiriu 92 (noventa e
dois) microcomputadores da marca Positivo Informatica, modelo
Positivo Master D480 pelo valor total de R$ 394.588,00
(trezentos e noventa e quatro mil, quinhentos e oitenta e oito
reais).

Ao analisar os autos, verificou-se a iInexisténcia de
instrumento contratual. For emitida a Nota de Empenho
2016NE402233 e o0s recebimentos provisorio e definitivo dos
equipamentos foram realizados pela Comissdo de Recebimento de
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Materiais do Tribunal, iInstituida pela Portaria n.© 8.874, de
21 de dezembro de 2015.

Acerca disso, o0 Tribunal de Contas da Unido Tfirmou
entendimento de que devem ser formalizados os devidos termos
contratuais no caso de compras que resultem em obrigacoes
futuras, inclusive com assisténcia técnica (Acordaos TCU n.
2.720/2011 e 1.219/2007 — ambos da Primeira Camara).

Em outra ocasidao, a Corte de Contas ressaltou que tal
obrigacao aplica-se nas contratacOes de qualquer valor, desde
que resultem em obrigacdes futuras (Acorddo TCU n.© 589/2010 -
Plenario).

Assim sendo, conclui-se que, embora nao se trate de uma
pratica sistémica no TRT da 42 Regido, configura-se falha
grave no processo de contratacdao do Tribunal.

Por todo exposto, pode-se perceber a existéncia de falhas
no processo de contratacdo de TI, em face das iInobservancias
acima descritas.

Em sua manifestacdo, o TRT aponta que, nas contratacdes
por adesdo de registro de Precos, o Tribunal tem como pratica
exigir contrato somente nos casos em que o edital contenha tal
exigéncia, em atencdo ao principio da vinculacdo ao
instrumento convocatorio disposto nos artigos 3° e 41 da Lei
n.© 8.666/1993.

No entanto, iInforma que, para corrigir o apontamento da
equipe de auditoria, sera alterado o fluxo das adesdes as atas
de registro de precos, de Tforma que, sendo observada a
necessidade de formalizacdo de contrato e ndo estando previsto
no edital, o Tribunal ndo realizar4& a adesdo a ata,
providenciando a contratacdo por outro meio legal.
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Acerca disso, 1Impende ressaltar que a observacédo do
principio da vinculagcdo ao instrumento convocatério nao pode
afastar a aplicacdo do regramento consignado na Lei de
Licitagbes. Em outras palavras, a elaboragcdo de um instrumento
contratual, que n&o extrapole as obrigacfes previstas no
Edital, ndo afronta o dispositivo legal mencionado pelo TRT.

Nesse sentido, ndo h& que se avaliar a decisdo do gestor
de utilizar ou ndao determinada ata de registro de pregos, mas
sim da adocdo de controles iInternos que assegurem a
conformidade de suas contratacbes. No caso em tela, ha que se
assegurar a formalizacdo dos contratos administrativos
daquelas contratacdées que resultem em obrigacbes futuras, em
conformidade com o art. 62, 1inciso Il, 8§ 4°, da Lei de
LicitacObes e em alinhamento ao entendimento do Tribunal de
Contas da Uniéo.

Ante o0 exposto, verifica-se que as medidas a serem
adotadas pelo Tribunal ndo sado suficientes para afastar a
inconformidade identificada no presente achado.

2.2.2 -0Objetos analisados:

e PA 384-39/2014.5.04.0000 - Aquisicao de Filtro de
Conteudo Web;

e PA 7904-16/2015.5.04.0000 - Aquisicédo de subscricdOes de
JBoss Enterprice Application Plataform;

e PA 5855-65/2016.5.04.0000 - Solucéo de alta
disponibilidade entre 2 datacenters (storage);

e PA 6415-07.2016.5.04.0000 - Microcomputadores;

e PA 3808-55.2015.5.04.0000 - Rede WAN Redundante;

e PA 2740-36.2016.5.04.0000 - Links Internet;
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PA 3975-09/2014.5.04.0000 - Atualizacdo software Médulo
Risk Manager e plataforma de softwares Microsoft;
Entrevista com a Secretaria de TIC vrealizada em
24/5/2017.

2.2.3 -Critérios de auditoria:

Resolucdo CNJ n.© 182/2013;

Decreto n.© 7892/2013, artigos 5° e 69;

Decreto n.© 5.450/2005, art. 9°;

Lei n.© 8.666/1993, art. 38, paragrafo uUnico; art.62,
inciso 11, § 4°;

Acordao TCU n.© 1.337/2011 - Plenario;

Acérddos TCU n.°® 2.720/2011 e 1.219/2007 - ambos da

Primeira Camara;

Acordao TCU n.° 589/2010 - Plenéario.

2.2.4 -Evidéncias:

Resposta ao item 6 da entrevista realizada com a

Secretaria de TIC;

Termo de Referéncia (pag. 701) e Contrato (pag. 4017) -
PA 5855-65/2016.5.04.0000;

Termo de Referéncia (pag. 120) e Contrato (pag. 486) - PA
3808-55.2015.5.04.0000;

Termo de Referéncia (pag. 111) e Contratos (pags. 391/392
e pags. 402/403) - PA 2740-36.2016.5.04.0000;

Termo de Referéncia (pags-832 a 863) e Contrato
(pags-1446 a 1457) - PA 3975-09/2014.5.04.0000.

Contrato - PA 6415-07.2016.5.04.0000 (pag. 409);
Nota de Empenho 2016NE402233 - PA 6415-07.2016.5.04.0000
(pag. 403);
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e Termo de Recebimento - PA 6415-07.2016.5.04.0000 (pag-
472).

2.2.5 -Causas:

e Falhas nos controles iInternos do processo de contratacao

de solucbes de TI;

e Falhas nos controle internos relativos aos procedimentos
de designacdo dos gestores e fTiscais dos contratos de TI.
2.2.6 -Efeitos:

e Risco de descumprimento contratual;
e Risco de descumprimento de norma regulamentar;
e Risco de clausulas contratuais indécuas;

e Risco de contratacdo antiecondmica ou que nao atenda as

necessidades do Orgio;

e Risco na gestao e fTiscalizacao na execucédo contratual.
2.2.7 -Conclusao:

As informacOes prestadas e as providéncias adotadas pelo
TRT da 42 Regiao atendem parcialmente ao presente achado,
considerando a revisdo do processo de contratacdo de solucdes
de TIC, com o estabelecimento de controles internos que
assegurem a aprovacdo dos termos de referéncia pelo titular
demandante e o aperfeicoamento dos procedimentos de desighacao
dos gestores e Tfiscais dos contratos, com o0 objetivo de
assegurar a designacdo tempestiva e nominal, bem como a
consignacdo da ciéncia dos servidores designhados.

Entretanto, conclui-se que o0 processo de contratacdo de
solucdes de TIC do TRT da 42 Regido ainda pode ser aprimorado,
especificamente no que tange a 1iInstrucdo preparatéria a

coparticipacao em registro de precos, com a aprovacao pela
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autoridade competente; a aprovacdo, pela Assessoria Juridica,
das minutas contratuais, iInclusive as realizadas mediante atas
de registro de precos, e a Tormalizacdo dos termos
contratuais, nas contratacfes que tenham obrigacfes Tfuturas,
independentemente de seu valor, mesmo quando se tratar de
adesdo a ata de registro de precos.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 42 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, revise seu processo de
contratacdo de solucbes de TI, estabelecendo controles

internos que assegurem:

a) a instrucao preparatoria a coparticipacdo em registro

de precos, com a aprovacdo pela autoridade competente;

b) a aprovacdo, pela Assessoria Juridica, das minutas
contratuais, inclusive as realizadas mediante atas de

registro de precos;

c) e a formalizacdo dos termos contratuais, nas
contratacdes que tenham obrigacoes futuras,
independentemente de seu valor, mesmo quando se tratar

de adesdo a ata de registro de precos.

2.3 - Falhas no processo de planejamento estratégico de TI.

2.3.1 - Situagcdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento
estratégico de Tl no que concerne a participacdao da alta
direcdo e representantes das diversas areas do Tribunal na

elaboracédo e revisao do planejamento estratégico de TI.
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Em resposta ao item 10 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 61/2017, em que foi questionado se
existe a participacao da alta direcdao e representantes das
diversas areas do Tribunal na elaboracdo e revisao da
estratégia de TI, o TRT informou que estdao definidas no
processo de elaboracdo e revisdao do Plano Estratégico de TIC
atividades de validacdo pela Comissdo de Informatica e de
aprovacao pela Administracdao do Tribunal. Informou ainda a
composicéao da Comisséo de Informatica, com ampla
representatividade da alta direcdo e das &reas de negocio do
Tribunal Regional.

A partir da analise do Planejamento Estratéegico de TIC do
TRT, verificou-se que a equipe responsavel pela sua elaboracao
fol composta apenas por servidores da Secretaria de Tecnologia
da Informacdo e Comunicacao.

Durante a entrevista realizada com a Secretaria de TIC, em
24/5/2017, por ocasiao da inspecédo in loco, foi ratificado que
a elaboracdo do PETIC ficou restrita a equipe de TIC e da
Assessoria de Gestao Estratégica, que contribuiu encaminhando
as necessidades de TIC elencadas como essenciais ao
cumprimento das metas do Plano Estratégico Institucional.

Acerca disso, 1Impende ressaltar que as boas praticas
indicam que o Plano Estratégico de Tl deve ser elaborado de
forma colaborativa, contemplando ndo sO6 a unidade técnica de
Tecnologia da Informacao, mas principalmente as unidades de
negécio estratégicas para o sucesso organizacional.

Nesse sentido, em que pese a iInformagcdo de que a
elaboracdo e a revisdo da estratégia de TIC contam com a
chancela da Comissdao de Informatica, verifica-se que a
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elaboracdo da estratégia de TIC sem a participacdo direta das
unidades de negécio do TRT traz riscos ao cumprimento dos
objetivos estratégicos tracados pelo Orgio.

Do exposto, conclui-se que ha falhas na elaboracdo da
estratégia de TIC do Tribunal.

Em sua manifestacdo, o TRT esclareceu que, de fato,
mantinha o entendimento de que a validacao da elaboracdo e as
revisdes do plano estratégico de TIC junto a Comissao de
Informatica, que possul representantes da Administracdo e das
diversas areas do Tribunal em razdo do seu carater
multidisciplinar, caracterizaria a participacdao da direcado e
representantes de diversas areas do Tribunal no processo.

Contudo, em face dos apontamentos apresentados pela
auditoria ainda antes do envio do relatdrio, foi dado inicio a
uma nova revisao do processo do PETIC, com vistas a incluir a
Administracdo do Tribunal nas atividades de elaboracdo e
revisao estratégica. Na pratica, a revisao do PETIC foi
incluida na Reunido de Avaliacdo da Estratégia - RAE, do
planejamento estratégico institucional, ocorrida em 8/6/2017.

Informou ainda que foi alterado o processo de elaboracao
do planejamento estratégico de TIC, que passara a ser feito no
ambito da Comissdo de Informatica, desde o 1inicio de sua
construcdo, nao havendo encaminhamento de proposta prévia

desenvolvida apenas na SETIC.

2.3.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
61/2017;
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e Entrevista com a Secretaria de TIC realizada em
24/5/2017.
2.3.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 7°©, paragrafo unico;

e COBIT 5, item APO02.05 - Define the Strategic Plan and
Road Map.

2.3.4 -Evidéncia:
e Resposta ao item 10 da RDI n.© 61/2017;

e Resposta ao 1item 1 da entrevista realizada com a
Secretaria de TIC.

2.3.5 - Causas:

e Falhas no modelo de governancga de TIC.
2.3.6 -Efeitos:
e Risco de elaboracdo de um plano estratégico de Tl que nao
atenda adequadamente as diversas areas do Tribunal.
2.3.7 -Concluséao:

Ante as informacbes prestadas pelo TRT da 42 Regiéo,
consideradas suficientes para superar a fTalha detectada no
presente achado, considera-se desnecessario, nesse momento, a
formulagcdo de proposta de encaminhamento ao CSJT.

2.4 - Falhas no Plano Estratégico de Tl do Orgéo.
2.4.1 - Situacao encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 12,
enviado mediante a RDI n.° 61/2017, em que foi iIndagado quanto
a designacdo de responsaveis para prestar contas dos objetivos
estratégicos de Tl, o TRT encaminhou ata de reunido, iInterna

da SETIC, ocorrida em 25/1/2017, com a 1indicacdo dos
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responsaveis pelos objetivos e pelos iIndicadores estratégicos
do PETIC 2016-2020.

Acerca disso, impende ressaltar que o Plano Estratégico de
Tl € um instrumento norteador da governanca da Tl no ambito do
Tribunal. Nesse sentido, a instancia deciséria acerca dos
responsaveis pela prestacao de contas dos objetivos
estratégicos deve ser compativel.

Ante o0 exposto, em que pese haver a iIndicacdo da
Secretaria de Tecnologia da Informacdo dos responsaveis pela
prestacdo de contas dos objetivos estratégicos do PETIC do
TRT, persiste necessidade de a Comissdo de Informatica ou a
Administracdo do TRT avalizar a referida indicacdo, mediante a
designacao formal desses responsaveis.

Em sua manifestacdo, o TRT informou que, para sanar a
falha apontada, foi publicada a Portaria n.© 3.653/2017,
formalizando a designacdo dos responsaveis pela prestacdo de

contas dos objetivos e indicadores estratéegicos de TIC.
2.4.2 -0Objetos analisados:
e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 61/2017.
2.4.3 -Critérios de auditoria:
e COBIT 5, item AP001.02 -  Establish roles and
responsabilities.
2.4.4 -Evidéncia:
e Resposta ao item 12 da RDI n.© 61/2017;
e Ata de Reunido SETIC, realizada em 25/01/2017.

2.4.5 - Causas:

e Falha no processo de planejamento de TI.
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2.4.6 - Efeitos:

e Risco no acompanhamento da execucdo da estratégia de TI.

2.4.7 -Concluséao:

Ante a providéncia tomada pelo TRT da 42 Regido, de
formalizar a designacdo dos responsaveis pela prestacao de
contas dos objetivos e iIndicadores estratégicos de TIC,
mediante a publicacdo da Portaria n.° 3.653/2017, conclui-se
tal medida suficiente para superar a Talha detectada no
presente achado, sendo, portanto desnecessario, nesse momento,

a formulacdo de proposta de encaminhamento ao CSJT.

2.5 - Falhas no Plano Tatico de TI.

2.5.1 - Situagcdo encontrada:

Mediante Questionario de Gestao de Tl - item 8.e, enviado
por meio da RDI n.© 61/2017, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) ou
plano tatico equivalente.

O Tribunal Regional da 42 Regiao encaminhou o Plano
Diretor de TIC 2016-2017, formalmente aprovado pela Presidente
do TRT no Processo Administrativo n.e 0002192-
11.2016.5.04.0000.

Ao analisar o plano disponibilizado pelo Tribunal, nao foi
possivel identificar no PDTIC o0s projetos previstos e
priorizados em sua vigéncia, bem como o0s respectivos macro
cronogramas (prazos estimados de inicio e término).

Durante a entrevista realizada com a Secretéaria de TIC, em
24/5/2017, por ocasiao da inspecéao in loco, for informado que
o controle de prazos é feito em ferramenta especifica de
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geréncia de projetos e ratificado que ndo consta no PDTIC uma
visdo clara das acoOes/projetos planejados com o0s respectivos
cronogramas estimados.

Acerca disso, impende ressaltar que o Plano Diretor de TIC
€ um desdobramento do PETIC que contribui para o alinhamento
dos esforcos tatico/operacionais da wunidade de TIC as
diretrizes estratégicas de TIC do Orgéo.

Nesse sentido, torna-se imperiosa a necessidade de
descrever claramente as acgdes/projetos priorizados durante a
vigéncia do PDTIC, contemplando o0s respectivos cronogramas
estimados.

Do exposto, conclui-se que ha falha no Plano Tatico de TIC
do Tribunal.

Em sua manifestacdo, o TRT esclarece que a priorizacao dos
projetos consta no documento do PDTIC aprovado, com pontuacao
e ordem de priorizacédo, inclusive por equipe técnica, no caso
dos projetos de Desenvolvimento de Sistemas.

Com relacdo aos cronogramas estimados, em atendimento a
recomendacado de adequacdo do Plano Diretor de TIC, informa que
foi incluida a relacdo das acbes/projetos planejados para sua
vigéncia, com 0Ss respectivos cronogramas estimados no PDTIC,
com data de inicio e fim previstos, além da data prevista para
entrega do produto final do projeto.

Por fim, esclarece que o PDTIC com esta alteracdo ja foi
aprovado pela Presidéncia e publicado no Portal de Governanca
de TIC.

2.5.2 -Objeto analisado:

e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n©61/2017;
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e Entrevista com a Secretaria de TIC realizada em 24/5/2017.

2.5.3 -Critérios de auditoria:
e Guila de Elaboracédo de PDTI do SISP, item 3.4 - Planejar a
execucado das acodes;

e COBIT 5, item APO05.05 - Maintain portfolios.

2.5.4 -Evidéncias:
e PDTIC 2016-2017, revisado em 2017;

e Resposta ao 1item 2 da entrevista realizada com a

Secretaria de TIC.

2.5.5 - Causas:

e Falha no processo de planejamento de TI.

2.5.6 - Efeitos:

e Risco no planejamento, acompanhamento e execucao da

estratégia de TI.

2.5.7 -Conclusao:

Ante as providéncias tomadas pelo TRT da 42 Regiao,
consideradas suficientes para superar a fTalha detectada no
presente achado e atender a recomendacdo da auditoria,
considera-se desnecessario, nesse momento, a Tformulacdo de

proposta de encaminhamento ao CSJT.
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3 - BOAS PRATICAS IDENTIFICADAS NO TRIBUNAL REGIONAL

3.1 -Plano de Capacitacao de TIC.

3.1.1 - Situacdo encontrada:

Em resposta ao item 3 da RDI n.© 61/2017, o TRT informou
que possui Plano de Capacitacdao em TIC aprovado pela
Administracdo e publicado no Portal de Governanca de TIC.
Encaminhou o0s processos administrativos que trataram da
proposicdo, da aprovacdo e da execugcdo dos planos de
capacitacdo de TIC dos anos de 2015 e 2016.

Da analise da documentacdo enviada pelo TRT, verificou-se
que o Plano de Capacitacao em TIC foi pautado no mapeamento
dos postos de trabalho da Secretaria de Tecnologia da
Informacdo e Comunicacbes e nas competéncias existentes e
pretendidas para os servidores ocupantes destes postos.

Impende ressaltar que ficou perceptivel o avanco do
projeto de gestdo por competéncias no Orgdo e a presenca da
analise e proposicao das competéncias dos postos de trabalho
por ocasido da elaboracdo dos planos de capacitacdo referentes
aos anos de 2015 e 2016.

As iIntercessdes nos graficos entre as competéncias
mapeadas para os postos de trabalho e os servidores ocupantes
desses postos permitem o acompanhamento do desenvolvimento,
por servidor, gradativamente, vinculando-as aos cursos
realizados.

Destaca-se que, da analise da documentacdo encaminhada
pelo TRT, pode-se evidenciar que o0 processo de planejamento de
capacitacdo de TIC no Regional é realizado de forma completa
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pela SETIC, com o levantamento das necessidades, a indicacao
dos cursos existentes que atendem as necessidades, empresas
capacitadas para oferta-los, necessidades de vagas e previsao
orcamentaria. O planejamento é validado pela 4rea de gestdo de
pessoas e sua execugcdo € previamente autorizada pela
Presidéncia do TRT da 42 Regiao.

Nesse sentido, o Plano de Capacitacédo em TIC para o ano de
2016 foi instruido mesmo sem a certeza de recurso orcamentario
para o0 seu cumprimento, devido aos cortes orcamentarios
impostos pela Lei de Diretrizes Orcamentarias. O recurso sO
for disponibilizado em julho do ano de 2016 e, mesmo assim, O
Tribunal conseguiu executar 80% de sua proposta inicial pelo
fato do planejamento ser realizado como processo de trabalho e

pratica consolidada no ambito do TRT da 42 Regiao.

3.1.2 -Critérios de auditoria:

e COBIT 5, 1item APO7.03 - Maintain the skills and
competencies of personnel;

e Resolucdo CNJ n.© 211/2015, art. 15°.

3.1.3 -Evidéncias:

e Planos de Capacitacédo de TIC 2015 e 2016.

3.1.4 - Causas:
e Avanco no Projeto de Gest&o por Competéncias no Orgéo;
e Plano de Capacitacéo pautado no mapeamento  das
competéncias dos postos de trabalho.
3.1.5 - Efeiltos:

e Treinamentos dirigidos as necessidades de aprimoramento

da equipe de TIC;
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e Equipe bem preparada e atualizada.

3.1.6 - Concluséao:

Ante o exposto, e considerando a realidade da Justica do
Trabalho em que os Tribunais apresentam dificuldades em
estabelecer plano de capacitacdao para os servidores de TI,
propde-se que o CSJT avalie a oportunidade e conveniéncia de
disseminar, como modelo de boa pratica, o processo de
elaboracdo do Plano de Capacitacdo de Tl consolidado pelo TRT

da 42 Regido para os Tribunais Regionais do Trabalho.

3.1.7 - Proposta de encaminhamento:

Recomendar a SETIC/CSJT que avalie a oportunidade e
conveniéncia de divulgar o modelo de elaboracdo do Plano de
Capacitacdo de TIC do TRT da 4= Regido, como boa pratica, no

ambito da Justica do Trabalho.

3.2 -Plano de Continuidade de TIC

3.2.1 - Situacdo encontrada:

Em resposta ao item 34 da RDI n.© 61/2017, o TRT enviou a
documentacdo relativa ao seu Plano de Continuidade de TIC para
0S processos de negécio do TRT.

O TRT informou que o Anexo 10 da Politica de Seguranca da
Informagcdo do Orgdo (Portaria n.° 4772/08) estabelece as
diretrizes para a Gestdao de Continuidade de Tecnologia da
Informacdo e ComunicacglOes, aplicaveis ao ambiente tecnoldgico
do TRT, e define 0 respectivo processo.

A referida portaria prevé a fTormalizacdo dos Planos de
Continuidade Operacional - PCO e de Recuperacdo de Desastres
de TIC - PRD, bem como a realizacdo de testes periddicos.
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Informou ainda que, na ocasiao, existiam vigentes, 6
(seis) Planos de Continuidade Operacional e 20 (vinte) Planos
de Recuperacao de Desastres de TIC.

A documentacdo encaminhada pelo TRT evidencia o0 aspecto
normativo da Seguranca da Informacdo no Tribunal Regional, a
atuacdo do Escritério de Seguranca da Informacdo, bem como a
existéncia dos referidos planos, seus versionamentos e a
realizacao de testes.

O Plano de Continuidade Operacional — PC0O003, referente a
Sessao de Julgamento, estava em sua terceira versao, datado de
12/2016; o Plano de Recuperacdo de Desastres - PRDO11,
referente ao Servico de Nucleo de Rede e Datacenter, estava em
sua segunda versao, de 06/2016; e o Relatorio de Testes do PRD
do Banco de Dados PostgreSQL - PJe trazia registro de teste
realizado no dia 2/4/2017.

Por fim, cabe ressaltar que o TRT da 42 Regidao apresentou
conformidade em todos os itens referentes ao tema Seguranca da
Informacdo, mas neste item, em especial, demonstrou singular
maturidade quando comparado aos demais Orgdos da Justica do
Trabalho.

3.2.2 -Critérios de auditoria:
e COBIT 5, itens DSS 4.04, 4.05 e 4.06;
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI1I;
e Norma Complementar n.°© 6/INO1/DSIC/GSIPR.

3.2.3 -Evidéncias:

e Anexo 10 da Politica de Seguranca da Informacdo (Portaria
4772/2008);

e Plano de Continuidade Operacional da Sessédo de Julgamento
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— PCO003;

e Plano de Recuperacdo de Desastres do Servico do Nucleo da
Rede e Datacenter — PRDO11;

e Relatorio de Testes do PRD do Banco de Dados PostgreSQL -
PJe.

3.2.4 - Causas:

e Cultura organizacional madura no tocante ao tema

Seguranca da Informacao;

e Escritério de Seguranca da Informagcdo estabelecido e

atuante.

3.2.5 - Efeiltos:
e Organizacdo e méetodo no tratamento das interrupcbes de
servico;
e Agilidade na recuperacédo do ambiente de TIC;

e Maior disponibilidade dos servicos prestados pela unidade
de TIC.

3.2.6 -Conclusao:

Ante o0 exposto, e considerando a realidade da Justica do
Trabalho em que os Tribunais apresentam dificuldades em
estabelecer Planos de Continuidade de Tl para seus processos
criticos, propde-se que o CSJT avalie a oportunidade e
conveniéncia de disseminar, como modelo de boa pratica, o
processo de elaboracdao e manutencdo do Plano de Continuidade
de TIC consolidado pelo TRT da 42 Regiao para os Tribunais

Regionais do Trabalho.
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3.2.7 - Proposta de encaminhamento:

Recomendar a SETIC/CSJT que avalie a oportunidade e a
conveniéncia de divulgar o Plano de Continuidade de Tl para os
processos de negocios do TRT da 42 Regido e os documentos que
o compdem, como modelos de boa pratica, no ambito da Justica

do Trabalho.

4 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questdes de Auditoria n.°”® 1 a 3, que tratam da
efetiva utilizacdo dos bens e/ou servicos contratados com
recursos do CSJT e da atuacdo do TRT na fiscalizacdo e gestéo
dos contratos celebrados de forma centralizada pelo Conselho,
0s procedimentos realizados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.”® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas no processo de
planejamento das contratacfes de Tl (Achado 2.1), na instrucao
processual para coparticipacdo em atas de registro de precos,
auséncia de instrumento contratual em contratacdo que previa
obrigacdes futuras e fTalhas no processo de Tfiscalizacdo e
gestdo de alguns contratos (Achado 2.2).

Sob o aspecto da eficiéncia na governanca da Tl, Questdes
de Auditoria n.”® 8 a 11, os encaminhamentos visaram ao
aprimoramento dos processos existentes no Regional e a
implementacdao de controles que assegurem o atendimento dos
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requisitos dispostos nos normativos e nas melhores praticas
vigentes (Achados 2.3, 2.4 e 2.5). Acerca desse tema, merece
destaque duas boas praticas identificadas, passiveis de
disseminagcdo como modelo para os demais Tribunais da Justica
do Trabalho (Boas Préaticas 3.1 e 3.2).

Cumpre ressaltar que a disseminacdo das boas praticas no
ambito da Justica do Trabalho tem como intuito fomentar a
ajuda mitua entre os Tribunais Regionais para atingimento da
conformidade e da elevagcdo do grau de maturidade nos temas de
tecnologia da 1i1nformagdo normatizados e monitorados pelos
o6rgaos de controle.

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de Tl buscam contribuir para a eficiéncia da governanca
da Tl na Justica do Trabalho, bem como para a eficiéncia e

economicidade das contratacdes do Tribunal nessa area.

5 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 42 Regido e em funcdo do escopo definido para
os trabalhos de inspecdo, a equipe 1identificou 5 (cinco)
achados de auditoria relacionados a gestdo de tecnologia da
informacdo e comunicacao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatorias para a plena solucao de
3 (trés) desses achados, motivo pelo qual ndo cabe, em relacéo
a esses, qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, que requerem a
adocdo de providéncias saneadoras, e as boas praticas
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identificadas, merecedoras de divulgacéo, propfe-se ao

Conselho Superior da Justica do Trabalho:

determinar ao Tribunal Regional do Trabalho da 42

Regido que aprimore, em até 60 dias, a contar da

ciéncia desta deliberacao, seu processo contratacdo de

solugbes de TIl, estabelecendo controles internos que

assegurem:

1.

na fase de planejamento, a elaboracdo dos estudos
técnicos preliminares, prevendo, entre outros
elementos, a descricao objetiva da relacadao da
demanda do Tribunal a quantidade a ser
adquiridaZcontratada (Achado 2.1);

a instrucdo preparatoria a coparticipacao em
registro de precos, com a aprovacado pela autoridade

competente(Achado 2.2.a);

a aprovacao, pela Assessoria Juridica, das minutas
contratuais, inclusive as realizadas mediante atas

de registro de precos(Achado 2.2.b);

a formalizacdo dos termos contratuais, nas
contratacoes que tenham obrigacoes futuras,
independentemente de seu valor, mesmo quando se
tratar de adesdo a ata de registro de precos(Achado
2.2.0).

recomendar a SETIC/CSJT que:

/
</

1. avalie a oportunidade e conveniéncia de divulgar o
modelo de elaboragcao do Plano de Capacitacao de TI
do Tribunal Regional do Trabalho da 42 Regido, como
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boa préatica, no ambito da Justica do Trabalho (Boa

Pratica 3.1).

2. avalie a oportunidade e conveniéncia de divulgar o

modelo estabelecido de Plano de Continuidade de TI

do Tribunal Regional do Trabalho da 42 Regido e os

documentos que o compdem, como boa pratica, no

ambito da Justica do Trabalho (Boa Pratica 3.2).

Assinado de forma digital por Rafael

Rafael AI meida Almeida de Paula

DN: cn=Rafael Almeida de Paula,
o=Tribunal Superior do Trabalho,

d e Pa u Ia 0ou=TST, email=rafaelp@tst,jus.br, c=<n
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RAFAEL ALMEIDA DE PAULA

Supervisor da Secdo de Auditoria de
Tecnologia da Informacdo CCAUD/CSJT

RILSON RAMOS DE st esisoimmissoeton e
LIMA et e
RILSON RAMOS DE LIMA
Chefe da Divisdo de Auditoria da CCAUD/CSJT

Brasilia, 6 de setembro de 2017.

da Brant de Moraes Londe
0=CSJT, ou=Conselho
nanda brant@tstjus.br,

Fernanda Brant de e
Moraes Londe 098 511 5
FERNANDA BRANT DE MORAES LONDE

Secdo de Auditoria de
Tecnologia da Informacdo CCAUD/CSJT

Gilvan Nogueira e

DN: cn=Gilvan Nogueira d
SUPERIOR DO TRABALHO, 0u=TST,
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Coordenador de Controle e Auditoria
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